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PROTOKOL z XXVII posiedzenia Rady do Spraw Cyfryzaciji, ktére odbyto
sie 7 marca 2025 roku, o godzinie 12:00 w siedzibie Ministerstwa

Cyfryzaciji.
Otwarcie Posiedzenia — p. Agnieszka Jankowska, Przewodniczgca Rady ds. Cyfryzacji.

Pani Przewodniczgca powitata cztonkéw Rady ds. Cyfryzacji oraz zaproszonych na
posiedzenie gosci.

System e-CzasPL - w kontekscie wyzwan synchronizacji czasu — Pan Krzysztof Silicki,
RAC/NASK; Pan Maciej Gruszczynski, Kierownik Laboratorium Nowych Technologii
Czasu i Dtugosci w Gtownym Urzedzie Miar oraz Pan Tomasz Widomski, Cztonek Rady
Nadzorczej Elproma oraz krajowy delegat MC KPRM do ITU — Dyskusja.

Pan Krzysztof Silicki wskazat, ze pierwsza czes¢ posiedzenia zostata poswiecona tematyce
synchronizacji czasu wszystkich systemow teleinformatycznych, ktére nie mogtyby dziataé
bez synchronizacji. Nawigzat do Uchwaty Rady ds. Cyfryzacji w sprawie dystrybucji i

synchronizacji czasu, a takze odpornosci infrastruktur krajowych odpowiedzialnych za

dostarczanie czasu urzedowego, wiarygodnych informacji o czasie z systemow nawigacji
satelitarnej i potaczeniu oraz synchronizacji wszystkich elementéw dla korzysci systeméw
wymagajacych takiego dziatania.

Pan M. Gruszczynski na wstepie wskazat na problemy zwigzane z synchronizacjg czasu, ktéra
jest katalizatorem réznych proceséw w informatyce i cyfryzacji panstwa. Przedstawit tto
zagadnienia czasu w systemach IT omawiajgc przyktady, m.in. panel systemu nawigacyjnego
na samolotach transatlantyckich jednego z producentéw, gdzie w nocy z 6 na 7 kwietnia
2019 r. wyswietlata sie data 22 sierpnia 1999 r. — zdarzenie powodujgce uziemienie
samolotdéw, opdznienia w starcie, co przekfadato sie na wymierne straty z uwagi na
odszkodowania. Efektéw tego zdarzenia byto wiecej — oddziatywanie na wszelkiego rodzaju
zautomatyzowane stacje badawcze mierzgce ptywy na morzach, ale takze systemy
zarzadzajgce smart city czy dostepem do Internetu w miastach. Pan M. Gruszczynski
wspomniat o przyczynie - GPS week number rollover — zdarzeniu wigzanym z architekturg
systemu GPS (przepetnienie licznika czasu transmitowanego w depeszy nawigacyjnej z
systemu nawigacji satelitarnej, czyli afekt zwigzany z nieprawidtowym podaniem informacji o
czasie).

Zastosowan synchronizacji czasu z wykorzystaniem GPS jest obecnie bardzo duzo, a
infrastruktura krytyczna jest podatna na btedy tego rodzaju, zaréwno nieintencjonalne, jak i
celowe cyberataki. Pan M. Gruszczynski wskazat role GUM w utrzymywaniu UTC(PL) na
podstawie ustawy o czasie urzedowym na obszarze Rzeczypospolitej Polskiej!, zgodnie z

1 Ustawa z dnia 10 grudnia 2003 r. o czasie urzedowym na obszarze Rzeczypospolitej Polskiej (Dz.U. 2004 nr 16
poz. 144)
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ktorg Prezes GUM jest organem uprawnionym do utrzymywania czasu urzedowego i
uniwersalnego czasu koordynowanego UTC(PL) oraz do rozpowszechniania sygnatéw tych
czaséw. Poinformowat, ze GUM zbudowat nowoczesny kampus laboratoryjny w Kielcach,
gdzie zostang rozwijane zegary optyczne, ale posiada takze podstawowe zegary atomowe. W
Warszawie znajdujg sie zegary utrzymywane przez GUM oraz przez jednostki wspotpracujgce
w ramach stworzonej sieci — w przypadku duzej awarii fizycznej w gtéwnej lokalizacji, jeden z
osrodkow mogtby przejgé funkcje centrum utrzymania skali czasu urzedowego
obowigzujgcego w Polsce, z uwagi na state poréwnywanie za pomocg technik satelitarnych i
fizycznych pofaczen swiattowodowych. Przedstawiciel GUM wspomniat, ze z synchronizacji
czasu korzysta: telekomunikacja, energetyka, rynki finansowe, inteligentne miasta, transport
czy TV.

Podstawowym celem projektu e-CzasPL byty takie fundamenty jak zakup sprzetu
redundantnego (zegaréow atomowych), ktore w przypadku awarii jednej jednostki mogg
kierowac funkcje na dziatajgce jednostki; automatyzacja procesu obstugi awarii i przerw;
wydajnosciowy klaster dystrybucji czasu urzedowego o zwiekszonej niezawodnosci. Pan M.
Gruszczynski przedstawit takze schemat systemu generowania skali czasu urzedowego.

W dalszej czesci wypowiedzi przedstawiono nowe e-ustugi publiczne w ramach projektu e-
CzasPL. Jednym z wazniejszych serwisow to e-Czas Monitor, ktéry stuzy jego uzytkownikom
do dodatkowego potwierdzenia zgodnosci czasu i synchronizacji wzgledem UTC(PL) z
wykorzystaniem techniki NTP — czyli serwis ,,audytu czasu” oraz autentyfikacji.

Serwis e-Czas PTP jest przeznaczony dla wymagajgcych odbiorcéw ustugi synchronizacji do
wiarygodnego zrddta czasu i czestotliwosci za pomoca potaczen swiattowodowych i techniki
PTP.

Serwis e-Czas On-line pozwoli wyswietli¢, na dowolnym urzadzeniu mobilnym, zegar
synchronizowany z czasem urzedowym obowigzujgcym na terytorium RP. Wspomniano
rowniez o polskim systemie DCF — czyli serwisie e-Czas Radio. Jest to serwis emitowania
kodowanych cyfrowych sygnatéw czasu na falach dtugich, przy wykorzystaniu fali nosnej 225
kHz Programu Pierwszego Polskiego Radia, z nadajnika znajdujgcego sie na terytorium Polski
(technika podobna do systemu DCF77, ale oparta na modulacji fazy sygnatu), co powoduje
powstanie ogdlnodostepnej mozliwosci zsynchronizowania z czasem urzedowym na obszarze
RP dowolnego urzadzenia odmierzajgcego czas wykorzystujgc tanie, energooszczedne i
nieskomplikowane urzgdzenia odbiorcze. Wykorzystanie tej techniki pozwala na
zsynchronizowanie do czasu urzedowego na obszarze RP wielu urzgdzen odmierzajgcych
czas z doktadnoscig kilku lub kilkunastu milisekund. System jest dodatkowym
(redundantnym) zrédtem informacji o czasie dla uzytkownikéw znajdujgcych sie na
terytorium Polski. Sygnaty wzorcowe generowane sg w oparciu o modut stabilnej
czestotliwosci oparty na wysokostabilnych rubidowych wzorcach czestotliwosci znajdujgcych
sie w Radiowym Centrum Nadawczym (RCN) w Solcu Kujawskim. Aktualnie na polskim rynku
istniejg firmy, ktdre produkujg odbiorniki tego sygnatu radiowego.



Pan Tomasz Widomski swojg wypowied? rozpoczat od gratulacji dla Rady za podjecie
uchwaty w sprawie dystrybucji i synchronizacji czasu. Od tego momentu w NTP Pool w
polskiej strefie zauwazono 100 % wzrost liczby serwerdw w tej grupie —to serwery
anonimowe utrzymywane przez wolontariuszy, wéréd nich sg serwery GUM, Elpromy,
Orange. Sie¢ NTP Pool bywa Zrédtem pewnych manipulacji — istnieje mozliwos¢ zaréwno
prowadzenia cyberatakow z poziomu tej sieci jak i uodparniania. Korzystajg z niej
uzytkownicy Linux, ruteréw oraz urzgdzenia loT. Istnieje obawa, ze 50% obecnej puli polskich
serwerdw to ,,serwery zatrute” z uwagi na mozliwos¢ stworzenia serweréw pozornie dobrze
wygladajacych i reprezentujgcych prawidtowy czas, jednak kiedy zostang zaakceptowane w
tej grupie, to wybranym adresom IP (wybranych do zaatakowania systemoéw IT) moga
podawac czas fatszywy, ktory bedzie niewtasciwy nie tylko na poziomie mikrosekund, lecz na
poziomie kilku dni. Takie dziatanie spowoduje brak dostepu do czesci ustug IT, m.in.
uniewaznienie uwierzytelnionych elektronicznie transakcji, ktére beda sprzeczne w
znaczeniu prawnym, z uwagi na zaburzenia chronologii prawdziwych zdarzen, ale moze
wprost prowadzi¢ do znaczgcego obnizenia funkcjonalnosci, a nawet powaznej awarii
technicznej. W dalszej czesci wypowiedzi Pan T. Widomski wskazat, ze najwiekszym
infrastrukturalnym odbiorcg NTP Pool jest miedzy innymi kolej — gigantyczna infrastruktura,
szczegolnie wrazliwa ze wzgledu na koniecznos¢ zapewnienia gtebi logistycznej w przypadku
konfliktu kinetycznego, a praktyczne znaczenie uzycia NTP Pool wtasnie wtenczas odgrywa
szczegdlna role, co Pan T. Widomski zilustrowat przyktadami z innych panistw i wyjasnit.
Wspomniat o spostrzezeniach z obszaru Pool, gdzie zauwazono pewne powigzania
ekonomiczne/kryzysowe wraz ze wzrostem puli serwerdw publicznych w niektérych krajach.

Wskazano dwa sposoby manipulowania synchronizacjg w zakresie wyfgcznie systemow
informatycznych odpowiedzialnych za zarzagdzanie wnetrzem infrastruktury krytycznej tych
obszaréw, ktére wymienia Dyrektywa NIS 2: telekomunikacja, energetyka oraz transport.
Instrumentami cyberataku desynchronizacji sg: jamming i spoofing GPS na serwery NTP.
Drugim elementem jest zatrucie NTP Pool. W kazdym przypadku antidotum zagrozen jest
synchronizacja do GUM.

Pan T. Widomski wskazat, ze atak na czas i synchronizacje polega obok bezposredniej bardzo
niebezpiecznej (w dobie manipulacji sygnatami GPS) desynchronizacji rozproszonej struktury
IT/OT bedacej sktadowgq kazdej waznej dla gospodarki panstwa infrastruktury krytyczne;j
opisanej dyrektywg NIS2 na zaburzeniu chronologii zapiséw log. Gdy zostanie zaburzona
chronologia, w przypadku duzej, rozproszonej po catej Polsce sieci energetyki, nie bedzie
mozna dotrzec do przyczyny zdarzenia. Podkreslit, ze nie mniej istotna jest tez kwestia
badania opdznien co dot. wszelkich nowych technologii jakie oprg sie na szdstej generacji
telekomunikacji oraz same bedg spetnia¢ techniczny rygor low-latency networking.

W toku dyskusji zapytano o mozliwosci promocji rozwigzan GUM w Europie oraz na swiecie
oraz o miejsca, w ktorych znajduja sie polskie produkty. Pan T. Widomski odpowiedziat, ze
generalnie polskie produkty mozna spotkaé¢ w kazdym dobrze funkcjonujgcym laboratorium
metrologii czasu na Swiecie. Z duzym powodzeniem podejmowane sg proby dotarcia do



krajéow Azji. Firma Elproma odpowiada tam za synchronizacje catych infrastruktur
najnowszej energetyki Smart Grid — dwukierunkowego przemystu energii stanowigcego de
facto klucz do rozwigzania problemdw obnizenia kosztéw energii, z uwagi na brak utraty
energii na przesyle. Ponadto, drogi pomiedzy Zzrédtem, a odbiorcg sg najkrotsze - jest to
dynamiczne zarzadzanie potgczeniem — warunek konieczny efektywnego zarzadzania
dystrybucjg energii elektrycznej, co jest nie mniej wazne od dotgczania nowych Zrédet jej
wytwarzania.

W podsumowaniu Pan T. Widomski wyréznia dwa rodzaje nowych cyber-zagrozen
desynchronizacjg IT/OT: (1) zaktdcanie GPS przez jamming i spoofing GNSS; (2) ,zatrucie”
POOL.NTP grupy publicznych serweréw NTP w Polskiej strefie. Jako antidotum powyzszych
zagrozen podkreslit odpowiednio (Ad 1.) uzywanie czasu urzedowego UTC(PL) z Gtéwnego
Urzedu Miar RP za posrednictwem naziemnym dystrybucji paistwowym systemem eCzasPL;
(Ad 2.) zwiekszenie liczby kontrolowanych przez Pariistwo i synchronizowanych do UTC(PL)
serwerdw publicznych NTP krajowej strefy, co jest wnioskiem Uchwaty Rady ds. Cyfryzacji w
sprawie dystrybucji i synchronizacji czasu.

Zwrdécono uwage, ze juz pieciominutowa desynchronizacja Microsoft Active Directory (AD)
uniemozliwia uwierzytelnienie Kerberos uzytkownikéw, odmawiajgc dostepu do sieci, a
nawet budynkdéw i serwerowni. Pieciosekundowa desynchronizacja moze destabilizowac
prace VPN. Rozproszone bazy danych SQL i ich archiwizacja wymagaja milisekundowej
dyscypliny zgodnego czasu. Pan T. Widomski zauwaza, ze problem desynchronizacji jest
przedmiotem miedzynarodowej dyskusji na forum ITU (grupa WP-7A, obraduje przy ONZ w
Genewie) i sprawy te sg traktowane z niepokojem i powagg, poniewaz sg niszowe i
wymagajg wsparcia panstwa.

W dalszej czesci dyskusiji, cztonkowie Rady zastanawiali sie nad rekomendacjami w formie
apelu do CSIRTéw sektorowych o stosowanie konkretnego typu rozwigzan/wzorca z zakresu
synchronizacji w kontekscie cyberbezpieczeAstwa badz szerszym, poniewaz zjawisko
zaktdcen dotyczy wszystkich sektoréw gospodarki. Pani Przewodniczgca zaproponowata
stworzenie stanowiska w tej sprawie skierowanego do Ministra Cyfryzacji — Petnomocnika
Rzadu ds. Cyberbezpieczenstwa o szersze rekomendacje, a takze rozwazenie
usankcjonowania prawnego tego zakresu na dalszym etapie.

Informacja na temat prac dotyczacych Krajowego Planu na rzecz Energii i Klimatu —
Pan Wojciech Raciecki, Dyrektor Departamentu Strategii i Analiz w Ministerstwie
Klimatu i Srodowiska.

Pan Dyrektor W. Raciecki wskazat, ze w Ministerstwie Klimatu i Srodowiska trwaja prace nad
duzym dokumentem strategicznym — Krajowym Planem na rzecz Energii i Klimatu. Dokument
przedstawia dekarbonizacje catej polskiej gospodarki. To parasolowy program opisujgcy
transformacje Polski do 2040 r. z ustawieniem parametrow i celu na 2030 .

Pan Dyrektor przyblizyt tres¢ dokumentu, ktory zawiera trzy fundamentalne kwestie:
trajektorie transformacyjne, czyli wyliczenia w jaki sposéb dekarbonizujg sie poszczegdlne



obszary — dekarbonizacja do roku 2030 — obnizenie do 50% emisji dwutlenku wegla, do 2040
r. do 70% emisji. Ponadto ilo$¢ energetyki — wzrost o ok. 2,3 gigawaty rocznie mocy
wytwoérczych OZE, magazyn energii, biometanownie, termomodernizacja budynkéw —
pierwszy obszar opisujgcy trajektorie modelowanych zmian, biorgc pod uwage wszystkie
uwarunkowania Polski, mozliwosci implementacyjne oraz najbardziej sensowny miks
energetyczny. MKiS ma na celu zrealizowanie trzech priorytetéw znajdujgcych sie w tym
programie: obnizenie kosztdw energii, produkcja energii z polskiego terytorium dla uzyskania
bezpieczenstwa energetycznego oraz rozwdéj gospodarki.

Drugim segmentem sg wszystkie dziatania, ktore trzeba w Polsce wykona¢ dla zrealizowania
planu. Wiekszos¢ dziatan to dziatania energetyczne — dekarbonizacja przemystu czy
rolnictwa, ale takze watek w zakresie cyberbezpieczenstwa oraz cyfryzacji. Trzeci obszar to
finansowanie catego procesu stanowigce gigantyczne wyzwanie.

Majac na uwadze sam obszar transformacji, to MKiS nie zajmuje sie wprost tematami
zwigzanymi z digitalizacjg czy cyfryzacjg, jednak obecnie nie ma proceséw, jakie miatyby
zaistnie¢ w zakresie jakichkolwiek dziatarh na wiekszg skale bez cyfryzacji. Jest kilka dziatan,
ktére w duzej mierze dotykajg aspektdw cyfrowych. Biorgc pod uwage ilos¢ koniecznych
mocy wytwaorczych w Zzrédtach OZE czy fotowoltaice oraz proceséw inwestycyjnych, w
dokumencie jest zatozenie cyfryzacji/standaryzacji tych proceséw. Potrzeba dobrego
zorganizowania/zaprojektowania dziatan, ale takze catej infrastruktury informatycznej, ktéra
jest w stanie to wszystko zbudowaé. MKiS prowadzi obecnie konsultacje ze wszystkimi
resortami z uwagi na wieloaspektowosc obszaru zawartego w dokumencie.

Pan Dyrektor omowit dziatania zawierajgce element cyfrowy. Pierwszy z nich to Krajowy
Punkt Kontaktowy do spraw odnawialnych zrédet energii, polegajgcy na stworzeniu punktu
0SS (One Stop Shop) obstugi procesow inwestycyjnych tzn. aby gmina, gdzie transformacja w
duzej mierze bedzie sie odbywata, miata jeden koordynacyjny osrodek posiadajacy petna
wiedze co do sposobu wykonania tej transformacji (sposéb prowadzenia modernizacji
budynkéw, budowanie mocy wytwoérczych, uwarunkowania ustawowe) - bedzie wsparciem
dla proceséw oraz prowadzgcym procesy inwestycyjne, jezeli inwestor wyrazi na to cheé. Dla
prawidtowego funkcjonowania systemu potrzebne sg narzedzia cyfrowe, by dobrze
zaimplementowac jego prace. Z tym dziataniem skojarzone jest dziatanie digitalizacji i
standaryzacji proceséw inwestycyjnych dla transformacji energetyczno-klimatycznej —z
uwagi na duzg ilos¢ proceséw inwestycyjnych nalezy zestandaryzowaé umowy pomiedzy
stronami. Planowane jest stworzenie jednego zasobu kompetencyjnego bedacego bazg,
sterowaniem i wsparciem dla procesu. Ponadto, potrzebne jest narzedzie
symulacyjne/optymalizacyjne — symulator systemu energetycznego miasta, ktory bedzie
pomocnym narzedziem obliczeniowym dla samorzadow.

Pan Dyrektor wspomniat o dziataniach zwigzanych z uporzadkowaniem bazy emisyjnosci i
Swiadectw energetycznych budynkéw. Baze audytéw energetycznych prowadzi Ministerstwo
Rozwoju i Technologii. Planowane jest powstanie w tej bazie pewnych algorytmow
wyznaczajgcych sposoby modernizacji budynkéw. Kolejng poruszong kwestig byto



cyberbezpieczenstwo w elektroenergetyce. Pan Dyrektor zwrdcit sie z zapytaniem do
cztonkdéw Rady w jaki sposdb zapewnic cyberbezpieczeistwo w systemach energetycznych.

Jeden z cztonkédw Rady zauwazyt, ze sama transformacja energetyczna to takze olbrzymie
wyzwanie cyfryzujace - zarzgdzanie zaréwno procesem transformacji jak i w kolejnym etapie
zarzadzanie catoscig. Konieczne jest opracowanie od podstaw niektérych systemoéw.

Poruszono temat m.in. elektrowni wodorowych. Dyskutowano o sposobach produkgcji
energii. Jeden z cztonkéw Rady powrdcit do tematu cyberbezpieczernstwa. W aspekcie
systemowym w nawigzaniu do nowelizacji ustawy o KSC — wieksza ilos¢ sektoréw zostaje
zdefiniowana jako kluczowe lub wazne — organ wtasciwy w danym sektorze bedzie miat
obowigzek powotania tzw. CSIRTu sektorowego. Ponadto, organ wtasciwy moze kreowac
specyficzng dla danego sektora rzeczywistos$¢ przepiséw w zakresie cyberbezpieczenstwa,
pozostajgcyg bez kolizji z Dyrektywa NIS 2 i ogélnymi zasadami zawartymi w ustawie. Miliony
tzw. licznikéw dwukierunkowych sg kupowane po najnizszej cenie bez wymogéw co do
cyberbezpieczenstwa. Istotne sg dziatania na poziomie organu witasciwego, by procesy
wdrazad teraz, a nie po zapisaniu strategii. W modelach/narzedziach teleinformatycznych do
sterowania dynamicznym przeptywem bedzie potrzebna sztuczna inteligencja oraz algorytmy
samouczgace sie.

Pani Przewodniczgca zaproponowata zorganizowanie spotkania w formie online z Panem
Dyrektorem W. Racieckim w celu szczegétowego omoéwienia dokumentu i zgtoszenia
ewentualnych uwag przez Rade.

Kolejne dwa posiedzenia beda dotyczy¢ tematyki tresci w Internecie — trwajg prace nad
agendg spotkan Rady. Z pewnos$cig oméwiony zostanie temat Rozporzadzenia CSAM. Jedno z
kwietniowych posiedzen bedzie dotyczyto tematyki Healthcare i europejskiej przestrzeni
danych. Dyskutowano takze na temat nowelizacji ustawy o informatyzacji dziatalnosci
podmiotdéw realizujgcych zadania publiczne.

Zamkniecie posiedzenia.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1. Katarzyna Chatubinska-Jentkiewicz

2. Andrzej Dulka

Agnieszka Gryszczynska

Agnieszka Jankowska — Przewodniczaca
Jolanta Jaworska

Michat Kanownik

Katarzyna Kopczewska

Janusz Kosinski
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Anna Beata Kwiatkowska
10. Jarostaw Mojsiejuk

11. Krzysztof Silicki

12. Patrycja Staniszewska
13. Katarzyna Szymielewicz
14. Robert Tretowski

15. Stawomir Wojciechowski
Zaproszeni goscie:

16. Maciej Gruszczynski, Kierownik Laboratorium Nowych Technologii Czasu i Dtugosci w
Gtéwnym Urzedzie Miar

17. Tomasz Widomski, Cztonek Rady Nadzorczej Elproma, krajowy delegat MC KPRM do
ITU

18. Wojciech Raciecki, Dyrektor Departamentu Strategii i Analiz w Ministerstwie Klimatu i
Srodowiska

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:
19. Karolina Taczalska, Biuro Ministra w MC

20. Joanna Géjska, Biuro Ministra w MC
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