Zalgcznik Nr 6 do SIWZ

Wzér: UMOWA NR ...... /R

(zwana dalej: ,,Umow3a”)
zawarta w dniu ...................... roku w Warszawie, pomigdzy:
Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie, (00-695 Warszawa), adres:
ul. Nowogrodzka 47a, posiadajagcym REGON: 141032404 oraz NIP: 701-007-37-77, dziatajacym na
podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju

(t.j. Dz. U z 2019 1. poz. 310, ze zm.), zwanym dalej ,,Zamawiajacym", reprezentowanym przez:

Pana/Pania — ..., , dzialajaca/-ego na podstawie upowaznienia nr

................................. r.,

(kopia upowaznienia stanowi Zatgcznik nr 1 do Umowy),

a
............................ zamieszkala/ zamieszkatym w.................. (o), przy ule L,
posiadajaca/ posiadajacym nr PESEL: ...l , legitymujaca/legitymujacym
si¢ dowodem osobistym serii: .... numer ....., wydanym przez: ...................... , waznym do:
.............................. , prowadzaca/prowadzacym  dzialalnos¢ gospodarcza pod firma
e e e et e et e e Toprzy ull Lo , posiadajaca/posiadajacym
NIP: oraz  REGON: ... , zwang/zwanym  dalej
,Wykonawca”,

lub

.......................................... z siedzibg w ..............., adres: ul. ... -,
............... wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego
przez Sad Rejonowy w ................... , .... Wydzial Gospodarczy Krajowego Rejestru Sadowego,

pod numerem KRS: ............ , posiadajaca NIP: ...................... oraz REGON: ...................... ,



kapital zakladowy w wysokoSci: ...l , optacony w calosci, zwang dalej
,Wykonawcg”,

1EPreZeNtOWANG PIZEZ: .uvnnereeeneeneaneananeaneanennn

(wydruk z Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej lub wydruk informacji
odpowiadajqcej odpisowi aktualnemu z rejestru przedsigbiorcow KRS Wykonawcy stanowi Zalgcznik

nr 2 do Umowy)

zwanymi dalej tacznie ,,Stronami”, a kazda z osobna ,,Strona”.

Umowa zostata zawarta w wyniku postepowania o udzielenie zamowienia publicznego,
przeprowadzonego w trybie przetargu nieograniczonego w zwiqzku z art. 6a ustawy z dnia

29 stycznia 2004 r. Prawo zamowien publicznych (t.j. Dz. U. 2019 r. poz. 1843, ze zm.), dalej: ,,pzp”.

Osoba upowazniona przez Zamawiajgcego zapewnia, ze udzielone mu/jej upowaznienie nie wygasto,

ani nie zostaly odwotane a jego tres¢ nie ulegta zmianie.

§1
1. Przedmiotem Umowy jest:
1)  zakup i dostarczenie licencji na oprogramowanie McAfee lub oprogramowanie rownowazne na
system ochrony infrastruktury IT, sktadajacych si¢ z:

1. odnowienia licencji pakietu McAfee Complete Data Protection Advanced Iub
oprogramowania rownowaznego — w ilosci 600 (szesciuset) szt. waznych od dnia 15.12.2019
roku do dnia 25.05.2021 roku;

2. odnowienia licencji pakietu McAfee Threat Intelligence Exchange lub oprogramowania
rownowaznego — w ilo$ci 600 (szesciuset) szt. waznych od dnia 15.12.2019 roku do dnia
25.05.2021 roku;

3. odnowienia licencji pakietu McAfee Threat Complete EndPoint Protection Enterprise lub
oprogramowania rownowaznego — w ilosci 600 (szesciuset) szt. waznych od dnia 15.12.2019
roku do dnia 25.05.2021 roku;

4. odnowienia licencji McAfee Virtual Advanced Threat Defence Appliance Iub
oprogramowania rownowaznego — w ilosci 1 (jednej) szt. waznej od dnia 15.12.2019 roku do

dnia 25.05.2021 roku;



2)

odnowienia licencji pakietu McAfee Complete Data Protection Advanced lub
oprogramowania rownowaznego — w ilosci 100 (stu) szt. waznych od dnia 26.05.2020 roku

do dnia 25.05.2021 roku;

. odnowienia licencji pakietu McAfee Threat Intelligence Exchange lub oprogramowania

rownowaznego — w ilosci 100 (stu) szt. waznych od dnia 26.05.2020 roku do dnia 25.05.2021

roku;

. odnowienia licencji pakietu McAfee Threat Complete EndPoint Protection Enterprise lub

oprogramowania rownowaznego — w ilosci 100 (stu) szt., waznych od dnia 26.05.2020 roku

do dnia 25.05.2021 roku;

. licencji pakietu McAfee Complete Data Protection Advanced lub oprogramowania

rownowaznego — w ilosci dodatkowych 100 (stu) szt. waznych od dnia wdrozenia przez
Zamawiajacego do dnia 25.05.2021 roku;

licencji pakietu McAfee Threat Intelligence Exchange lub oprogramowania rownowaznego —
w ilo$ci dodatkowych 100 (stu) szt. waznych od dnia wdrozenia przez Zamawiajacego do

dnia 25.05.2021 roku;

10. licencji  pakietu McAfee Threat Complete EndPoint Protection Enterprise lub

oprogramowania rownowaznego — w ilosci dodatkowych 200 (dwustu) szt. waznych od dnia
wdrozenia przez Zamawiajacego do dnia 25.05.2021 roku;
dalej tacznie jako ,,Oprogramowanie” oraz biezaca aktualizacja Oprogramowania przez caly
okres obowigzywania licencji na Oprogramowanie;
przeprowadzenie wdrozenia przez Wykonawce — w tym migracji danych z systemu
posiadanego przez Zamawiajacego do nowego Oprogramowania, w siedzibie Zamawiajacego
przy ul. Nowogrodzkiej 47A w Warszawie, w terminie wskazanym w ofercie Wykonawcy,
w godzinach ustalonych przez Strony w drodze biezacych ustalen przedstawicieli Stron
wskazanych w §11 ust. 1 Umowy, nie pdzniej jednak niz do 7 (siedmiu) dni kalendarzowych

od dnia zawarcia Umowy.!

Szczegolowy opis Przedmiotu Umowy, ilos¢ Oprogramowania, terminy i pozostate wymagania
Zamawiajacego w zakresie wykonania Przedmiotu Umowy zawiera Szczegotowy Opis
Przedmiotu Zamoéwienia, stanowigcy Zalacznik nr 3 do Umowy (dalej jako: ,,.SOPZ”) oraz
oferta Wykonawcy z dnia .................... , stanowigca Zatacznik nr 4 do Umowy (dalej jako:

,Oferta”).

I'W przypadku dostarczenia rozwigzania rownowaznego.



1)
2)

3)

4)

1)

2)

3)

§2
Wykonawca zobowiagzuje si¢ do:
wykonania Przedmiotu Umowy zgodnie z SOPZ i Ofertg;
wykonania Przedmiotu Umowy zgodnie ze swoja najlepsza wiedzg oraz zgodnie
z obowigzujacymi przepisami prawa polskiego i unijnego;
wykonania Przedmiotu Umowy 2z zachowaniem nalezytej staranno$ci wynikajacej
z zawodowego charakteru prowadzonej dziatalnosci;
zapewnienia profesjonalnego standardu wykonania Przedmiotu Umowy.
Wykonawca o$wiadcza, Ze:
posiada odpowiednie $rodki, uprawnienia, umiejetnosci i kwalifikacje niezbedne do nalezytego
wykonania Umowy;
nie s3 mu znane zadne przeszkody natury technicznej, prawnej ani finansowej, ktoére moga
uniemozliwi¢ badz utrudni¢ zawarcie Umowy lub wykonanie obowigzkéow wynikajacych
z Umowy;

ponosi petng 1 wylaczng odpowiedzialnos¢ za prawidlowg realizacje Przedmiotu Umowy.

§3
Oprogramowanie zostanie dostarczone na koszt i ryzyko Wykonawcy w terminie 7 (siedmiu)
dni kalendarzowych od zawarcia Umowy. Dostarczenie Oprogramowania polega
na udostepnieniu  przez  Wykonawce Zamawiajagcemu  kluczy = do Oprogramowania
obejmujacego licencje objete Umowa za posrednictwem poczty elektronicznej, wysytajac maila

na adres licencje@ncbr.gov.pl.

Oprogramowanie zostanie przekazane Zamawiajgcemu w sposob okreslony w ust. 1 przez
przedstawicieli Wykonawcy, uprawnionych do udostepnienia/przekazania oraz dokonania
wszelkich zwigzanych z tym czynnosci.

Wykonawca nie moze powierzy¢ wykonania Umowy innym podmiotom bez uprzedniego
uzyskania w tym przedmiocie pisemnej zgody Zamawiajacego. W przypadku uzyskania
pisemnej zgody Zamawiajacego 1 powierzenia przez Wykonawce innym podmiotom
wykonania Umowy, Wykonawca odpowiada za dziatania i zaniechania tych podmiotow, jak za
wlasne dziatania lub zaniechania.

Wykonawca zapewnia, ze dostarczone Oprogramowanie jest najwyzszej jakosci, wolne od

jakichkolwiek wad prawnych oraz zgodne z wymogami okreslonymi w SOPZ.


mailto:licencje@ncbr.gov.pl

5. Z czynno$ci odbioru Oprogramowania i ewentualnego wdrozenia Oprogramowania?,
w terminie do 3 (trzech) dni od dnia dostarczenia Oprogramowania lub ewentualnego
wdrozenia Oprogramowania’, zostanie sporzadzony i podpisany przez Zamawiajgcego protokot
odbioru, ktorego wzoér znajduje si¢ w Zalaczniku nr 5 do Umowy (dalej jako: ,,Protokélt
odbioru”). Sporzadzony i podpisany Protokét odbioru zostanie przestany Wykonawcy
w formie elektronicznej, na adres mailowy wskazany w § 11 ust. 2 pkt 1 Umowy.

6. W przypadku stwierdzenia w Protokole odbioru brakéw, wad dostarczonego Oprogramowania
lub stwierdzenia jego dostarczenia przez Wykonawce w sposob niezgodny z Umowa,
Wykonawca zobowiazuje si¢ najdalej w ciagu 3 (trzech) dni kalendarzowych do wymiany
i dostarczenia Oprogramowania zgodnego z Umowg. Termin, o ktorym mowa w zdaniu
poprzednim, liczony bedzie od dnia przekazania Protokotlu odbioru z zastrzezeniami na adres
mailowy wskazany w § 11 ust. 2 pkt. 1 Umowy.

7. Strony ustalaja, ze w przypadku, o ktorym mowa w ust. 6, zaplata wynagrodzenia zostanie
wstrzymana do chwili dostarczenia kompletnego Oprogramowania zgodnego z Umowa
1 bedzie ptatna na podstawie Protokotu odbioru stwierdzajacego nalezyte wykonanie Umowy,
bez zastrzezen.

8. Zlozenie przez Zamawiajacego zastrzezen, o ktérych mowa w ust. 6, nie wplywa na
przedhuzenie ostatecznego terminu dostarczenia Oprogramowania okreslonego w Umowie.

9. W przypadku stwierdzenia niezgodnosci Oprogramowania z Umowa (np. produkt o innych
parametrach niz wymagany), wad dostarczonego Oprogramowania juz po podpisaniu Protokotu
odbioru, Zamawiajacy przesle reklamacj¢ na podany przez Wykonawce w § 11 ust. 1 pkt
1 Umowy adres e-mail nie pézniej niz w terminie 7 (siedmiu) dni kalendarzowych od dnia,
w ktérym Zamawiajacy powzigt informacj¢ o istniejacych niezgodnosciach. Wykonawca
zobowiazuje si¢ uwzgledni¢ reklamacje najp6zniej w terminie 14 (czternastu) dni roboczych od
dnia jej otrzymania poprzez wymian¢ niezgodnego z Umowa Oprogramowania na
Oprogramowanie o odpowiednich parametrach, na wtasny koszt i ryzyko.

10. W przypadku nie usunieccia wad przez Wykonawce zgodnie 2z postanowieniami
ust. 9 niniejszego paragrafu, Zamawiajacy ma prawo odstgpi¢ od Umowy w terminie 30
(trzydziestu) dni kalendarzowych od uptywu terminu o ktérym mowa w ust. 9 oraz naliczy¢

kary umowne o jakich mowa w § 7 ust. 4 Umowy.

2 W przypadku dostarczenia rozwigzania rownowaznego.
3 W przypadku dostarczenia rozwigzania rownowaznego.



§4

1. Z tytulu nalezytego wykonania Przedmiotu Umowy Zamawiajacy zaptaci Wykonawcy
wynagrodzenie w kwocie .......... (stownie: ......... 1 .../100) ztotych netto, powickszonej
o kwote naleznego podatku od towarow i ustug, tj. w kwocie ................ (stownie ............
i.../100) ztotych brutto.

2. Strony postanawiaja, ze kwota wskazana w ust. 1, jest catkowita kwota wynagrodzenia nalezng
Wykonawcy z tytutu nalezytego wykonania Przedmiotu Umowy oraz, ze wynagrodzenie
pokrywa wszelkie koszty, jakie Wykonawca poniesie w zwigzku z realizacja Przedmiotu
Umowy.

3. Wynagrodzenie platne jest po realizacji dostawy Oprogramowania i ewentualnym
przeprowadzeniu wdrozenia Oprogramowania* bez zastrzezen, na podstawie prawidtowo
wystawione] 1 doreczonej do siedziby Zamawiajacego faktury VAT albo odebranej przez
Zamawiajacego przeslanej przez Wykonawce ustrukturyzowanej faktury -elektroniczne;,
w sposOb wskazany w art. 4 ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym
fakturowaniu w zamoéwieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz
partnerstwie publiczno-prywatnym (Dz. U. z 2018 r. poz. 2191, ze zm.), zawierajacej
prawidlowy numer rachunku bankowego, znajdujacy si¢ w wykazie podatnikow VAT
udostgpnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu
obslugujagcego ministra wilasciwego do spraw finansow publicznych, w terminie
30 (trzydziestu) dni od dnia jej dorgczenia albo odebrania.

4.  Brak rachunku bankowego Wykonawcy, znajdujacego si¢ w wykazie podatnikow VAT
udostgpnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu
obstugujacego ministra wtasciwego do spraw finansow publicznych, uprawnia Zamawiajacego
do poinformowania o tym fakcie Wykonawce drogg elektroniczng i wstrzymania platnosci
z faktury do czasu spehienia przez Wykonawcg wymogu opisanego w zdaniu poprzednim,
a termin platnosci z danej faktury ulega wydluzeniu o czas tej zwloki. W takim przypadku
Wykonawcy nie przystuguja odsetki za nieterminowa platnos$¢ ani uprawnienie do wstrzymania
lub braku realizacji obowigzkow wynikajacych z Umowy.

5. W przypadku gdy termin zaptaty za fakture przekroczytby 30 dni, liczonych od dnia doreczenia
Zamawiajacemu prawidlowo wystawionej faktury, Zamawiajacy zrealizuje platno§¢ na

rachunek wskazany przez Wykonawce i1 ztozy zawiadomienie o zaptacie nalezno$ci na ten

4 W przypadku dostarczenia rozwigzania rownowaznego.



rachunek do naczelnika urzedu skarbowego wtasciwego dla Wykonawcy w terminie 3 (trzech)
dni od dnia zlecenia przelewu oraz poinformuje Wykonawce droga elektroniczng o platnosci.
Wykonawca na fakturze, w ktoérej kwota naleznosci ogdtem stanowi kwote, o ktdrej mowa
w art. 19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsigbiorcow (t.j. Dz.U. z 2019 r. poz.
1292, z podzn. zm.), obejmujacych dokonang na rzecz Zamawiajacego dostawe
towarow/$wiadczenie ushug, o ktérych mowa w zataczniku nr 15 do ustawy o podatku od
towarow 1 ustug (t.j. Dz.U. z 2020 r. poz. 106, z pdzn. zm.) umiesci wyrazy ,,mechanizm
podzielonej ptatnosci” zgodnie z art. 106¢e ust. 1 pkt 18a ustawy o podatku od towarow 1 ustug.
Wykonawca wystawi fakture VAT na podstawie podpisanego przez Zamawiajacego Protokotu
odbioru Oprogramowania, bez zastrzezen.

Za dzien zaplaty uwaza si¢ dzien wydania dyspozycji przelewu z rachunku bankowego

Zamawiajacego.

§5
Na dostarczone Oprogramowanie Wykonawca udziela Zamawiajgcemu gwarancji na okres
12 (dwunastu) miesiecy, liczony od dnia nast¢pujacego po dniu podpisania bez zastrzezen
Protokotu odbioru Oprogramowania.
Obowigzki Wykonawcy wynikajace z udzielonej gwarancji obejmuja usuwanie wszelkich wad
Oprogramowania, poprzez jego naprawe, jesli jest to mozliwe w danym przypadku lub
wymian¢ na nowe wedle wyboru Zamawiajacego. Ewentualnych napraw Wykonawca
dokonuje w siedzibie Zamawiajacego, przy ul. Nowogrodzkiej 47A w Warszawie.
W przypadku ujawnienia si¢ jakiejkolwiek wady Oprogramowania w okresie gwarancji,
Zamawiajacy dokona zgloszenia tego faktu Wykonawcy na piSmie lub na adres mailowy
Wykonawcy wskazany w § 11 ust. 1 pkt. 1 Umowy. Wykonawca usunie zgloszong wad¢ na
koszt wlasny w terminie okre§lonym przez Zamawiajacego, zgodnym z SOPZ i gwarancja
producenta Oprogramowania. Okres gwarancji ulega przedluzeniu o czas trwania usuwania
wady przez Wykonawce.
W przypadku przekroczenia terminu, w ktorym powinno nastgpi¢ usunig¢cie wady, o ktérym
mowa w ust. 3, Zamawiajacy moze dokona¢ usuniecia wady, w tym dokona¢ wymiany
Oprogramowania na niewadliwe na koszt 1 ryzyko Wykonawcy oraz niezaleznie od
powyzszego, Zamawiajacy ma prawo naliczy¢ kary umowne, o ktéorych mowa w § 7 ust.

5 Umowy.



10.

11.

12.

13.

1.
1)

Na uzasadniony wniosek Wykonawcy, Zamawiajacy moze wydtuzy¢ pierwotnie okreslony
termin do zrealizowania naprawy gwarancyjnej, o ktérym mowa w ust. 3.

Wykonawca bedzie wykonywat ustugi gwarancyjne przy wykorzystaniu wtasnych materiatow,
sprzetu i narzedzi.

Postanowienia, o ktorych mowa w ust. 1-6 stosuje si¢ odpowiednio do realizacji uprawnien
Zamawiajacego z tytulu rekojmi. Strony zgodnie postanawiajg, ze gwarancja Wykonawcy nie
wylacza, nie ogranicza ani nie zawiesza uprawnien kupujacego wynikajacych z przepisow
o rekojmi za wady.

Wykonawca zapewnia, ze Oprogramowanie jest wolne od jakichkolwiek wad fizycznych i wad
prawnych.

W przypadku stwierdzenia wady prawnej Oprogramowania Zamawiajacy jest zobowigzany w
terminie 15 (pigtnastu) dni kalendarzowych zawiadomi¢ o tym na pismie Wykonawce 1 w razie
potrzeby wezwa¢ go do udziatu w sprawie.

Dokonanie odbioru Oprogramowania nie zwalnia Wykonawcy z odpowiedzialnos$ci z tytulu
rekojmi lub gwarancji, cho¢by w chwili jego wydania lub odbioru, a takze zawarcia Umowy,
Zamawiajacy z tatwoscig mogt si¢ dowiedzie¢ o wadzie.

Zamawiajacy nie ma obowiagzku zbadania Oprogramowania. Strony wylaczaja stosowanie do
Umowy przepisu art. 563 § 11 2 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz.U.
z 2019 r. poz. 1145, ze zm.).

Wykonawca zwalnia Zamawiajagcego od wszelkiej odpowiedzialnosci w przypadku
jakichkolwiek roszczen osob trzecich dotyczacych Przedmiotu Umowy.

W przypadku jakichkolwiek roszczen osob trzecich zgloszonych wobec Zamawiajacego
w sadzie lub poza sadem, o ile takie roszczenia sg zwigzane z naruszeniem praw osob trzecich,
Wykonawca podejmie na swdj koszt wszelkie dziatania w celu rozwigzania takiego sporu,
tacznie z prowadzeniem postgpowania sadowego. W takim przypadku Wykonawca
zobowigzany jest do naprawienia wszelkich strat powstatych z tego tytulu, w szczego6lnosci do
pokrycia wszelkich odszkodowan oraz innych kosztow wynikajacych z tego tytulu. Powyzsze

zobowigzanie dotyczy réwniez sytuacji zaistniatych mimo odstgpienia od Umowy.

§6
Zamawiajacy moze od Umowy odstapi¢ w przypadku gdy:
Wykonawca nie wykonuje Umowy lub jej czgéci lub razaco narusza postanowienia Umowy —
w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomos$ci o powyzszych

okolicznosciach;



2)

3)

4)

S)

6)

7)

8)

2.

Wykonawca nie dotrzymat termindéw, o ktérych mowa w § 3 ust. 1 i 6 Umowy - w terminie 30
(trzydziestu) dni kalendarzowych od bezskutecznego uptywu danego terminu;
Wykonawca dokonat zmian organizacyjno-prawnych w swoim statusie zagrazajacych realizacji
Umowy lub nie poinformowal Zamawiajgcego o zamiarze dokonania zmian prawno-
organizacyjnych, ktére moga mie¢ wptyw na realizacj¢ Umowy - w terminie 30 (trzydziestu)
dni kalendarzowych od dnia powzigcia wiadomos$ci o powyzszych okoliczno$ciach;
Wykonawca zaprzestal realizacji Umowy 1 nie podjal jej w terminie wyznaczonym przez
Zamawiajacego pomimo wezwania go do tego przez Zamawiajagcego - w terminie 30
(trzydziestu) dni kalendarzowych od dnia uptywu terminu wyznaczonego w wezwaniu;
w celu zawarcia Umowy Wykonawca przedstawit fatlszywe o$wiadczenia lub dokumenty —
w terminie 30 (trzydziestu) kalendarzowych dni od dnia powzi¢cia wiadomosci o powyzszych
okoliczno$ciach;
podane przez Wykonawc¢ w ofercie informacje nie odpowiadaja stanowi faktycznemu —
w terminie 30 (trzydziestu) kalendarzowych dni od dnia powzigcia wiadomosci o powyzszych
okolicznoS$ciach;
wystgpig inne nieprawidlowosci w realizacji Umowy, ktore czynig dalszg realizacje Umowy
niemozliwg lub niecelowg - w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia
wiadomosci o powyzszych okolicznosciach;
wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub
dalsze wykonanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu. Odstgpienie od Umowy w wypadku moze nastapi¢ w terminie 30
dni kalendarzowych od powzigcia wiadomosci o tych okolicznos$ciach, co wynika z art. 145 ust
1 ustawy pzp.
W przypadkach okreslonych w ust. 1, Wykonawca moze zada¢ od Zamawiajacego wyltacznie
wynagrodzenia z tytulu nalezytego wykonania cze¢$ci Umowy do momentu zlozenia przez
Zamawiajacego o$wiadczenia o odstgpieniu od Umowy, o ile Przedmiot Umowy wykonany do
czasu zlozenia przez Zamawiajagcego os$wiadczenia o odstgpieniu od Umowy przez
Zamawiajacego, przejawia dla Zamawiajacego jakakolwiek wartos¢. Pomimo odstgpienia od
Umowy, Zamawiajacy zachowuje prawa do rezultatu $wiadczenia zrealizowanego przez
Wykonawce na podstawie Umowy do momentu zlozenia przez Zamawiajacego oswiadczenia
o0 odstgpieniu od Umowy. W przypadku ewentualnych watpliwosci, po ustaniu obowigzywania

Umowy w zwigzku z odstgpieniem, Strony zgodnie podejmg dziatania, celem ustalenia zakresu



$wiadczenia zrealizowanego przez Wykonawce na podstawie Umowy do momentu ztozenia
przez Zamawiajacego oswiadczenia o odstgpieniu od Umowy oraz wysokosci wynagrodzenia
przyshugujacego Wykonawcey w powyzszym zakresie.

3. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

4. Odstgpienie od Umowy nie powoduje odpowiedzialnosci odszkodowawczej Zamawiajacego

w zwigzku ze skroceniem okresu obowigzywania Umowy.

§7

1. W razie niewykonania Przedmiotu Umowy lub jego czg$ci, Zamawiajacy moze zada¢ od
Wykonawcy zaptaty kary umownej w wysokosci 10 % wynagrodzenia brutto, okreslonego
w § 4 ust. 1 Umowy.

2. Za kazdy rozpoczety dzien opdznienia w terminie dostawy Oprogramowania, ewentualnego
wdrozenia Oprogramowania Zamawiajacy moze zada¢ od Wykonawcy zaptaty kary umowne;j
w wysokosci 1% wynagrodzenia brutto, wskazanego w § 4 ust. 1 Umowy.

3. Z tytulu niezachowania pozostalych termindéw wynikajacych z Umowy, w tym z SOPZ,
Zamawiajacy moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 0,5%
wynagrodzenia brutto, okre$lonego w § 4 ust. 1 Umowy, za kazdy rozpoczgty dzien
opoOznienia.

4. W razie odstgpienia od Umowy z przyczyn lezacych po stronie Wykonawcy, Zamawiajacy
moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 20 % wynagrodzenia brutto,
okreslonego w § 4 ust. | Umowy.

5. Za kazdy inny przypadek nienalezytego wykonania Przedmiotu Umowy, niz okreslony
w ust. 21 3, Zamawiajacy ma prawo do naliczenia Wykonawcy kary umownej w wysokosci
5 % wynagrodzenia brutto, okreslonego w § 4 ust. I Umowy.

6.  Zanienalezyte wykonanie Przedmiotu Umowy nalezy uzna¢ w szczeg6lnosci:

1)  dostarczenie Oprogramowania w niewlasciwej ilosci,

2)  wykonanie Przedmiotu Umowy z naruszeniem postanowien Umowy, w tym SOPZ i Oferty.

7.  Wykonawca wyraza zgode na potracanie naliczonych kar umownych przez Zamawiajacego,
z kwoty przyshugujacego mu wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 Umowy,
chocby ktorakolwiek z wierzytelnosci przedstawionych do potracenia przez Zamawiajacego
byla niewymagalna lub niezaskarzalna. W przypadku braku pokrycia natozonych kar

umownych w kwotach pozostaltych do zaptaty, Wykonawca zobowigzuje si¢ do uregulowania



kary w terminie 14 (czternastu) dni kalendarzowych od dnia dorgczenia Wykonawcy noty
obcigzeniowej w formie pisemne;j.

Zaptata kar umownych nie zwalnia Wykonawcy od obowiazku wykonania Umowy.
Zamawiajacy zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyzszajacego
wysoko$¢ zastrzezonych kar umownych, az do wysokosci poniesionej szkody, na zasadach

ogo6lnych.

§8
Wykonawca zobowigzuje si¢ zachowaé¢ w poufnosci wszelkie informacje techniczne,
technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne i inne dotyczace
drugiej Strony, otrzymane od drugiej Strony w zwigzku z realizacja Umowy, wyrazone za
pomoca mowy, pisma, obrazu, rysunku, znaku, dzwigku albo zawarte w urzadzeniu, przyrzadzie
lub innym przedmiocie, a takze wyrazone w jakikolwiek inny sposob i przekazane drugiej
Stronie, zwane dalej "Informacjami". Powyzsze zobowigzanie pozostaje w mocy rowniez po
wygasnigciu Umowy, bezterminowo.
Wykonawca zobowigzuje si¢ nie kopiowaé, nie powiela¢, ani w jakikolwiek inny sposob
rozpowszechnia¢ Informacji lub ich cz¢sci, za wyjatkiem przypadkow, gdy jest to konieczne do
realizacji celow $cisle zwigzanych ze wspodtpraca Stron wynikajaca z postanowien Umowy oraz
przypadkow okre§lonych w ust. 41 5.
Wymogi zawarte w niniejszym paragrafie nie bedg mialy zastosowania odnos$nie jakichkolwiek
Informacji, ktére zostaty opublikowane lub podane do publicznej wiadomosci przed zawarciem
Umowy.
W przypadku skierowania przez uprawniony organ zadania ujawnienia Informacji, Wykonawca,
dokona natychmiastowego powiadomienia Zamawiajacego o wystgpieniu takiego zadania i jego
okolicznosciach towarzyszacych.
Jezeli ujawnienie Informacji jest konieczne z uwagi na obowigzujace przepisy prawa,
Wykonawca ujawniajacy Informacje zobowigzuje si¢ dolozyé wszelkich staran dla uzyskania
wiarygodnego zapewnienia od podmiotu, ktéoremu Informacje sa ujawniane, ze nie beda
ujawniane dalej.
Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie postanowien niniejszego paragrafu

przez wszystkie osoby, ktorymi postuguje si¢ przy wykonywaniu Umowy.



1)

2)

1)

2)

§9

Wykonawca wniost zabezpieczenie nalezytego wykonania Umowy w wysokosci 5%
wynagrodzenia brutto okreslonego w § 4 ust. 1 Umowy, W formie .........cccceevveeviveencieencneeennnnn.
W trakcie realizacji Umowy Wykonawca moze dokona¢ zmiany formy zabezpieczenia na
zasadach okres§lonych w art. 149 ustawy pzp.

Zmiana formy zabezpieczenia, o ktorej mowa w ust. 2, musi by¢ dokonana z zachowaniem
cigglosci zabezpieczenia i bez zmniejszenia jego wysokosci.

Zamawiajacy 100% wysoko$ci zabezpieczenia zwroci w terminie 30 (trzydziestu) dni

kalendarzowych od dnia zakonczenia okresu obowigzywania licencji na Oprogramowanie.

§10
Prawa i1 obowigzki Wykonawcy wynikajace z realizacji Umowy oraz wierzytelno§ci wobec
Zamawiajacego nie mogg by¢ przenoszone na osoby trzecie bez uprzedniej pisemnej zgody

Zamawiajacego.

§11
Strony postanawiaja, ze do kontaktéw pomiedzy Stronami oraz do podejmowania biezacych

uzgodnien zwigzanych z realizacja Umowy wyznaczeni s3:

7€ StrONY WYKONAWCY: eeveeesssrecssssssssssssssssssssasssssasessns B 15 B , adres e-
MAILL ceeeeeerrrrrrneeeeeeccssssssaseeeeccccsnns R
ze strony — ZamawiajgdCego: .eeeeesresrcescensonca , tel i , adres e-mail:

Osobg uprawniong do podpisania Protokotu odbioru jest:

ze strony WyKonawcCy: .......ccoceveevervieneencneeneenens stelr , adres e-
Mail: oo ;

ze strony Zamawiajacego: ceeeeeeeesenses 1<) PR , adres e-mail: ...ovennnnnnn.

Zmiana os6b 1 danych, o ktorych mowa w ust. 1 1 2, nastgpuje poprzez pisemne powiadomienie
drugiej Strony 1 nie stanowi zmiany tresci Umowy.

Uznaje sig¢, iz dotarcie informacji do oséb wskazanych w ust. 1, jest poinformowaniem Stron
Umowy.

Strony os$wiadczaja, Ze przetwarzanie w zakresie udostepnionych im przez druga Strone

umowy danych osobowych dokonywane bedzie przez kazda ze Stron jako administratora



10.

1.

1.

danych osobowych w celu realizacji przedmiotu umowy.

Wykonawca o$wiadcza, iz wobec danych osobowych wskazanych w § 14  pelni role
Administratora danych osobowych a w przypadku opisanym w § 14 ust. 3 1 4, udostepniajac
opisane dane NCBR, za kazdym razem bedzie uprawniony do tego typu czynnosci.

Dane osobowe przedstawicieli Stron wymienionych w § 11 oraz 14 udostgpniane beda drugie;j
Stronie, ktora stanie si¢ ich administratorem danych i przetwarzane beda przez nig w celu
realizacji umowy.

NCBR podaje, iz wszelkie informacje dotyczace przetwarzania jako Administratora Danych
Osobowych znajduja si¢ w Klauzuli informacyjnej o ktérej mowa w art. 13 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm., dalej RODO), ktora
stanowi Zalacznik nr 6 do umowy.

W przypadku, gdy NCBR bedzie przetwarzat w ramach niniejszej dane pracownikow lub
wspolpracownikow Wykonawcy w tym w stosunku do oséb uprawnionych do wykonywania
prac, o ktorych mowa w § 11 ust. 1 pkt 1 oraz ust. 2 pkt jak 1 § 14 ust. 2 pkt 1 1 2 Umowy,
NCBR realizuje obowiazek informacyjny, o ktorym mowa w art. 14 RODO, poprzez Klauzule
stanowigca Zatacznik nr 7 1 zobowigzuje drugg stron¢ umowy do udostgpnienia tejze informacji
wskazanym osobom.

Zmiana zalacznikéw wskazanych w ust. 8 1 9 nie wymaga zmiany umowy, Strony moga
aktualizowa¢ dane zawarte w powyzej wskazanych Klauzulach informacyjnych rowniez
poprzez przestanie wiadomos$ci email.

W przypadku koniecznos$ci powierzenia Wykonawcy przetwarzania danych osobowych, Strony
przed powierzeniem Wykonawcy przetwarzania danych osobowych, zawrg stosowng umowe,
zgodnie ze wzorem obowigzujacym w NCBR. Odpowiednio w przypadku koniecznos$ci
udostepnienia Wykonawcy danych osobowych pracownikéw lub przedstawicieli NCBR,
Strony przed udostgpnieniem Wykonawcy danych osobowych, zawra stosowng umowe,

zgodnie ze wzorem obowigzujacym w NCBR.

§12
W przypadku stwierdzenia, ze ktorekolwiek z postanowien Umowy jest z mocy prawa niewazne

lub bezskuteczne, okoliczno$¢ ta nie bedzie miata wplywu na wazno$é¢, skutecznos$¢ lub



mozliwo$¢ wyegzekwowania pozostalych postanowien, chyba ze z okolicznos$ci wynika¢ bedzie
W sposob oczywisty, ze bez postanowien niewaznych lub bezskutecznych, Umowa nie zostataby
zawarta.

W sytuacji, o ktérej mowa w ust. 1, Strony zobowiazujg si¢ zawrze¢ aneks do Umowy, w ktorym
sformutujag postanowienia zastepcze, ktorych cel gospodarczy 1 ekonomiczny bedzie
rownowazny lub maksymalnie zblizony do celu postanowien niewaznych lub bezskutecznych.

W przypadku nieosiggnig¢cia porozumienia do tre$ci postanowien zast¢pczych zastosowanie beda

mialy przepisy kodeksu cywilnego.

§13

Zwazywszy, ze Umowa zawierana jest w zwigzku z wyborem oferty Wykonawcy
w przeprowadzonym przez Zamawiajgcego postepowaniu o udzielenie zamowienia publicznego
pt. "Dostawa licencji na system ochrony infrastruktury IT dla NCBR" przeprowadzonym w trybie
przetargu nieograniczonego o wartosci przekraczajacej kwoty okre§lonej w przepisach wydanych
na podstawie art. 11 ust. 8 oraz art. 6a ustawy pzp, Strony zgodnie przyjmuja, iz, postanowienia
Umowy interpretowaé¢ nalezy z przyznaniem pierwszenstwa postanowieniom niniejszego
paragrafu.

Strony maja prawo do przedtuzenia terminu zakonczenia wykonywania Przedmiotu Umowy
o okres trwania przyczyn, z powodu ktéorych nie bylo mozliwe wykonanie dostawy,

w nastepujacych sytuacjach:

1) jezeli przyczyny, z powodu ktérych nie byto mozliwe wykonanie dostawy sa nastgpstwem

2)

3)

4)

3.

okolicznosci, za ktére odpowiedzialno$¢ ponosi Zamawiajacy,

wystapig opéznienia w dokonaniu okreslonych czynno$ci lub ich zaniechanie przez wiasciwe
organy administracji panstwowej, ktore nie sg nastepstwem okolicznosci, za ktore Wykonawca
ponosi odpowiedzialnos¢,

gdy wystapia opoznienia w wydawaniu decyzji, zezwolen, uzgodnien, itp., do wydania ktorych
wlasciwe organy sg zobowigzane na mocy przepisOw prawa, jezeli opdznienie przekroczy okres,
przewidziany w przepisach prawa, w ktorym ww. decyzje powinny zosta¢ wydane oraz nie sg
nastepstwem okoliczno$ci, za ktore Wykonawca ponosi odpowiedzialnos¢,

wystgpienia zdarzen natury sity wyzszej uniemozliwiajacej wykonanie Przedmiotu Umowy
zgodnie z jej postanowieniami.

Strony sg uprawnione do zmiany Umowy w zakresie materiatlow, parametrow technicznych,

technologii, sposobu i1 zakresu wykonania Przedmiotu Umowy, bez zmiany wysokosci



D)

2)

3)

)
2)
3)
4
5)

wynagrodzenia naleznego Wykonawcy, w nastepujacych sytuacjach:
konieczno$ci zrealizowania jakiejkolwiek czeéci Przedmiotu Umowy, przy zastosowaniu
odmiennych rozwigzan technicznych lub technologicznych, niz wskazane w opisie przedmiotu
zamoOwienia, a wynikajacych ze stwierdzonych wad opisu przedmiotu zamoéwienia, zmiany stanu
prawnego w oparciu, o ktory je przygotowano, gdyby zastosowanie przewidzianych rozwigzan
grozilo niewykonaniem lub nienalezytym wykonaniem Przedmiotu Umowy,
koniecznosci zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych lub materiatlowych ze wzgledu na zmiany obowigzujacego prawa,

wystapienia sily wyzszej uniemozliwiajacej wykonanie Przedmiotu Umowy zgodnie z jej
postanowieniami.

Wszelkie zmiany Umowy sg dokonywane przez umocowanych przedstawicieli Zamawiajacego
1 Wykonawcy w formie pisemnej w drodze aneksu do Umowy, pod rygorem niewaznoSci.

W razie watpliwo$ci, przyjmuje si¢, ze nie stanowig zmiany Umowy nast¢pujace zmiany:

danych zwigzanych z obsluga administracyjno-organizacyjng Umowy,

danych teleadresowych,

danych rejestrowych,

bedace nastgpstwem sukcesji uniwersalnej po jednej ze stron Umowy,

w zakresie zmiany tres$ci zatacznikoéw nr 6 1 7 do Umowy.

§14
Wykonawca moze korzysta¢ w toku realizacji Umowy ze $wiadczen podwykonawcow
wylacznie na zasadach opisanych w niniejszym paragrafie.
Wykonawca wykona Przedmiot Umowy przy udziale nastepujacych podwykonawcow:
1) [wskazanie firmy, danych kontaktowych, o0s6b reprezentujacych podwykonawce]

- w zakresie ,

2) [wskazanie firmy, danych kontaktowych, o0s6b reprezentujacych podwykonawce]

- w zakresie ,

Wykonawca zobowigzany jest do poinformowania Zamawiajgcego w formie pisemnej o kazde;j
zmianie danych dotyczacych podwykonawcow, jak réwniez o ewentualnych nowych
podwykonawcach, ktérym zamierza powierzy¢ prace w ramach realizacji Umowy.

Informacja o zmianie danych dotyczacych podwykonawcéw powinna zosta¢ przekazana
Zamawiajacemu w terminie 2 (dwodch) dni kalendarzowych od daty zmiany danych, w celu

zachowania niezaktoconej wspotpracy.



10.

11.
12.

13.

Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zosta¢ przekazana
Zamawiajagcemu nie pozniej niz na 2 (dwa) dni kalendarzowe przed planowanym
powierzeniem mu realizacji prac.

W przypadku niewykonania zobowigzania, o ktorym mowa w ust. 3 - 5 powyzej, Zamawiajacy
moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 1 000,00 (jeden tysigc)
ztotych za kazdy dzien opdznienia w przekazaniu informacji.

Wykonawca zapewnia, ze podwykonawcy, z ktorych §wiadczen bedzie korzystal w trakcie
wykonywania niniejszej Umowy beda podmiotami profesjonalnie §wiadczacymi zlecone im
przez Wykonawce zadania oraz posiadajacymi wszelkie niezbedne kwalifikacje do
wykonywania zleconych im przez Wykonawce zadan.

Korzystajac w ramach wykonywania niniejszej Umowy ze S$wiadczen podwykonawcow,
Wykonawca zobowigzany jest natozy¢ na takiego podwykonawce obowigzek przestrzegania
wszelkich zasad, regut i zobowigzan okreslonych w Umowie, w zakresie, w jakim odnosi¢ si¢
one beda do zakresu prac danego podwykonawcy.

Wykonawca pozostaje gwarantem wykonywania 1 przestrzegania przez podwykonawcoéHw
wszelkich zasad, regul i zobowigzan okreslonych w Umowie.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktorego zasoby
Wykonawca powotywal sie, na zasadach okreslonych w art. 22a ust. 1 ustawy pzp, w celu
wykazania speiniania warunkoéw udzialu w postgpowaniu, Wykonawca jest obowigzany
wykaza¢ Zamawiajgcemu, ze proponowany inny podwykonawca lub Wykonawca samodzielnie
spelnia je w stopniu nie mniejszym niz podwykonawca, na ktoérego zasoby wykonawca
powolywat si¢ w trakcie postepowania o udzielenie zamowienia.

Zmiany, o ktorych mowa w niniejszym paragrafie nie wymagaja aneksu.

Powierzenie wykonania czg$ci zamoOwienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialno$ci za nalezyte wykonanie Umowy. Wykonawca w pelni 1 wylacznie
odpowiada za dziatania lub zaniechania podwykonawcow jak za dziatania wlasne.

Korzystanie ze $wiadczen podwykonawcdéw niezgodnie z postanowieniami niniejszego
paragrafu traktowane bedzie jako istotne naruszenie warunkéw Umowy oraz przyczyng

odstgpienia od Umowy przez Zamawiajacego.



1)
2)

3)
4)
5)
6)
7)

§15

Umowa zostaje zawarta na czas oznaczony, tj. od dnia jej zawarcia do dnia wykonania
wszystkich obowigzkow wynikajacych z Umowy jednak nie pdzniej niz do dnia 26 czerwca

2021 roku.

§16
Ewentualne spory wynikte w zwigzku z realizacjg Umowy Strony zobowiazujg si¢ rozpatrywac
bez zbe¢dnej zwloki w drodze wspodlnych negocjacji, a w przypadku niemozno$ci osiggnigcia
kompromisu, spory te beda rozstrzygane przez sad powszechny wilasciwy miejscowo dla
siedziby Zamawiajacego.
W sprawach nieregulowanych Umowg zastosowanie majg przepisy ustawy Kodeks cywilny
oraz ustawy pzp.
Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajacego
ijeden dla Wykonawcy.
Integralng cz¢s¢ Umowy stanowig zaltgczniki:
Zalacznik nr 1 — kopia upowaznienia;
Zalacznik nr 2 - wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub
wydruk informacji odpowiadajacej odpisowi aktualnemu z rejestru przedsiebiorcow KRS
Wykonawcy;
Zalacznik nr 3 - Szczegdlowy opis przedmiotu zamowienia;
Zalacznik nr 4 — Oferta Wykonawcey z dnia ........coceeeeeeencnicneencnicneenne. ;
Zalacznik nr 5 — wzdr protokotu odbioru,
Zalacznik nr 6 — klauzula informacyjna z art. 13 RODO,
Zalacznik nr 7 — klauzula informacyjna z art. 14 RODO.

ZAMAWIAJACY WYKONAWCA



Zatgcznik nr 3 do Umowy

Szczegolowy opis przedmiotu zamdéwienia (SOPZ)

1. Zamawiajacy informuje, Ze jest w posiadaniu licencji waznych do dnia 2019-12-14:
1..1. McAfee Complete Data Protection Advanced — 600 szt.
1..2. McAfee Threat Intelligence Exchange - 600 szt.
1..3. McAfee Complete EndPoint Threat Protection Enterprise - 600 szt.
1..4. McAfee Virtual Advanced Threat Defence Appliance - 1 szt.
2. Zamawiajacy informuje, ze jest w posiadaniu licencji do dnia 2020-05-25:
3.2. McAfee Complete Data Protection Advanced — 100 szt.
3.2. McAfee Threat Intelligence Exchange - 100 szt.
3.2. McAfee Complete EndPoint Threat Protection Enterprise - 100 szt.
3. Przedmiotem zamdwienia jest:

Zakup 1 dostawa licencji na oprogramowanie McAfee lub oprogramowanie rownowazne na system ochrony
infrastruktury IT, sktadajgcych si¢ z:

3.1 Odnowienie McAfee Complete Data Protection Advanced — w ilosci 600 (szeSciuset) szt. waznych
od dnia 2019-12-15 do dnia 2021-05-25 roku;

3.2 Odnowienie McAfee Threat Intelligence Exchange - w ilosci 600 (szesciuset) szt. waznych od dnia
2019-12-15 do dnia 2021-05-25 roku;

3.3 Odnowienie McAfee Threat Complete EndPoint Protection Enterprise — w ilosci 600 (sze$ciuset) szt.
waznych od dnia 2019-12-15 do dnia 2021-05-25 roku;

3.4 Odnowienie McAfee Virtual Advanced Threat Defence Appliance — w ilosci 1 (jednej) szt. waznej
od dnia 2019-12-15 do dnia 2021-05-25 roku

3.5 Odnowienie McAfee Complete Data Protection Advanced — w ilosci 100 (stu) szt. waznej od dnia
2020-05-26 do dnia 2021-05-25 roku

3.6 Odnowienie McAfee Threat Intelligence Exchange - w ilosci 100 (stu) szt. waznej od dnia 2020-05-
26 do dnia 2021-05-25 roku

3.7 Odnowienie McAfee Complete EndPoint Threat Protection Enterprise - w ilosci 100 (stu) szt.
waznej od dnia 2020-05-26 do dnia 2021-05-25 roku

3.8 Nowe licencje McAfee Complete Data Protection Advanced — w ilosci 100 (stu) szt. waznych od
dnia wdrozenia do dnia 2021-05-25 roku

3.9 Nowe licencje McAfee Threat Intelligence Exchange — w ilosci 100 (stu) szt. waznych od dnia
wdrozenia do dnia 2021-05-25 roku

3.10 Nowe licencje McAfee Threat Complete EndPoint Protection Enterprise — w ilosci 200 (dwustu) szt.
waznych od dnia wdrozenia do dnia 2021-05-25 roku

W razie mozliwosci nalezy scali¢ ze sobg pozycje:

-3.1z3.50raz 3.8



-32z3.60raz3.9
-3.3z3.7oraz 3.10

UWAGA

1. Wszystkim uzytym w SIWZ nazwom wlasnym w opisie przedmiotu zamdéwienia towarzysza wyrazy
»lub réwnowazne'". Zamawiajacy postuzyl si¢ nazwa wiasng producenta dla ulatwienia opisu
przedmiotu, w oparciu o przestanki art. 29 ust. 3 ustawy Prawo zamowien publicznych.

2. Zaoferowane artykuly rownowazne muszg by¢ o parametrach wymaganych przez Zamawiajgcego lub
lepszych, oraz spelnia¢ nastgpujace kryteria:
Lp. | Konfiguracja minimalna
| System musi wspiera¢ co najmniej nastepujaca platforme wirtualizacyjna (jezeli zostanie
' dostarczony w postaci maszyn wirtualnych): VMware.

Oprogramowanie powinno wspiera¢ nastepujace klienckie systemy operacyjne:

a. Windows 7 (wersja x32 i x64)

b. Windows 81 8.1 (wersja x32 i x64)

c. Windows 10 (wersja x32 1 x64)

d. MacOS X 10.9.x,10.10.x oraz 10.11.x

2. Oprogramowanie powinno wspiera¢ nastepujace serwerowe systemy operacyjne:

a.  Windows Server 2008/2008 R2

b.  Windows Server 2012/2012 R2

c.  Windows Server 2016/2016 R2

W przypadku systeméw Mac OS — zamawiajacy dopuszcza pewne roznice we

wspieranych funkcjonalno$ciach w stosunku do systeméw Windows.

Zaproponowane rozwigzanie musi zapewniac¢ ochrone w zakresie:

a) Kompleksowej ochrony stacji koncowych 1 serwerdw przed ztosliwym
kodem/oprogramowaniem, uruchamianiem aplikacji, ochrong przed podatno$ciami
ustug, wyciekiem danych, podigczaniem nieznanych urzadzen.

b) Zapewnieniem poufnosci danych poprzez mozliwos$¢ szyfrowania systemow

3 plikéw (filesystems), catych dyskéw, jak i pojedynczych plikow znajdujacych sie
na dyskach twardych (m.in.. HDD, SSD - lista niewyczerpujaca) oraz no$nikach
zewnetrznych (m.in. pendrive, inne dyski podiaczane poprzez port USB, karty
pamigci - lista niewyczerpujaca).

c¢) Ochrony na poziomie sieciowym, analiza ruchu webowego i wiadomosci
pocztowych w kontekscie ochrony przed wyciekiem danych, ztosliwego kodu,
spamu i reputacji.

4 Rozwigzanie musi pozwala¢ na swobodne przekazanie zdarzen do zewnetrznych

" | repozytoriow logow przy pomocy formatu syslog CEF/LEEF.




Oprogramowanie musi umozliwia¢ uruchomienie serwera do obstugi stacji roboczych
5. | znajdujacych si¢ poza siecia lokalng Zamawiajacego. Serwer taki musi by¢
przystosowany do pracy w DMZ.

Zaproponowany System Ochrony w przypadku, gdy sktada si¢ z komponentow réznych
producentdw, musi stanowi¢ jedna catos¢, gdzie poszczegdlne komponenty nie
6. | utrudniajg sobie wzajemnie pracy, nie wypaczaja dziatania mechanizméw innych
modutéw a uzycie komponentdow r6znych producentow nie obniza poziomu
bezpieczenstwa infrastruktury Zamawiajacego.

Wszystkie moduly Systemu Ochrony musza komunikowa¢ si¢ migdzy soba
w bezpieczny sposob (transmisja pomiedzy maszynami musi by¢ szyfrowana).

Modut stuzacy do ochrony przed wyciekiem danych: Data Loss Prevention (zwany dalej DLP):

Lp. | Konfiguracja minimalna
1. Oprogramowanie musi zapewnia¢ ochrone przed wyciekiem poufnych danych.
) Oprogramowanie musi umozliwia¢é monitorowanie i powiadamianie o incydentach
" | wycieku danych w czasie rzeczywistym.
Modut musi posiada¢ agenta instalowanego na stacjach koncowych oraz Centralng
3 Konsolg Zarzadzania (dalej CKZ), pozwalajaca z jednego miejsca zarzadzaé
' konfiguracja (co najmniej w zakresie obstugi DLP) wszystkich chronionych punktéw
infrastruktury informatycznej i powiadomieniami modutu DLP.
4 Rozwigzanie musi by¢ skalowalne i powinno by¢ w stanie zarzadza¢ infrastrukturg
' ztozong z co najmniej 700 stacji koncowych.
5 Oprogramowanie musi umozliwia¢ egzekwowanie polityk ochrony przed wyciekiem
' danych co najmniej na poziomie stacji koncowych.

Modut musi by¢ odpowiedzialny za klasyfikacj¢ tresci oraz wymuszanie ochrony

zaklasyfikowanych tresci, przeciwdziatajac wyciekowi danych. Modut DLP powinien

przeprowadzac¢ klasyfikacje tresci przy uzyciu ponizszych mechanizmow:

- wyrazenia regularne: dane o okre$lonej strukturze,

- atrybuty plikow: wlasciwosci plikow, takie jak typ i rozmiar,

- stowa kluczowe: lista wrazliwych stow i wyrazen.

6 Klasyfikacja w oparciu o typ/zawarto$¢ pliku musi by¢ nadawana w oparciu
) 0 nastgpujace parametry:

a. Slowa kluczowe wystepujace w pliku. Powinny by¢ dostgpne stowniki
predefiniowane oraz mozliwo$¢ tworzenia wtasnych.

b. Wykrycie fraz w pliku zgodnie ze zdefiniowanym wyrazeniem regularnym. Powinny
by¢ predefiniowane wyrazenia wyszukujace co najmniej PESEL, NIP, REGON oraz
powinna istnie¢ mozliwos¢ definicji wlasnych wyrazen regularnych.

c. Podobienstwo do innych, wczesniej zeskanowanych dokumentéw. Jesli dokument
zawiera cze$¢ tekstu zbiezng ze wezesniej zeskanowanym repozytorium — dokument




.

powinien by¢ automatycznie klasyfikowany (tzw. fingerprinting).

Rodzaj pliku poprzez zbadanie faktycznej zawartosci pliku niezaleznie od
rozszerzenia, jakim opatrzony jest dany plik.

Rozszerzenie pliku niezaleznie od zawartosci pliku.

Nazwy etykiet klasyfikacji danych musi by¢ konfigurowalne przez administratora.

Sklasyfikowane dane musza mie¢ mechanizm chronigcy przed zmiang klasyfikacji

poprzez manipulacje nad plikiem.

a.

Klasyfikacja takiego pliku nie moze si¢ zmienia¢ (w szczego6lnosci by¢ gubiona)
w przypadku co najmniej zmiany nazwy pliku, zmiany formatu/typu pliku.

W przypadku skopiowania fragmentu sklasyfikowanego pliku do innego dokumentu,
nowy dokument musi dziedziczy¢ takg sama klasyfikacj¢ jak plik oryginalny.
W przypadku pdzniejszego usunigcia tego fragmentu, ktory przyczynit si¢ do nadania
klasyfikacji — klasyfikacja powinna by¢ tez usunieta.

W przypadku przepisania odpowiednio diugiego fragmentu pliku do innego
dokumentu (bez uzycia schowka).

System musi chroni¢ dane przed wyciekiem za pomocg nastgpujacych kanatéw danych:

a. Ochrona przed wyciekiem przy uzyciu wydruku.

I.  Definiowanie ograniczen w drukowaniu wskazanych dokumentéw, w tym
mozliwos¢ wskazania, ktére dokumenty mogg by¢ drukowane.

II.  Monitorowanie, blokowanie drukowania danych na wskazanych drukarkach
lokalnych 1 sieciowych oraz raportowanie takiego zdarzenia obejmujace
minimum: nazwe¢ drukarki, nazwe uzytkownika, proces, ktory wystat dokument
do drukowania, adres IP komputera uzytkownika, czas zdarzenia.

b. Ochrona przed wyciekiem do sieci WEB

I.  Definiowanie ograniczen przy wysytaniu plikow sklasyfikowanych, z uzyciem
przegladarek webowych do Internetu (protokét http/HTTPS), w tym mozliwo$¢
wskazania, na jakie adresy powinna by¢ mozliwa wysylka a na jakie nie.

II.  Monitorowanie, blokowanie wysytania plikéw oraz raportowanie takiego
zdarzenia obejmujacego minimum adres URL, nazwe procesu przegladarki
internetowe;j.

III. Powinny by¢ wspierane co najmniej przegladarki: Internet Explorer, Firefox

oraz Chrome.

c. Ochrona przed wyciekiem przez EMAIL

I. Definiowanie ograniczen przy wysylaniu plikow sklasyfikowanych, z uzyciem
klienta pocztowego Microsoft Outlook. Mozliwo$¢ uzaleznienia ochrony od
domen adresow email lub konkretnych adresow email.

II.  Monitorowanie, blokowanie wysylania plikow oraz raportowanie takiego
zdarzenia obejmujacego minimum docelowy adres email, proces klienta
pocztowego.




d. Ochrona przed generowaniem zrzutow ekranow

L.

II.

Definiowanie ograniczen przy generowaniu zrzutow ekranu, jesli wyswietlony
na nim jest plik sklasyfikowany.

Monitorowanie, blokowanie realizacji funkcji zrzutu ekranu oraz raportowanie
takiego zdarzenia obejmujacego minimum aplikacje = wysSwietlajaca
sklasyfikowang tres¢ podczas proby zrealizowania zrzutu.

e. Ochrona przed skopiowaniem plikdw na zewngtrzne nosniki danych

L

II.

Definiowanie ograniczen przy kopiowaniu sklasyfikowanych plikow na no$niki
zewngetrzne.

Monitorowanie, blokowanie kopiowania oraz raportowanie takiego zdarzenia
obejmujgcego minimum nazwe pliku kopiowanego, numer seryjny nosnika
zewnetrznego.

f. Ochrona przed uzyciem schowka systemowego

L

II.

I1I.

Definiowanie ograniczen przy kopiowaniu fragmentéw dokumentu poprzez
schowek systemowy do innych dokumentow.

Funkcja schowka powinna dziata¢ w obrebie tego samego dokumentu bez
zadnych przeszkaod.

Monitorowanie, blokowanie kopiowania tre§ci oraz raportowanie takiego
zdarzenia obejmujacego minimum nazwe aplikacji zrodtowej i docelowe;.

g. Ochrona przed wysytka danych poprzez sie¢

L

II.

Definiowanie ograniczen przy dostgpie do sieci dla aplikacji, ktora wykonuje
operacje plikowe na sklasyfikowanych plikach.

W momencie wykrycia operacji na plikach sklasyfikowanych — aplikacja
powinna zosta¢ pozbawiona dostgpu do sieci, dziatanie powinno zostaé
monitorowane oraz zaraportowane — minimum nazwe procesu, adres [P
zrédtowy, adres IP docelowy, port zrodtowy, port docelowy i kierunek ruchu.

2. Dostepnos¢ réznych rodzajow reakcji modutu DLP na wykryte naruszenie polityki
ochrony:

a.

blokowanie akcji (np. blokada wysytki email ze sklasyfikowanymi
zatgcznikami),

monitorowania akcji,

powiadomienie uzytkownika (wyswietlenie uzytkownikowi informacji, ze
podjeta akcja zostata zablokowana/jest monitorowana przez modut DLP),

zapytanie uzytkownika o podanie powoddéw wykonywania akcji — powod
wpisany przez uzytkownika musi by¢ zachowany.

mozliwo$¢ automatycznego szyfrowania chronionych plikéw podczas ich
przesytania do katalogu sieciowego lub na wymienny dysk zewngtrzny — przy
czym administrator systemu ma mozliwos¢ konfiguracji sposobu szyfrowania,
m.in. sily zabezpieczenia.




f.  zachowanie danych rekordow — niezaleznie od operacji podstawowej, program
zapisze dane oznaczone jako naruszenie polityki do dalszej analizy.

System musi umozliwia¢ konfigurowanie réznych regut w zaleznosci od tego, czy
system znajduje si¢ w sieci korporacyjnej czy poza nig.

10.

Wszystkie incydenty zwiazane z naruszeniem danych musza mie¢ nadany priorytet w co
najmniej pigciostopniowej skali tak, by mozliwe byto odroznienie incydentéw bardziej
istotnych od mniej istotnych.

11.

1. Modut DLP musi umozliwia¢ natywne, okresowe przeszukiwanie dyskow twardych
na stacjach roboczych pod katem wystepowania tam plikow niesklasyfikowanych
a spetniajagcych wymogi do sklasyfikowania. W razie wykrycia takiego pliku
powinno by¢ mozliwe wykonanie akcji:

a. przeslanie powiadomienia do serwera zarzadzajgcego lub zapis w logu,
b. przeniesienie pliku do bezpiecznej lokalizacji,
c. automatyczne szyfrowanie plikow.

2. musi istnie¢ mozliwos¢ definiowania harmonogramu skanowania okresowego w celu
przeszukiwania dyskow twardych.

12.

1. System musi posiada¢ mozliwo$¢ kontroli urzadzen podlaczanych do komputera.
Powinna by¢ mozliwo$¢ kontroli dowolnego urzadzenia wykrywanego przez system
Windows w ramach urzadzen Plug and Play.

2. W ramach kontroli urzadzen powinna istnie¢ mozliwo$¢ dopuszczania urzadzen
o specyficznych atrybutach.

3. W przypadku przenosnych nosnikow danych — powinna istnie¢ mozliwo$é
blokowania dostepu do takich urzadzen w oparciu o numer seryjny urzadzenia lub
podmontowanie urzadzenia w trybie tylko do odczytu.

13.

Oprogramowanie musi posiada¢ mozliwo$¢ wysytania powiadomienia za pomocg poczty
elektronicznej oraz SNMP.

14.

Oprogramowanie musi posiada¢ mozliwo$¢ pracy agenta zainstalowanego na stacji
koncowej w trybie offline, bez kontaktu z serwerem zarzadzajacym.

Modut szyfrowania dyskow

Lp.

Konfiguracja minimalna

System szyfrowania musi zapewnia¢ centralne zarzadzanie poprzez Centralng Konsole
Zarzadzania (dalej CKZ) co najmniej w zakresie szyfrowania danych, w oparciu
o centralng baz¢ danych, gdzie przetrzymywane sg informacje o uzytkownikach,
kluczach 1 politykach szyfrowania niezbedne do uzyskania dostgpu do danych
zaszyfrowanych na stacji w sytuacji awaryjne;.

Rozwigzanie musi zapewni¢ szyfrowanie danych na poziomie dysku w sposob
transparentny dla systemu operacyjnego i uzytkownikow, z mozliwosciag uruchomienia
funkcjonalnosci uwierzytelniania uzytkownika bezposrednio po uruchomieniu komputera

(przed wystartowaniem wlasciwego systemu operacyjnego - tzw. pre-boot authentication,




zwany dalej PBA).

Oprogramowanie szyfrujace na stacjach koncowych musi komunikowa¢ si¢ z CKZ
w bezpieczny sposob (transmisja szyfrowana).

Rozwigzanie musi obshugiwac co najmniej algorytm AES 256 jako algorytm szyfrowania
danych.

Uwierzytelnianie uzytkownika w PBA ma by¢ mozliwe z wykorzystaniem hasta i nazwy
uzytkownika.

System musi pobiera¢ uzytkownikow z domeny opartej o Active Directory (AD) oraz
da¢ mozliwos¢ recznej definicji uzytkownikow niezaleznie od AD. System musi
umozliwia¢ wskazanie, ktory uzytkownik i grupa majg prawo uzywaé komputer
i uzyskac dostep do zaszyfrowanych danych:

a) uzytkownicy 1 grupy uzytkownikéw przypisywani do komputerow musza by¢
synchronizowani z domeny Microsoft Active Directory,

b) usuni¢cie uzytkownika w serwerze ustug katalogowych AD powinno skutkowac
automatycznym usuni¢gciem lub zablokowaniem uzytkownika w serwerze
zarzadzajacym systemem szyfrowania.

Zmiany hasta uzytkownika na jednej maszynie muszg by¢ automatycznie powielane i
synchronizowane na pozostalych komputerach, do ktorych jest przypisany ten
uzytkownik.

Zmiana hasta z poziomu systemu Windows musi by¢ automatycznie replikowana do
systemu szyfrujacego tak, by nie bylo potrzeby dwukrotnej zmiany hasta.

Rozwigzanie musi umozliwia¢ pracg w trybie single sign-on (SSO) — po zalogowaniu si¢
w trybie PBA uzytkownik nie musi juz logowac si¢ po raz kolejny do systemu Windows,
jego dane sa automatycznie przekazywane przez modul PBA do procesu logowania
Windows.

10.

System musi zapewni¢ centralne przechowywanie kluczy uzytych do szyfrowania
danych i umozliwi¢ odzyskanie zaszyfrowanych danych z ich wykorzystaniem w sytuacji
awaryjnej.

11.

Kazdy komputer musi posiada¢ swoj unikalny klucz wykorzystywany do szyfrowania
danych na dysku oraz powinien by¢ obecny w bazie CKZ.

12.

Oprogramowanie szyfrujace musi kontynuowaé prace po niespodziewanym zaniku
zasilania, bez wptywu na mozliwo$¢ zaszyfrowania i odszyfrowania danych.

13.

System musi zapewnia¢ mozliwo$¢ centralnej konfiguracji parametrow szyfrowania,
w tym centralne ustalanie polityk dla uzytkownikow i komputerow.

14.

Stacje 1 uzytkownicy muszg synchronizowa¢ zmiany w politykach szyfrowania oraz
parametrach systemu bez koniecznosci interwencji administratora.

15.

System przed rozpoczeciem szyfrowania musi sprawdzi¢, czy na komputerze nie
znajduje si¢ oprogramowanie niekompatybilne.

16.

System musi umozliwiaé generowanie raportdéw dotyczacych co najmniej: stanu
zaszyfrowania systemu (stacja nie zaszyfrowana, stacja zaszyfrowana, stacja w trakcie




szyfrowania), wersji dziatajacego oprogramowania szyfrowania, przypisanych do stacji

uzytkownikow.

17. | System na stacjach koncowych musi umozliwia¢ zmiane hasta uzytkownika w przypadku
jego zapomnienia. Proces zmiany hasta musi spetnia¢ co najmniej jeden z ponizszych
warunkow:

a. musi istnie¢ tryb zmiany hasta nie wymagajacy podtaczenia stacji do sieci firmowe;,

b. musi istnie¢ mozliwo§¢ samodzielnego zresetowania hasta przez uzytkownika
w trybie PBA w oparciu o podanie odpowiedzi na wczesniej zdefiniowane pytania,
podanie tokenu Iub z wykorzystaniem podobnych technik.

18. | System musi oferowa¢ mozliwo$¢ wykorzystania wbudowanego w system operacyjny
mechanizmu szyfrowania oprocz oferowania wlasnego mechanizmu szyfrujacego.
System musi obstugiwac co najmniej ponizsze mechanizmy szyfrowania:

a) Bitlocker w przypadku systeméw Microsoft Windows,

b) FileVault w przypadku systemoéw Mac OS.

19. | Modut szyfrowania dyskow pozwala na okreslenie czy szyfrowaniu maja podlegaé
wszystkie partycje dysku, czy tylko partycja bootowalna (z ktorej startuje wiasciwy
system operacyjny) lub tylko partycje danych (non-bootable). Musi tez istnie¢
mozliwos$¢ okreslenia dowolnej konfiguracji partycji do zaszyfrowania.

20. | System musi zapewnia¢ automatyczne szyfrowanie tzw. pliku wymiany Windows
(pagefile).

Modut szyfrowania plikow

Lp. | Konfiguracja minimalna

1. Rozwiazanie musi zapewnic:

a. szyfrowanie plikdéw 1 katalogow w ramach systemu operacyjnego i udziatdow
sieciowych udostepnianych przez serwery sieciowe.

b. szyfrowanie danych kopiowanych na dyski twarde oraz no$nikizewn¢trzne USB oraz
CD/DVD.

c. integracje z podsystemem ochrony przed wyciekiem danych — DLP opisanym
powyzej — co najmniej poprzez wymuszenie szyfrowania plikoéw kopiowanych na
no$niki USB z poziomu polityki DLP.

2. System szyfrowania plikow i katalogobw musi zapewnia¢ centralne zarzadzanie,
w oparciu 0 CKZ co najmniej w obszarze szyfrowania plikow.

3. Oprogramowanie szyfrujace na stacjach koncowych musi komunikowac¢ si¢ z CKZ
w bezpieczny sposob (transmisja szyfrowana).

4, Rozwigzanie musi obslugiwaé co najmniej algorytm AES 256 jako algorytm szyfrowania
danych.

5. Rozwigzanie musi zapewnia¢ mechanizm odzyskania danych, gdy uzytkownik zapomni




hasta lub utraci klucz.

Musi istnie¢ mozliwo$¢ uzycia kluczy wykorzystywanych do szyfrowania plikow
i katalogdw oraz no$nikow zewngtrznych takze w trybie off-line (kiedy stacja nie jest
podtaczona do sieci Zamawiajacego i jesli nie ma potaczenia z centralnym serwerem
zarzadzajacym)

Decyzja o zaszyfrowaniu pliku/katalogu moze zosta¢ podjgta w oparciu o:
a. centralnie zdefiniowana polityke wskazujaca foldery/pliki obligatoryjnie szyfrowane,

b. lokalnie przez uzytkownika.

W przypadku centralnie definiowanej polityki musi by¢ mozliwe, co najmnie;j:
a. wskazanie plikow/folderow, ktore powinny by¢ obligatoryjnie szyfrowane,

b. wskazanie udziatéw sieciowych, ktorych pliki powinny by¢ zaszyfrowane.
Komunikacja migdzy stacja uzytkownika a udziatem sieciowym z zaszyfrowanymi
plikami nie moze powodowac, ze pliki lub ich cze$ci sa przesytane niezaszyfrowane.

Uwierzytelnianie uzytkownika na potrzeby systemu szyfrowania plikow musi
wykorzystywaé uwierzytelnianie Microsoft Windows i umozliwia¢ przezroczysta prace
dla uzytkownikow bez potrzeby dodatkowego uwierzytelniania sie.

10.

W  przypadku, gdy Zamawiajagcy zrezygnuje z mechanizméw uwierzytelniania
wbudowanych w Microsoft Windows — powinna istnie¢c mozliwos¢ wykorzystania
wbudowanego systemu uwierzytelniania w modut szyfrowania plikow.

11.

Rozwigzanie musi obstugiwaé dowolne zewngtrzne nos$niki wymienne USB

i umozliwia¢ szyfrowanie na nich plikow i katalogdéw. Powinny istnie¢ nastgpujace

mozliwosci szyfrowania no$nikdw wymiennych:

a. szyfrowanie proste, poprzez wymuszenia szyfrowania kopiowanych plikoéw wprost
na no$nik zewnetrzny (kazdy wkopiowany plik bedzie poddany szyfrowaniu),

b. szyfrowanie konkretnego katalogu okreslonego $ciezka.

Oprogramowanie stuzace do ochrony stacji koncowych przed zagrozeniami (zwane dalej OOPZ):

Lp.

Konfiguracja minimalna

Pakiet oprogramowania do ochrony stacji komputerowych przed zagrozeniami winno
sktadac¢ si¢ z:

a) modutu antywirusowego (dalej AV),

b) modutu hostowego firewall’a (dalej FW),

¢) modutu Host IPS (dalej HIPS),

d) modutu ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP),
e) modutu kontroli portéw (dalej KP),

f) modutu kontroli aplikacji (dalej KA),

g) modutu ochrony poczty elektronicznej (dalej OPE).




Rozwiagzanie winno posiada¢ Centralng Konsolg Zarzadzajaca obstugujaca konfiguracje,
przeglad zdarzen, itp. co najmniej obejmujaca swym zakresem obszar pojedynczych
modutow wchodzacych w sktad OOPZ.

Instalacja OOPZ (co najmniej agenta zarzadzajacego na stacji koncowej) powinna by¢
mozliwa poprzez instalacj¢ reczng oraz instalacje automatyczna z uzyciem konsoli
zarzadzajacej lub zewngtrznego oprogramowania wymagajacego plikow MSI.

Oprogramowanie OOPZ powinno umozliwi¢ prace w S$rodowiskach catkowicie
izolowanych, gdzie nie ma dostegpu do Internetu. Powinna istnie¢ mozliwo$¢ recznej
aktualizacji wszystkich komponentéw wymagajacy cyklicznej aktualizacji z uzyciem
CKZ.

W ramach modutéw OOPZ muszg by¢ obecne mechanizmy samoobrony przed probami
zatrzymania lub wylaczenia ochrony poprzez te moduly. Powinny by¢ mechanizmy
zapobiegajace modyfikacjom zaréwno struktury plikow, procesow jak i rejestrow
niezbednych do pracy OOPZ. Wszystkie proby zatrzymania lub modyfikacji konfiguracji
powinny by¢ logowane.

System OOPZ musi mie¢ mozliwos¢ ochrony przed zmiang konfiguracji przez
uzytkownika pracujacego na stacji koncowej oraz przed odinstalowaniem
oprogramowania OOPZ. Wprowadzenie zmian czy deinstalacja powinny by¢ mozliwe po
wprowadzeniu zdefiniowanego przez Administratora hasta, lub z uzyciem innego,
bezpiecznego mechanizmu wymuszajacego posiadanie specjalnych przywilejow
W systemie.

Rozwiagzanie musi zapewnia¢ ochron¢ przed modyfikacja systemu operacyjnego oraz
innych zasobow, w tym:

a. musi umozliwia¢ definiowanie regul pozwalajacych na blokowanie dostepu do
katalogdéw lub plikow,

b. musi zapewnia¢ na stacjach roboczych ochrone systemu operacyjnego przed
nieuprawnionymi modyfikacjami, korzystajac z wbudowanych mechanizmow
pozwalajacych co najmniej na kontrole: zmian ustawien sieciowych, dodawania
programéw do obszaru autorun, zmian i tworzenia plikow systemowych oraz
procesow podszywajacych si¢ pod procesy systemowe, dodawania nowych ustug,
zmian kluczowych rejestrow,

c. system powinien posiada¢ wbudowane reguly realizujace ochron¢ kluczowych
obszardw stacji roboczej,

d. w ramach ochrony przed modyfikacja systemu operacyjnego, powinno by¢ mozliwe
zdefiniowanie procesow, ktore nie beda podlegaty pod te¢ ochrone.

Musi istnie¢ mozliwo$¢ automatycznego instalowania na komputerach roboczych
nowych wersji moduldéw wchodzacych w sktad OOPZ, poprawek typu service pack oraz
hot-fix’ow.

Rozwigzanie musi umozliwia¢ sprawdzanie adreséw, z ktérymi faczy si¢ stacja robocza
w Dbazie reputacyjnej producenta rozwigzania. W przypadku stwierdzenia proby
komunikacji z niebezpiecznym adresem — oprogramowanie winno umozliwia¢ co
najmniej blokowanie potaczenia.




Sandbox

Zaproponowane rozwigzanie musi dawa¢ mozliwo$¢ konteneryzacji przy wykonywaniu
nieznanych plikow. Pliki nieznane (z punktu widzenia sygnatur i mechanizmu reputacji)
powinny by¢ uruchamiane w izolowanym s$rodowisku (sandbox), ktére minimalizuje
ryzyko wykonania szkodliwej aktywno$ci kodu.

Wszystkie dane otrzymywane za posrednictwem poczty email lub poprzez strony Web,
ktore zostang przez system uznane za ,niepewne”’ powinny by¢ sprawdzane
w izolowanym $rodowisku.

Analiza nie moze wymagaé przesylania testowanych plikow poza chroniona
infrastrukturg. Zamawiajgcy dopuszcza wyjatek dla skanowania zagrozen dotyczacych
systemu operacyjnego MacOS X.

Zamawiajacy oczekuje funkcjonalnosci pozwalajagcej na dowolno$¢ wlaczenia
i wylgczenia analizowania zagrozen dla systemu MacOS X.

Rozwiagzanie winno zapewnia¢ ochrong sieci i innych podsystemow teleinformatycznych
przed zaawansowanymi atakami typu APT (Advanced Persistent Threat) majacymi na
celu unikniecie wykrycia przez obecne w infrastrukturze zamawiajacego systemy
zabezpieczajace takie jak bramy e-mail i webowe, systemy IPS/IDS czy oprogramowanie
antywirusowe.

Rozwiagzanie winno rowniez ogranicza¢ skutki szkodliwego oprogramowania typu zero-
day.

Izolowane $rodowiska (sandbox), w ktorych powinny by¢ sprawdzane podejrzane pliki
winny sktada¢ si¢ z co najmniej 5 maszyn wirtualnych, ktére mozna spreparowacé w taki
sposob, by imitowaly stacje robocze uzytkowane w infrastrukturze Zamawiajacego (te
same wersje systemow operacyjnych, charakterystyczne aplikacje, konfiguracja, itp.).

10. | Wirtualne patche
Modut ochrony przed znanymi, niezalatanymi podatnosciami (Wirtualne Patche, zwany
dalej WP).
Modut potrafi ochroni¢ system przed szeregiem znanych podatno$ci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujacych zagrozenie.
Modut dziata na zasadzie ochrony przed mozliwoscig wykonania kodu wykorzystujagcego
podatnos¢ na podatnej wersji oprogramowania.
Modul powinien wspiera¢ systemy poczawszy od wersji klienckich Windows 7/8 po
serwerowe Windows 2012/R2.
Modut bedzie chronit co najmniej stacje robocze.

11. | Zapobieganie epidemii




W celu ochrony komputerow przed zagrozeniami zaproponowane rozwigzanie skanuje
pliki i wykonuje okreslone czynno$ci przy kazdym wykrytym zagrozeniu
bezpieczenstwa. Bardzo duza liczba zagrozen bezpieczenstwa wykrytych w krotkim
przedziale czasu sugeruje epidemi¢. W celu odizolowania epidemii, musza istnie¢
mechanizmy wdrazania zasady ochrony przed epidemig i izolacji zarazonych
komputerow tak dlugo, az zagrozenia zostang usuniete.

Modut Antywirusowy (dalej AV)

12. | Obsluga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obstugujacej co najmniej procesy zwigzane z AV.

13. | System AV musi zapewni¢ ochrong antywirusowa na podstawie nastgpujacych
mechanizméw:

a. plikach definicji antywirusowych (zwanych dalej plikami DEF) ,
b. heurystyki,
c. reputacji obiektow z uzyciem systemu reputacji producenta.

14. | Pliki z definicjami (sygnatury) — pliki DEF, musza by¢ regularnie dostarczane przez
producenta rozwigzania, oprogramowanie musi pozwala¢ na co najmniej dzienne
aktualizacje (w okresie trwania wsparcia technicznego).

Rozwigzanie musi zapewnia¢ dostep w czasie rzeczywistym do aktualnych sygnatur
zlokalizowanych na serwerach producenta.

Oferowane rozwigzanie musi umozliwia¢ aktualizacje plikow DEF na stacjach
klienckich

z wykorzystaniem ponizszych mechanizmow:

a. serwera aktualizacji wskazanego przez producenta, umiejscowionego w internecie,

b. serwera aktualizacji zdefiniowanego przez Zamawiajgcego,

c. serwera aktualizacji umieszczonego w sieci intranetowej Zamawiajacego.

W  przypadku serwera aktualizacji zdefiniowanego przez Zamawiajacego lub
zlokalizowanego w intranecie Zamawiajacego, Sserwer ten musi umozliwia¢
zdefiniowanie harmonogramu aktualizacji.

15. | Skanowanie antywirusowe musi odbywac¢ si¢ w dwoch nastepujacych trybach:

a. Skanowanie podczas dostepu — skanowanie wybranych plikow, gdy jest realizowany
dostep do pliku,

b. Skanowanie na zadanie — skanowanie plikéw wedlug wcze$niej zdefiniowanego
harmonogramu przez administratora.

W przypadku skanowania na zadanie rozwiazanie musi umozliwiac:

a. zdefiniowanie skanu, ktéry wykona si¢ wedlug zadanego harmonogramu
jednorazowo lub cyklicznie,

b. zdefiniowanie skanu, ktory bedzie wstrzymywany w momencie wykrycia
podwyzszonej aktywnosci uzytkownika na danej stacji robocze;j.

c. wznawianie skanowania, ktore zostalo wstrzymane w momencie wykrycia pracy




uzytkownika lub przerwany w wyniku restartu komputera,

d. definiowanie obszaru skanowania: wsrod dostepnych obszaréw powinny by¢ co
najmniej: pamig¢ komputera, wszystkie dyski, wybrane dyski, rejestr systemowy,
wszystkie uruchomione procesy, wybrane foldery.

W przypadku skanowania podczas uzyskiwania dostepu i skanowania na zgdanie
rozwigzanie musi umozliwiac:

a. definiowanie list plikow lub katalogéw wykluczonych ze skanowania - zdefiniowane
pliki lub lokalizacje beda pomijane przez moduty skanujace,

b. wlaczanie/wylaczanie mechanizmu reputacyjnego plikow,

c. definiowanie akcji, ktore beda podjete przy wykryciu zagrozenia - wérdd dostepnych
akcji powinny by¢ co najmniej: proba wyczyszczenia pliku, skanowania pliku lub
uniemozliwienie dostgpu do pliku.

16. | System AV musi zapewni¢ ochrone przed programami typu Spyware oraz Potencjalnie
Niechcianymi Programami.

17. | System AV musi posiada¢ funkcjonalnos¢ lokalnej kwarantanny dla plikow
zainfekowanych. Uwolnienie plikow z kwarantanny powinno by¢ mozliwe z uzyciem
lokalnego interfejsu graficznego, jesli polityka na to zezwala lub z poziomu Centralnej
Konsoli Zarzadzajace;j.

18. | System AV musi mie¢ mozliwo$¢ skanowania sektoréw rozruchowych dyskow.

19. | System AV musi mie¢ mozliwos¢ skanowania dyskow sieciowych.

Modutu firewall (dalej FW)

20.

Modut FW ma za zadanie kontrolowa¢ ruch przychodzacy i wychodzacy ze stacji
roboczej 1 wymuszaé polityke dopuszczonego ruchu wymuszang przez Administratora.

21.

W ramach modutu FW musi by¢ mozliwe tworzenie regut, ktore moga by¢ oparte o:
a. kierunek ruchu — wejsciowy lub wyjsciowy,

b. interfejs sieciowy lub sie¢ logiczna,

c. uzyty protokoét sieciowy,

d. typ potaczenia sieciowego - powinny by¢ dostepne co najmniej typy: potaczenie
przewodowe, potaczenie bezprzewodowe,

e. zrodtowych i docelowych adresow IP,

f. protokolu obecnego w warstwie czwartej - w przypadku wybrania protokotu TCP
oraz UDP mozliwos¢ zdefiniowania portu zrodlowego 1 docelowego,

g. aplikacji generujacej ruch — definicja aplikacji powinna by¢ realizowana poprzez co
najmniej jedng z metod: wskazanie nazwy Ilub/i $ciezki pliku, skrotu
kryptograficznego (hash, minimum jeden z: MD5, SHA-1 lub SHA-2) lub/oraz
podpisu cyfrowego pliku.

22.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu




Centralnej Konsoli Zarzgdzajacej obstugujacej co najmniej procesy zwigzane z FW.

23. | Wszystkie reguty musza by¢ zarzadzane z poziomu Centralnej Konsoli Zarzadzania
i rozpatrywane w kolejno$ci wystgpienia.

24. | Wszystkie reguly musza mie¢ mozliwo$¢ logowania wystgpienia danego ruchu i jego
przegladania z poziomu Centralnej Konsoli Zarzadzajace;.

25. | musi istnie¢ mozliwos¢ tworzenia regut przypisanych do konkretnej sieci, wczesniej
zdefiniowanej. W przypadku, gdy stacja robocza wiacza si¢ do konkretnej sieci, oprocz
regut globalnych, winny obowiazywac reguty przypisane do tej sieci.

26. | Modut FW musi mie¢ mozliwo$¢ izolacji ruchu sieciowego pomiedzy roéznymi
interfejsami sieciowymi.

27. | W module FW musi istnie¢ mozliwo$¢ definiowania, co najmniej sieci zaufanych oraz
aplikacji zaufanych by w latwy sposob zezwala¢ na ruch sieciowy w obrebie sieci
zaufanych lub ruch sieciowy inicjowany przez zaufane aplikacje.

28. | Modut FW powinien dawa¢ mozliwo$¢ ograniczania ruchu do/ze stacji roboczej zanim

ustugi modutu FW beda aktywne.

Modutu ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP)

29. | Modut WP musi wspotpracowac co najmniej z nast¢pujgcymi przegladarkami: Microsoft
Internet Explorer, Mozilla Firefox i Google Chrome dziatajacymi na stacjach roboczych.

30. | Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obslugujacej co najmniej procesy zwigzane z ochrong
ruchu webowego.

31. | Producent modutu WP musi doklada¢ wszelkich staran, by zapewnia¢ wsparcie dla
nowych wersji przegladarek niedtugo po ich ukazaniu sig.

32. | Zaproponowane rozwigzanie winno posiada¢ mechanizm uniemozliwiajacy wylaczenie
ochrony ruchu webowego przez uzytkownika na stacji robocze;j.

33. | Reputacja stron musi by¢ okreslana dynamicznie na podstawie reputacyjnej bazy danych
udostepnianej przez producenta oprogramowania. Baza reputacyjna winna by¢ regularnie
aktualizowana by zapewni¢ maksymalne bezpieczenstwo ruchu webowego.

34. | W przypadku zidentyfikowania proby dostepu do strony o ztej reputacji, mechanizmy
aplikacji winny umozliwia¢ blokowanie dostgpu do strony, jednoczesnie wyswietlajac
uzytkownikowi stosowny komunikat.

35. | Modut WP musi posiada¢ mozliwos¢ sprawdzania reputacji obiektow $ciggnietych ze
strony oraz skanowania ich poprzez przekazanie ich do innych modutow, w tym AV.

36. | Modut WP musi wykrywac¢ tadowanie stron typu ,,phishing”, ktore podszywaja si¢ pod
inne strony cieszace si¢ dobrym zaufaniem.

37. | Modut WP musi umozliwia¢ okreslenie zakresow blokowanych stron web na podstawie

kategorii stron (np. pornografia, hazard, gry, portale spotecznosciowe, itp.). Musi istnie¢
mozliwo$¢ skorzystania z co najmniej 50 r6znych popularnych kategorii utrzymywanych
i aktualizowanych przez producenta modutu.




38.

Modul WP musi umozliwia¢ blokowanie i przepuszczanie dostgpu do wskazanych stron
web, okreslonych przez administratora w politykach globalnych, niezaleznie od ich
poziomu reputacji/ryzyka (tzw. whitelist 1 blacklist), poprzez podanie adresu DNS Iub IP.

39.

Zasady ostrzegania i blokowania dostepu do stron muszg dziata¢ takze w sytuacji, kiedy
stacja robocza pracuje poza siecig firmowa Zamawiajacego.

Modutu Host IPS (dalej HIPS)

40.

Oferowane oprogramowanie musi oferowa¢ funkcjonalnos¢ Host IPS i zapobiegaé
wlamaniom, korzystajac z regut zabezpieczajacych stacje robocza i uniemozliwiajacych
wykorzystanie podatnosci aplikacji i systemu operacyjnego.

41.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstlugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obstugujacej co najmniej procesy zwigzane z obstuga
IPS.

42.

Zaimplementowane mechanizmy IPS muszg operowac na sygnaturach znanych atakow
1 wykorzystywanych przez nie podatno$ci oraz na analizie behawioralnej zachowania
procesow dziatajacych na chronionych stacjach roboczych.

43.

Oprogramowanie host IPS musi wykrywac i zapobiega¢ atakom przepelnienia bufora
(Buffer Overflow) we wszystkich aplikacjach dziatajacych na chronionej stacji robocze;j.

44.

Do kazdej sygnatury musi by¢ dotaczony opis, ktory opisuje dziatanie sygnatury
i w miare mozliwosci odwotuje si¢ do bazy CVE.

45.

Zaoferowane rozwigzanie musi oferowa¢ mozliwo$¢ pisania wlasnych sygnatur IPS
i wystania ich na chronione systemy.

46.

Oprogramowanie musi uniemozliwia¢ zmian¢ konfiguracji IPS przez uzytkownika na
stacji roboczej.

Modutu kontroli portow (dalej KP)

47.

Modut KP musi zapewni¢ ochrong przed podlaczaniem niepozadanych urzadzen do stacji
klienckich i powinien by¢ w pelni zarzadzany przez co najmniej wlasng Centralng
Konsolg Zarzadzajaca.

48.

Modut musi mie¢ mozliwosé: logowania zdarzen, powiadamiania uzytkownikow
o zdarzeniach, blokowania/dopuszczania urzadzen zgodnie z konfiguracja.

49.

Modul KP musi wykrywac i blokowa¢ urzadzenia podlaczane przez porty zewngtrzne
komputera, takie jak pendrive, PDA, kamera cyfrowa, odtwarzacze MP3, drukarki, karty
pamigci, aparaty telefoniczne, tablety i inne typy urzadzen oraz umozliwia¢ zmiane
sposobu dostepu do urzadzen posiadajacych system plikow.

Modut KP musi oferowaé¢ co najmniej ponizsze tryby dostepu do urzadzen posiadajacych
system plikow:

- pelny dostep,
- tylko do odczytu,

- blokowanie urzadzenia.

50.

Rozwigzanie musi umozliwia¢ przechowywanie informacji o: nazwie urzadzenia, czasie




przytaczenia, typie urzadzania, kodzie producenta i urzadzenia, nr seryjnym i typie
systemu plikow (zaleznie od typu urzadzenia i jego zestawu parametrow).

51. | Konfiguracja polityki dzialania modutu musi umozliwia¢ zdefiniowanie dopuszczonych
do uzytkowania zewnetrznych nos$nikow danych USB na podstawie ich numeru
seryjnego, ID producenta i ID produktu.

52. | Polityka dziatania modulu musi umozliwiaé¢ przypisanie réznych polityk zaleznie od

przynaleznosci uzytkownika do grup uzytkownikow synchronizowanych z Active
Directory.

Modutu kontroli aplikacji (dalej KA)

53.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstlugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obslugujacej co najmniej procesy kontroli aplikacji
(KA).

54.

System KA musi umozliwia¢ budowanie whitelist (biatych list), czyli list aplikacji
dozwolonych na danej stacji roboczej. Aplikacje z tej listy bedg mogly by¢ uruchamiane
na wskazanych stacjach roboczych.

55.

System KA musi umozliwia¢ budowanie blacklist (czarnych list), czyli list aplikacji
niedozwolonych na danej stacji roboczej. Uruchomienie aplikacji z tej listy musi by¢
blokowane na wskazanych stacjach roboczych.

56.

Rozwigzanie KA ma dziata¢, jako agent na chronionych komputerach w sposob ciagly
i reagowa¢ natychmiast — nie jest dopuszczalne wykonywanie kontroli aplikacji
okresowo, co pewien czas.

57.

Oprogramowanie KA musi by¢ chronione przed nieupowaznionym zatrzymaniem lub
odinstalowaniem.

58.

Rozwigzanie musi zapewni¢ taki sam poziom ochrony niezaleznie od tego czy stacja
robocza pracuje w sieci firmowej czy poza nig — bez dostgpu do CKZ.

59.

Rozwigzanie musi monitorowac (generowac logi z wystgpienia) i aktywnie blokowac
proby uruchomienia nieupowaznionego oprogramowania w postaci wykonywalnej (exe,
com), skryptow (co najmniej BAT, JavaScript, VBScript), bibliotek, driverow
podejmowane przez uzytkownikow, nieupowaznionych administratorow czy inne
oprogramowanie uruchomione na stacji klienckie;j.

60.

Rozwigzanie musi zapewnia¢ bazg reputacyjng aplikacji prowadzong przez producenta
oprogramowania. Baza reputacyjna musi umozliwiaé okreslenie = poziomu
bezpieczenstwa aplikacji.

Blokowanie uruchomienia aplikacji musi odbywac si¢ na podstawie zawarto$ci czarnej
listy oraz/lub informacji pozyskanych z bazy reputacyjne;.

Baza reputacyjna musi by¢ regularnie aktualizowana przeze producenta
oprogramowania.

Baza reputacyjna musi by¢ dostepna zaréwno z sieci wewngtrznej Zamawiajgcego jak
i z Internetu.




61.

Rozwigzanie musi umozliwia¢ wiaczenie trybu, w ktorym przygotowana zostanie
automatycznie lista aplikacji uruchomionych na stacji roboczej. Jednocze$nie wszystkie
umieszczone na tej liscie aplikacje otrzymaja status ,,dopuszczonych” do uzytkowania na
tej stacji.

Centralna Konsola Zarzadzajaca musi umozliwia¢ przegladanie list wykrytych
i dopuszczonych do dziatania aplikacji i procesow. CKZ musi réwniez umozliwiaé
administratorowi zmiane¢ statusu aplikacji umieszczonych na w/w licie na aplikacje
blokowane.

62.

Rozwigzanie musi zapewni¢ obstugg trybu obserwacji/monitorowania, w ktorym agent
realizuje polityke ochrony, ale nie jest wymuszane blokowanie aplikacji. Informacje o
blokowaniu, ktore byloby podjete przez agenta KA w normalnym trybie pracy majg by¢
wysylane do Centralnej Konsoli Zarzadzajacej celem ulatwienia przygotowania przez
administratora docelowej polityki blokowania aplikacji.

63.

Rozwigzanie KA musi umozliwiaé wyswietlenie uzytkownikowi komunikatu na stacji
z informacja o zablokowaniu uruchomienia aplikacji/procesu.

64.

W razie wystgpienia nieautoryzowanej proby uruchomienia aplikacji, procesu, drivera,
biblioteki czy skryptu, agent KA ma zapisa¢ informacje o zdarzeniu i przekaza¢ je do
Centralnej Konsoli Zarzadzajacej. W ramach tej informacji powinny si¢ znalez¢é, co
najmniej nastgpujace dane:

a. czas zdarzenia,
b. nazwa komputera, na jakim wystgpito zdarzenie,
c. nazwa zalogowanego uzytkownika,

d. opis zdarzenia z podaniem nazwy aplikacji, procesu, drivera, biblioteki, skryptu,
ktora zostala zablokowana,

e. informacj¢ o ewentualnym procesie/aplikacji inicjujacej zablokowane uruchomienie.

Modut ochrony poczty elektronicznej (dalej OPE)

65. | Modut OPE ma realizowa¢ ochrong serwerdw poczty elektronicznej pracujgcych pod
kontrola MS Exchange 2013 i nowszych, wykorzystywanych przez Zamawiajacego.
66. | Modut OPE musi:

1. Zapewnia¢ ochrong przed wszystkimi rodzajami szkodliwego oprogramowania typu:
wirus, kon trojanski, ransomware, spyware, adware, rootkit, auto-dialer
1 innymi potencjalnie niebezpiecznymi lub niechcianymi programami.

2. Skanowac poczte przychodzaca i wychodzaca na serwerze MS Exchange.
3. Umozliwia¢ skanowanie bezposrednio w bazach Exchange na serwerze pocztowym.

4. Umozliwia¢ usuni¢cie wiadomosci lub zatacznika w przypadku wykrycia wirusa lub
blokowania wiadomosci i wyleczenia / podmiany zalgcznika na czysty plik
zawierajacy jedynie informacj¢ o infekcji.

5. Umozliwia¢ stosowanie i tworzenie réznych regut blokowania wiadomosci
w zaleznosci od zdefiniowanych filtrow/ kryteriow ( minimum: nadawca, odbiorca,




temat, tre$¢, nazwa i rozszerzenie pliku zatgcznika, wielko$¢ wiadomosci).

6. Posiada¢ mechanizm antyspamowy wyposazony w co najmniej filtr, sprawdzanie list
reputacji, a takze kontrole reputacji poczty.

7. Realizowa¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych plikow.
8. Zapewni¢ skanowanie plikow archiwow (spakowanych).
9. Skanowa¢ w czasie rzeczywistym pocztg przychodzaca i wychodzaca.

10.Zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej MAPI oraz IMAP
W czasie rzeczywistym, zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji klienckiej. W przypadku wykrycia wirusa modul musi
wysta¢ powiadomienie do administratora systemu pocztowego z uzyciem e-mail.

11.Umozliwia¢ prowadzenie dziennika zdarzen rejestrujagcego informacje na temat
znalezionych  wiruso6w, dokonanych aktualizacji baz wirusow 1  wersji
oprogramowania, musi mie¢ mozliwo$¢ zabezpieczenia hastem dostepu do opcji
konfiguracyjnych modutu.

12.Zapewni¢ codzienng aktualizacje wzorcéw wirusow.

13.Zapewni¢ zarzadzanie modulem OPE z poziomu Centralnej Konsoli Zarzadzania
obshugujacej przynajmniej konfiguracje i kontrole logéw w module OPE.

Funkcjonalno$ci ogodlne:

Lp.

Funkcjonalnos$ci ogolne:

Centralna Konsola Zarzadzajaca

Rozwigzanie musi dostarcza¢ Centralng Konsole Zarzadzania (dalej zwang CKZ), ktéra
pozwala na zarzadzanie z jednego miejsca co najmniej ponizszymi modutami:

-DLP,
- szyfrowania dyskow,

- szyfrowania plikow,

- zarzadzania mechanizmami ochrony stacji koncowych przed zagrozeniami (OOPZ).

CKZ zapewni funkcjonalno$¢ zarzadzania politykami w celu konfiguracji oraz
implementacji ustawien modutdow na poziomie samych moduléw oraz poziomie stacji
roboczych.

Konsola zarzadzajgca CKZ zapewni pojedynczy punkt monitoringu dla
oprogramowania anti-malware, oraz modutdw badajacych zawarto$¢ danych pod katem
bezpieczenstwa.

CKZ umozliwia administratorom systemoéw monitorowanie i raportowanie aktywnosci
takich jak: infekcje, naruszenia bezpieczenstwa oraz punkty wejScia w przypadku
wirusow oraz malware.

Funkcjonalnoéci CKZ pozwola administratorom systemow $ciggnaé i1 zastosowac




uaktualnienia komponentéw poprzez sie¢, dzigki czemu zapewniona zostanie
aktualno$¢ oraz konsystencja systemu. CKZ umozliwi manualne oraz predefiniowane
aktualizacje.

CKZ umozliwi takze konfigurowanie oraz administrowanie produktami
w grupach lub osobno.

CKZ shizy do wymiany informacji o zagrozeniach w obrebie organizacji,
w ktorej zainstalowane sa komponenty wchodzace w sktad obstlugiwanych modutow.

Centralna Konsola Zarzadzania powinna si¢ sktada¢ z oprogramowania serwerowego
oraz agentow instalowanych na stacjach koncowych, ktorych zadaniem jest
konfigurowanie zarzadzanych produktéw oraz zbieranie zdarzen i przekazywanie ich do
CKZ.

Zarzadzanie wszystkimi modutami i pelnym zakresem funkcji dostarczonego systemu
ochrony musi nastgpowac z jedne;j i tej samej aplikacji (konsoli) dzialajacej co najmnie;j
na serwerze Microsoft Windows (wymagane wsparcie dla co najmniej wersji Windows
2008 R2 i Windows 2012 i Windows 2012 R2 oraz Windows 2016/2016 R2 ) lub Linux
i korzystajacej z bazy danych Microsoft SQL (wymagane wsparcie co najmniej dla
wersji SQL 2014) Iub bazy danych MySQL co najmniej w wersji 5.5.

CKZ musi by¢ skalowalna i umozliwia¢ zarzadzanie co najmniej 1 tysigcem
komputerow i zainstalowanych na nich produktéw - wymaganie dotyczy mozliwosci
technicznych, wydajnosciowych aplikacji a nie mozliwosci jakie daja zaoferowane
licencje.

Centralna konsola zarzadzajaca (CKZ) musi umozliwi¢ zdalng instalacj¢ produktow na
komputerach z domeny Microsoft Active Directory obj¢tych ochrona, bez konieczno$ci
stosowania dodatkowych narzedzi i oprogramowania, z mozliwoscig zaplanowania
z wyprzedzeniem momentu wykonania instalacji dla poszczegolnych komputerow
i grup komputerow.

Centralna konsola zarzadzajaca (CKZ) musi umozliwia¢ tworzenie szczegélowych
konfiguracji pracy poszczegélnych produktéw i dystrybucje polityk oraz wymuszanie
ich zastosowania.

CKZ musi posiada¢ mozliwo$¢ powiadamiania o wszystkich zdarzeniach za pomoca
poczty elektronicznej, wiadomosci SNMP i syslog lub wywotania komendy/skryptu.

CKZ musi mie¢ mozliwos¢ integracji z Active Directory zardwno w rozumieniu
powielenia struktury komputeréw jak i autentykacji administratorow i dynamicznego
przypisywania uprawnien w serwerze zarzadzajgcym w zaleznos$ci od przynaleznos$ci do
odpowiedniej grupy w Active Directory.

CKZ musi by¢ przygotowana do pracy w strefie DMZ (dostgpnej z sieci publicznych)
tak, aby bylo mozliwe zarzadzanie komputerami znajdujacymi si¢ poza siecig
korporacyjng, bez zestawiania potaczen VPN lub SSL VPN i aby jednocze$nie
podstawowy serwer zarzadzajacy zawierajacy CKZ nie byl narazony na potencjalne




ataki z zewnatrz.

System zarzadzania CKZ ma zapewni¢ centralne repozytorium (oparte na relacyjnej
bazie danych) dla logow i zdarzen logowanych przez wszystkie moduty systemu
ochrony:

a. Zbieranie zdarzen logowanych we wszystkich modutach dostarczanego systemu
ochrony na wszystkich chronionych weztach (komputerach 1 serwerach)
i sktadowanie ich w centralnym repozytorium bgdacym integralng czescia systemu.

b. Zbieranie zdarzen musi obejmowac wszystkie zdarzenia logowane przez moduty
dostarczonego oprogramowania.

c. Mechanizm zbierania zdarzen musi umozliwia¢ ograniczenie zbieranych zdarzen na
podstawie wybieranego przez administratora kryterium,

d. Podsystem zbierajacy zdarzenia musi zapewnia¢ centralne zarzadzanie
z pojedynczej konsoli dla wszystkich komponentow oprogramowania.

Konsola zarzadzajagca CKZ ma umozliwia¢ centralne opracowanie raportow na
podstawie zgromadzonych danych i prezentacje ich w réznych formatach (np. PDF,
XML, HTML):

a. Raporty powinny by¢ generowane na zadanie, ale powinna istnie¢ mozliwosé
okreslenia zakresu raportu i czgstotliwos$ci jego automatycznego generowania

b. Raporty powinny bazowa¢ na predefiniowanych przez producenta szablonach dla
poszczegdlnych zarzadzanych produktow, a takze powinna by¢ mozliwo$¢
tworzenia wlasnych raportow przez administratorow.

CKZ musi posiada¢ dostepny bez dodatkowych oplat licencyjnych interfejs API
umozliwiajacy Zamawiajacemu automatyzacj¢ podstawowych czynnos$ci
administracyjnych - w tym co najmniej: dodawanie i usuwanie kont administratoréw
systemu, usuwanie logéw, uruchamianie i zatrzymywanie zadan do wykonania przez
serwer zarzadzajacy (np. Sciaggaj aktualizacje produktow), przypisywanie okre§lonych
polityk produktow do grup komputeréw, dodawanie komputeréw do listy zarzagdzanych
maszyn wraz z automatycznym uruchomieniem dla nich zadan instalacji
oprogramowania ochronnego, usuwanie komputerow z listy zarzadzanych maszyn.

Modut DLP:

Lp.

1. Ochrona na bramie SMTP
Oprogramowanie musi umozliwia¢ egzekwowanie polityk ochrony przed wyciekiem
danych na poziomie bramy kontrolujgcej ruch poczty elektronicznej.

2. Ochrona na bramie WEB
Oprogramowanie musi umozliwia¢ egzekwowanie polityk ochrony przed wyciekiem
danych na poziomie bramy kontrolujacej ruch webowy.

3. Modul Kklasyfikacji tresci

Modut DLP musi umozliwi¢ przeprowadzenie klasyfikacji plikow w oparciu o etykiety.




Klasyfikacja w oparciu o etykiety powinna by¢ nadawana r¢cznie lub automatycznie.
Powinny by¢ dostepne co najmniej nastepujace mechanizmy nadawania etykiet:

a. Automatyczne nadawanie etykiet w zaleznosci od udziatu sieciowego, z ktorego dany
plik zostat skopiowany na stacj¢ robocza.

b. Automatyczne nadawanie etykiet w zaleznosci od aplikacji, ktora wytworzyta dany
plik na danej stacji robocze;j.

c. Reczne nadawanie etykiet dla wskazanych w konfiguracji uzytkownikdow,
pozwalajace na klasyfikacje¢ plikdw poprzez manualne wskazanie przez uzytkownika
typu pliku i jego waznosci.

Klasyfikacja w oparciu o etykiety powinna mie¢ mechanizmy chroniace przed
»zgubieniem” tych etykiet poprzez manipulacje nad plikiem.

a. Klasyfikacja takiego pliku nie moze si¢ zmienia¢ (w szczegoélnosci by¢ gubiona)
w przypadku, co najmniej zmiany nazwy pliku, zmiany formatu/typu pliku.

b. W przypadku skopiowania fragmentu tak sklasyfikowanego pliku do innego
dokumentu, nowy dokument musi dziedziczy¢ taka samg klasyfikacje jak plik
oryginalny. W przypadku p6zniejszego usunigcia tego fragmentu, ktory przyczynit sie
do nadania klasyfikacji — klasyfikacja powinna by¢ tez usunig¢ta.

c. W przypadku przepisania odpowiednio dlugiego fragmentu pliku do innego
dokumentu (bez uzycia schowka), nowy dokument musi dziedziczy¢ taka sama
klasyfikacje jak plik oryginalny.

Nazwy etykiet klasyfikacji danych — zaréwno dotyczacych klasyfikacji w oparciu
o typ/zawartos$¢ jak i klasyfikacji w oparciu o etykiety powinny by¢ konfigurowalne przez
administratora.

Etykiety klasyfikacji plikow dolaczanych do wiadomosci e-mail powinny by¢
przekazywane przez email poprzez nadawanie naglowkow do wiadomosci lub w inny,
podobny sposob tak, by w momencie zapisywania na system plikbw na innej stacji
roboczej — odpowiednia klasyfikacja byta automatycznie nadawana.

Modut akceptacji polityk bezpieczenstwa

Modut DLP musi umozliwia¢ wys$wietlenie uzytkownikowi, przy pierwszym uzyciu
aplikacji, informacji o zasadach polityki procesu klasyfikacji wraz z funkcja potwierdzenia
przez uzytkownika zapoznania si¢ z w/w polityka.

Modul budowania etykiet

Modutl DLP posiada kreator podpowiedzi, oparty o konfigurowalny mechanizm pytan
powigzanych z algorytmem decyzyjnym, ktory pozwoli podja¢ uzytkownikowi decyzje jak
zaklasyfikowac dane.

DLP - obsluga dodatkowych typ6éw transmisji

Modul DLP wspiera przynajmniej pie¢ z ponizszych typow/protokotéw transmisji
danych:

1. Oprogramowanie posiada mozliwo§¢ monitorowania i ochrony w tym blokowania




przesytanych danych z wykorzystaniem protokotu FTP.

2. Oprogramowanie posiada mozliwo$¢ monitorowania i ochrony przesytanych danych
z wykorzystaniem aplikacji wiadomosci btyskawicznych.

3. Oprogramowanie posiada mozliwo$§¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem protokolu SMB.

4. Oprogramowanie posiada mozliwo$¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem poczty elektronicznej obstugiwanej za
posrednictwem stron Webowych zaréwno w zakresie zatacznikow jak i tekstu
wpisywanego bezposrednio do maila.

5. Oprogramowanie posiada mozliwo$§¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem aplikacji wymiany plikow peer-to-peer.

6. Oprogramowanie posiada mozliwos¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem SMTP zaréwno w zakresie dotgczonych
zatacznikow jak 1 tekstu wpisywanego bezposrednio do maila.

7. Oprogramowanie posiada mozliwo§¢ monitorowania i ochrony w tym blokowania
danych nagrywanych na no$niki optyczne CD/DVD.

Ochrona serwerdw fizycznych oraz wirtualnych

Lp.

Ochrona serwerow

System musi zapewnia¢ bezpieczenstwo na poziomie serwerow fizycznych oraz
wirtualnych.

Modut ochrony serwerowej musi zapewni¢ co najmniej ponizsze funkcjonalno$ci
bezpieczefistwa: firewall, IPS, monitorowanie integralnosci danych, inspekcja logow,
blokowanie ruchu zabronionych aplikacji, anti-malware.

Poszczegolne funkcjonalnosci bezpieczenstwa musza posiadac¢ zakres ochrony co najmniej
na poziomie ich odpowiednikéw na stacjach roboczych, opisanych w czesci dotyczacej
OOPZ.

System musi pozwala¢ na definiowanie polityk bezpieczenstwa przypisanych do
konkretnych typéw maszyn. Tak utworzone polityki powinny by¢ przypisywane
automatycznie (przez system) do nowo tworzonych maszyn, aktywujac na nich
przewidziane polityka mechanizmy ochrony.

W zwiazku z powyzszym, system musi umozliwia¢ tworzenie logicznych grup serwerdw.

System musi zapewni¢ rowniez technologi¢ wirtualnych patchy (WP), ktora pozwala na
»przykrycie” podatnosci i blokowanie atakéw na nig skierowanych bez rzeczywistego jej
fatania.

Modul potrafi ochroni¢ system przed szeregiem znanych podatnosci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujacych zagrozenie.




Modut dziata na zasadzie ochrony przed mozliwo$cia wykonania kodu wykorzystujacego
podatnos$¢ na podatnej wersji oprogramowania.

Modutl ochrony serwerowej winien roéwniez na biezgco analizowaé zainstalowane
aplikacje i w przypadku pojawienia si¢ nowej, automatycznie uruchamia¢ dodatkowe
polityki bezpieczenstwa.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla nastgpujacych systemow
operacyjnych: Windows Server 2008/2008R2, Windows Server 2012/2012R2, Windows
Server 2016/2016R2, Ubuntu LTS.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla $rodowiska wirtualizacji, co
najmniej VMware.

System musi pozwala¢c na swobodny wybor ochrony agentowej lub bezagentowej
w przypadku serwerow wirtualnych.

W przypadku zaoferowania rozwiazania rownowaznego Wykonawca zapewni wdrozenie, migracje danych z

systemu posiadanego przez Zamawiajacego, wsparcie techniczne na czas trwania umowy oraz szkolenie 5

administratorOw w wymiarze 40 (czterdziestu) godzin.




Zaktacznik nr 5 do Umowy

PROTOKOL ODBIORU OSTATECZNY / CZESCIOWY*

4= 1 1 T 1T T - 1o
RePprezentoWany PrZez ...... ..o e

VY KON AW A ... ittt ettt e e ettt aae
Przedmiot 0dbioru: ...
Data dokonania odbioru: ...

Zakres WyKONanyCh PraC: ... ..o e

W wyniku czynnosci odbioru Zamawiajacy oraz Wykonawca stwierdzajg co nastepuje:

1. Zakres prac zostat wykonany zgodnie/niezgodnie* z umowa/zleceniem*

2. Prace zostaty rozpoczete dnia ..................... i zakonczono dnia ............cceeenenn.
termin wykonania umowy zostat dotrzymany
3. Jakos¢ wykonanych prac ocenia sie jako dobrg / niedobrg*

4. NiezgodnOSCI/DraKi .........oei i



5. Termin usuniecia niezgodnosci /brakow ustalonona ...,

6. UWAGH KOMUS|H ...t e

7. Zakres prac zostat przyjety / nie przyjeto na skutek ...
Podpisy

Przedstawiciele Zamawiajacy: Przedstawiciele Wykonawcy:

T 1P

2 2

N S

* niepotrzebne skresli¢



Zalacznik nr 6 do Umowy

Klauzula Informacyjna

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie

ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ogolne rozporzadzenie o ochronie

danych, ,,RODQO”), informuj¢ Pania/Pana, ze:

1))

2)
3)

4)

3)

6)

7)

8)
9)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej NCBR) z
siedziba w Warszawa 00-695, Nowogrodzka 47a;

z inspektorem ochrony danych (IOD) mozna si¢ skontaktowa¢ poprzez e-mail: iod@ncbr.gov.pl;

dane osobowe sg przetwarzane w celu zawarcia i realizacji nr ...... zawarte] w Warszawie w dniu
................... 2020 pomiedzy NCBR @ .ccuvvniiniiniiiiiiiiiiiiiiiiiiiniininnennene.(Wykonawea) ;
dane osobowe sg przetwarzane na podstawie umowy — przetwarzanie jest niezb¢dne do wykonania

Umowy, ktorej strong jest osoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej
dane dotycza, przed zawarciem Umowy (art. 6 ust. 1 lit. b RODO);

dane osobowe bgda przetwarzane w okresie realizacji Umowy, a nastgpnie w celu archiwalnym przez
okres zgodny z instrukcja kancelaryjna NCBR i Jednolitym Rzeczowym Wykazem Akt;

odbiorcami danych osobowych beda Ministerstwo Nauki i Szkolnictwa Wyzszego lub organy wladzy
publicznej oraz podmioty wykonujace zadania publiczne lub dziatajagce na zlecenie organow wiladzy
publicznej, w zakresie 1 w celach, ktére wynikaja z przepisow prawa, a takze podmioty $wiadczace
ustugi niezbedne do realizacji zadan przez NCBR. Dane te moga by¢ takze przekazywane partnerom
IT, podmiotom realizujagcym wsparcie techniczne lub organizacyjne;

przystuguja Pani/Panu prawa w stosunku do NCBR do: Zadania dostepu do swoich danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, a takze do przenoszenia
danych. W sprawie realizacji praw mozna kontaktowac si¢ z inspektorem ochrony danych pod
adresem mailowym udostgpnionym w pkt 2 powyzej;

przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

10) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.



Zalacznik nr 7 do Umowy

Klauzula informacyjna

Zgodnie z art. 14 ust. 1 1 ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ogélne rozporzadzenie o ochronie
danych, ,,RODO”), informuje¢ Panig/Pana, zZe:

1)

2)
3)

4)

5)

6)

7)

8)

9)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej NCBR) z
siedziba w Warszawa 00-695, Nowogrodzka 47a;

dane osobowe zostaly pozyskane 0d .....ceevieiiiiiiiiiiiiiiiiiiiiiiiiiiinnnn (Wykonawcy).

z inspektorem ochrony danych (IOD) mozna si¢ skontaktowaé poprzez adres e-mail -
iod@ncbr.gov.pl;

NCBR  bedzie przetwarzata nastgpujace  kategorie  Pani/Pana  danych  osobowych:

dane osobowe sg przetwarzane w celu zawarcia i realizacji umowy nr ...... zawarte] w Warszawie w
dniu ...l 2020 pomiedzy NCBR a .........coovviiiiiiiiiies (Wykonawcg);
- dane osobowe sg przetwarzanie do celow wynikajacych z prawnie uzasadnionych interesow

realizowanych przez administratora lub przez strong trzecig — realizacja umowy ramowej (art. 6 ust. 1
lit. f RODO);

dane osobowe beda przetwarzane w okresie realizacji Umowy, a nast¢gpnie w celu archiwalnym przez
okres zgodny z instrukcja kancelaryjng NCBR i Jednolitym Rzeczowym Wykazem Akt;

odbiorcami danych osobowych bedg Ministerstwo Nauki i Szkolnictwa Wyzszego lub organy wladzy
publicznej oraz podmioty wykonujace zadania publiczne lub dziatajagce na zlecenie organow wiladzy
publicznej, w zakresie i w celach, ktore wynikaja z przepisdw prawa, a takze podmioty §wiadczace
ustugi niezbedne do realizacji zadan przez NCBR. Dane te mogg by¢ takze przekazywane partnerom
IT, podmiotom realizujacym wsparcie techniczne lub organizacyjne; dane osobowe w zakresie
wizerunku w ramach §wiadczenia ustug thumaczenia bede udostepniane cztonkom wydarzen, ktore
podlegac beda thumaczeniu jak réwniez mozliwe bedzie uwiecznianie takich wydarzen wskutek czego
dane dotyczace wizerunku bede udostgpnianie nieograniczonemu kregowi osob w Internecie;

przystuguja Pani/Panu prawa w stosunku do NCBR do: Zadania dostgpu do swoich danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, a takze do przenoszenia
danych jak réwniez do wniesienia sprzeciwu. W sprawie realizacji praw mozna kontaktowaé si¢ z
inspektorem ochrony danych pod adresem mailowym udostepnionym w pkt 2 powyzej;

10) przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

11) Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego;

12) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.



		2020-04-27T15:11:34+0000
	Jakub Henryk Zawierucha




