Warszawa, dnia 14 listopada 2017 r.

RZECZPOSPOLITA POLSKA
MINISTER CYFRYZACJI

Anna Strezyriska

BM-WOP.072.145.2017

Pan
Marek Kuchcinski
Marszatek Sejmu RP

Dot. pisma z dnia 25 pazdziernika 2017 r. Posta na Sejm RP Pana Adama Andruszkiewicza w
sprawie programu antywirusowego Kaspersky Lab w polskiej administracji (interpelacja nr

16520)

Szanowny Panie Marszatku,

prawo polskie nie przewiduje zadnej formy rejestru na temat wykorzystywanego
oprogramowania w instytucjach panstwowych. Ministerstwo Cyfryzacji nie ma narzedzi
prawnych pozwalajgcych na sprawdzanie, jakie oprogramowanie jest stosowane w
poszczegdblnych podmiotach publicznych.

Zgodnie z ustawg o informatyzacji* podmioty publiczne majg obowigzek zapewnienia m.in.
sprawnej i bezpiecznej wymiany informacji w postaci elektronicznej miedzy podmiotami
publicznymi. Szczegdétowe wymogi w tym zakresie precyzuje rozporzgdzenie o Krajowych
Ramach Interoperacyjnosci?, ktére okresla m.in. wymaog zapewnienia ochrony
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami
lub zaktdceniami. Odpowiedni dobdér oprogramowania antywirusowego zalezy zatem od
decyzji poszczegdlnych podmiotow.

Stosowanie $rodkéw zabezpieczen w systemach teleinformatycznych zwigzane jest z
przeprowadzeniem dla takiego systemu szacowania ryzyka w zakresie bezpieczenstwa
informacji. Zastosowanie srodka zabezpieczenia (m.in. oprogramowania antywirusowego)
wynika z przyjetego sposobu postepowania z ryzykiem, w tym z uwzglednienia ryzyka
zastosowania samego Srodka zabezpieczajgcego.

1 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (t.j.:

Dz. U.z 2017 r. poz. 570).

2 Zgodnie z § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (t.j.: Dz. U. z 2016 r. poz. 113)
dalej ,, KRI”



Zakup oprogramowania przez administracje publiczng jest regulowany przez ustawe - Prawo
zamowieri publicznych?. Zgodnie z tymi przepisami, kierownik zamawiajgcego moze odstgpic
od stosowania ustawy, w tym skierowac¢ zapytanie ofertowe do wybranych przez siebie
wykonawcdéw, miedzy innymi w przypadku zamowien:

1) ktérym nadano klauzule zgodnie z przepisami o ochronie informacji niejawnych lub

2) jezeli wymaga tego istotny interes bezpieczenstwa panstwa, lub

3) jezeli wymaga tego ochrona bezpieczenstwa publicznego, lub

4) ktorym muszg towarzyszyé, na podstawie odrebnych przepisdw, szczegdlne srodk
bezpieczenstwa

— w zakresie, w jakim ochrona istotnych intereséw dotyczacych bezpieczenstwa
panstwa okreslonych w w/w pkt. nie moze zosta¢ zagwarantowana w inny sposob niz
udzielenie zamdwienia bez zastosowania ustawy.

Decyzja o odstgpieniu od stosowania ustawy prawo zamdwien publicznych pozostaje
wyfaczng kompetencja kierownika zamawiajacego, ktory w konkretnym przypadku ponosi
odpowiedzialno$é zaréwno za jej zastosowanie, jak i niezastosowanie.

W dn. 31 pazdziernika br. zostat udostepniony do konsultacji projekt ustawy o krajowym

systemie cyberbezpieczenstwa. Celem projektu ustawy jest ustanowienie krajowego

systemu cyberbezpieczeistwa, ktdrego zadaniem bedzie zapewnienie niezaktéconego
Swiadczenia ustug kluczowych i ustug cyfrowych oraz osiggniecie odpowiedniego poziomu
bezpieczenstwa systemoéw informacyjnych stuzgcych do swiadczenia tych ustug. Efektem
bedzie podniesienie odpornosci kluczowych ustug swiadczonych z wykorzystaniem
technologii informacyjnych na ataki pochodzace z cyberprzestrzeni. System bedzie
obejmowac operatoréw ustug kluczowych — wsréd ktérych mogg sie znalezé réwniez
podmioty bedgce administracjg publiczng — dostawcéw ustug cyfrowych, zespoty CSIRT
poziomu krajowego, podmioty swiadczgce ustugi z zakresu cyberbezpieczenstwa, organy
wiasciwe do spraw cyberbezpieczenstwa, pojedynczy punkt kontaktowy do spraw
cyberbezpieczenstwa.

Zgodnie z projektem ustawy, podmioty publiczne sg obowigzane identyfikowac i
klasyfikowa¢ incydent, dokumentowad jego obstuge, zgtaszac incydenty powazne
niezwtocznie do wtasciwego CSIRT, zapewnié obstuge incydentu zwyktego, podejmowac
dziatania naprawcze, w tym usuwac skutki incydentu oraz zapewni¢ uzytkownikowi ustugi
dostep do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobdw zabezpieczania sie przed tymi zagrozeniami.

Z wyrazami szacunku,
Anna Strezynska

3 ustawa z dnia 29 stycznia 2004 r. - Prawo zamdwieri publicznych (Dz. U. z 2017 r. poz. 1579).

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa
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Minister Cyfryzacji
/podpisano elektronicznie/

Do wiadomodci:
Kancelaria Prezesa Rady Ministrow
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