Zatgcznik nr 1 do Zaproszenia do skfadania ofert

OPIS PRZEDMIOTU ZAMOWIENIA

1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest swiadczenie ustugi dostepu do sieci Internet dla Ministerstwa
Infrastruktury w budynku przy ul. Putawskiej 125, 02-707 Warszawa, wraz z ustugg ochrony
przed atakami DDoS (AntyDDoS), przez okres 24 miesiecy od dnia uruchomienia ustugi.

2. WYMAGANIA TECHNICZNE DOTYCZACE USLUGI

21

2.2.

2.3.

. Lacze dostepowe:

1) tacze wykonane w technologii swiattowodowej, doprowadzone do pomieszczenia
wskazanego przez Zamawiajgcego w budynku przy ul. Putawskiej 125 w Warszawie;

2) przepustowosé gwarantowana min. 1 Gbps, tgcze symetryczne (taka sama predkos¢
transmisji w kierunku do abonenta i od abonenta);

3) tacze bez limitu ilosci przesytanych danych;

4) zakonczenie tgcza dwoma wtykami LC na dwa osobne urzgdzenia Zamawiajgcego;

5) Wykonawca dostarczy, zainstaluje i skonfiguruje — dla potrzeb i na czas swiadczenia
ustugi — wszystkie sktadniki niezbedne do swiadczenia ustugi, w tym okablowanie,
urzgdzenia abonenckie oraz interfejsy;

6) urzadzenia i oprogramowanie dzierzawione od Wykonawcy pozostajg jego wlasnoscia,
a koszt ich uzytkowania, obstugi, konfiguracji, konserwacji i napraw Wykonawca
uwzgledni w cenie oferty.

Adresacja IP:

1) Wpykonawca przydzieli i udostepni Zamawiajgcemu statg, publiczng adresacje IPv4 w
postaci podsieci o rozmiarze co najmniej /28 (16 kolejnych adresow IP), przypisang do
Zamawiajgcego przez caty okres swiadczenia ustugi;

2) zmiana przydzielonej adresacji w okresie swiadczenia ustugi moze nastgpi¢ wytgcznie
za zgodg Zamawiajgcego.

Gwarantowane parametry jakosciowe ustugi (SLA):

1) dostepnosc¢ ustugi na poziomie min. 99,7% w skali miesigca kalendarzowego;

2) czas przystgpienia do usuniecia awarii (CRA): maksymalnie 2 godziny od momentu
zgtoszenia awarii przez Zamawiajgcego lub jej wykrycia przez Wykonawce;

3) czas usuniecia awarii (CUA): maksymalnie 4 godzin od momentu zgtoszenia awarii przez
Zamawiajgcego lub jej wykrycia przez Wykonawce;

4) dostepnos¢ stuzb technicznych Wykonawcy: 24 godziny na dobe, 7 dni w tygodniu, 365
dni w roku; przyjmowanie zgtoszen telefonicznie oraz pocztg elektroniczng;

5) ciggte monitorowanie parametrow SLA oraz obcigzenia tgcza przez Wykonawce;

2.4. Ustuga ochrony przed atakami DDoS (AntyDDoS):

1) ustuga ochrony przed atakami DDoS swiadczona przez caty okres Swiadczenia ustugi
dostepu do sieci Internet, w ramach wynagrodzenia umownego;

2) catodobowe (24/7/365) monitorowanie ruchu sieciowego w celu wykrywania anomalii
wskazujgcych na atak DDoS;
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3)

4)

5)
6)

wykrywanie oraz mitygacja atakéw DDoS w sposéb zapewniajgcy ograniczenie lub
odfiltrowanie ruchu niepozgdanego przy zachowaniu ciggtosci ruchu produkcyjnego
Zamawiajgcego;

Czas reakcji na atak — 15 min, czas uruchomienia mitygacji (mitygacja automatyczna lub
na zgdanie) — 15 min.

powiadamianie Zamawiajgcego o wykrytych atakach oraz o podjetych dziataniach;
ochrong objeta bedzie cata adresacja publiczna przydzielona Zamawiajgcemu w ramach
ustugi.

2.5. Wymagania dotyczace sieci Wykonawcy:

1)

2)

Wykonawca musi posiada¢ w okresie swiadczenia ustugi bezposrednie potgczenie do
€0 najmniej jednego globalnego operatora, posiadajgcego bezposrednie potgczenia do
miedzynarodowych punktéw wymiany ruchu internetowego;

Wykonawca musi posiada¢ w okresie swiadczenia ustugi bezposrednie potgczenia do
co najmniej dwoch operatoréw krajowych, posiadajgcych bezposrednie potgczenia do
miedzynarodowych punktéw wymiany ruchu internetowego (IX).

3. OGOLNE WARUNKI REALIZACJI ZAMOWIENIA

1)

2)

3)

4)

5)

6)

7

8)

Wszelkie prace instalacyjne zwigzane z uruchomieniem ustugi Wykonawca wykona na
wlasny koszt i we wlasnym zakresie; po zakonczeniu prac Wykonawca uprzgtnie miejsce
pracy.

Uzyskanie ewentualnych zgdd wiasciciela lub zarzadcy budynku przy ul. Putawskiej 125
w Warszawie, wymaganych do prowadzenia prac instalacyjnych, oraz poniesienie
ewentualnych optat z tym zwigzanych pozostaje w catosci w gestii Wykonawcy.
Wykonawca zobowigzany jest wykonywaé prace 2z poszanowaniem mienia
Zamawiajgcego oraz w sposéb minimalizujgcy zakiécenia organizacji pracy
Zamawiajgcego; odpowiedzialnos¢ za szkody powstate w wyniku dziatan Wykonawcy
ponosi Wykonawca.

Wykonawca zobowigzuje sie nie podejmowac dziatan moggcych spowodowac
naruszenie bezpieczenstwa informacji przetwarzanych w systemach informatycznych
Zamawiajgcego oraz zobowigzany jest do przestrzegania tajemnicy telekomunikacyjne;j.
Wykonawca musi posiada¢ uprawnienia niezbedne do Swiadczenia ustug
telekomunikacyjnych, w szczegodlnosci aktualny wpis do rejestru przedsigbiorcéw
telekomunikacyjnych prowadzonego przez Prezesa Urzedu Komunikacji Elektronicznej,
przez caty okres realizacji zamowienia.

Zamawiajgcy zobowigzuje sie do zgtoszenia Wykonawcy awarii, usterek, wad lub innych
nieprawidfowosci w sSwiadczeniu ustugi dostepu do Internetu, zwanego dalej
,Zgtoszeniem”, niezwtocznie po ich stwierdzeniu.

Zgtoszenia bedg przyjmowane przez Wykonawce catodobowo przez 7 dni w tygodniu,
telefonicznie, lub mailem

Wykonawca potwierdzi przystgpienie do usuniecia awarii poprzez wystanie email do
Zamawiajgcego.

4. TERMIN REALIZACJI ZAMOWIENIA
Uruchomienie ustugi (wykonanie wszystkich prac instalacyjnych i konfiguracyjnych oraz
rozpoczecie $wiadczenia ustugi): maksymalnie 14 dni kalendarzowych od dnia podpisania
Umowy.
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5. PLATNOSCI
1) Wynagrodzenie ptatne bedzie w miesiecznych okresach rozliczeniowych, z dotu, po
zakonczeniu kazdego okresu rozliczeniowego.
2) Termin ptatnosci: 21 dni kalendarzowych od daty dostarczenia prawidtowo wystawione;j
faktury VAT.
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