WOJEWODA
ZACHODNIOPOMORSKI

Szczecin, dnia 7 lutego 2023 r.

Znak: K-2.431.1.33.2022.7.10
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Przedmiot kontroli

Dzialanie systemow teleinformatycznych oraz rejestrow publicznych
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rzadowe;j.
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kontrola
Pracownicy Wydzialu Kontroli ~Zachodniopomorskiego  Urzedu
. Wojewddzkiego w Szczecinie:
Kontrolujacy

Pani Anna Dgbska — kierownik oddziatu, kierownik zespotu kontrolnego,
Pani Iwona Olesinska — inspektor wojewodzki.
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— art. 6 ust. 4 pkt 3 w zwigzku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej*;

— art. 25 ust. 1 pkt 3 lit. a, w zwigzku z ust. 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne?.

Kryteria
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legalnos¢, rzetelno$¢

Termin kontroli
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Rodzaj i tryb kontroli

kontrola planowa, tryb zwykty
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Obszar kontroli Nr 1  Wymiana informacji w postaci elektronicznej, w tym wspotpraca
zinnymi  systemami/rejestrami  informatycznymi i  wspomaganie
$wiadczenia ushug droga elektroniczng.

1.1 Wspolpraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI3: Interoperacyjnosé na poziomie
semantycznym  osiggana  jest przez: Stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestrow
zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne wyposaza si¢ w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami teleinformatycznymi za pomocq protokotow komunikacyjnych
| szyfrujgcych okreslonych w obowigzujgcych przepisach, normach,
standardach lub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Podstawa prawna

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzegdzie Miejskim w Pelczycach wykorzystywano jeden system
centralny (aplikacja Zrodlo) oraz system informatyczny wspomagajacy obstuge spraw
obywatelskich w zakresie ewidencji ludnosci - (XXX.). System XXX posiada homologacje¢
Departamentu Rozwoju Informatyki i Systemu Rejestrow Panstwowych MSWiA. System
centralny (aplikacja Zrodlo), dostepny przez strone WWW podlegal kontroli w zakresie
formalnego posiadania uprawnien przez pracownikow Urz¢du. System do realizacji zadan
zleconych z zakresu administracji rzadowej wspolpracuje z systemem zewngtrznym oraz spetnia
minimalne wymogi interoperacyjnos$ci w zakresie wspodtpracy z innymi systemami, okreslone w §
5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 40-41)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysytanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa si¢ wedtug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme jg
zastepujgcg.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajq zasoby informacyjne co
najmniej W jednym z formatow danych okreslonych w zalgczniku nr 2 do
rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych albo
opublikowanych w repozytorium interoperacyjnosci schematow XML lub
innych wzorow nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiajg przyjmowanie dokumentow elektronicznych

Podstawa prawna

% Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r., poz.
2247), zwane dalej ,,rozporzadzeniem KRI”.



stuzqcych do zatatwiania spraw nalezgcych do zakresu ich dziatania
w formatach danych okreslonych w  zalgcznikach nr 2 i 3 do
rozporzqdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzgdowej w Urzedzie Miejskim w Pefczycach wymienial dane w formatach okre§lonych w § 18
ust. 1 rozporzadzenia KRI o udostgpnianiu zasoboéw informacyjnych w co najmniej w jednym
z formatow wymienionych w zatgczniku nr 2 do rozporzadzenia.
Kodowanie znakéw w dokumentach wysylanych z systemow teleinformatycznych Jednostki
odbywa si¢ w formacie Unicode UTF-8, Windows-1250.

(dowod: akta kontroli str. 305)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidtowosci skutkujacych naruszeniem przepisow.

Ocena obszaru

kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w  systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujqcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda
oraz utrzymuje i doskonali system zarzgdzania bezpieczenstwem
informacji zapewniajgcy poufnosé, dostepnosc¢ i integralnos¢ informacji z
uwzglednieniem takich atrybutow, jak autentycznos¢, rozliczalnosé,
niezaprzeczalnos¢ i niezawodnos¢

dziatan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegolnosci przez: zapewnienie
aktualizacji  regulacji ~ wewnetrznych ~ w  zakresie  dotyczqcym
zmieniajgcego sie otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
uznaje sie za speilnione, jezeli system zarzgdzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-1SO/IEC
27001, a ustanawianie zabezpieczen, zarzgdzanie ryzykiem oraz
audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z tg
normg.

Ustalenia kontroli

Wymagania dotyczace systemow teleinformatycznych, w ktorych przetwarzane sg rejestry
publiczne w postaci teleinformatycznej okreslone zostaty w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujagcy zadania publiczne ma obowigzek opracowania
i ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
1 doskonalenia systemu bezpieczenstwa informacji zapewniajagcego poufnos¢, dostepnosc,
integralno$¢ informacji.

W Urzedzie Miejskim w Pelczycach w zakresie bezpieczenstwa informacji, w okresie objetym
kontrola obowiazywaty nastepujace dokumenty:

— Zarzgdzenie Nr 54.2018 Burmistrza Pelczyc z dnia 3 sierpnia 2018 r. w sprawie
wprowadzenia Regulaminu Ochrony Danych Osobowych, rejestru udostepnien danych
osobowych oraz rejestru naruszen danych osobowych (okres funkcjonowania regulacji:
3 sierpnia 2018 r.- 29 grudnia 2020 r.).




Ustalono, ze w ciggu okresu obowigzywania dokumentacja nie byta aktualizowana, co skutkowato
brakiem wdrozenia wymogdéw obowigzujacego od dnia 12 kwietnia 2012r. rozporzadzenia KRIL
Procedury nie zawieraly elementow okreslonych W rozporzadzeniu KRI
1 ograniczaty si¢ do zagadnien zwigzanych z ochrong danych osobowych, czym nie wypehiaty
dyspozycji ww. rozporzadzenia, nie tworzgc zarazem Skutecznego systemu zarzgdzania
bezpieczenhstwem informacji‘.

— Zarzgdzenie Nr 88.2020 Burmistrza Pelczyc z dnia 29 grudnia 2020 r. w sprawie Systemu
Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Pelczycach,

— Zarzqdzenie Nr 87.2020 Burmistrza Pefczyc z dnia 29 grudnia 2020 r. w sprawie
wprowadzenia Instrukcji Bezpieczenistwa Danych Osobowych, Zarzgdzania Systemem
Informatycznym oraz Postepowania w sytuacji naruszenia systemu ochrony danych
osobowych w Urzedzie Miejskim w Pelczycach (oba dokumenty funkcjonuja od
29 grudnia 2020 r.).

W wyniku analizy wyzej przywotanych zarzadzen Burmistrza dotyczacych bezpieczenstwem
informacji stwierdzono, ze w Urzedzie Miejskim w Pelczycach opracowano i wdrozono System
Zarzadzania Bezpieczenstwem Informacji zapewniajacy poufno$é, dostepno$¢ i integralnosé
informacji  z uwzglednieniem  takich  atrybutow, jak  autentyczno$¢,  rozliczalnos¢,
niezaprzeczalnos¢ i niezawodno$¢ dziatan.

(dowdd: akta kontroli str. 70-162, 257-303, 312-358)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko,
stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli

W wyniku analizy obowigzujacej w Jednostce dokumentacji stwierdzono, ze zostaty opracowane
| zatwierdzone regulacje wewngtrzne opisujace sposob zarzadzania ryzykiem bezpieczenstwa
informacji w postaci Procedury szacowania i postegpowania z ryzykiem, stanowigcym zatgcznik nr
4 do Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Pelczycach.

W okresie objetym kontrolg, zgodnie z o$wiadczeniem Burmistrza Petczyc z dnia 5 pazdziernika
2022 r. w Urzedzie przeprowadzono jedng analize ryzyka. W dokumencie zidentyfikowano
nastepujgce zagrozenia: phishing, cybersquatting, naktanianie do wykonania czynnosci, ataki na
sprzet, ataki na oprogramowanie, podstuchiwanie transmisji (okablowanie, wifi, telefonia,
internet), DOS, wirusy / trojany, backdoory, keyloggery, ransomeware, zniszczenie sprzetu,
kradziez sprzetu, pozar / eksplozja, zalanie, przegrzanie, awaria zasilania, awaria sprzetu,
nieuprawniona modyfikacja / usunigcie, nieuprawnione kopiowanie danych, kradziez danych
w formie papierowej, kradziez danych lub no$nikow, utrata / kradziez danych dostepowych (hasta,
Klucze, certyfikaty), btad oprogramowania, brak / btedy w wykonywaniu kopii bezpieczenstwa,
udostgpnienie danych osobom nieupowaznionym, nieprawidtowe / brak procedur niszczenia
no$nikoéw z danymi, nieprawidlowe / brak procedur napraw w serwisach zewnetrznych,
nieprzestrzeganie procedur, pomytki administratorow i uzytkownikow, brak §wiadomosci / wiedzy,
brak aktualnej dokumentacji, nieprawidtowe / brak umowy o wspolpracy, awaria taczy
telekomunikacyjnych. Dla wskazanych zagrozen okreslono prawdopodobienstwo wystgpienia oraz
skutki a w rezultacie poziom ryzyka  utraty  integralnosci, dostepnosci
i poufnosci informacji. Z przedstawionej analizy wynika, ze dla wigkszosci okreslonych
w Jednostce zagrozen zidentyfikowano akceptowalny poziom ryzyka. Poziom alarmowy ryzyka
zdefiniowano dla wyludzen informacji oraz udostgpnienia jej osobom nieuprawnionym,
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wynikajacy z bledéw ludzkich. Wskazano, ze w tych obszarach nalezy uwrazliwi¢ pracownikow
na potencjalne zagrozenia. Kontrolujacy wskazuja by w tym celu przeprowadza¢ odpowiednio
czesto szkolenia pracownikow Jednostki z zakresu bezpieczenstwa informacji.

Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze
w przypadku pojawienia si¢ nowych zagrozen, co wynika z faktu, ze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotno$ci informacji podlegajacych
ochronie.

Zaleca si¢, aby zarzadzanie ryzykiem w bezpieczenstwie informacji bylo integralng czescia
wszystkich dziatan zwigzanych z tym obszarem oraz zostalo zastosowane w ciaglej eksploatacji
SZBl. (dowdd: akta kontroli str. 222-224, 304)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzqcego do przetwarzania
informacji obejmujgcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli

Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez utrzymywanie aktualno$ci inwentaryzacji sprzetu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprz¢tu informatycznego powinna takze zawiera¢ informacj¢ o jego rodzaju
I konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.

Inwentaryzacja zasobow informatycznych w Urzedzie jest realizowana w wersji elektronicznej
przy wykorzystaniu programu komputerowego generujacego raporty zawierajace informacje
dotyczace m. in. sprzg¢tu i oprogramowania oraz rodzaju systemu operacyjnego, co wypetnia
wymogi rozporzadzenia KRI dotyczace utrzymania aktualno$ci inwentaryzacji sprzetu
| oprogramowania. (dowdd: akta kontroli str.149-175)

2.4 Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatan
Zapewniajgcych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadajq stosowne uprawnienia i uczestniczq w tym procesie
w  stopniu adekwatnym do realizowanych przez nie zadan oraz
obowiqzkow majqcych na celu zapewnienie bezpieczenstwa informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan o0sob,
0 ktorych mowa w pkt 4.

Podstawa prawna

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 1 pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dzialania
zapewniajace, Zze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podjaé bezzwloczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach teleinformatycznych
wymaga dostgpu do danych przez uprawnione 0soby, w ustalonym zakresie.

Kwestie nadawania i odbierania uprawnien do przetwarzania danych osobowych w systemach
informatycznych uregulowano w Instrukcji zarzqgdzania systemem informatycznym, stanowigcym




zatgcznik nr 2 do Zarzgdzenia 87.2020 Burmistrza Pelczyc z dnia 29 grudnia 2020 r. Zgodnie
z regulacjami przyjetymi w Jednostce uprawnienia do pracy w systemie informatycznym nadaje
Administrator Systemu Informatycznego® lub inny upowazniony przez Administratora Danych
Osobowych pracownik, na podstawie pisemnego wniosku administratora danych.

Kontrolujacym przedstawiono:

e upowaznienia do przetwarzania danych 0sobowych wystawione pracownikom realizujgcym
zadania zlecone z zakresu administracji rzadowej. Upowaznienie okre$la jego obszar,
wynikajacy z zadan realizowanych na zajmowanym stanowisku oraz okres jego waznosci.
W  dokumencie zawarto o$wiadczenie pracownika o  przestrzeganiu  zasad
i przepisow ochrony danych osobowych oraz o zachowaniu w tajemnicy przetwarzanych
danych. Nie wskazano natomiast czasu trwania tego zobowigzania. Kontrolujacy sugeruja,
by zrewidowa¢ powyzszy dokument pod katem wskazania okresu obowigzywania
zobowigzania i rozszerzy¢ go na okres po ustaniu stosunku pracy.

e wnioski o dostep do aktywow Urzedu (nadanie uprawnien) - dokument wskazuje aktywa
(programy i systemy informatyczne), do ktorych pracownik uzyskuje dostep. W wyniku
analizy przedstawionych wnioskéw ustalono, ze w dokumentach pracownikow
realizujagcych zadania zlecone z zakresu administracji rzadowej brak bylo wskazania
nadania uprawnien do systemu XXX, wykorzystywanego do realizacji tych zadan. Zgodnie
z o$wiadczeniem Burmistrza Pelczyc z dnia 7 pazdziernika 2022 r. dokumentacja w wyzej
opisanym zakresie zostanie uzupetniona.

W  trakcie prowadzenia czynnos$ci kontrolnych wustalono, ze uzytkownicy programu
wykorzystywanego do obstugi spraw obywatelskich w zakresie ewidencji ludnosci - XXX
postugiwali si¢ jednym identyfikatorem i kluczem sprzetowym dostgpu do programu, co narusza
wewnetrzne regulacje Jednostki oraz zapisy § 10 i § 21 rozporzadzenia KRI. Kazdy uzytkownik
winien bowiem posiada¢ unikalny identyfikator dostepnosci do systemu, a wykorzystywanie
identyfikatora przez 2 i1 wigcej osob jest niedopuszczalne. Ponadto zapewnienie rozliczalno$ci
operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie dziatania wykonat
w systemie teleinformatycznym, szczeg6lnie gdy przetwarzanie danych podlega prawnej ochronie.
Po stwierdzeniu faktu wykorzystywania jednego identyfikatora przez kilku pracownikoéw (zgodnie
z wyjasnieniami Informatyka) poszczegélnym uzytkownikom zostaly nadane (zgodnie
z wymogami rozporzadzenia KRI), indywidualne identyfikatory do pracy w systemie oraz
indywidualnie przypisane klucze sprzgtowe.

Z uwagi na fakt, ze w okresie podlegajagcym badaniu, nie wystapity przypadki cofania uprawnien
nadanych pracownikom realizujgcym zadania zlecone z zakresu administracji rzadowej, nie
dokonano sprawdzenia blokowania dostgpu do systemow informatycznych.

(dowod: akta kontroli str. 151-152, 211-221, 308-310)

2.5 Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegélnosci przez: zapewnienie szkolenia
0sob zaangazowanych w proces przetwarzania informacji ze szczegolnym
uwzglednieniem takich zagadnien, jak: a) zagrozemia bezpieczenstwa
informacji, b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna, c¢) stosowanie Srodkow zapewniajgcych
bezpieczenstwo informacji, w tym urzgdzenia ioprogramowanie
minimalizujgce ryzyko bledow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrolg w Urzedzie przeprowadzono szkolenie pracownikéw Jednostki
z zakresu bezpieczenstwa informacji. Udzial w szkoleniu dokumentowala lista obecnosci
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zawierajaca imi¢ 1 nazwisko uczestnika oraz witasnoreczny podpis. Stwierdzono, ze w szkoleniu
uczestniczyli pracownicy zaangazowani W proces przetwarzania informacji w systemach
teleinformatycznych oraz rejestrach publicznych uzywanych do realizacji zadan zleconych
z zakresu administracji rzadowej. Zakres tematyczny szkolenia obejmowal zagadnienia wskazane
w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie
szkolenia 0sOb zaangazowanych w proces przetwarzania informacji. Szkolenia, ktorych celem jest
zagwarantowanie bezpieczenstwa w zakresie przetwarzania informacji winny mie¢ charakter
cykliczny, ze wzgledu na zmieniajgce si¢ zagrozenia zwigzane z dynamicznym rozwojem
technologii informatycznych.

(dowod: akta kontroli str. 225-226)

2.6 Praca na odleglos¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: ustanowienie
podstawowych  zasad  gwarantujqcych  bezpieczng  prace — przy
przetwarzaniu mobilnym i pracy na odlegtos¢.

Podstawa prawna

Ustalenia kontroli
Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odleglo$¢ zostaly poruszone
W Instrukcji zarzqgdzania systemem teleinformatycznym, stanowigcym zalgcznik nr 9 do dokumentu
Systemu Zarzqdzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Pelczycach Polityka
Bezpieczenstwa Informacji. Zgodnie z dyspozycja punktu 3.4 wyzej wzmiankowanej instrukcji
wynoszenie poza obszar organizacji niezabezpieczonych no$nikow z danymi osobowymi bez
zgody Administratora Danych jest zabronione a nosniki przed opuszczeniem Jednostki musza by¢
zaszyfrowane. W punkcie 3.5 zawarto wymoég zabezpieczenia hastem Ilub zaszyfrowania
informacji przekazywanych przy uzyciu poczty elektronicznej. Ponadto w Instrukcji zarzqdzania
systemem informatycznym, stanowigcym zatacznik nr 2 do Zarzgdzenia 87.2020 Burmistrza
Pelczyc z dnia 29 grudnia 2020 r. uregulowano kwestie dodatkowych zabezpieczen hastem plikow
zawierajacych dane osobowe i wskazano osobe odpowiedzialng za ochrone danych zawartych na
komputerach przenos$nych. Zgodnie z powyzsza procedurg przesytanie drogg elektroniczng
informacji zawierajacych dane osobowe moze odbywac si¢ tylko w formie zaszyfrowanej, a sam
proces wysylania tego typu danych uzalezniono od uzyskaniu zgody ADO.
Zgodnie z wyjasnieniami Burmistrza Pelczyc z 5 pazdziernika 2022 r. do realizacji zadan
zleconych z zakresu administracji rzadowej w Jednostce nie wykorzystywano urzadzen mobilnych
1 nie realizowano pracy na odlegtos¢.

(dowod: akta kontroli str. 116, 149-150, 305)

2.7 Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zawieranie
W umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli

Obsluga informatyczna Urzedu realizowana jest na podstawie umowy o $wiadczenie ustug
informatycznych, zawartej z firma XXX®, w ramach ktérej wykonywane sa nastepujace zadania:
administrowanie siecig informatyczng; nadzér nad poprawnos$ciag dziatania  sprzetu
komputerowego; instalacja 1 konfiguracja oprogramowania oraz sprzgtu komputerowego
1 sieciowego; przeglad, konserwacja 1 naprawa sprzetu; aktualizacja oprogramowania; petnienie
funkcji administratora systemow informatycznych; wykonywanie kopii danych. W powyzszej

6 Umowa nr RIP.215.127.2019 z dnia 16 pazdziernika 2019 r.



umowie uregulowano kwesti¢ czasu reakcji na zgloszenie zwigzane z awarig Systemu
informatycznego. Z firmg XXX 16 pazdziernika 2019 r. zawarto Umowe powierzenia
przetwarzania danych osobowych.

W celu wykonywania zadan z zakresu administracji rzadowej XXX zawarto umowe’ na
sprawowanie opieki autorskiej nad systemami XXX. Jej przedmiotem jest udost¢pnienic nowych
wersji oprogramowania; usuwanie wad, bledow, awarii i usterek w dziataniu oprogramowania oraz
udzielanie wsparcia w zakresie jego eksploatacji. Dokument stanowi, ze powyzsze ustugi beda
$wiadczone z zachowaniem postanowien UMoOwy powierzenia przetwarzania danych osobowych,?
zawartej z jednostkg autorskg oprogramowania (XXX). W przedmiotowym dokumencie nie
wprowadzono zapisOw okreslajacych maksymalny czas skutecznej naprawy oprogramowania,
powyzszym nie wypeliono dyspozycji § 20 ust. 2 pkt 10 rozporzadzenia KRI, zawierajacego
zapisy gwarantujace odpowiedni poziom bezpieczenstwa informacji.

(dowod: akta kontroli str. 227-238)

2.8 Procedury zgtaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji  realizowane jest w szczegolnosci przez: bezzwloczne

Podstawa prawna zglaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony
i z gory ustalony sposob, umozliwiajgcy szybkie podjecie dziatan
korygujgcych.

Ustalenia kontroli
W Instrukcji postepowania w sytuacji naruszenia systemu ochrony danych osobowych stanowigcej
zatgcznik Nr 3 do Zarzgdzenia Nr 87.2020 Burmistrza Pefczyc z dnia 29 grudnia 2020 r., w § 15
I 16 okreslono sposob postepowania w przypadku stwierdzenia naruszenia bezpieczenstwa danych
osobowych oraz zabezpieczen systemu informatycznego. W Instrukcji zarzgdzania systemem
teleinformatycznym, bedacej zatacznikiem nr 9 do Systemu Zarzadzania Bezpieczenstwem
Informacji ~ w  Urzedzie  Miejskim w  Pelczycach -  Incydenty i  zdarzenia
w bezpieczenstwie informacji umieszczono informacj¢ wskazujaca drogi kontaktu (e- mail, numer
telefonu) przy zgtaszaniu stwierdzenia lub podejrzenia zaistnienia incydentu.
Kontrolujgcy sugeruja stworzenie jednolitego tekstu procedury normujacej kwestie zglaszania
incydentow naruszenia bezpieczenstwa informacji, co pozwoli na szybsze, bardziej intuicyjne
odnalezienie stosownych informacji a przede wszystkim kompleksowe zastosowanie
odpowiednich zapisow.
Z oswiadczenia Burmistrza Pelczyc z dnia 5 pazdziernika 2022 r. wynika, ze w Jednostce nie
odnotowano incydentdw naruszenia bezpieczenstwa informacji, wobec czego prowadzony
w Urzedzie Rejestr naruszen bezpieczenstwa informacji nie zawiera wpisow.

(dowod: akta kontroli str. 117, 160-167, 307)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
Okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkoéw
umozliwiajacych realizacj¢ 1 egzekwowanie dziatania polegajacego na okresowym audycie
wewnetrznym w  zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne zrodlo informacji dla kierownictwa Jednostki o realnym stanie

7 Umowa z dnia 6 grudnia 2021 .
8 Umowa powierzenia przetwarzania danych osobowych z dnia 29.11.2018 r.



bezpieczenstwa, réznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.

Zgodnie z wyjasnieniami Burmistrza Pelczyc z 5 pazdziernika 2022 r. audyt wewnetrzny
z zakresu bezpieczenstwa informacji w 2019 roku nie zostat przeprowadzony. Audyty wewnetrzne
realizowane w Jednostce, w latach 2020-2022 obejmowaty swym zakresem zagadnienia zwigzane
z bezpieczenstwem informacji, wobec czego w tym okresie spetniono wymogi okreslone w § 20
ust. 2 pkt 14 rozporzadzenia KRI.

(dowod: akta kontroli str. 162-210)

2.10 Kopie zapasowe

§ 20 wust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnieniu
bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli
Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) 1 e) rozporzadzenia KRI, zarzagdzanie
bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajacych realizacje
I egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegblnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii i
zapewnieniu bezpieczenstwa plikow systemowych.
Kopie zapasowe, zgodnie z wyjasnieniami Informatyka wykonywane sg codziennie na dwa
serwery NAS usytuowane w réznych lokalizacjach. Ponadto jeden raz w tygodniu wykonuje si¢
kopie bezpieczenstwa na dysk zewnetrzny, przechowywany poza siedzibg Urzedu.
Z os$wiadczenia Informatyka wynika roéwniez, ze probne testowane w celu sprawdzenia
poprawnos$ci wykonania kopii bezpieczenstwa wykonywane jest jeden raz w kwartale, przy czym
nie sporzadza si¢ dokumentacji potwierdzajacej przeprowadzenie testow.
W Procedurze wykonania i odzyskania kopii zapasowej, bedacej zatacznikiem nr 10 do Polityki
Bezpieczenstwa Informacji wskazano osoby odpowiedzialne za sporzadzanie kopii zapasowych
oraz wskazano czestotliwo$¢ ich tworzenia. Ponadto okreslono zasady i czestotliwosci testowania
kopii zapasowych danych i systemow na potrzeby weryfikacji poprawnosci i stanu ich
wykonywania. W § 24 Instrukcji Zarzqdzania Systemem Informatycznym, bedacej zatacznikiem nr
2 do Zarzadzenia Nr 87.2020 Burmistrza Pelczyc z dnia 29 grudnia 2020 r. okreslono tryb
dokumentacji tych dziatan. ASI prowadzi Dziennik ewidencji kopii bezpieczenstwa systemow
informatycznych, w ktorym rejestruje fakt sporzadzenia, sprawdzania, niszczenia Kkopii
bezpieczenstwa jak rowniez odtwarzania danych z tych kopii. Kontrolujacy wskazuja zeby zgodnie
z wewngetrznymi uregulowaniami Jednostki prowadzi¢ Dziennik ewidencji kopii bezpieczenstwa
systemow informatycznych, tak by realizowane dziatania byly w petni potwierdzone.
W dokumentacji wewnetrznej Urzgdu (Polityce oraz Instrukcji) funkcjonuja sprzeczne zapisy
dotyczace kopii zapasowych w zakresie dostepu do kopii, 0sob odpowiedzialnych za ich
wykonanie oraz sposobu tworzenia; wobec czego nalezy powyzsze regulacje uscisli¢
1 doprecyzowac.

(dowod: akta kontroli str. 118-121, 154, 308)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz
eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardow
I metodyk.

Podstawa prawna




Ustalenia kontroli
W celu wykonywania zadan z zakresu administracji rzadowej XXX zawarto umowe¢ na
sprawowanie opieki autorskiej nad systemami XXX. Jej przedmiotem jest udost¢pnienic nowych
wersji oprogramowania; usuwanie wad, bledow, awarii i usterek w dziataniu oprogramowania oraz
udzielanie wsparcia w zakresie jego eksploatacji.

(dowod: akta kontroli str. 231)

2.12  Zabezpieczenia techniczno — organizacyjne dostepu do informacji

§ 20 wust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w Szczegdlnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostgpem, uszkodzeniami lub zaktoceniami,
przez: a) monitorowanie dostepu do informacji; b) czynnosci zmierzajgce
do wykrycia nieautoryzowanych dziatan zwigzanych
zZ przetwarzaniem informacji, ¢) zapewnienie srodkéw uniemozliwiajgcych
nieautoryzowany dostegp na poziomie systemow operacyjnych, ustug
sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w  sposéb  uniemoZliwiajgcy
nieuprawnionemu jej Ujawnienie, modyfikacje, usunigcie lub zniszczenie;
pkt 11: ustalenie zasad postgpowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzgdzen mobilnych.

Podstawa prawna

Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajacych osobom nieuprawnionym modyfikacje,
usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia
do systemow zainstalowanych na komputerach oraz do programéw, z ktérych korzystaja.
W przypadku programu ,.Zrodto” dostep nastepuje przy uzyciu karty, na ktorej zapisany jest
certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu.
Pracownicy ztozyli o§wiadczenia o zachowaniu w tajemnicy danych osobowych, do ktorych beda
mieli dostep w trakcie wykonywania obowigzkéw stuzbowych.
W wyniku ogledzin przeprowadzonych w toku czynnosci kontrolnych ustalono, ze:
- uzytkownik systemu Windows, realizujacy zadania zlecone z zakresu administracji rzadowe;j
posiadat uprawnienia administratora, co umozliwiato instalowanie oprogramowania niewiadomego
pochodzenia lub zmian¢ ustawien systemu operacyjnego, a takze ingerencje
w rejestry zdarzen;
- ustawienie monitora stanowiska obstugi Systemow Rejestrow Panstwowych umozliwiat odczyt
wyswietlanych danych przez osoby trzecie;
- stanowisko komputerowe przeznaczone do realizacji zadan zleconych z zakresu administracji
rzadowej nie posiadato skonfigurowanego wygaszacza ekranu. Zgodnie z wyjasnieniami
Informatyka powr6t do systemu operacyjnego wymaga uzycia klucza sprzgtowego, a brak klucza
powoduje zablokowanie komputera.
Ponadto stwierdzono wykorzystywanie tego samego loginu i hasta przez wigcej, niz 1 osobg.
W trakcie trwania kontroli Informatyk poinformowat o utworzeniu odrebnego loginu dostepu do
programu XXX, odebraniu uzytkownikowi uprawnien administratora oraz dokonaniu zmiany
umiejscowienia monitora. Majac na uwadze powyzsze odstgpuje si¢ od formutowania uwagi
dotyczacej niewtasciwego ustawienia monitora.
Serwer znajduje si¢ w oddzielnym pomieszczeniu, zlokalizowanym w budynku Urzedu.
Pomieszczenie serwerowni nie jest wyposazone w klimatyzacje¢, co wptywa na brak mozliwosci
utrzymania odpowiedniego poziomu temperatury powietrza, nie zamontowano réwniez czujki
dymu. Wejscie do serwerowni nie dysponuje nalezytymi zabezpieczeniami.

(dowod: akta kontroli str. 68-69)
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2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

Podstawa prawna

§ 20 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnoSci przez: zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegolnosci na: a) dbatosci
0 aktualizacje oprogramowania;, b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; ¢) ochronie przed bledami, nieuprawniong
modyfikacjq, d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa; e) zapewnieniu
bezpieczenstwa plikow systemowych, f) redukcji ryzyk wynikajgcych
z wykorzystania opublikowanych podatnosci technicznych — systemow
teleinformatycznych; Q) niezwlocznym  podejmowaniu  dziatan — po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci systemow
teleinformatycznych  z  odpowiednimi  normami i  politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
W systemach teleinformatycznych podmiotow realizujgcych zadania
publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

Ustalenia kontroli

W celu zabezpieczenia sprzetu przed zanikiem energii Jednostk¢ wyposazono w zasilacze
zapasowe UPS. Sieci i systemy zabezpieczono przy wykorzystaniu zapory sieciowej -firewall. Na
komputerach podlegajacych badaniu zainstalowano oprogramowanie antywirusowe, ktore
zawierato aktualne definicje ochrony. W procedurach wewngtrznych Jednostki okre§lono zasady
naprawy elektronicznych no$nikdéw informacji zawierajacych dane osobowe.

(dowod: akta kontroli str. 68-69, 116-117, 310)

2.14 Rozliczalnosé dziatan w systemach teleinformatycznych.

Podstawa prawna

§ 21 wust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
sig obligatoryjnie dzialania uZytkownikow Ilub obiektow systemowych
polegajgce na dostepie do: 1) systemu z  uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzamych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajqcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzqdzenia
KRI sqg odnotowywane dziatania uZytkownikow Ilub  obiektow
systemowych, a takze inne zdarzenia zwigzane z eksploatacjg systemu
W postaci: 1) dziafan uzytkownikéw nieposiadajgcych  uprawnien
administracyjnych,  2)  zdarzen  systemowych  nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
| parametrow  Srodowiska, w  ktorym  eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach
odrebnych, a w przypadku braku przepisow odrebnych przez dwa lata.
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Ustalenia kontroli
Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnos$ci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie czynno$ci
wykonal w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systemow (logi) wszelkie dziatania dostgpu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dzialania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).
Systemy objete kontrolg zawieraja logi, w ktorych sg odnotowanie dziatania uzytkownikow
zgodnie z § 21 rozporzadzenia KRI. Logi systeméw przechowywane sg przez okres 2 lat, co jest
zgodne z § 21 ust. 4 rozporzadzenia KRI.
Zgodnie z wyjasnieniami Informatyka urzedu w Jednostce prowadzone sg dziatania zwigzane
z przegladaniem logéw, jednak nie jest sporzadzana dokumentacja tego procesu.
Kontrolujacy wskazuja aby dokumentowaé dziatania zwigzane z przegladaniem logow
systemowych w celu identyfikacji dzialan niepozadanych, tak by realizowane czynno$ci byty
w pelni potwierdzone.

(dowod: akta kontroli str. 239, 310)

Stwierdzone nieprawidlowosci w obszarze nr 2:

1. Wykorzystywanie jednego identyfikatora do programu XXX przez kilku uzytkownikow, co
narusza wewnetrzne regulacje Jednostki oraz zapisy § 101 § 21 rozporzadzenia KRI.

2. W umowie XXX, regulujgcej kwestic serwisu oprogramowania  programu
wykorzystywanego do realizacji zadan zleconych z zakresu administracji rzadowej brak
zapisOw okreslajacych maksymalny czas skutecznej naprawy oprogramowania, co nie
wypelnia dyspozycji § 20 ust. 2 pkt 10 rozporzadzenia KRI.

3. Nieprzeprowadzenie w 2019 roku audytu wewngtrznego w zakresie bezpieczenstwa
informacji, zgodnie z wymogami § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Ocena obszaru

kontroli Pozytywna z nieprawidlowosciami

Whpis do ksiazki

kontroli Nr 4

W Urzedzie Miejskim w Petczycach funkcjonuja procedury regulujace
kwestie bezpieczenstwa informacji, zapewniajgce zachowanie zasad
poufnosci, dostepnosci i integralnosci. Istotng kwestig z punktu widzenia
bezpieczenstwa informacji jest ciggle podnoszenie $wiadomosci
pracownikow dotyczace istnienia potencjalnych zagrozen oraz wiedza
W jaki sposob unika¢, zminimalizowac¢ ale takze postepowac w przypadku
materializacji ryzyk zwigzanych =z naruszeniem bezpieczenstwa
Whnioski dotyczace informacji a w szczegdlnoSci naruszenia ochrony danych osobowych.
uzyskanych efektow | Ztego powodu szkolenia, ktorych celem jest zagwarantowanie
zrealizowanego bezpieczenstwa w zakresie przetwarzania informacji winny by¢
zadania cyklicznie przeprowadzane.

Przyznanie dostepu do systemu informatycznego dwom osobom przy
wykorzystaniu tego samego identyfikatora rzutuje na kwestie
rozliczalno$ci dzialan w systemach teleinformatycznych, natomiast brak
zapisow  okres$lajacych  maksymalny czas skutecznej naprawy
oprogramowania wykorzystywanego do realizacji zadan zleconych
z zakresu administracji rzadowej potencjalnie zagraza ciaglosci dzialania
Urzedu.

12




Zalecenia

nadawac¢ kazdemu uzytkownikowi unikalny identyfikator dostepu
do systemu, zgodnie z wewnetrznymi regulacjami Jednostki oraz
zapisami § 10 rozporzadzenia KRI,

w umowie regulujgcej kwestie serwisu oprogramowania programu
wykorzystywanego do realizacji zadan zleconych
z zakresu administracji rzadowej wprowadzié¢ zapisy okreslajace
maksymalny czas skutecznej naprawy oprogramowania, zgodnie
z dyspozycja § 20 ust. 2 pkt 10 rozporzadzenia KRI,
przeprowadza¢ nie rzadziej niz raz na rok audyt wewnegtrzny
w zakresie bezpieczenstwa informacji, zgodnie z wymogami
§ 20 ust. 2 pkt 14 rozporzadzenia KRI.

Pouczenie

od wystapienia pokontrolnego nie przystuguja srodki odwotawcze;
o podjetych dziataniach, majacych na celu wyeliminowanie
stwierdzonych nieprawidtowosci, prosze poinformowaé mnie za
posrednictwem  Wydzialu  Kontroli  Zachodniopomorskiego
Urzedu Wojewodzkiego w Szczecinie w terminie 14 dni od daty
otrzymania niniejszego wystgpienia.

Podpis kierownika
jednostki
kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Mateusz Wagemann
Il Wicewojewoda Zachodniopomorski
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