Zatacznik nr 1 do zapytania ofertowego

Zamawiajacy:
Ministerstwo Rozwoju i Technologii
Pl. Trzech Krzyzy 3/5
00-507 Warszawa
Opis przedmiotu zamoéwienia

Zakup oprogramowania do zarzadzania infrastrukturg teleinformatyczng wraz ze wsparciem
technicznym.

l. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest Zakup oprogramowania do zarzgdzania infrastrukturg teleinformatyczng
wraz ze wsparciem technicznym.

1.  Przedmiotem zamowienia zostanie zrealizowane poprzez:

1) dostawe oprogramowania do zarzgdzania infrastrukturg teleinformatyczng dla 1500 punktéw
koncowych wraz ze wsparciem technicznym na okres 12 miesiecy.

2) wdrozenie dostarczonego oprogramowania,
3) uslugi asysty technicznej.

2. Ustugi asysty technicznej swiadczone bedg na podstawie zlecen wystawianych przez
Zamawiajgcego. Maksymalna liczba roboczogodzin przewidziana w ramach niniejszej umowy to
200 roboczogodzin, $wiadczone bedg w okresie 12 miesiecy od daty odbioru dostawy
oprogramowania i jego wdrozenia lub do momentu wykorzystania 200 roboczogodzin.

. TERMIN REALIZACJI ZAMOWIENIA

1. W terminie do 7 dni od dnia zawarcia Umowy Wykonawca zobowigzany jest do:
1) dostawy oprogramowania do zarzgdzania infrastrukturg teleinformatyczng dla 1500
punktow koncowych wraz ze wsparciem technicznym na okres 12 miesiecy.
2) wdrozenia dostarczonego oprogramowania
2. ustugi asysty technicznej $wiadczone bedg w okresie 12 miesiecy od daty odbioru dostawy
oprogramowania i jego wdrozenia.

[Il.  MINIMALNE WYMAGANIA

1. Oprogramowanie musi posiada¢ co najmniej ponizej wymienione funkcjonalnosci:

1) Dostarczone licencje na oprogramowanie muszg byé bezterminowe;

2) Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji Administratora w
konsoli zarzgdzajgcej, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie
uzytkownikow konsoli zarzgdzajgcej powinno by¢ zintegrowane z kontami Active Directory;

3) Oprogramowanie musi wspotpracowac z serwerem MsSQL Server 2014, 2017,2019, 2022;

4) Oprogramowanie serwera aplikacji musi umozliwia¢ wysytanie powiadomien mailowych;

5) Oprogramowanie musi posiada¢ system rol, dzieki ktéremu jest mozliwe przypisywanie
wybranych grup stanowisk do poszczegoinych uzytkownikéw konsoli;

6) Wszelkie raporty, zestawienia oraz funkcje grupowe obejmujg wtedy tylko w/w przypisane
grupy stanowisk;

7) Oprogramowanie musi umozliwia¢ zarzgdzanie wszystkimi modutami systemu z poziomu tej
samej konsoli zarzgdzajace;;

8) Oprogramowanie agenta musi realizowa¢ wszystkie wymagane funkcjonalnosci z poziomu
jednej instancji ustugi lub procesu bez wykorzystywania aplikacji oraz ustug firm trzecich z
wyjatkiem aplikacji oraz ustug wbudowanych w system operacyjny na ktérym zainstalowany
zostat Agent;

9) Oprogramowanie musi posiada¢ funkcjonalno$¢ zarzgdzania profilami energetycznymi
urzadzen koncowych certyfikowanych przez TUV;

10) Oprogramowanie musi pozwalaé na export do Excel'a dowolnego widoku konsoli
administracyjnej;

2. Architektura
1) Oprogramowanie musi wspiera¢ MsSQL-Server (réwniez w wersji Express);
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Oprogramowanie musi posiada¢ konsole zarzgdzajgca jako czes¢ oprogramowania (nie tylko
interfejs webowy);

Oprogramowanie musi posiada¢ Agenta dla systemow klienckich Windows oraz Windows
Server;

Oprogramowanie musi wspiera¢ wiecej niz jeden serwer-repozytorium (DIP-Server);
Oprogramowanie musi wspiera¢ PXE-Relay;

Oprogramowanie musi wspiera¢ WakeUp-Points;

Oprogramowanie musi posiada¢ mozliwos¢ integracji z Active Directory.

Komunikacja (server-clients)

Oprogramowanie obstuguje niewielkg przepustowoscig fgcza dla kontroli agentéw i przesytania
informacji o statusach;

Oprogramowanie musi umozliwia¢ indywidualng synchronizacje pomiedzy pojedynczymi
serwerami repozytorium (ograniczenie czasowe i przepustowosci tgcza);

Oprogramowanie musi posiada¢ dostep read-only do AD, bez rozszerzen schematu;
Oprogramowanie musi umozliwi¢ wybudzanie stacji klienckich Wake-On-LAN;
Oprogramowanie musi umozliwia¢é wykonywanie zdalnie zadan w trybie zaréwno Push i Pull
(facznie z Shutdown) na etapie konfiguracja zadania w prosty sposéb wybierajgc opcje Push
lub Puli;

Oprogramowanie musi umozliwia¢é komunikacje bez koniecznos$ci zestawiania potgczenia
VPN z urzadzeniami, ktére sg poza siecig poprzez bramke Proxy instalowang w DMZ. Bramka
Proxy musi stanowi¢ integralng czes¢ Oprogramowania. Komunikacja pomiedzy bramkg a
agentem, jak i bramkg a serwerem musi odbywac sie poprzez HTTPS.

Operacje wykonywane przez Oprogramowanie

11)

Oprogramowanie musi umozliwia¢ prace wielu administratoréow réwnoczesnie na jednej
konsoli;

Oprogramowanie musi posiada¢ wsparcie dla LAN, zdalne i OFFLINE stanowiska pracy;
Oprogramowania musi umozliwia¢ wyswietlenie informac;ji i stanu/statuséw dostepnych w
czasie rzeczywistym ze znacznikiem czasowym;

W przypadku zakonczenia wykonania zadania na stacji z btedem, administrator widzi w
konsoli administracyjnej szczegétowe przyczyny btedu, ktére spowodowaty niewykonanie
danego zadania;

Komunikaty o btedach sg generowane natychmiast (wraz z informacjg o docelowym
systemie OS);

Dowolnie definiowane dodatkowe pola (Variable/Zmienne) przechowywane w tej samej
bazie danych (np. Informacje o gniezdzie sieciowym, danych dotyczacych wynajmu,
informacje supportowe);

Rozbudowane funkcjonalnosci dotyczgce zarzgdzania uprawnieniami;

Wsparcie dla grup dynamicznych na potrzeby indywidualnych informacji/widoku;
Oprogramowanie musi zawiera¢ opcje ukrywania danych osobowych uzytkownikéw (takich
jak imie, nazwisko, login) dla wybranych administratoréow;

Oprogramowanie musi umozliwia¢ przyznawanie i blokowanie dostepu do wybranej czesci
infrastruktury oraz wybranych czesci funkcjonalnosci oprogramowania wskazanym
administratorom;

Oprogramowanie musi posiada¢ dynamiczng integracje sterownikédw w celu mapowania
zmian w poszczegolnych komponentach bez zmiany catego systemu.

Zadania

Oprogramowanie musi umozliwia¢ wysytanie polecenia w trybie "Push";

Oprogramowanie musi umozliwiaé wysytanie polecenia w trybie "Pull";

Oprogramowanie musi umozliwia¢ wysytanie polecenia w trybie "shutdown";

Oprogramowanie musi pozwala¢é na indywidualng interakcje uzytkownika w trakcie
wykonywania zadania uruchomionego przez administratora w trybach: opdznienie, odmowa,
przypomnienie o instalaciji;

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN;

Oprogramowanie musi umozliwia¢ automatyczne generowanie i wysytanie powtarzajgcych sie
zadan (recurring Jobs);

Oprogramowanie musi umozliwia¢ uruchomienie zadania z poziomu uzytkownika koncowego
poprzez kiosk samoobstugowy SelfService (dostepny przez Web);

Kiosk samoobstugowy SelfService (dostepny przez Web) musi dziata¢ zarbwno w kontekscie
urzgdzenia koncowego jak i uzytkownika koncowego

Zadania moga by¢ inicjowane z poziomu aplikacji selfservice - konsoli Webowej;
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10) Zawartos¢ aplikacji SelfService (Kiosku) moze by¢ definiowana zaréwno per User/Grupa
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Userdw jak i per PC/Organisation Unit;
Instalacja systemu operacyjnego
Oprogramowanie musi oferowaé¢ wsparcie dla BIOS oraz UEFI,
Oprogramowanie musi pozwala¢ na uzycie WindowsPE jako srodowiska rozruchowego;
Oprogramowanie musi pozwala¢ na partycjonowanie réwniez poprzez GPT,
Oprogramowanie musi posiada¢ mozliwos¢ natywnej instalacji systemu operacyjnego;
Oprogramowanie musi umozliwia¢ instalacje systemu operacyjnego poprzez Klonowanie;
Oprogramowanie musi pozwalaé na uzycie réznorodnych sterownikéw hardware'owych przy
klonowaniu;
Oprogramowanie musi posiada¢ wbudowang funkcjonalnos$¢ InPlaceUpgrade dla Windows
10 i Windows 11, umozliwiajgcg zautomatyzowanie migracji z Windows7 do Windows 10; oraz
podnoszenie wersji Release Windows 10 w sposob automatyczny;
Oprogramowanie musi posiada¢ mozliwo$¢ wykonywania InPlaceUpgrade dla Windows 10
oraz Windows 11 z mozliwoscig instalacji "co drugiego Release”;
Oprogramowanie musi posiada¢ mozliwos¢ automatycznego przywracania ustawien (np.
wytgczenie Cortany itp) zaraz po wykonaniu InPlaceUpgrade;
Oprogramowanie  musi  umozliwia¢  automatyczne  definiowanie = komponentow
hardware'owych w WinPE (PCI-Scan);
Oprogramowanie musi posiada¢ automatyczng integracje sterownikow;
Oprogramowanie musi posiada¢ wbudowany kreator dla instalacji i dystrybuciji systemu
operacyjnego;
Oprogramowanie musi posiada¢ funkcje plug & play. Po jednorazowym zapisie w bazie
danych zestawu sterownikéw, oprogramowanie samodzielnie wykryje komponenty na
podstawie oznaczen PCI i wykona instalacje dla kazdego klienta zgodnie z wyposazeniem
sprzetowym;
Oprogramowanie musi posiada¢ mozliwo$¢ integracji dodatkowych funkcji w zakresie
tworzenia dodatkowych w trakcie instalacji systemu operacyjnego (instalacja patchy,
oprogramowania, inwentaryzacja etc.);
Oprogramowanie musi posiada¢ "Boot Client" i zintegrowany serwer PXE - dzigki czemu
automatycznie wykrywane sg nowe komputery i wprowadzane je do bazy danych. Funkcja
"Boot Client" wprowadza sterowniki dla wszystkich kart sieciowych. Jesli nie istnieje jeszcze
profil oprogramowania, od razu definiowane jest oprogramowanie, ktére ma by¢ pézniej
instalowane. Za pomocg ,skanera sieci" oprogramowanie w potgczeniu z Wake-On-LAN
automatycznie instaluje nowe komputery. Oczywiscie nadal jest mozliwosé korzystania z
wihasnych profili sprzetowych;
Oprogramowanie dla obrazéw ISO Windows 10 i Windows 11 musi umozliwia¢ ustawienie
konfiguracji w obrazie, poprzez ich wyklikanie na etapie przygotowywania ISO, takich jak np:
wigczenie/wytgczenie funkcji telemetrii i Cortany, mozliwos¢ dotgczenia od razu wybranych
patchy, aplikaciji itp.
stalacja oprogramowania
Kreator do tworzenia pakietow, w sktad ktérych wchodzi réznorodne oprogramowanie;
Detekcja oraz wsparcie kreatory dla wielu mechanizmdw instalacji: MSI, InnoSetup, NullSoft,
Wise-Installer i inne;
Uzupetnienie instalacji oprogramowania na urzgdzeniu koncowym o dodatkowe kroki ze
strony uzytkownika koncowego (np.: deaktywacja okna powitalnego, itp);
Integracja procedury odinstalowania;
Natywna instalacja pakietow (a nie tylko wrap aplikacji w innym skrypcie instalacyjnym);
Transparentna instalacja (w Logach znajduje sie informacja dotyczgca instalacji np.:
msiexec.exe /i W. Asoftware-xyz.msi /gn /noreboot);
Indywidualna konfiguracja zaleznosci (np.: uprzednia instalacja .net (w przypadku, jesli
takowa nie miata jeszcze miejsca), nastepnie instalacja docelowego oprogramowania)
Ustawianie zachowan w trakcie Reboot rowniez dla oprogramowania;
Mozliwos¢ uzycia wtasnych skryptdw, zeby np: customizowac Linki, Rejestry, Working

0) Directories, itd.;
1) Uzycie narzedzia do tworzenia witasnych skryptow w celu tworzenia wiasnych pakietow

instalacyjnych (np.: "kopiuj pliki z, stworz ikone Start");

12) Dostarczenie narzedzia do nagrywania krokéw instalacji oprogramowania, tak, by

administrator mogt przejs¢ wszystkie kroki instalatora i wypchna¢ tak wyklikany instalator
zdalne;
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13) Roznorodna weryfikacja instalacji (np.: jaka jest warto$é zwrotna programu instalacyjnego,

czy istnieje jaki$ okreslony wpis do rejestru lub ustuga);

14) Ustawienie dowolnego kontekstu security/uprawnien z jakimi dana paczka ma zostac

zainstalowana na urzgdzeniu koficowym.

Automatyczna dystrybucja poprawek dla systemow MS

1)
2)
3)

Oprogramowanie musi umozliwia¢ dystrybucje patchy Windows bez WSUS;
Oprogramowanie musi umozliwiaé triggerowanie z poziomu WSUS;

Oprogramowanie musi umozliwia¢ obstuge systemoéw operacyjne Microsoft — Windows
Server 2008, Windows 7, Windows 8, Windows 10, Windows 11, Windows Server 2008R2,
Windows Server 2012, Windows Server 2019, Windows Server 2022 z natywng instalacja;
Producent oprogramowania musi zapewni¢ staty dostep do bazy danych z poprawkami.
Microsoft - baza jest dostepna dla Klienta z poziomu konsoli oprogramowania w dniu jej
opublikowania przez Microsoft;

Oprogramowanie musi umozliwia¢ okreslenie Scistych wymagan czasowych dla instalaciji
poprawek Microsoft i te wymagania kontrolowaé. Oprogramowanie nie wymaga ingerencji w
reguly eksploatacji serweréw, a mimo to zapewnia ich odpowiednio szybkie zamkniecie w
razie luk w zabezpieczeniach;

Oprogramowanie musi pozwala¢ administratorowi zarzgdza¢ aktualizacjg systemoéw. Musi
umozliwia¢ sprawdzanie tylko pod katem brakujgcych poprawek i czy poprawki majg by¢ od
razu instalowane. Poprawki mogg by¢ zatwierdzane automatycznie lub recznie;
Oprogramowanie musi pozwalac¢ takze ustala¢ reguty dla roznych grup w systemie IT;
Oprogramowanie musi pozwalaé¢ by metodg drag and drop w $rodowisku zgodnym z MMC
okresla¢, w jakich systemach majg by¢ instalowane poprawki. W taki sam sposoéb
definiowane sg réwniez automatyczne instalacje i sytuacje, w ktérych administrator ma byé
wczesniej pytany o zgode. Oprogramowanie automatycznie pobiera wszystkie poprawki
Microsoft i na zgdanie.

Kreator skryptow, konfiguracji pakietow | automatyzacja dowolnych proceséw

Oprogramowanie musi pozwala¢ na tworzenie plikow transformacji (MST), ktére umozliwiajag
niezawodne dopasowanie do kazdego MSI;

Oprogramowanie musi pozwala¢ na tworzenie kreatora instalacji dla dowolnej aplikacji - nie
wymaga paczki MSl;

Oprogramowanie musi pozwalaé tworzy¢ pakiety instalacyjne, gdzie w ramach procesu
mozna zainstalowac "n" aplikacji lub wykonac¢ szereg dodatkowych funkcji zwigzanych np. z
inwentaryzacjg;

Oprogramowanie musi obstugiwa¢ wszystkie powszechnie dostepne na rynku systemy
operacyjne Microsoft — Windows Server 2008, Windows 7, Windows 8, Windows 10,
Windows 11, Windows Server 2008R2, Windows Server 2012 i Windows 2019;
Oprogramowanie musi pozwala¢ na automatyzacje niemal kazdego procesu wykonywanego
recznie na komputerze;

Oprogramowanie musi pozwala¢ na proste tworzenie skryptéw metodg drag and drop;
Oprogramowanie musi zawiera¢ standardowy zestaw polecen;

Oprogramowanie musi posiada¢ mozliwos¢ sterowania réwniez interfejsami niezgodnymi ze
standardem (np. Java);

Oprogramowanie musi posiada¢ pomoc kontekstowa; 10. Oprogramowanie musi posiadaé
tryb testowy step by step.

Warunki wsparcia technicznego

1)

Wsparcie musi by¢ swiadczone przez autoryzowanego i certyfikowanego partnera
producenta oprogramowania w jezyku polskim, realizowane od poniedziatku do pigtku w
godzinach od 8:30 do 17:00 (z wykluczeniem dni ustawowo wolnych od pracy). Wykonawca
zobowigzany jest przekazaé, w ramach wsparcia, numer telefoniczny do dziatu wsparcia
technicznego oraz adres e-mail, pod ktérym rejestrowane bedg zgtoszenia serwisowe.
Zamawiajgcy musi mie¢ mozliwos¢é zatozenia zgtoszenie serwisowe bezposrednio w
serwisie producenta programowania.

Czas usuniecia Wady Oprogramowania lub Awarii — nie pdzniej niz w ciggu 24 godzin od
momentu zgtoszenia Wady Oprogramowania lub Awarii.

W przypadku braku mozliwosci usuniecia Wady lub Awarii w ciggu 24 godzin od momentu
zgloszenia, Zamawiajgcy dopuszcza zastosowanie czasowego obejScia rozwigzania
problemu w uzgodnieniu i za akceptacjg Zamawiajgcego, jednak docelowe rozwigzanie
problemu musi zosta¢ dostarczone i zaimplementowane w czasie 30 dni liczonych od dnia
nastepnego po dniu wdrozenia tymczasowego obejscia problemu.

W ramach doszczegétowienie, ponizej definicje dla Awarii i Wady:
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a) ,Awaria” — Nieprawidiowe dziatanie Oprogramowania powodujgce ograniczenie
korzystania z Oprogramowania przy zachowaniu spetnienia jego krytycznych funkcji,
przy prawidtowo dziatajgcej infrastrukturze informatycznej. Przyktadem Awarii jest
niedostepnos¢ niekrytycznych funkcji Oprogramowania , obnizona wydajnos¢, ktérg
jest dotkniete mniej niz 10% uzytkownikéw, pozwalajgca jednak na realizacje
krytycznych funkcji,

b) ,Wada” — inne niz Awaria dziatanie Oprogramowania niezgodne z wymaganiami
funkcjonalnymi i poza funkcjonalnymi, zawartymi w opisie Oprogramowania przy
prawidtowo dziatajgcej infrastrukturze informatyczne;j;

11. Ustuga wdrozenia
W ramach wdrozenia dostarczonego oprogramowania Wykonawca zrealizuje:
a) instalacje dostarczonego oprogramowania,

b) konfiguracje, uruchomienie i testowanie,
c) przeprowadzenie wdrozenia i konfiguracji w trybie warsztatowym dla administratorow
oprogramowania.
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