Olsztyn, 21 lutego 2020 r.

WOJEWODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.1.2020

Szanowny Pan
Grzegorz Napiwodzki
Wéjt Gminy Janowo
ul. Przasnyska 14
13-113 Janowo

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.
U. Nr 185, poz. 1092), zwanej dalej ..ustawa o kontroli w administracji rzadowe;j”, przekazuje
Panu tres¢ wystgpienia pokontrolnego.

Wystapienie pokontrolne

Kontrolg przeprowadzono w Urzedzie Gminy w Janowie, ul. Przasnyska 14, 13-113 Janowo,
NIP: 7451123139, REGON: 000535570.

W okresie objetym kontrolg oraz w okresie prowadzenia kontroli stanowiska pelnili:
1. Pan Grzegorz Napiwodzki — Wojt Gminy Janowo, wybrany na stanowisko w wyniku

wyboréw bezposrednich w dniu 4 listopada 2018 roku. [
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[akta kontroli str. 52]

Kontrole przeprowadzil pracownik Wydzialu Finanséw 1 Kontroli Warminsko- Mazurskiego



Urzedu Wojewodzkiego w Olsztynie, Radostaw Gazda — inspektor wojewodzki; legitymacja
sluzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do
kontroli nr FK-1V.0030.28.2020 z 15 stycznia 2020 r., wydanego przez Wojewode
Warminsko-Mazurskiego.

[akta kontroli str. 51]

Kontrole przeprowadzono w dniach 22-24 stycznia 2020 r., co zostalo odnotowane
w ksigzce kontroli Urzedu Gminy Janowo pod pozycja Nr 1/2020.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzadowej. na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dzialalnosci podmiotow realizujacych zadania publiczne (Dz.U. z 2017 r.
poz. 570 ze zm. - akt prawny obowiazujacy do 02.04.2019 r. oraz Dz.U. z 2019 r. poz. 700 ze
zm.). Okres objety kontrolg: od dnia 1 stycznia 2018 r. do dnia 22 stycznia 2020 r. (dzien
rozpoczecia czynnosci kontrolnych).

[akta kontroli str. 1, 32, 51]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092 ze zm.) oraz
art. 28 ust. 1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej
w wojewodztwie (Dz. U. z 2019 r., poz. 1464) w zwiazku z art. 25 ust. 1 pkt 3 lit. a ustawy
z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotdw realizujacych zadania
publiczne (Dz.U. z 2017 r. poz. 570 ze zm. - akt prawny obowiazujacy do 02.04.2019 r. oraz
Dz.U. z 2019 r. poz. 700 ze zm.), zwanej dalej ,ustawa” oraz rozdzialu III i IV
Rozporzadzenia Rady Ministroéw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. z 2017 r. poz. 2247), zwanego dalej .rozporzadzeniem KRI”, jak rowniez
Wytycznych dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji
zadan publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1, 32, 51]

W czasie trwania czynnosci kontrolnych informacji i wyjasnien udzielali:
— Sekretarz Gminy Janowo, upowaznienie Wojta Gminy Nr SEK.0052.2.2020,

— Inspektor ds. informatyki i bezpieczenstwa informacji Urzedu Gminy Janowo,
upowaznienie Wojta Gminy Nr SEK.0052.1.2020.

[akta kontroli str. 53-62]



Na podstawie ustalen Kkontroli, realizacj¢ zadan z zakresu dzialania systemoéw
teleinformatycznych  uzywanych przez Urzad do realizacji zadan zleconych
z zakresu administracji rzadowej ocenia si¢ pozytywnie z uchybieniami.

Ocena dzialalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych
w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez UG Janowo przed rozpoczgciem czynnosci kontrolnych
oraz uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadan
zleconych z zakresu administracji rzadowej wykorzystywane sg 3 systemy teleinformatyczne
(Zrodlo - 3 moduly, PUMA — 2 moduly, CEIDG). |

Svystemy teleinformatyczne wykorzystywane w Urzedzie Gminy Janowo:

1) ZRODLO - (Rejestr PESEL, Rejestr dowodéw osobistych, USC) bezplatna aplikacja,
ktora obstuguje wszystkie wymagane polskim prawem dzialania w zakresie rejestru PESEL,
dowodéw osobistych i stanu cywilnego. Dodatkowo umozliwia réwniez realizacj¢ zadan
Systemu Odznaczen Panstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie
ZRODLO to uniwersalne narzedzie obstugujace m.in.: Rejestr PESEL, Rejestr Bazy Ustug
Stanu Cywilnego (BUSC). Rejestr Dowodow Osobistych (RDO), System QOdznaczen
Panstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci posiada homologacje MSW, a jego zadaniem jest

kompleksowa obstuga komérki ewidencji ludnosci. Aplikacja umozliwia migdzy innymi:
gromadzenie, wyszukiwanie, uzupelnianie oraz zmiang¢ w bazie danych wszystkich
informacji znajdujacych si¢ na Karcie Osobowej Mieszkafica. Program automatyzuje prace
i drukuje zawiadomienia w zakresie: meldowania, wymeldowania, rejestracji urodzen,
zgonéw, zmian stanu cywilnego, gromadzenia i dostgpu do danych historycznych
mieszkancow.
Modul Wyborcy - kompleksowa obstuga wyboréw. Modul Wyborcy umozliwia
prowadzenie i aktualizacje rejestru wyborcow, sporzadzanie spisow wyborcéw uprawnionych
do udzialu w wyborach i referendum, pozwala na generowanie kwartalnych meldunkow dla
KBW (Krajowego Biura Wyborczego) o stanie wyborcow miescie na podstawie bazy danych
ewidencyjnych.

3) CEIDG jest to elektroniczny rejestr przedsiebiorcow dzialajacych na terenie kraju. Portal
ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie firmy,
aktualizacje danych, jak réwniez zamknigcie czy zawieszenie dzialalnosci gospodarczej.
Stuzy réwniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz
wpisach do rejestrow.

Rejestry publiczne i ewidencje prowadzone w Urzedzie Gminy w Janowie:
— Rejestr dzialalnosci regulowanej w zakresie odbierania odpadéw komunalnych od
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wlascicieli nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia
1996 r. o utrzymaniu czystosci i porzadku w gminach, t. j. Dz. U. z 2019 r., poz. 2010 ze
zm.).

— Ewidencja udzielonych i cofnig¢tych zezwolefh na prowadzenie dzialalnoéci w zakresie
oprdzniania zbiornikéw bezodpltywowych i transportu nieczystosci cieklych.

— Rejestr instytucji kultury dla ktérych organizatorem jest Gmina Janowo (podstawa prawna
art. 14 ust. 1 ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu
dzialalnosci kulturalnej).

— Rejestr wnioskéw o udostgpnienie informacji publicznej (podstawa prawna Ustawa z dnia
6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2019 r. poz. 1429).

[akta kontroli str. 29-30, 63-67]

I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia uslug drogy
elektroniczng.

Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczq, spelniajgcq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposéb umozliwiajgcy
skuteczne zapoznanie si¢, o sposobie dostepu oraz zakresie uzytkowym serwiséw dla
ustug realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujqcy zadania publiczne opisow procedur obowigzujgcych przy zalatwianiu spraw
z zakresu jego wlasciwosci drogq elektroniczng.

Urzad = Gminy Janowo posiada aktywna Elektroniczng  Skrzynke  Podawcza

[ugjanowo/SkrytkaESP znajdujaca si¢ na Elektronicznej Platformie Ustug Administracji

Publicznej, umozliwiajaca dorg¢czanie pism w formie dokumentéw elektronicznych. Adres

elektroniczne;j skrzynki podawcze;j: https://epuap.gov.pl/wps/myportal/wyniki-

wyszukiwania?q=Urzad+Gminy+Janowo.

Szczegdlowe informacje dotyczace funkcjonowania oraz mozliwosé¢ bezposredniego przejsécia

na gléwng strone e-PUAP, zawarto:

* na glownej stronie internetowej BIP Urzedu - Elektroniczna skrzynka podawcza,

* na stronie internetowej www. Urzedu, w centralnym panelu ekranu w zakladce Urzad
Gminy — Dane Urzedu Gminy.

Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to

m.in.: doc, rtf, docx, odt, xls, xIsx, ods, txt, gif, tif, bmp, jpg, pdf.
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Urzad Gminy Janowo w zwigzku z posiadaniem aktywnej Elektronicznej Skrzynki
Podawczej udostepnial oraz $wiadczyl m.in. ustuge elektroniczna, z wykorzystaniem ePUAP,
tj. ,,Pismo ogodlne do podmiotu publicznego™ oraz ,,Udostepnianie informacji publicznej na
wniosek”. Usluga pismo ogolne przeznaczone jest do tworzenia pism w postaci
elektronicznej wnoszonych za pomoca elektronicznej skrzynki podawczej lub doreczanych
przez podmioty publiczne za potwierdzeniem dorgczenia, w przypadkach gdy iacznie
spelnione sa nastgpujace warunki:
e organ administracji publicznej nie okreslif wzoru dokumentu elektronicznego
umozliwiajacego zalatwienie danej sprawy,
e przepisy prawa nie wskazujg jednoznacznie, ze jedynym skutecznym sposobem
przekazania informacji jest jej dorgczenie w postaci papierowej.
Ustuga ,,udostepnianie informacji publicznej na wniosek™” umozliwia zlozenie do wybranej
Instytucji Publicznej wniosku o udostgpnienie informacji publicznej. Zgodnie =z
obowigzujacymi przepisami, kazdy ma prawo do informacji publicznej, udostepnianej na
wniosek przez instytucje publiczne. Instytucja publiczna ma obowigzek udostepni¢
informacje publiczng w formie okreslonej we wniosku, ale ma tez prawo do wydania decyzji
administracyjnej o odmowie udostepnienia informacji publicznej. Udostepnieniu na wniosek
podlega informacja publiczna, ktéra nie zostala udostgpniona w Biuletynie Informacji
Publiczne;.

W zakresie publikacji procedur zalatwiania spraw realizowanych przez Urzad nalezy
stwierdzié, iz na stronie BIP w zakladce Urzad Gminy — Zatatwianie spraw, opublikowane sg
metryki spraw — Karty ustug, bedacych w zakresie poszczegdlnych referatow w Urzedzie.
Urzad nie $wiadczyl ustug zwigzanych z zalatwianiem spraw od poczatku do kofica w formie
elektronicznej, za pomocg systemow teleinformatycznych.

W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 68-70]

Centralne repozytorium wzoréw dokumentow elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujg do
centralnego repozytorium oraz udostgpniajq w Biuletynie Informacji Publicznej wzory
dokumentéw elektronicznych. Przy sporzgdzaniu wzoréw dokumentow  elektronicznych
stosuje sie miedzynarodowe standardy dotyczqce sporzqdzania dokumentow elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustlug $wiadczonych przez urzedy droga
elektroniczna, wtym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sa wzory dokumentow, jakie zostaly juz opracowane i sa uzywane.
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W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystaé
z procedury obslugi tej uslugi oraz zastosowa¢ wzory dokumentéw elektronicznych
dotyczace tej procedury znajdujace si¢ w CRWDE (nie dotyczy to sytuacji gdy ushuga jest
ustuga centralna, tzn. jest udostgpniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do $wiadczenia ustug przez inne podmioty niz udostgpniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktorej nie ma wzorow dokumentow w CRWDE,
podmiot publiczny jest zobowiazany przekaza¢ do CRWDE procedure obstugi ustugi i wzory
dokumentow elektronicznych z nig zwiagzanych.

W trakcie kontroli ustalono, ze Urzad Gminy w badanym okresie nie przekazywal wzorow

dokumentow elektronicznych do centralnego repozytorium wzoréw dokumentow

prowadzonego przez Ministerstwo Cyfryzacji, ze wzgledu na fakt, iz nie uruchamial nowe;j

ustugi, dla ktorej nie ma wzoréw dokumentéow w CRWDE.

Z wyjas$nienia uzyskanego w powyzszej sprawie z Urzedu Gminy wynika, ze cyt.:

w(...) W zwiqzku z realizowanym projektem ,, E-ustugi dla Gminy Janowo" uruchomiono 13

e-ustug (interaktywne formularze ePUAP):

— Deklaracja na podatek rolny

— Ustalenie warunkow zabudowy

— Zaswiadczenie o przeznaczeniu dzialki w miejscowym planie zagospodarowania
przestrzennego

— Zaswiadczenia o niezaleganiu z podatkami, oplatami, mandatami lub stwierdzajgce stan
zaleglosci

— Wydanie zaswiadczenia o wielkosci gospodarstwa rolnego

— Deklaracja, korekia deklaracji o wysokosci oplaty za gospodarowanie odpadami
komunalnymi

— Deklaracja na podatek lesny

— Informacja w sprawie podatku lesnego

— Informacja w sprawie podatku rolnego

— Deklaracja na podatek od nieruchomosci

— Informacja w sprawie podatku od nieruchomosci

— Zwrot podatku akcyzowego zawartego w cenie oleju napedowego wykorzystywanego do
produkcji rolnej

— Deklaracja na podatek od srodkow transportowych

Ponadto podmiot Swiadczy usluge elektroniczng z wykorzystaniem ePUAP 1j. ., Pismo ogélne

do urzedu” oraz ,, Udostgpnianie informacji publicznej na wniosek .

Jednoczesnie nalezy zaznaczyc¢, iz na stronie BIP kontrolowanego Urzedu opublikowano

w wersji ,do pobrania” formularze niektérych wzoréw dokumentéw niezbednych do
zalatwienia poszczegolnych spraw w Urzedzie.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.



[akta kontroli str. 252]

1.3. Model uslugowy

Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziala pod adresem https:/www.janowo.pl/, a strona internetowa
BIP Urzedu — pod adresem https://bip.janowo.pl/.

Na stronie internetowej Urzedu zamieszczono bezposredni link do strony BIP Urzedu
w gornej czesci panelu strony. Na stronie glownej BIP Urzedu zamieszczono link do skrzynki
podawczej ESP na platformie ePUAP.

Ponadto na stronie internetowej UG https://www.janowo.pl/, znajduja si¢ linki do
najwazniejszych serwisow internetowych ulatwiajacych odbiorey internetowemu zalatwienie
podstawowych spraw urzgdowych. tj.:

OBYWATEL.GOV.PL, ktory powstal jako czgs¢ programu plID, realizowanego
w ramach Programu Operacyjnego Innowacyjna Gospodarka (7. Os priorytetowa —
Spoleczenstwo informacyjne — budowa elektronicznej administracji) i wspolfinansowany
ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego. Znajduje si¢ tu kilkaset
najpopularniejszych ustug $wiadczonych przez administracj¢ publiczna.
BIZNES.GOV.PL - to serwis przeznaczony dla osob zamierzajagcych rozpocza¢ i
prowadzacych dzialalnos¢ gospodarcza. Celem portalu jest pomoc w realizacji spraw
zwigzanych z zakladaniem i prowadzeniem dziafalnosci oraz uproszczenie formalnosci
niezbednych do zatozenia i prowadzenia firmy. W serwisie dostgpne sa opisy urzedowych
ustug oraz gotowe formularze. Za pomoca serwisu, osoby prowadzace firm¢ moga skladac
wnioski do instytucji panstwowych droga elektroniczna, a takze zalatwiac swoje
biznesowe sprawy przez Internet. Serwis laczy w sobie wiele ustug i funkcji nie tylko dla
przedsigbiorcow. ale takze dla administracji panstwowej. Przedsiebiorcy znajda tutaj
szezegolowe informacje o obowiazujacych przepisach prawa, wymaganych procedurach i
formalnosciach zwiazanych z zakladaniem i prowadzeniem dzialalnosci gospodarczej w
Polsce oraz w calej Unii Europejskie;..

ePUPAP - clektroniczna skrzynka podawcza znajdujac sie na Elektronicznej Platformie
Uslug Administracji Publicznej, umozliwiajaca dorgczanie pism w formie dokumentow
elektronicznych.

Urzad Gminy w Janowie zgodnie z umowa zawartg z firma ZETO Projekt Sp. z 0.0. wdraza
projekt centralnej platformy e-ustug dla mieszkanca. Kazdy zarejestrowany na platformie
mieszkaniec gminy bedzie mogl skorzysta¢ z portalu e-ushugi, umozliwiajacego:

prezentacje stanow indywidualnych kont kontrahentow.,
otrzymywanie powiadomien o zblizajacych sig¢ terminach platnosci naleznosci,
otrzymywanie powiadomiefi 0 waznych wydarzeniach dla mieszkancow gminy,



1.4.

- korzystanie z formularzy elektronicznych przygotowanych dla mieszkancow i
kontrahentow.
Planowane uruchomienie systemu przewidywane jest na marzec 2020 roku.

W Urzgdzie brak jest formalnych procedur opisujacych obstuge oraz monitorowanie ustug
elektronicznych, ze wzgledu na fakt, iz instytucja ta nie $wiadczyla ustug elektronicznych na
zewnatrz za pomoca systemow teleinformatycznych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzadowej. w zwiazku z powyzszym przedmiotowe
czgstkowe zagadnienie nie podlegalo ocenie.

[akta kontroli str. 71-72]

Wspélpraca systeméw teleinformatycznych z innymi systemami

Stosownie do:

= § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiqgana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwolan do rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do
realizacji zadan;,

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujqce zadania publiczne wyposaza si¢ w skladniki sprzetowe lub oprogramowanie
umozliwiajgce wymiang danych z innymi systemami teleinformatycznymi za pomocq
protokolow komunikacyjnych i szyfrujgcych okreslonych w obowigzujgeych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostk¢ normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadal od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktérym
prowadzony jest dany rejestr odwolywal si¢ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbednym do
realizacji zadan.

Z informacji uzyskanych w wyniku kontroli wynika, ze, cyt.: ,Kontrolowane systemy
wspolpracujq z innymi publicznymi systemami teleinformatycznymi. Wymiana informacji
odbywa si¢ pomigdzy systemem PUMA i ZRODLO. Mozliwa jest on dzigki wyposazeniu przez
MSWid w odpowiedni sprzet do transmisji danych po lgczu dedykowanym. Transmisja
odbywa si¢ przez router Cisco 1800 oraz modem Watsona = szyfrowaniem danych. Wymiana
informacji miedzy systemem PUMA a ZRODLEM odbywa sie przez odizolowang sieé¢
wewngirzng zgodnie z zaleceniami MSWiA. Logowanie uzytkownikéw do systemu odbywa sie
za pomocq kart kryptograficznych z dedvkowanymi certyfikatami.”



15,

1.6.

W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str251]

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia
informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.

Zgodnie z zarzadzeniem Nr 21/2019 Wojta Gminy Janowo z dnia 31 stycznia 2019 r.
w sprawie okreslenia sposobu wykonywania czynnosci kancelaryjnych, wyznaczenia
koordynatora czynnosci kancelaryjnych i Administratora Systemu Elektronicznego Obiegu
Dokumentéw oraz wprowadzenia Systemu Elektronicznego Obiegu Dokumentow przy
wykorzystaniu systemy EDICTA w Urzedzie Gminy Janowo, podstawowym sposobem
dokumentowania przebiegu zalatwiania spraw w Urzedzie jest system tradycyjny.
Elektroniczny system obiegu dokumentow jest systemem wspomagajacym. EDICTA to
elektroniczny system obstugi dokumentow okreslajacy sposéb dorgczania i wysylania
korespondencji w postaci elektronicznej. Umozliwia zarzadzanie dokumentami,
korespondencjg. sprawami (projektami), poleceniami, terminami oraz czasem pracy
pracownikéw, tworzac centralna, uporzadkowang baz¢ dokumentéw i informacji. Umozliwia
réwniez sprawny dostep do korespondencji, umow, procedur wewnetrznych itp., kontroluje
droge obiegu korespondencji oraz stan realizacji projektow. usprawnia obstugg klientow.

W zarzadzeniu okreslono sposéb postepowania z korespondencjg wplywajacg i wyplywajaca
z Urzedu w formie elektronicznej, co zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI,
umozliwia realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposob
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje. usunigcie lub zniszczenie.
W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 73-84]

Formaty danych udost¢pniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakéw w dokumentach wysylanych z systemow
teleinformatycznych podmiotéw realizujgcych zadania publiczne lub odbieranych przez
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow,
odbywa sie wedlug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646
wraz ze zmianami lub norme jg zastepujgcq,



— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujgcych
zadania publiczne udostgpniajq zasoby informacyjne co najmniej w jednym z formatéw
danych okreslonych w zalgczniku nr 2 do rozporzqdzenia;

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegélowych albo opublikowanych
W repozytorium interoperacyjnosci schematow XML lub innych wzoréw nie wynika
inaczej, podmioty realizujqce zadania publiczne umozliwiajg przyjmowanie dokumentow
elektronicznych sluzgcych do zalatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zalgcznikach nr 2 i 3 do rozporzqdzenia.

Istota wspoldzielenia informacji w urzedach jest stworzenie mozliwosci wymiany danych
pomigdzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikow.

Z informacji przekazanych przez Urzad Gminy wynika, ze cyt.: ,, System PUMA jest zasilany
bezposrednio z systemu ZRODLO :za pomocq aplikacji narzedziowej dostarczonej przez
producenta oprogramowania PUMA - ZETO Software Sp. z o.0. Przekazywanie danych
odbywa si¢ w formacie XML z kodowaniem UTF-8. Systemy informatyczne sq przygotowane
do przyjmowania elektronicznych dokumentow w formatach okreslonych w zalgczniku do
KRI, tj. xml, pdf, txt, ritf, odt, doc.”

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 251]
I1. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

= § 20 ust. 1 rozporzadzenia KRI podmiot realizujqcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnosé, dostepnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosé,
rozliczalnos¢, niezaprzeczalnosé i niezawodnosé:

= § 20 ust. 2 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane Jjest
w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajgcych realizacje i egzekwowanie dzialain zwigzanych z bezpieczenstwem
informacji;

- § 20 wst. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczgcym zmieniajgcego sie otoczenia.
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Podmiot publiczny realizujacy zadania publiczne opracowuje 1 ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢. dostgpnos¢ i integralnos¢ informacji.
Wymaga to opracowania dokumentacji SZBI (system zarzadzania bezpieczenstwem
informacji), w tym szeregu regulacji wewnetrznych oraz zapewnienia aktualizacji tych
regulacji w zakresie dotyczgcym zmieniajacego si¢ otoczenia. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym, w celu skutecznego zarzadzania bezpieczenstwem
informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje
informacji, sposob postepowania z poszczegdlnymi rodzajami informacji.

— Zarzadzeniem 150/2016 Wojta Gminy Janowo z dnia 1 lutego 2016 r. r. wdrozono

dokumentacje ochrony danych osobowych w Urzgdzie Gminy Janowo, w sklad ktorej
weszla Polityka Bezpieczenstwa przetwarzania danych osobowych oraz Instrukcja
Zarzadzania Systemem Informatycznym. Zarzadzenie wprowadzono zgodnie z ustawg z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. 2014 r., Nr 101, poz.
1182 ze zm.) oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024).
Powyzsza dokumentacja, (Polityka Bezpieczenstwa przetwarzania danych osobowych
oraz Instrukcja Zarzadzania Systemem Informatycznym), stanowila dokumentacje
przetwarzania danych osobowych w rozumieniu §1 pkt 1 rozporzadzenia MSWiA z 29
kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych (...). Stuzyla
ona zapewnieniu poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

[akta kontroli str. 99-148]

— W zwiazku z wejéciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119, s.1) — zwanego dalej ,RODO”, Zarzadzeniem Nr 390/2018 Wdjta Gminy
Janowo z dnia 31 sierpnia 2018 r. w sprawie wprowadzenia Ksiggi polityk ochrony
danych w Urzedzie Gminy Janowo. Dokumentacj¢ sporzadzono na podstawie
obowiazujacych przepiséw prawa, tj. ,,RODO”. Dokumentacja w zakresie ochrony danych
dotyczyla danych przetwarzanych w Urzedzie i stluzyla zapewnieniu poufnosci,
integralnosci przetwarzania danych, jak rowniez monitorowania zdarzen naruszajgcych
ochrone danych (w tym osobowych), zawierala takze opis postgpowania w przypadku
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2.2

naruszenia zasad bezpieczenstwa danych osobowych.
[akta kontroli str. 149-199]

— Zarzadzeniem Nr 65/2015 Wojta Gminy Janowo z dnia 29 czerwca 2015 r.
powolano Administratora Systemu Informatycznego.

— Urzad Gminy w Janowie podpisal w dniu 17 lipca 2018 r. umoweg z firma zewnetrzng na
swiadczenie ustug Inspektora Ochrony Danych zgodnie z art. 39 RODO, w Urzedzie i
jednostkach podleglych.

[akta kontroli str. 255-260]

Pracownik odpowiedzialny za realizacj¢ zadania objetego kontrolg, przeprowadzil w 2018
roku 2 sprawdzenia/przeglady infrastruktury IT Urzedu, tj.: serwerdw, stacji roboczych
1 urzadzen sieciowych. W wyniku czynnosci sprawdzajacych nie wykryto istotnych
nieprawidlowosci.

Z dokumentacji przedstawionej kontrolujacemu nie wynikalo, aby w 2019 roku podobne
sprawdzenia/przeglady byly rowniez dokonywane. Brak powyzszych sprawdzen stanowi
uchybienie skutkujgce naruszeniem § 20 ust. 1 rozporzadzenia KRI, ktéry stanowi, ze
podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzqdzania bezpieczenstwem
informacji. Osobami odpowiedzialnymi za powstanie uchybienia sa pracownik
odpowiedzialny za realizacj¢ zadania oraz osoba bezposrednio go nadzorujaca.

Inspektor Ochrony Danych w okresie objetym kontrola przeprowadzil w jednostce 3
wyrywkowe (niepelny audyt SZBI) sprawdzenia audytowe o czym szczegélowo w punkcie
2.9.

[akta kontroli str. 261-277]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z
uchybieniami.

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci,  dostgpnosci  lub  poufnosci informacji  oraz  podejmowania  dzialan
minimalizujqgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z wymogiem wynikajgcym z § 20 ust. 2 pkt 3 rozporzadzenia KRI.), w 2018 roku
12



2.3.

24,

przeprowadzana byla w Urzedzie analiza ryzyka bezpieczenstwa informacji. W ramach
przeprowadzonej analizy dokonano oszacowania ryzyka dla bezpieczenstwa danych oraz
opracowano katalog zagrozen/incydentow naruszenia przepisow o ochronie danych. W 2019
roku Inspektor Ochrony Danych powolany w Urzedzie réwniez przeprowadzil wymagana
analize ryzyka. Majac powyzsze na uwadze obowiazek wynikajacy z § 20 ust. 2 pkt 3
rozporzadzenia KRI zostal spetniony.

[akta kontroli str. 174-176, 221-230, 278-280]

Jednoczesnie nalezy wskazac, iz zgodnie z art. 30 ust. | RODO, w jednostce jest opracowany
i prowadzony rejestr czynnosci przetwarzania danych.
[akta kontroli str. 240-243]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Inwentaryzacja sprze¢tu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania sluzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Kontrolujgcemu  przedstawiono aktualng inwentaryzacj¢ sprzetu komputerowego
uzytkowanego w Urzedzie Gminy Janowo sporzadzong zgodnie z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami
obejmowatla miedzy innymi rodzaj i konfiguracje sprzetu.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 85-90]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: podejmowanie dzialan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkéw majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan osob, o kiérych mowa w pkt 4.

Istotnym elementem polityki BI jest zarzadzanie dostepem do systeméw teleinformatycznych
przetwarzajacych informacje. Zarzadzanie dostgpem ma zapewni¢, ze 0soby zaangazowane
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2.5,

w proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow,
a w przypadku zmiany zadan nastgpuje rowniez zmiana ich uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do
pracy w systemie informatycznym okreslone zostaly Zarzadzeniem Nr 390/2018 Wojta
Gminy Janowo z dnia 31 sierpnia 2018 r. w sprawie wprowadzenia Ksiegi polityk ochrony
danych w Urzedzie Gminy Janowo. Zasady nadawania i odbierania uprawnien do
przetwarzania danych osobowych oraz zasady nadawania uprawnien do pracy w systemie
informatycznym opisane sa w punkcie 14 powolywanej powyzej Polityki.

[akta kontroli str. 186-187]

Osoby posiadajace dostep do danych osobowych posiadaly pisemne upowaznienie.
Prowadzona byla tez elektroniczna ewidencja oséb upowaznionych do przetwarzania danych
oraz pracy w systemach. Pracownikom postugujacym si¢ systemem teleinformatycznym
wydane zostaly stosowne upowaznienia do pracy w okreslonym systemie. Jednoczesnie
nalezy zaznaczy¢, iz z imiennego upowaznienia udzielonego pracownikowi nie wynika do
jakiego konkretnego systemu informatycznego (np. PUMA, Zrédlo, CEiDG) pracownik
zostal upowazniony. Powyzsze informacje odczyta¢ mozna dopiero z prowadzonego
oddzielnie rejestru uzytkownikow i ich uprawnien w systemie. Na wydanym upowaznieniu
widnieje tylko nazwa zbioru danych osobowych, do przetwarzania ktérych pracownik zostat
upowazniony (np. dokumentacja Urzedu Stanu Cywilnego).

[akta kontroli str. 348-359]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie szkolenia 0séb zaangazowanych
w proces przetwarzania informacji ze szczegélnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji,
w lym odpowiedzialnos¢ prawna, c¢) stosowanie srodkéw zapewniajgcych bezpieczeristwo
informacji, w tym urzqdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Z dokumentacji przedstawionej kontrolujacemu wynika, ze pracownicy Urzedu Gminy

Janowo zaangazowani w proces przetwarzania informacji uczestniczyli w 2018 roku w

jednym szkoleniu dotyczacym aspektow RODO.

Ponadto pracownicy Urzedu mieli mozliwo$¢ uczestnictwa w 4 szkoleniach

zorganizowanych na platformie eLearningowej, tj.:

- Podstawy prawne ochrony danych osobowych — przeglad aktow prawnych. Przeglad
podstawowych definicji RODO i ich znaczenie dla organizacji. Prawa i obowiazki
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2.6.

2.7.

administratora danych. 10D. Organy nadzorcze - postgpowanie kontrolne,
odpowiedzialnos¢ za naruszenia — czas szkolenia 2 godziny.

— Najwazniejsze obowiazki administratora danych nalozone przez RODO oraz rola IOD w
organizacji — czas szkolenia 30 min..

~ Ograniczenia prawa do informacji publicznej ze wzgledu na ochrong tajemnicy
przedsigbiorcy i ochrong danych osobowych. Anonimizacja danych osobowych przed
opublikowaniem dokumentu w BIP — czas szkolenia 1 godzina.

— Zmiany wprowadzone przez RODO — czas szkolenia 1 godzina.

[akta kontroli str. 91-98]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Praca na odleglosé i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglos¢.

Z uzyskanych z Urzedu Gminy informacji wynika, ze cyt.: W chwili obecnej nie sq
podejmowane dzialania i nie okreslono zasad i regul pracy uzytkownikow przy wykorzystaniu
urzqdzen przenosnych i pracy na odleglos¢ z wwagi na stacjonarny tryb pracy.”

[akta kontroli str. 253]

Przedmiotowe czastkowe zagadnienie ze wzglgdu na wykorzystywanie sprzgtu w zakresie
systemow teleinformatycznych tylko w siedzibie jednostki (stacjonarny tryb pracy) nie
podlegalo ocenie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapiséw gwarantujgcych odpowiedni poziom bezpieczenstwa informacyi.

W przypadku systeméw informatycznych niezbgdne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego i systemowego, sprzgtu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujacymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcow w zwiazku z ich realizacja.

W Urzedzie Gminy Janowo uzytkowany jest 1 system teleinformatyczny do realizacji zadan
publicznych zakupiony u zewngtrznego dostawcy. tj.:



2.8.

2.9.

Y .1 liwiajace prawidlows

eksploatacj¢ i rozwoj systemu poprzez mozliwos¢ zglaszania bledow pytan i roszezen
dotyczacych uzytkowanego systemu.
[akta kontroli str. 281-307]

W ramach prowadzonych czynnosci kontrolnych stwierdzono, ze Urzad Gminy [ -]

stosowng umowe powierzenia danych na

wypadek awarii systemu oraz koniecznosci ingerencji firmy jako autora oprogramowania w
bazy danych zawierajace dane osobowe.

[akta kontroli str. 308-314]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Procedury zglaszania incydentéw naruszenia BI

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczeristwem informacji
realizowane jest w szczegélnosci przez: bezzwloczne zglaszanie incydentéw naruszenia
bezpieczenstwa informacji w okreslony i z goéry ustalony sposob, umozliwiajgcy szybkie
podjecie dzialan korygujqcych.

Instrukcja postgpowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
danych osobowych zostala uregulowana Zarzadzeniem Nr 390/2018 Wojta Gminy Janowo
z dnia 31 sierpnia 2018 r. w sprawie wprowadzenia Ksiegi polityk ochrony danych
w Urzgdzie Gminy Janowo. (pkt 10 Procedura alarmowa, pkt 11 Procedura sprawdzajqgca,
pkt 12 Procedura dzialan korygujgcych i zapobiegawczych).
Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 178-183]

Audyt wewngtrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacyji
realizowane jest w szczegdlnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujacy stwierdzil, iz w okresie objetym kontrola
tj. od 1 stycznia 2018 r. do dnia rozpoczecia czynnoscei kontrolnych (22 stycznia 2020 r.)
Inspektor Ochrony Danych przeprowadzil w kontrolowanej jednostce 3 wyrywkowe
(niepelny audyt SZBI) sprawdzenia audytowe dotyczace:

— Realizacji zapisu art. 11 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.
Realizacji art. 173 Prawa telekomunikacyjnego — audyt zdalny strony internetowej
Urzedu oraz strony BIP — rok 2018.

— Monitoringu wizyjnego - jako tematu ujetego w planie kontroli sektorowych UODO na
2019 rok.

— Anonimizacji danych osobowych publikowanych w BIP — rok 2019.
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2.10.

[akta kontroli str. 261-277]

Przedmiotowe audyty nie obejmowaly swoim zakresem caloéci zagadnien zwigzanych z
bezpieczenstwem informacji przetwarzanych w Urzedzie. Brak corocznego calosciowego
audytu bezpieczenstwa informacji w jednostce (ze wzgledu na przeprowadzone wyrywkowe
sprawdzenia audytowe), nalezy zakwalifikowa¢ jako uchybienie, skutkujace tylko
czesciowym dopelnieniem obowiazku wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KRI.
Osoba odpowiedzialng za powstanie uchybienia jest IOD kontrolowanej jednostki.

W przypadku roku 2020 r., istnieje jeszcze mozliwos¢ przeprowadzenia przez jednostke
audytu bezpieczenstwa informacji (do konca biezacego roku). Wobec powyzszego
dopelnienie obowigzku wynikajgcego z § 20 ust. 2 pkt 14 rozporzadzenia KRI, w zakresie
roku 2020, nie podlegalo ocenie.

[akta kontroli str. 261-275]

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu cigglosci
dzialania. Celem tworzenia Kkopii zapasowych jest mozliwos¢ odzyskania danych
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymoég ten mozna osiagnaé
wykonujac regularnie kopie zapasowe calego Srodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia i przechowywania kopii zapasowych uregulowane zostaly Zarzadzeniem
Nr 390/2018 Wéjta Gminy Janowo z dnia 31 sierpnia 2018 r. w sprawie wprowadzenia
Ksiegi polityk ochrony danych w Urzedzie Gminy Janowo. (pkt 17 Procedura tworzenia
kopii zapasowych). Zgodnie z wytycznymi zawartymi w przyjetej Polityce ASI zobowigzany
jest do opracowania procedury oddzielnie dla kazdego systemu informatycznego, w postaci
instrukcji  zarzadzania systemem informatycznym. Z dokumentacji przedstawionej
kontrolujacemu wynika, ze przedmiotowe instrukcje zostaly opracowane zgodnie
z wytycznymi przyjetej w Urzedzie Polityki. W instrukcji zarzadzania systemem
informatycznym opracowanym dla sytemu PUMA znajdujg si¢ procedury tworzenia
i przechowywania Kkopii zapasowych. W aktach kontroli zamieszczono wydruki
potwierdzajace tworzenie kopii zapasowych w cyklu dziennym, tygodniowym
(automatyczne) oraz w cyklu miesigcznym wykonywane recznie na zewnetrznych nosnikach
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pamigci.
W powyzszej sprawie kontrolujacy otrzymal wyjasnienia, cyt.: ,.(...) | GzN

[akta kontroli str. 191, 212-219, 253, 317-321]

W przypadku wykonywania testow w celu sprawdzenia poprawnosci wykonywania kopii
zapasowych oraz sprawdzenie przydatnosci utworzonych kopii podczas proby symulowanego
przywrdcenia 1 uruchomienia oprogramowania dziedzinowego po przywroceniu, z
otrzymanego z Urzedu Gminy wyjasnienia wynika, ze cyt.: ,,Okresowo wykonywane sq testy
w celu sprawdzenia poprawnosci wykonywania kopii zapasowych baz danych. Podczas proby
symulowanego  przywrocenia i uruchomienia oprogramowania dziedzinowego po
przywroceniu  sprawdza si¢ przydatnosé  utworzonych wezesniej  kopii.  Przywrdcenie
systemow wykonywane jest na maszynie wirtualnej po wczesniejszym wykonaniu migawki
(snapshota) lub na maszynie zastepczej”.

[akta kontroli str. 253]

Jednoczesnie nalezy zaznaczy¢, iz kontrolujacemu nie przedstawiono zadnej dokumentacji
potwierdzajgcej wykonywanie testow w celu sprawdzenia poprawnosci tworzonych kopii
zapasowych oraz sprawdzenia przydatnosci utworzonych kopii podczas proby symulowanego
przywrocenia i uruchomienia oprogramowania dziedzinowego po przywrdceniu. Brak
potwierdzenia w dokumentacji przedmiotowych czynnosci nie pozwala kontrolujagcemu
jednoznacznie stwierdzi¢, ze sprawdzenia poprawnosci tworzonych kopii zapasowych byly
faktycznie wykonywane. Powyzsze nalezy zakwalifikowa¢ jako uchybienie. Osobami
odpowiedzialnymi za powstanie uchybienie sa: pracownik realizujgcy zadanie oraz osoba
bezposrednio go nadzorujaca.

Regularne testowanie jakosci kopii zapasowych poprzez odtworzenie systemu
informatycznego z kopii zwykle na niezaleznym od srodowiska produkcyjnego sprzetowym
srodowisku testowym oraz testowanie pracy uzytkowej odtworzonego systemu jest
kluczowym dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii.
Wskazane jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich
tworzenia, w odleglosci niezbednej do uniknigcia uszkodzen spowodowanych przez
katastrofe, ktora dotknetaby podstawowy osrodek przetwarzania danych.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z

uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych
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2.12.

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioty realizujqce  zadania publiczne projektuje si¢, wdraza oraz eksploatuje
z  uwzglednieniem ich  funkcjonalnosci,  niezawodnosci,  uzywalnosci,  wydajnosci
przenoszalnosci i pielggnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadan
z zakresu administracji rzadowej dzielily si¢ na systemy centralne tj. ZRODLO i CEiDG oraz
system wspierajacy zakupiony u dostawcy zewnetrznego - PUMA. Na obstuge aktualnie
zainstalowanego oprogramowania z firmg dostarczajaca system informatyczny zawarto
stosowng umowe¢ licencyjng (opieka autorska), gwarantujace rozwdj systemu
i dostosowanie do obowigzujacych przepisow prawa. System teleinformatyczny,
w razie awarii podlega ekspertyzie technicznej zlecanej firmie dostarczajace;.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 281-307]

Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji

Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq,
nieuprawnionym dostepem, uszkodzeniami lub zakloceniami, przez: a) monitorowanie
dostepu do informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dzialan
zwigzanych z przetwarzaniem informacji, c¢) zapewnienie srodkoéw uniemozliwiajgcych
nieautoryzowany dost¢gp na poziomie systemow operacyjnych, uslug sieciowych
i aplikacji;

— pkt 9 zabezpieczenie informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie;

— pkt 11 wustalenie zasad postgpowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI. przy jednoczesnym zapewnieniu wlasciwego
do nich dostepu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji
przed ich kradzieza. nieuprawnionym dostepem, uszkodzeniami lub zakldceniami, a takze np.
kradzieza srodkow przetwarzania informacji.

Z wyjasnien uzyskanych w Urzedzie Gminy wynika, ze w celu zabezpieczenia danych
bedacych w posiadaniu Urzedu oraz uzyskania maksymalnego poziomu bezpieczenstwa ich
przetwarzania zastosowano, cyt.: ,, W celu zapewnienia ochrony przetwarzanych informacji
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sie¢ wewnerrzna |
R I S R A L A
S T S

W celu ochrony przed wirusami na wszystkich komputerach zainstalowany jest program
. ESET Endpoint Security”. Blokuje on rowniez mozliwos¢ zapisu danych na zewnetrznych
nosnikach pamieci.

Kazdy uzytkownik posiada indywidualny login i hasto do systemu operacyjnego.
Uprawnieniami zarzqdza si¢ centralnie za pomocq ustugi ,, Active Directory”. Wymusza ona
m.in. okresowqg zmiang hasel. Pracownicy logujq si¢ na konta z uprawnieniami uzytkownika
bez mozliwosci ingerencji w oprogramowanie i ustawienia systemu. (...)

Regularnie i automat

cznie wy. wane sq kopie zapasowe danych.

Kopie baz danych poddawane sq okresowej

poprawnosci odtworzenia.

Serwerownia znajduje si¢ w wydzielonym pomieszczeniu do ktorego dostgp majg tyvlko
uprawnione osoby. Bezpieczenstwo dzialania systemow teleinformatycznych realizowane jest
rowniez poprzez aktualizacje systemow i oprogramowania do najnowszych wersji. Budynek
posiada system alarmowy wraz z umowq na konserwacje, monitoring i ochrone budynku.

Przeprowadzono szkolenia pracownikéw w zakresie bezpieczenstwa informacji”.

]

[akta kontroli str. 253-254, 322-339]

Majac na uwadze powyzsze wyjasnienia przedmiotowe czgstkowe zagadnienie ocenia sie
pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemoéw informatycznych
Stosownie do:

§ 20 ust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegélnosci na:
a) dbalosci o aktualizacj¢ oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; ¢) ochronie przed bledami, nieuprawniong modyfikacjg,
d) stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych

systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialar po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa; h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa,

§ 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dzialan, o kiérych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotéw realizujqcych zadania publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.
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2.14.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu

zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow

teleinformatycznych przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub

zakloceniami. Zapewniono rowniez $rodki uniemozliwiajace nieautoryzowany dostep oraz

zapewniajgce kontrole dostepu do systemow teleinformatycznych stuzacych do realizacji

zadan zleconych z zakresu administracji rzadowe], poprzez:

— w systemie Zrodlo logowanie odbywa sie poprzez imienng karte dostepows
i indywidualne hasto dostepowe,

— w systemie: PUMA, logowanie odbywa si¢ za pomoca przyznanego loginu
i hasla, ktore wymaga okresowej wymiany, ‘

— w systemie CEIDG logowanie odbywa si¢ za pomoca certyfikatu kwalifikowanego 1 hasla.

Powyzsze sprawdzono na wybranym stanowisku roboczym.

Podczas kontroli dokonano takze ogledzin pomieszczenia serwerowni Urzedu Gminy
Janowo. W wyniku ogledzin stwierdzono, ze pomieszczenia budynku, w ktorym znajduje sig
serwerownia posiadaja zabezpieczenie alarmowe. Urzadzenia serwerowe umieszczono w
specjalistycznych szafach. W pomieszczeniu zainstalowano urzadzenie klimatyzujace oraz
UPS chronigcy przed spadkiem napiecia podawanego na urzadzenia serwerowe.
Pomieszczenie wyposazono w gasnice przystosowana do gaszenia urzadzen pod napieciem.
Pomieszczenie serwerowni wyposazono w stacje monitorujaca temperaturg i wilgotnosé.

W wyniku ogledzin stwierdzono ponadto uchybienia, tj.: drzwi wejsciowe do serwerowni sg
to zwykle drzwi wewnetrzne z pojedynczym zamkiem patentowym. Podloga serwerowni
wylozona jest wykladzing dywanowa. W pomieszczeniu znajduje si¢ grzejnik oraz instalacja
centralnego ogrzewania. W pomieszczeniu serwerowni przechowywany jest dodatkowy
sprzet niezwigzany z funkcjonowaniem serwerowni.

Przyczyna powstania uchybien jest niedostosowanie pomieszczenia do pelnienia roli
serwerowni, co skutkowa¢ moze awarig urzadzen serwerowych i utrata danych. Osoba
odpowiedzialng za powstanie uchybien jest kierownik kontrolowanej jednostki.

Powyzsze potwierdza dokumentacja z przeprowadzonych ogledzin.
[akta kontroli str. 340-347]

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z uchybieniami.

Rozliczalnosé dzialan w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systeméw odnotowuje si¢ obligatoryjnie
dzialania uzytkownikéw lub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
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I11.

zabezpieczen; 3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie
w zakresie wymaganym przepisami prawa;

— § 21 wust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzqgdzenia KRI sq odnotowywane dzialania uzytkownikéw lub obiektow systemowych,
a lakze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dzialan
uzytkownikéw nieposiadajgcych uprawnienn administracyjnych, 2) zdarzen systemowych
nieposiadajgcych  krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny —
w zakresie wynikajgcym z analizy ryzyka,

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnveh, a w przypadku braku
przepisow odrebnych przez dwa lata.

Z wyjasnien uzyskanych w Urzedzie Gminy wynika, ze cyt.: , Wykorzystywane systemy
dziedzinowe posiadajg mechanizmy rejestracji logow wszystkich operacji, w tym informacji o
logowaniu i wylogowaniu uzytkownikéw. Przechowywane sq one w katalogach i bazach
danych poszczegolnych systemow od momentu wdrozenia.”

Majac na uwadze powyzsze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 254]
Zapewnienie dost¢pnoéci informacji zawartych na stronach internetowych urzedéw dla
0s6b niepelnosprawnych

Uwzgledniajac potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowaé
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszagcym, niedowidzagcym lub niewidomym zapoznanie sie z trescia
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmiane kontrastu. Zgodnie z § 19
rozporzadzenia KRI. w systemie teleinformatycznym podmiotu realizujgcego zadania
publiczne sluzgce prezentacji zasobow informacji nalezy zapewni¢ spelnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zalaczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajgce realizacje zadan zleconych z zakresu administracji
rzadowej w Urzedzie, ze wzgledu na brak interakcji z klientami zewnetrznymi za
posrednictwem publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Zarowno strona internetowa Urzedu Gminy, jak i BIP zawierajg elementy umozliwiajace
zmiang wielkosci czcionki oraz zmiang jej kontrastu. Zmiany wielkosci czcionki
w przypadku strony www dokonuje si¢ przy pomocy ikony A A+ A++ (umieszczonej w
prawym gérnym rogu), natomiast w przypadku strony BIP — przy pomocy ikony A +A ++A
(umieszczonej w lewym gérnym rogu strony). Zmiana kontrastu mozliwa jest za pomoca
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odpowiednio oznaczonych ikon, umieszczonych w prawym gérnym rogu - w przypadku

strony www lewym goérnym rogu - w przypadku strony BIP Urzedu.

Zgodnie z zalgcznikiem nr 4 do rozporzadzenia KRI, strona internetowa Urzg¢du oraz strona

BIP spetnialy ponizsze zasady:

- postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione
uzytkownikom w sposob dostepny dla jego zmystow,

— funkcjonalnos¢ — komponenty interfejsu stron umozliwialy korzystanie z nich,

- zrozumialo$¢ — informacje oraz obsluga interfejsu byly zrozumiale.

Walidacja za pomoca narzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla
strony BIP wykazala 2 bledy, dla strony www. Urzedu 4 bledy.

Z wyjasnienia Urzedu wynika, ze cyt.: ,,Strony internetowe zostaly dostosowane do standardu
WCAG 2.0. Zawierajq elementy umozliwiajgce zmiang wielkosSci czcionki oraz kontrastu.
Planowane jest rowniez wdrozenie w najblizszym czasie nowych szablonow dostosowanych
do standardu WCAG 2.1".

[akta kontroli str. 254, 315-316]

Powyzsze zagadnienie oceniono pozytywnie.

Do ustalen kontroli nie zostaly wniesione zastrzezenia.
IV. Zalecenia
Majac na uwadze powyzsze ustalenia i oceny wnosz¢ o:

1. Przeprowadzanie sprawdzen/przegladow infrastruktury IT Urz¢edu Gminy, tj.: serwerow,
stacji roboczych i urzadzen sieciowych, w celu doskonalenia systemu zarzadzania
bezpieczenstwem informacji i utrzymywania go na odpowiednio wysokim poziomie.

2. Zapewnienie w jednostce nie rzadziej niz raz na rok okresowego audytu wewngtrznego
w zakresie bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14 rozporzagdzenia KRI.

3. Regularne testowanie jakosci wytworzonych kopii zapasowych poprzez odtworzenie
danych systemu informatycznego =z wytworzonej kopii oraz kazdorazowe
dokumentowanie wykonywanych testow poprawnosci tworzonych kopii zapasowych.

4. W miare mozliwosci finansowych Urzedu zabezpieczenie pomieszczenia serwerowni
poprzez montaz wzmocnionych drzwi wejsciowych o podwyzszonej odpornosci
ogniowej, usuniecie podlogowej wykladziny dywanowej, demontaz instalacji CO
w pomieszczeniu lub zakup czujki informujacej o zalaniu, usunigcie z pomieszczenia
serwerowni dodatkowego sprzetu niezwiazanego z funkcjonowaniem serwerowni.
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Prosz¢ Pana Wojta o podjecie dzialan majacych na celu usunigcie stwierdzonych uchybien
oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni od dnia
otrzymania niniejszego wystapienia, o sposobie wykorzystania uwag i1 wnioskOw oraz
wykonania zalecen. a takze o podjetych dzialaniach lub przyczynach niepodjecia dziatan.

Jednoczesnie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji rzadowej
od wystapienia pokontrolnego nie przystuguja srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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