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Edukac;ji

DKA-WK.0915.3.2024.AJK
Warszawa, 30 czerwca 2025 .

Pani

Agnieszka Koterla

p.o. Dyrektor Osrodka Rozwoju Polskiej Edukacji za Granica
ul. Wotoska 5

02-675 Warszawa

WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej! przekazuje
niniejsze wystapienie pokontrolne.

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011r. o kontroli w administracji
rzgdowej oraz art.25 ust.1 pkt 3 lit.b ustawy z dnia 17 lutego 2005r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne?, Ministerstwo Edukacji Narodowej3 w
terminie od 30 pazdziernika 2024 r. do 17 stycznia 2025r. przeprowadzito w Osrodku
Rozwoju Polskiej Edukacji za Granica, z siedzibg przy ul. Wotoskiej5,
02-675 Warszawa, kontrole pn. Dziatanie i bezpieczenistwo wybranych systeméw
teleinformatycznych wykorzystywanych do realizacji zadan publicznych.

Celem kontroli byto dokonanie oceny dziatania systeméw teleinformatycznych pod
wzgledem zgodnos$ci z minimalnymi wymaganiami dla systeméw teleinformatycznych
i wymiany informacji w postaci elektronicznej.

Oceniono:

1) wspdtdziatanie systeméw teleinformatycznych poprzez wtasciwg organizacje wymiany
informacji w postaci elektronicznej, wspétprace z innymi systemami informatycznymi
oraz procesy wspomagania $wiadczenia ustug droga elektroniczna;

2) zarzadzanie bezpieczenstwem informacji dla badanych systeméw teleinformatycznych;

3) dostepno$¢ tresci zawartych na  stronach internetowych dla  oséb
Z niepetnosprawnosciami.

Kontrolg objeto okres od 1 stycznia 2023 r. do dnia rozpoczecia kontroli, tj. 30 pazdziernika
2024r.

1Dz.U.z2020r. poz. 224.
2Dz.U.z2024 . poz. 1557.
3 Kontrole przeprowadzili pracownicy Ministerstwa:
1) Alicja Jakubiak-Kepinska, gtéwny specjalista w Wydziale Kontroli w Departamencie Kontroli
i Audytu, na podstawie upowaznien nr 52/2024 z dnia 30 pazdziernika 2024 r.inr 59/2024 z dnia
16 grudnia 2024 r.;
2) Beata Tartowska, gtowny specjalista w Wydziale Oswiaty Polskiej za Granica i Migracji
w Departamencie Wspétpracy Miedzynarodowej, na podstawie upowaznien nr 53/2024 z dnia
30 pazdziernika 2024 r.inr 60/2024 z dnia 16 grudnia 2024 r;
3) Jan Pastwa, radca generalny w Wydziale Oswiaty Polskiej za Granicg i Migracji w Departamencie
Wspotpracy Miedzynarodowej, na podstawie upowaznien nr 54/2024 z dnia 30 pazdziernika
2024 r.inr 61/2024 z dnia 16 grudnia 2024 r.
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Osrodek Rozwoju Polskiej Edukacji za Granica (dalej: ORPEG, Osrodek) jest panstwowa
jednostka budzetowa finansowang z czes$ci 30 budzetu panstwa - Oswiata i wychowanie,
utworzong na mocy zarzadzenia nr 35 Ministra Edukacji Narodowej z dnia 24 listopada
2010r. w sprawie wtgczenia Polonijnego Centrum Nauczycielskiego w Lublinie do Zespotu Szkét
dla Dzieci Obywateli Polskich Czasowo Przebywajqcych za Granicq z siedzibq w Warszawie oraz
Zmiany nazwy tego Zespotu?.

Zgodnie ze statutem nadanym ORPEG zarzadzeniem nr 23 Ministra Edukacji i Nauki z dnia
16 marca 2023 r. w sprawie statutu Osrodka Rozwoju Polskiej Edukacji za Granicg®, O$rodek jest
zespotem szkot i placéwek, ktérego celem jest koordynacja zadan zwigzanych z organizacja
ksztatcenia dzieci obywateli polskich czasowo przebywajacych za granica. Dziatalnoscia
ORPEG kieruje jego dyrektor.

W okresie objetym kontrolg Osrodkiem kierowata pani Justyna Kralisz, powotana na
stanowisko dyrektora tego Osrodka 22 listopada 2021 r., nastepnie stanowisko dyrektora
objat pan Adam Kalbarczyk, powotany 19 marca 2024 r. Od 7 lutego 2025 . p.o. dyrektora
ORPEG jest pani Agnieszka Koterla.

Kontrolowany obszar reguluja:

— ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne® (dalej: ustawa o informatyzacji);

— rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych? (dalej:
rozporzadzenie KRl z 2012 r.); rozporzadzenie stracito moc z dniem 23 maja 2024 r;

— rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych® (dalej:
rozporzadzenie KRl z 2024 r.); rozporzadzenie weszto w zycie 23 maja 2024 r.;

— rozporzadzenie z dnia 14 wrzesnia 2011r. Prezesa Rady Ministréw w sprawie
sporzqdzania i doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzoréw i kopii dokumentéw elektronicznych? (dalej: rozporzadzenie w sprawie
sporzadzania i doreczania dokumentéw elektronicznych);

— ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych® (dalej: ustawa o dostepnosci cyfrowej);

— ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej't;

— ustawa zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa 12,

Do kontroli zostaty wybrane nw. systemy, wykorzystywane do realizacji zadan publicznych:

1) stronainternetowa Osrodka dziatajaca pod adresem: https://www.orpeg.pl/,

2) Biuletyn Informacji Publicznej ORPEG dziatajacy pod adresem: https://bip.orpeg.pl/
(dalej BIP ORPEG),

3) system ankiet (limesurvey) dziatajacy pod adresem: https://forms.orpeg.pl/
(kwestionariusz osobowy - ankieta rekrutacyjna do szkot w systemie ksztatcenia na

4Dz.Urz.MEN z2011r.,Nr 1, poz. 17.

5Dz.Urz.MEN z2023r., poz. 23.

6Dz.U.z2023r.poz.57,ze zm.

7Dz.U.z 2017 r. poz. 2247; rozporzadzenie stracito moc z dniem 23 maja 2023 r. na podstawie art. 26
ustawy z dnia 4 kwietnia 2019r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U.z 2023 r. poz. 1440).

8Dz.U.z2024r.poz.773.

?Dz.Uz2018r.poz. 180.

10Dz.U.z2023r. poz. 1440.

11Dz.U.z2022r. poz. 902.

12Dz.U.z2024 . poz. 1077.


https://www.orpeg.pl/
https://bip.orpeg.pl/
https://forms.orpeg.pl/
https://sip.legalis.pl/document-view.seam?documentId=mr5hkxzsgazdgxzrgq2da

odlegtos¢ w  roku  szkolnym  2024/2025, dostepny pod adresem:
https://forms.orpeg.pl/index.php/879978?lang=pl).

Ocena ogodlna kontrolowanej dziatalnosci.

Na podstawie wynikéw kontroli pozytywnie, pomimo stwierdzonych nieprawidtowosci,
oceniono obszar objety kontrolg. Nieprawidtowosci dotyczyty niespetniania wybranych
wymogow dotyczacych: interoperacyjnosci systemow teleinformatycznych, zarzadzania
bezpieczenstwem informacji oraz publikacji deklaracji dostepnosci stron internetowych
okreslonej w ustawie o dostepnosci cyfrowe;j.

I. Interoperacyjnos¢ - wymiana informacji w postaci elektronicznej, w tym
wspoétpraca zinnymi systemami informatycznymi i wspomaganie $wiadczenia
ustug droga elektroniczna.

Wymogi dotyczace interoperacyjnosci systemoéw teleinformatycznych zostaty okreslone w:
1) art.16ust. 1aiart. 19b ust. 3 ustawy o informatyzacji;
2) §3ust.1pkt1, 2, 4-6 rozporzadzenia w sprawie sporzqdzania i doreczania dokumentéw
elektronicznych w zwigzku z art. 3 oraz art. 19b ust. 3 ustawy o informatyzacji;
3) §5o0raz$§15-18 rozporzadzenia KRIz2012r. oraz rozporzadzenie KRl z 2024 r.

Interoperacyjnos¢ realizowana na podstawie ustawy o informatyzacji oraz rozporzadzenia
W sprawie sporzadzania i doreczania dokumentéw elektronicznych.

e Zgodnie z art. 16 ust. 1a ustawy o informatyzacji - podmiot publiczny udostepnia
elektronicznq skrzynke podawczqg, spetniajgcq standardy okreslone i opublikowane
na ePUAP przez ministra wtasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Osrodek Rozwoju Polskiej Edukacji za Granicg udostepnia elektroniczna skrzynke podawcza
(dalej: ESP), spetniajaca standardy okreslone i opublikowane na ePUAP przez ministra
witasciwego do spraw informatyzacji oraz zapewnia jej obstuge.

Adres elektronicznej skrzynki podawczej ORPEG na ePUAP oraz informacja o jej
udostepnieniu sg zamieszczone pod adresem: https://www.orpeg.pl/epuap/.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 3 ust. 1 pkt 1 rozporzadzenia w sprawie sporzadzania i doreczania
dokumentéw elektronicznych - podmioty publiczne informujg na swoich stronach
podmiotowych Biuletynu Informacji Publicznej, zwanego dalej ,BIP”, o udostepnionym
adresie elektronicznej skrzynki podawczej, podanym w formie identyfikatora URI.

W Biuletynie Informacji Publicznej Osrodka Rozwoju Polskiej Edukacji za Granicg Osrodek
nie zamiescit informacji o udostepnionym adresie elektronicznej skrzynki podawcze;j.

Adres ESP (/Orpeg/SkrytkaESP) zostat zamieszczony na stronie ORPEG13 i jest podany
w formie identyfikatora URI (Uniform Resource Identifier, ttum. Ujednolicony Identyfikator
Zasobow).

Brak informacji w BIP ORPEG o udostepnionym adresie ESP stanowi nieprawidtowosc.
e Zgodnie z § 3 ust. 1 pkt 2 rozporzadzenia w sprawie sporzadzania i doreczania

dokumentéw elektronicznych - podmioty publiczne informujg na swoich stronach
podmiotowych Biuletynu Informacji Publicznej, zwanego dalej ,BIP” o maksymalnym

13 Pod adresem: https://www.orpeg.pl/epuap/.
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rozmiarze dokumentu elektronicznego wraz z zatqcznikami, wyrazonym w megabaijtach,
mozliwym do doreczenia za pomocq elektronicznej skrzynki podawczej, nie mniejszym niz
5 megabaijtéw.

Podczas czynnosci kontrolnych stwierdzono brak na stronie BIP ORPEG informacji
w zakresie maksymalnego rozmiaru dokumentu elektronicznego wraz z zatacznikami,
wyrazonego w megabajtach, mozliwego do doreczenia za pomoca elektronicznej skrzynki
podawczej.

Powyzsze stanowi nieprawidtowosc.

e Zgodnie z art. 19b ust. 3 ustawy o informatyzacji - organy administracji publicznej
przekazujq do centralnego repozytorium oraz udostepniajq w Biuletynie Informacji
Publicznej wzory dokumentow elektronicznych. Przy sporzqdzaniu wzoréw dokumentéow
elektronicznych stosuje sie miedzynarodowe standardy dotyczgce sporzqdzania
dokumentéw elektronicznych przez organy administracji publicznej, z uwzglednieniem
koniecznosci podpisywania ich kwalifikowanym podpisem elektronicznym.

Osrodek Rozwoju Polskiej Edukacji za Granicg nie sporzadza wzoréw dokumentéw
elektronicznych do przekazania do centralnego repozytorium (CRWDE). Na stronie
ORPEG? zawarty jest odnos$nik do Elektronicznej Platformy Ustug Administracji Publicznej
przekierowujacy do strony: https://epuap.gov.pl/wps/portal/strefa-klienta.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Interoperacyjnosc¢ realizowana na podstawie rozporzadzenia KRI z 2012 r. i 2024 r. (dalej:
rozporzadzenia KRI).

e Zgodnie z §5 ust. 2 pkt 1 ww. rozporzadzen KRI - interoperacyjnos¢ na poziomie
organizacyjnym osiggana jest przez informowanie przez podmioty realizujgce zadania
publiczne, w sposéb umozliwiajqcy skuteczne zapoznanie sie, o sposobie dostepu oraz
zakresie uzytkowym serwiséw dla ustug realizowanych przez te podmioty.

Na stronie internetowej ORPEG pod adresem https://www.orpeg.pl/ksztalcenie-na-
odleglosc/rekrutacja-2024-2025/ znajduja sie informacje dotyczace rekrutacji uczniéw do
szkét w systemie ksztatcenia na odlegtos$é, takie jak: przebieg procesu rekrutacji wraz
z oferowanymi przez szkoty w systemie ksztatcenia na odlegtos¢ programami nauczania
(petnym i uzupetniajacym), wymagana dokumentacja rekrutacyjna, w tym ankieta
rekrutacyjna (kwestionariusz osobowy, rekrutacyjny) do szkét w systemie ksztatcenia na
odlegtos¢, dostepna pod adresem: https://forms.orpeg.pl/index.php/879978?lang=pl.

System ankiet LimeSurvey stuzy do publikacji ankiet oraz gromadzenia i analizy odpowiedzi
udzielonych przez respondentéw. Ww. kwestionariusz rekrutacyjny jest dostepny przy
uzyciu systemu ankiet, wykorzystywany przez ORPEG przy rekrutacji do szkét ksztatcacych
na odlegtos¢, tj. do:

—  Szkoty Podstawowej im. Komisji Edukacji Narodowe;j,

—  Liceum Ogélnoksztatcacego im. Komisji Edukacji Narodowej
funkcjonujacych w Osrodku Rozwoju Polskiej Edukacji za Granica.
Na stronie https://forms.orpeg.pl/ zamieszczone byty informacje o sposobie dostepu oraz
zakresie uzytkowym serwisu ankiet.

W badanym zakresie nie stwierdzono nieprawidtowosci.

14 Pod adresem: https://www.orpeg.pl/epuap/.
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e Zgodnie z §5 ust. 2 pkt4 ww. rozporzadzen KRI - interoperacyjnos¢ na poziomie
organizacyjnym osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji
Publicznej przez podmiot realizujqgcy zadania publiczne opiséw procedur obowiqzujgcych
przy zatatwianiu spraw z zakresu jego wtasciwosci drogq elektroniczng.

Na podstawie § 3 ust. 1 pkt. 4-6 rozporzadzenia w sprawie sporzadzania i doreczania

dokumentoéw elektronicznych, podmioty publiczne informujg na swoich stronach podmiotowych

BIP, o:

pkt 4 - rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢ im doreczony
dokument elektroniczny;

pkt 5 - rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢ zapisane urzedowe
poswiadczenie odbioru;

pkt 6 - innych wymaganiach okreslonych przepisami prawa dotyczqcych doreczania dokumentéw
elektronicznych.

W BIP ORPEG nie zostaty opublikowane procedury obowigzujace przy zatatwianiu spraw
drogg elektroniczng z zakresu wtasciwosci Osrodka. Nie zamieszczono takze wymogdw dla
dokumentéw elektronicznych dostarczanych do ORPEG wraz z rodzajami informatycznych
nosnikéw danych, na ktérych dokument w wersji elektronicznej moze zostac doreczony do
Osrodka.

Od 1 stycznia 2025 r. wszedt w zycie obowigzek stosowania e-Doreczen przez podmioty
publicznel>, wskazane w ustawie z dnia 18 listopada 2020 r. o doreczeniach elektronicznyché.
Podczas kontroli stwierdzono, Zze na stronie BIP ORPEG pod adresem:
https://bip.orpeg.pl/edoreczenia/ zostaty opublikowane informacje o systemie
e-Doreczenia, ktéry ma zastgpi¢ korespondencje przez ePUAP, w tym opublikowany zostat
adres doreczen elektronicznych Osrodka.

e Zgodnie z §5 ust. 3 pkt 3 ww. rozporzadzen KRI - interoperacyjnos¢ na poziomie
semantycznym osiqgana jest przez stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestrow zawierajgcych dane referencyjne w zakresie
niezbednym do realizacji zadan.

Zgodnie z § 16 rozporzadzen KRI:
ust. 1. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
wyposaza sie w sktadniki sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z
innymi systemami teleinformatycznymi za pomocq protokotéw komunikacyjnych i
szyfrujgcych okreslonych w obowigzujgcych przepisach, normach, standardach Ilub
rekomendacjach ustanowionych przez krajowq jednostke normalizacyjnq lub jednostke
normalizacyjng Unii Europejskiej.
ust. 2. W przypadku gdy w danej sprawie brak jest przepiséw, norm lub standardéw, o ktérych
mowa w ust. 1, stosuje sie standardy uznane na poziomie miedzynarodowym, w
szczegolnosci opracowane przez:
1) Internet Engineering Task Force (IETF) i publikowane w postaci Request For Comments
(RFC),
2) World Wide Web Consortium (W3C) i publikowane w postaci W3C Recommendation
(REC)
- adekwatnie do potrzeb wynikajgcych z realizowanych zadan oraz biezqcego stanu
technologii informatycznych.

15Zgodnie z Komunikatem Ministra Cyfryzacji z dnia 12 lipca 2024 r. zmieniajgcym komunikat
w sprawie okreslenia terminu wdrozenia rozwigzan technicznych niezbednych do doreczania
korespondencji z wykorzystaniem publicznej ustugi rejestrowanego doreczenia elektronicznego lub
publicznej ustugi hybrydowej oraz udostepnienia w systemie teleinformatycznym punktu dostepu do
ustug rejestrowanego doreczenia elektronicznego w ruchu transgranicznym.

16 Dz.U.z2024 r. poz. 1045, 1841.
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Wybrane do kontroli systemy informatyczne, wykorzystywane do realizacji zadan
publicznych ORPEG nie wymieniaja danych z zewnetrznymi systemami informatycznymi
innych podmiotéw publicznych.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 15 ww. rozporzadzen KRI:

ust. 1. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk.

ust. 2. Zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczenie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu o
udokumentowane procedury.

W okresie objetym kontrola w ORPEG obowigzywata umowa 24/2020/ORPEG zawarta
1 lipca 2020 r. pomiedzy Osrodkiem a podmiotem zewnetrznym, ktérej przedmiotem byta
,budowa i wdrozenie oprogramowania informatycznego pozwalajgcego na integracje stron
internetowych ORPEG wraz ze zmiang szat graficznych”!”. Umowa dotyczyta przeniesienia
istniejacej strony internetowej Osrodka na nowy system wraz z wykonaniem szaty
graficznej, stworzenia systemu BIP jako integralnej czesci nowej strony ORPEG, integracji
istniejacego systemu zamawiania podrecznikow i bazy szkét polonijnych z nowa strong
ORPEG, wykonania nowej szaty graficznej dla platformy kurséw on-line, przeniesienia
istniejacych stron internetowych Szkot Polskich na nowy system umozliwiajacy centralneich
zarzadzanie. Przedmiot umowy zostat okreslony w opisie przedmiotu zamédwienia (dalej:
OPZ), stanowigcym zatacznik nr 1 do ww. umowy. W OPZ okreslono m.in. specyfikacje
techniczno-funkcjonalng serwisu internetowego, zasady architektoniczne, standardy
technologiczne, wymagania dla mechanizmow bezpieczeristwa oraz licencjonowania.

Strona internetowa ORPEG funkcjonuje na nowym systemie CMS?8 od 2021 r. i jest to serwis
dostepny publicznie bez logowania. Na stronie Osrodka udostepniane sg podstawowe
informacje o jednostce oraz informacje dotyczace: ksztatcenia na odlegtos¢, szkét polskich,
europejskich i polonijnych, Standardéw Ochrony Matoletnich, podjecia pracy za granica
przez zainteresowanych nauczycieli, ksztatcenia i doskonalenia nauczycieli polonijnych oraz
polskojezycznych, projektéw realizowanych w ramach FERS.

Biuletyn Informacji Publicznej ORPEG - obowigzek utworzenia urzedowego publikatora
teleinformatycznego, jakim jest BIP ORPEG, wynika z przepiséw art. 8 ust. 1 i 217 ustawy
zdnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej. ORPEG jako podmiot, o ktorym
mowa w art. 4 ust. 1 pkt 520 tej ustawy, wykonujacy zadania publiczne zobowigzany jest do
publikowania informacji w Biuletynie Informacji Publicznej. Publikator ten tworzony jest
w formie elektronicznej i udostepniany pod adresami witryn internetowych poszczegélnych

17§ 2 ust. 1 umowy nr 24/2020/ORPEG.

18 System zarzadzania trescia (ang. content management system, CMS).

19 Art. 8 ust. 1. Tworzy sie urzedowy publikator teleinformatyczny - Biuletyn Informacji Publicznej -
w celu powszechnego udostepniania informacji publicznej, w postaci ujednoliconego systemu stron
w sieci teleinformatycznej, zwany dalej ,Biuletynem Informacji Publicznej”.

ust. 2. Informacje publiczne s3 udostepniane w Biuletynie Informacji Publicznej przez podmioty,
o ktérychmowaw art. 4 ust. 1i 2.

20 Art. 4 ust. 1 pkt 5. Obowigzane do udostepniania informacji publicznej sa wtadze publiczne orazinne
podmioty wykonujace zadania publiczne, w szczegdlnosci podmioty reprezentujgce inne osoby lub
jednostki organizacyjne, ktére wykonuja zadania publiczne lub dysponuja majatkiem publicznym,
oraz osoby prawne, w ktérych Skarb Panstwa, jednostki samorzadu terytorialnego lub samorzadu
gospodarczego albo zawodowego majg pozycje dominujacg w rozumieniu przepiséw o ochronie
konkurencji i konsumentoéw.



podmiotow. System ten zostat utworzony w 2021r.2%, jest dostepny publicznie bez
logowania.

Biuletyn Informacji Publicznej ORPEG to system, w ktoérym sa udostepniane aktualne
informacje publiczne ORPEG, takie jak: ogdlne informacje o jednostce (m.in. struktura
organizacyjna Osrodka, zadania Osrodka i komérek organizacyjnych, statut, dostep do
informacji publicznej, ochrona danych osobowych), aktualne i archiwalne oferty pracy,
zamoéwienia publiczne, dokumenty (Plany dziatalnosci Osrodka na dany rok, sprawozdania
zwykonania planu dziatalnosci Osrodka w poszczegdlnych latach, informacja
oprowadzonych w Osrodku rejestrach), informacje w zakresie przyjmowania
i rozpatrywania skarg i wnioskéw w Osrodku, informacje w zakresie e-Doreczen oraz dane
kontaktowe.

System ankiet LimeSurvey?2 zostat uruchomiony w 2019 r. Jest to bezptatne oprogramowanie
(open source) przeznaczone do tworzenia i przeprowadzania réznorodnych ankiet online.
LimeSurvey umozliwia zbieranie odpowiedzi w czasie rzeczywistym oraz ich analize za
pomocg wbudowanych narzedzi statystycznych. Wyniki mozna eksportowaé do réznych
formatow (np. CSV, Excel). System moze byé zintegrowany z innymi narzedziami i systemami,
dzieki czemu dane z ankiet moga by¢ wykorzystywane w innych obszarach dziatalnosci23.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 17 ust. 1 ww. rozporzadzen KRI - kodowanie znakéw w dokumentach
wysytanych z systemow teleinformatycznych podmiotéw realizujgcych zadania publiczne
lub odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez
te systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakéw, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme jq zastepujqgcg.

ORPEG zawart w dniu 1 lipca 2020 r. umowe nr 24/2020/ORPEG na ,budowe i wdrozenie
oprogramowania informatycznego pozwalajacego na integracje stron internetowych
ORPEG wraz ze zmiang szat graficznych”, zgodnie z ktérg wykonawca umowy zobowigzat sie
do zmodernizowania i czeSciowego zintegrowania istniejgcych wowczas serwiséw
internetowych ORPEG, tj.: strony ORPEG (ktdra ma posiadac strone BIP spetniajaca ogdlnie
przyjete standardy), Podrecznika Internetowego Wtacz Polske, platformy kurséw on-line dla
podnoszenia kwalifikacji nauczycieli polonijnych, Portalu Polska Szkota, stron szkoét
polskich24.

Podczas kontroli ustalono, ze kodowanie znakéw odbywa sie wedtug standardu Unicode
UTF-8 (na podstawie OPZ stanowigcego zatacznik do umowy nr 24/2020/ORPEG oraz na
podstawie specyfikacji systemu ankiet LimeSurvey).

W badanym zakresie nie stwierdzono nieprawidtowosci.
e Zgodnie z § 18 ww. rozporzadzen KRI:

ust. 1. Systemy teleinformatyczne udostepniajq zasoby informacyjne co najmniej w jednym z
formatéw danych okreslonych w zatqczniku nr 2 do rozporzqdzenia KRI.

21 Na podstawie danych zawartych w zestawieniu systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych, stanowigcych zatacznik nr 2 do pisma ORPEG z 18.10.2024 ., znak:
ORPEG-3507/2024-WA-AKa-072-72(1).

22pod  adresem:  https://www.limesurvey.org/manual/LimeSurvey Manual/pl dostepna jest
specyfikacja systemu.

23 Informacja ORPEG z 25 listopada 2024 r.

24 7godnie z Opisem Przedmiotu Zaméwienia (dalej: OPZ): Integracja stron internetowych ORPEG wraz
ze zmiangq szat graficznych, stanowiacym zatacznik nr 1 do umowy.



https://www.limesurvey.org/manual/LimeSurvey_Manual/pl

ust. 2. Jezeli z przepiséw szczegétowych albo opublikowanych w repozytorium interoperacyjnosci
schematéw XML lub innych wzoréw nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiajq przyjmowanie dokumentéw elektronicznych stuzqgcych do
zatatwiania spraw nalezqcych do zakresu ich dziatania w formatach danych okreslonych w
zatqcznikach nr 2 i 3 do rozporzqgdzenia.

Zgodnie z warunkami technicznymi ww. umowy nr 24/2020/ORPEG system wspiera
nastepujace typy plikéw: rtf, pdf, doc, docx, xls, xlsx, ppt, pptx, xml, odt, jpg, jpeg, gif, png, svg.
System LimeSurvey pozwala wybrac¢ nastepujace formaty wyeksportowane wynikéw: csv,
doc, docx, xls, xIsx, xml, pdf.2>

W badanym zakresie nie stwierdzono nieprawidtowosci.

Ocena czgstkowa badanego obszaru: pozytywna z nieprawidtowosciami.

1. Bezpieczenstwo informacji - system zarzadzania bezpieczenstwem informacji w
systemach teleinformatycznych.

Wymogi dotyczace systemu zarzadzania bezpieczeristwem informacji zostaty okreslone
w § 20 rozporzadzenia KRI z 12 kwietnia 2012r. oraz § 19 rozporzadzenia KRI z 21 maja
2024r.

e Zgodnie z § 20 ust. 1 rozporzadzenia KRl z 2012 r. oraz § 19 ust. 1 rozporzadzenia
KRI z2024 r. - podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali system zarzqdzania
bezpieczeristwem informacji zapewniajqcy poufnosé, dostepnosc i integralnos¢ informacji
z uwzglednieniem takich atrybutéw, jak autentycznosc, rozliczalnosc, niezaprzeczalnosé
i niezawodnosc.

e Zgodnie z §20 ust.2 pkt1 rozporzadzenia KRI z 2012r. oraz §19 ust.2 pkt1
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.
zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczqcym zmieniajgcego
sie otoczenia.

W obszarze zarzadzania bezpieczenstwem informacji w ORPEG wprowadzono zarzadzenie
nr 88/2021 Dyrektora Osrodka Rozwoju Polskiej Edukacji za Granica z dnia 30 lipca 2021 r.
w sprawie przyjecia nowego brzmienia Polityki Bezpieczenistwa Informacji (PBI) przetwarzania
danych osobowych wraz z Instrukcjq Zarzgdzania Systemem Informatycznym w Osrodku Rozwoju
Polskiej Edukacji za Granicq w Warszawie.
Zatacznikiem nr 1 do niniejszego zarzadzenia jest: Polityka Bezpieczerstwa Informacji (PBI)
Przetwarzania Danych Osobowych wraz z Instrukcjqg Zarzqdzania Systemem Informatycznym w
Osrodku Rozwoju Polskiej Edukacji za Granicq (ORPEG) w Warszawie (dalej: Polityka
Bezpieczenstwa Informacji), z nastepujacymi zatacznikami:

- zatacznik 1 Wykaz organizacyjnych i technicznych s$rodkéw bezpieczenstwa wdrozonych

w celu ochrony danych osobowych;

- zatacznik 2 Ewidencja budynkéw i pomieszczen w ktérych przetwarzane sa dane osobowe;

- zatacznik 3 Procedura analizy ryzyka;

- zatacznik 4 Procedura oceny skutkéw dla ochrony danych;

- zatacznik 5 Procedura szkolen i nadawania upowaznien do przetwarzania danych osobowych;

- zatacznik 6 Wz6r upowaznienia do przetwarzania danych osobowych w ORPEG;

- zatacznik 7 Wzér uniewaznienia upowaznienia do przetwarzania danych osobowych;

- zatacznik 8 Rejestr upowaznien do przetwarzania danych osobowych;

25 https://www.limesurvey.org/manual/Export_responses/pl
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- zatacznik 9Wzér wniosku o nadanie, zmiang, odebranie uprawnien w systemie
informatycznym;

- zatacznik 10 Rejestr osob, ktérym nadano uprawnienia do przewarzania danych osobowych
w systemach informatycznych;

- zatacznik 11 Wz6ér o$wiadczenia o znajomosci przepiséw i zasad ochrony danych osobowych
i Polityki Bezpieczenstwa ORPEG;

- zatacznik 12 Procedura postepowania w przypadku wystapienia incydentu zwigzanego
z ochrong danych osobowych;

- zatacznik 13 Wzér raportu z naruszenia bezpieczenstwa zasad ochrony danych osobowych;

- zatacznik 14 Rejestr naruszen ochrony danych osobowych;

- zatacznik 15 Procedura realizacji praw osob, ktérych dane dotycza;

- zatacznik 16 Wz6r protokotu realizacji zadan osoby, ktérej dane dotycza;

- zatacznik 17 Rejestr realizacji praw jednostki;

- zatacznik 18 Wzér ogdlny zgody na przetwarzanie danych osobowych;

- zatacznik 19 Wz6r klauzul informacyjnych;

- zatacznik 20 Wzér umowy powierzenia przetwarzania danych osobowych;

- zatacznik 21 Wzér ewidencji zawartych uméw powierzenia przetwarzania danych
osobowych/uméw w ramach ktérych powierzono przetwarzanie danych;

- zatacznik 22 Wzér umowy powierzenia komputera przenosnego;

- zatacznik 23 Wz6r protokotu odbioru sprzetu IT;

- zatacznik 24 Wz6r rejestru konserwacji sprzetu;

- zatacznik 25 Rejestr czynnosci przetwarzania danych osobowych;

- zatacznik 26 Rejestr kategorii czynnosci przetwarzania danych osobowych.

Zgodnie z Polityka Bezpieczenstwa Informacji:

1) Inspektor Ochrony Danych (dalej: 10D) nadzoruje przestrzeganie zasad ochrony
danych osobowych przetwarzanych w ORPEG, a m.in. prowadzi okresowe przeglady
stanu bezpieczenstwa i sporzadza raporty wraz z zaleceniami zmian2é, monitoruje
funkcjonowanie systemu zabezpieczen, w tym takze prowadzenie ewidencji z zakresu
ochrony danych osobowych?7;

2) obowigzki Administratora Systemoéw Informatycznych (dalej: ASI) obejmuja
w szczegdlnosci przeglad, konserwacje oraz uaktualnienie systeméw stuzacych do
przetwarzania danych?s;

3) Administrator Danych Osobowych (dalej: ADO) realizuje zadania w zakresie ochrony
danych osobowych, w tym m.in.: wdraza odpowiednie srodki techniczne i organizacyjne,
zgodne z RODO, ktére poddawane sa przegladom i sg uaktualniane??.

W zataczniku nr 2 do Polityki Bezpieczenstwa Informacji pn. ,Ewidencja budynkéw
i pomieszczen, w ktoérych przetwarzane sq dane osobowe”, okreslono m.in. zabezpieczenia
fizyczne poszczegdlnych pomieszczen uzytkowanych przez komérki organizacyjne Osrodka.
Dokument ten odnosi sie do pomieszczen i sposobu ich zabezpieczen poprzedniej siedziby
Osrodka przy ul. Kieleckiej 43 w Warszawie.

Od dnia 1 pazdziernika 2022 r.siedziba Osrodka Rozwoju Polskiej Edukacji za Granicg miesci
sie przy ul. Wotoskiej 5 w Warszawie. ORPEG nie zaktualizowat procedur w zakresie
bezpieczenstwa fizycznego pomieszczen w zwiazku ze zmiang siedziby Osrodka.

Instrukcja Zarzqdzania Systemem Informatycznym w Osrodku Rozwoju Polskiej Edukacji za
Granicq (dalej: Instrukcja zarzadzania Sl, Instrukcja) - zawarta w pkt 14 ww. Polityki
Bezpieczenstwa Informacji, okresla sposdéb zarzadzania systemem informatycznym,
wykorzystywanym do przetwarzania danych osobowych przez ADO, w celu zabezpieczenia
danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich udostepnieniem osobom

26 3.3.1. pkt 5 Polityki Bezpieczenstwa Informacji.

27 3.3.1. pkt 9 Polityki Bezpieczenstwa Informacji.

28 3.4.1. pkt 7 lit. a Polityki Bezpieczenstwa Informacji.
29 4.1. pkt 1 Polityki Bezpieczenstwa Informacji.



nieupowaznionym, nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem?3°.
Instrukcja ta okresla zasady i tryb wykonywania czynnosci w Systemie informatycznym
ORPEG zwigzanym z ochrong danych osobowych (pkt 14.3. Instrukgji).

Podczas kontroli ustalono, ze ww. Polityka Bezpieczenstwa Informacji w ORPEG dotyczy
wytacznie zakresu ochrony danych osobowych.

W wyijasnieniach z 26 lutego 2025 r. Osrodek poinformowat, ze: ,w ORPEG nie zostata
wdrozona procedura dotyczaca zapewnienia odpowiedniej ochrony aktywéw
informacyjnych Osrodka”.

Nastepnie w uzupetnieniud! do powyzszej informacji wyjasniono, ze: ,(...) ORPEG rozpoczat
prace nad opracowaniem i wdrozeniem Systemu Zarzadzania Bezpieczeristwem Informacji
w naszej jednostce. ZakonczyliSmy proces wyboru wykonawcy, ktdéry wesprze nas
w stworzeniu kompleksowego zbioru zasad, proceséw i technologii majacych na celu
ochrone informacji przed potencjalnymi zagrozeniami. (...)".

Osrodek poinformowat, ze trwaja uzgodnienia warunkéw umowy z wykonawca.

Ograniczenie Polityki Bezpieczenstwa Informacji w ORPEG wytacznie do przepiséw
odnoszacych sie do tematyki ochrony danych osobowych stanowi nieprawidtowos¢.

e Zgodnie z §20 ust.2 pkt2 rozporzadzenia KRI z 2012r. oraz §19 ust.2 pkt2
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.
utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzqgcego do
przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje.

W okresie objetym kontrola w ORPEG, w zakresie przeprowadzania inwentaryzacji
sktadnikéw majatkowych Osrodka, obowigzywaty nastepujace regulacje wewnetrzne:

1) zarzadzenie nr 48/2018 Dyrektora Osrodka Rozwoju Polskiej Edukacji za Granica
zdnia 8 listopada 2018r. w sprawie: wprowadzenia Instrukcji obiegu i kontroli
dokumentéw finansowo-ksiegowych w Osrodku Rozwoju Edukacji Polskiej za Granicg;
zatacznik nr 5 - Instrukcja inwentaryzacji majgtku Jednostki;

2) zarzadzenie nr 138/2024 Dyrektora Osrodka Rozwoju Polskiej Edukacji za Granica
zdnia 11 wrzesnia 2024 r. w sprawie zmiany zarzqdzenia nr 48/2018 Dyrektora Osrodka
Rozwoju Polskiej Edukacji za Granicq z dnia 8 listopada 2018 r. w sprawie wprowadzenia
Instrukcji obiegu i kontroli dokumentéw finansowo-ksiegowych w Osrodku Rozwoju
Edukacji Polskiej za Granicg; zatacznik nr 1 - Instrukcja inwentaryzacji majgtku Jednostki;

3) zarzadzenie nr 142/2024 Dyrektora Osrodka Rozwoju Polskiej Edukacji za Granica
zdnia 25 wrzesnia 2024 r. w sprawie przeprowadzenia inwentaryzacji wszystkich
sktadnikéw majgtkowych w Osrodku Rozwoju Edukacji Polskiej za Granicg;

4) zarzadzenie nr 143/2024 Dyrektora Osrodka Rozwoju Polskiej Edukacji za Granica
zdnia 30 wrzesnia 2024 r. w sprawie zmiany zarzqdzenia nr 142/2024 Dyrektora
Osrodka Rozwoju Polskiej Edukacji za Granicq z dnia 25 wrzesnia 2024 r. w sprawie
w sprawie przeprowadzenia inwentaryzacji wszystkich sktadnikow majgtkowych
w Osrodku Rozwoju Edukacji Polskiej za Granicq, - zarzadzeniem rozszerzono sktad
komisji inwentaryzacyjnej o zespoty spisowe.

W ww. Instrukcji inwentaryzacji majgtku Jednostki zostaty okreslone terminy i czestotliwos¢
przeprowadzania inwentaryzacji, zgodnie z ktérymi inwentaryzacja srodkéw trwatych
znajdujacych sie na terenie strzezonym jest dokonywana raz w ciggu 4 lat, w terminie na

30 Cel stosowania instrukcji wskazany w pkt 14.1.1. Instrukcji zarzadzania Sl.
31 Korespondencja mailowa z 28 lutego 2025 r.
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ostatni dzien roku obrotowego z mozliwoscig przeprowadzenia spisu w okresie czwartego
kwartatu roku obrotowego oraz 15 dni nastepnego roku obrotowego32.

Inwentaryzacja w OPREG zostata przeprowadzona w 2020 r.; nastepna zostata rozpoczeta
we wrzesniu 2024 r. Osrodek przedstawit dokument pn. ,Obowigzujacy wykaz sprzetu
ioprogramowania w ORPEG” sporzadzony podczas inwentaryzacji przeprowadzonej
w 2020 roku, w ktérym wykazane zostaty zinwentaryzowane sprzety i oprogramowania
wchodzace w sktad majatku Os$rodka.

Zgodnie z zapisami Polityki Bezpieczenstwa Informacji (pkt 3.2.2.) ADO moze powotaé ASI,
zarzadzajacego oprogramowaniem, ktéry przeprowadza okresowa inwentaryzacje
oprogramowania oraz ustanawia zasady i procedury ciggtego utrzymania oprogramowania.
AS| realizuje zadania w zakresie odpowiedzialnosci za funkcjonowanie systemu
informatycznego oraz odpowiada za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego, w szczegdlnosci inwentaryzuje sprzet
i oprogramowanie informatyczne33.

Administratorem Danych Osobowych jest ORPEG, reprezentowany przez Dyrektora
jednostki. Administratorem Systeméw Informatycznych w ORPEG jest specjalista
ds. systeméw informatyczno-administracyjnych sieci, bedacy pracownikiem Wydziatu
Informatycznego, ktérego jednym z podstawowych obowiazkéw jest administrowanie siecia
informatyczna34.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z §20 ust.2 pkt 3 rozporzadzenia KRI z 2012r. oraz §19 ust.2 pkt 3
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.
przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatarn minimalizujgcych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy.

e Zgodnie z § 20 ust. 4 rozporzqdzenia KRl z 2012r. oraz § 19 ust. 4 rozporzqdzenia KRI
22024 r. - niezaleznie od zapewnienia przez kierownictwo podmiotu publicznego
warunkéw umozliwiajqcych realizacje i egzekwowanie dziatan, o ktérych mowa w ust. 2,
w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotéw realizujgcych zadania publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

Zatacznikiem nr 3 do Polityki Bezpieczenstwa Informacji w ORPEG jest Procedura Analizy
Ryzyka, opisujaca metodyke analizy ryzyka danych osobowych, w celu okreslenia
rekomendowanych minimalnych pozioméw bezpieczenstwa danych3>. W Procedurze Analizy
Ryzyka opisane zostaty dziatania wynikajace z realizacji procesu zarzadzania ryzykiem w
ochronie danych osobowych, w tym ocena ryzyka bezpieczenstwa informacji, w ramach
ktorej nalezy przeprowadzic3¢:

a) identyfikacje zagrozen bezpieczenstwa informaciji,

b) identyfikacje podatnosci zasobow,

c) okreslenie istotnosci aktywow uczestniczacych w przetwarzaniu danych osobowych,

d) okreslenie powagi podatnosci dla zasobdw,

3285 ust.1 pkt1 lit.a Instrukcji inwentaryzacji majatku Jednostki bedacej zatacznikiem nr5 do
zarzadzenia nr 48/2018 oraz zatacznikiem nr 1 do zarzadzenia nr 138/2024.

333.4.2. pkt 13 Polityki Bezpieczenstwa Informacji.

34 Na podstawie zakresu obowigzkdéw pracownika (sygn. nr ORPEG-464/2015/WFK-EK-11-6(15a)
z 17 lutego 2015r.).

35 Pkt 1.1. Postanowienia ogdlne Procedury Analizy Ryzyka.

36 Krok 5 w Opisie procesu zarzadzania ryzykiem, dziatanie pn. ,Ocena ryzyka bezpieczenstwa
informacji”.
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e) ocene skutkéw urzeczywistnienia sie zagrozen bezpieczenstwa informacji,

f) ocene prawdopodobienstwa urzeczywistnienia sie zagrozenia bezpieczenstwa
informacji,

g) ocene powagi ryzyka bezpieczenstwa informacji”.

W ww. Procedurze wskazano, ze ,w wyniku przeprowadzonej oceny ryzyka moze zaistnie¢
potrzeba ustanowienia/zmodyfikowania lub zmiany dotychczasowych stosowanych
zabezpieczen organizacyjnych lub/i technicznych w organizacji” (pkt 6. Wyniki analizy
ryzyka).

Zgodnie z Procedurq Analizy Ryzyka, przeglad ryzyka powinien by¢ dokonywany przynajmniej
raz w roku, a ,kazdy taki przeglad winien by¢ dla celéw dowodowych utrwalony w formie
pisemnego raportu zawierajgcego - w razie wystapienia - informacje o nieprawidtowosciach
czy stabosciach przyjetych rozwiagzan i mechanizmoéow” (pkt 10 - Zarzadzanie ryzykiem).

Zgodnie z zapisami Polityki Bezpieczenstwa Informacji:
— ADO dokonuje cyklicznej (nie rzadziej niz raz do roku) analizy ryzyka dla zasobdéw
bioracych udziat w przetwarzaniu danych (pkt 7.1.);
— ADO cyklicznie (nie rzadziej niz raz na rok) przeprowadza ocene skutkow dla ochrony
danych osobowych oraz analize ryzyka i plan postepowania z ryzykiem dla wszystkich
procesow oraz wszystkich produktéw/ustug w ORPEG (pkt 9.3.).

W Polityce Bezpieczeristwa Informacji okreslono zadania ADO, ktory: ,wdraza odpowiednie
srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz
chroni¢ prawa o0séb, ktérych dane dotycza. Srodki te sa uwzgledniane przy okre$laniu
sposobow przetwarzania oraz w czasie samego przetwarzania, uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia wynikajace z przetwarzania.” (pkt 4.1.3.).

W okresie objetym kontrolg w ORPEG nie przeprowadzano okreslonych w ww. § 20 ust. 2
pkt 3 rozporzadzenia KRI z 2012r. oraz § 19 ust. 2 pkt 3 rozporzadzenia KRI z 2024r.
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji. ORPEG
nie przeprowadzat analizy ryzyka danych osobowych wskazanej w Polityce Bezpieczenstwa
Informacji - nie przedstawiono pisemnego raportu.

Powyzsze stanowi nieprawidtowoscé.

e Zgodnie z§20 ust. 2 pkt 4i 5 rozporzadzenia KRl z2012r.oraz§ 19 ust. 2 pkt4i 5
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest wszczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujqgcych dziatan:

pkt 4 - podejmowania dziatan zapewniajqcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajq stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu
zapewnienie bezpieczeristwa informacji;

pkt 5 - bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4.

W Polityce Bezpieczenstwa Informacji zostata opisana procedura nadawania i cofania
uprawnien w systemie informatycznym, zgodnie z ktéra ,konta uzytkownikéw systemu
informatycznego tworzy oraz usuwa ASI na wniosek kierownika komérki organizacyjnej
ORPEG, na podstawie zgody ADQO."%7. Uprawnienia w systemie informatycznym nadaje ASlI,

37 Pkt 14.5.1 Polityki Bezpieczenstwa Informaciji.
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lub inne upowaznione do tego osoby38. Wzdr wniosku o nadanie, zmiane, odebranie
uprawnien w systemie informatycznym stanowi zatgcznik nr 9 do Polityki Bezpieczenstwa
Informacji.

Zgodnie z zapisami w Polityki Bezpieczenstwa Informacji do przetwarzania danych moga by¢
dopuszczone wytacznie osoby posiadajgce stosowne upowaznienie. (..) Podpisany
dokument jest dotgczany do akt osobowych pracownika (pkt 6.6.1.3.).

W przypadku cofniecia upowaznienia do korzystania z systemu informatycznego (w tym
cofniecia upowaznienia do przetwarzania danych osobowych)3?:

a) kierownik wydziatu/Dyrektor ORPEG w stosunku do pracownikéw na samodzielnych
stanowiskach w ORPEG zobowiazany jest powiadomi¢ o tym 10D oraz wypetni¢
whniosek o odebranie uprawnien i przekazaé go ASI lub innej osobie wyznaczonej przez
ADO;

b) wydziat Informatyczny umieszcza informacje o cofnieciu upowaznienia w ewidengji
upowaznien do przetwarzania danych osobowych w systemach informatycznych;

c) ASI| uniewaznia badz zablokowuje identyfikator i hasto wyrejestrowanego
uzytkownika oraz podejmuje inne stosowne dziatania w celu zapobiezenia dalszemu
dostepowi tej osoby do danych.

W ORPEG prowadzony jest rejestr upowaznien do przetwarzania danych osobowych
(zatacznik nr 8 do Polityki Bezpieczenstwa Informacji) oraz rejestr oséb, ktérym nadano
uprawnienia do przetwarzania danych osobowych w systemach informatycznych (zatacznik
nr 10 do Polityki Bezpieczenstwa Informacji). Oba rejestry ewidencjonujg nastepujace dane:
imie i nazwisko osoby upowaznionej, data nadania i ustania uprawnien oraz ich zakres
(numer zbioru), a w przypadku kiedy dane s3 przetwarzane za pomoca programu
komputerowego réowniez identyfikator dostepowy do tego programu.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z §20 ust.2 pkt 6 rozporzadzenia KRI z 2012r. oraz §19 ust.2 pkté
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.
zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji ze
szczeg6lnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialnos¢ prawna,
c) stosowanie Srodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzqdzenia

i oprogramowanie minimalizujgce ryzyko btedéw ludzkich.

Zgodnie z pkt 6.6.1 ppkt 5 i 6 Polityki Bezpieczenstwa Informacji kazdy pracownik ORPEG
co najmniej raz na rok musi odby¢ szkolenie z zakresu ochrony danych osobowych.
Zaorganizacje szkolen odpowiedzialny jest 1I0D. Nowo przyjety pracownik odbywa
szkolenie przed przystapieniem do przetwarzania danych (szkolenie wstepne z ochrony
danych osobowych). Procedura szkolen i nadawania upowaznien stanowi Zatacznik nr 5 do
Polityki Bezpieczenstwa Informacji. Ponadto kazdy upowazniony do przetwarzania danych
potwierdza pisemnie fakt zapoznania sie z Politykg Bezpieczenstwa Informacji
i zrozumieniem wszystkich zasad bezpieczenstwa. Wzor potwierdzenia stanowi zatacznik
nr 11. Podpisany dokument jest dotgczany do akt osobowych.

W ORPEG zostata opracowana Procedura szkolen i nadawania upowaznien do przetwarzania
danych osobowych stanowigca zatacznik nr 5 do Polityki Bezpieczenstwa Informacji.

38 Pkt 14.5.4 Polityki Bezpieczenstwa Informaciji.
39 Pkt 14.5.8 Polityki Bezpieczenstwa Informaciji.
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Z zakresu ochrony danych osobowych w ORPEG w 2023r. przeszkolono 30 0séb?0,
aw2024r. - 10 oséb*l. Zakres przeprowadzanego w latach 2023-2024 szkolenia
pn. ,,Ochrona danych osobowych w Os$rodku Rozwoju Polskiej Edukacji za Granica oraz
w sektorze oswiaty” obejmowat w szczegdlnosci nastepujace zagadnienia®2:
— zasady i podstawy prawne przetwarzania danych osobowych;
— transfer danych poza UE,
— obowiazek poufnosci — Prawo oswiatowe;
— obowiazki wynikajace z RODO;
— bezpieczenstwo przetwarzania danych osobowych — S$rodki techniczne
i organizacyjne, zasady opisane w Polityce oraz dobre praktyki ( dane przetwarzane
w formie i elektronicznej), podstawowe zagrozenia oraz stosowane $rodki zaradcze;
— odpowiedzialno$¢ i naruszenia ochrony danych, obowigzki pracownika
i Administratora;
— zadaniairolaorganu nadzorczego — UODO, zadania Inspektora Ochrony Danych.

Ponadto pracownicy Wydziatu Informatycznego ORPEG w okresie objetym kontrolg brali
udziat w nw. szkoleniach specjalistycznych?3:

— szkolenie z kontroli dostepu - PRMaster (,szkolenie dotyczyto zasad zarzadzania
uprawnieniami dostepu do systeméw informatycznych, w tym konfiguracji
inadzorowania dostepu uzytkownikéw do zasobdw organizacji; omdwiono
mechanizmy autoryzacji, metody uwierzytelniania oraz procedury kontroli logowania
w systemie PRMaster”) 44;

— szkolenie dla Treneréw - e-Doreczenia (,tematem szkolenia byta ustuga
rejestrowanego doreczenia elektronicznego (...), jej zastosowanie oraz aspekty
prawne i organizacyjne, (..) bezpieczenstwo przesytanych danych, zgodnosé
z regulacjami RODO oraz metody weryfikacji tozsamosci nadawcéw i odbiorcow”) 45;

— szkolenie Microsoft: Implement and Manage Microsoft Intune (,szkolenie
obejmowato wdrazanie i zarzadzanie ustugg Microsoft Intune, ktéra umozliwia
kompleksowe zabezpieczenie i zarzadzanie urzadzeniami w organizacji; oméwiono
polityki bezpieczenstwa, ochrone danych, kontrole dostepu oraz monitorowanie
zgodnosci urzadzen z wymaganiami organizacyjnymi”) 46.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodniez§20ust. 2 pkt 7,91 11 rozporzadzenia KRl z2012r.oraz § 19 ust. 2 pkt 7,
9 i 11 rozporzadzenia KRI z 2024 r. - zarzgdzanie bezpieczeristwem informacji
realizowane jest wszczegélnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych
dziatan:
pkt 7 - zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,

40 Ustalenie na podstawie listy obecnosci oséb uczestniczacych w szkoleniu z ochrony danych
osobowych, ktére odbyto sie 13 marca 2023 r.

41 Ustalenie na podstawie listy obecnosci oséb uczestniczacych w szkoleniu z ochrony danych
osobowych, ktére odbyto sie 11 kwietnia 2024 r.

42 Zakres szkolenia zostat wskazany na certyfikatach o ukonczeniu szkolenia.

43 \Wyjasnienia ORPEG z 28 lutego 2025 .

44 Szkolenie odbyto sie 20 wrzesnia 2023 .

45 Szkolenie odbyto sie 26 wrzesnia 2023 r.

46 Szkolenie odbyto sie 30 wrzesnia - 2 pazdziernika 2024 r.
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c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;
pkt 9 - zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;
pkt 11 - ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informaciji i sSrodkéw przetwarzania informacji, w tym urzqdzen mobilnych.

Zgodnie z norma PN-ISO/IEC 27002, w pkt. 11.2.1 lit. e, w celu ochrony sprzetu nalezy
wprowadzi¢ zabezpieczenia minimalizujace ryzyko zwigzane z potencjalnymi zagrozeniami
fizycznymi i Srodowiskowymi, np. kradzieza, pozarem, dymem, zalaniem.

ORPEG w wyjasnieniach z 28 lutego 2025 r. wskazat, ze ,serwerownia zostata wyposazona
w szereg zabezpieczen, ktére majg na celu zapewnienie zaréwno fizycznej ochrony
infrastruktury IT, jak i bezpieczenstwa dostepu dla upowaznionych oséb. (...)” Elementami
systemu ochrony ww. serwerowni s3: monitoring wizyjny, system kontroli dostepu,
ograniczony dostep oséb uprawnionych, klimatyzacja, gasnica do gaszenia elektroniki, drzwi
przeciwpozarowe.

W wyniku ogledzin pomieszczenia serwerowni ustalono, ze w Os$rodku zapewniono
odpowiednie rozwigzania w zakresie zabezpieczenia serwerowni.

Zgodnie z pkt 3.4.2. ppkt 10-12 Polityki Bezpieczenistwa Informacji AS| zapewnia dostep do
systemu informatycznego wytacznie uzytkownikéw posiadajacych wymagane uprawnienia
oraz odpowiednie i wazne poswiadczenia bezpieczenstwa, przydziela uzytkownikom konta,
zgodnie z uprawnieniami nadanymi przez kierownika jednostki oraz prowadzi wykaz oséb
majacych dostep do systemu informatycznego.

W Polityce Bezpieczenistwa Informacji okreslone zostaty obowiazki osoby przetwarzajacej
dane osobowe w ORPEG (pkt 3.5.1.10 - 3.5.1.20).

W Instrukcji Zarzgdzania Systemem Informatycznym w ORPEG (Instrukcja zawarta w pkt 14
ww. Polityki Bezpieczenstwa Informacji) okreslono Procedury tworzenia kopii zapasowych
danych oraz programéw i narzedzi programowych stuzqcych do przetwarzania danych osobowych
w systemie informatycznym (pkt 14.8. Instrukcji). Zgodnie z ta procedurg za sporzadzanie kopii
zapasowych systemoéw informatycznych i danych znajdujagcych sie na serwerach
odpowiedzialni sa pracownicy Wydziatu Informatycznego wyznaczeni przez ADO oraz inne
osoby wyznaczone przez ADO (pkt.14.8.11 Instrukcji).
W Instrukcji wprowadzono takze Procedure okreslajgca metody i czestotliwosé sprawdzania
obecnosci szkodliwego/ztosliwego oprogramowania stuzqcego do uszkodzenia, przejecia danych
lub kontroli nad systemem informatycznym przez osobe hieupowaznionq (pkt 14.10 Instrukciji),
zgodnie z ktéra w celu zabezpieczenia systemu informatycznego przed atakami
szkodliwego/ztosliwego oprogramowania ASI wdraza:

a) identyfikacje i uwierzytelniania uzytkownikéw uzyskujacych dostep do systemu

poprzez kontrole praw dostepu do zasobéw systemu informatycznego;
b) rejestracje informacji o dostepach lub prébach dostepu do zasobéw i ustug systemu;
c) rejestracjeisledzenie komunikatéw o btedach w pracy systemow informatycznych.

Zasady zabezpieczenia dostepu do zasobéw ORPEG zlokalizowanych w kolokacji
zarzadzanej przez firme zewnetrzna okreslono w zawartych umowach nr 122/2022/ORPEG
i umowa nr 97/2023/0ORPEG z dostawcg ustugi kolokacji, zobowigzujace wykonawce ustugi
w szczegolnosci do:

— zapewnienia warunkéw eksploatacji urzadzen przekazanych przez Zamawiajacego,
w tym pomieszczenia o odpowiedniej kubaturze z chronionym dostepem, zasilaniem
energetycznym i warunkami klimatycznymi dla ciagtej pracy serweroéw;

— zabezpieczenia sieciowego umozliwiajacego blokowanie niepozadanego ruchu
przychodzacego z sieci Internet;

— zapewnienia bezpieczenstwa fizycznego i Srodowiska.
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W ORPEG prowadzona jest réwniez kontrola dostepu fizycznego, okreslona w zawartej
2 czerwca 2022 r. umowie najmu powierzchni biurowej pomiedzy Osrodkiem (najemca)
a Wynajmujacym bedacym wiascicielem budynkéw mieszczacych sie przy ul. Wotoskiej 5.
W regulaminie nieruchomosci, stanowigcym zatacznik do ww. umowy wskazano, ze wejscia
do budynku s3 dostepne za pomoca kart dostepu wydawanych przez Biuro Zarzadcy
Nieruchomosci.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z §20 ust.2 pkt8 rozporzadzenia KRI z 2012r. oraz §19 ust.2 pkt8
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.
ustanowienia podstawowych zasad gwarantujqgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtosc.

W Procedurze okreslajgcej metody i czestotliwos¢ sprawdzania obecnosci szkodliwego/ztosliwego
oprogramowania stuzqcego do uszkodzenia, przejecia danych lub kontroli nad systemem
informatycznym przez osobe nieupowazniong okreslono obowigzek stosowania na
komputerach stacjonarnych, serwerach i urzadzeniach mobilnych programéw
antywirusowych oraz programéw przeciwdziatajgcych oprogramowaniu stuzgcemu do
przejecia danych lub kontroli nad systemem informatycznym przez osobe nieuprawniong
(pkt 14.10.4 Instrukcji).

W pkt 14.14. Instrukcji okreslono Pozostate zasady funkcjonowania systemoéw informatycznych,
gdzie wskazano, m.in., ze:

— podczas przekazywania danych osobowych za pomocy urzadzen teletransmisji
danych uzytkownik powinien (pkt. 14.14.2 Instrukcji):

a) zastosowac s$rodki techniczne i organizacyjne zapewniajagce ochrone
przetwarzanych danych osobowych przed ich udostepnieniem osobom
nieupowaznionym w postaci np. identyfikatora i hasta, szyfrowania przesytanych
danych,

b) zapewnic kontrole nad tym, jakie dane, kiedy i przez kogo zostaty wprowadzone
oraz komu sg przekazywane;

— udostepnianie zasobow moze odbywaé sie tylko i wytacznie w sieciach
zabezpieczonych sprzetowa lub programowa zapora ogniowg (firewall) przed
dostepem do publicznej sieci telekomunikacyjnej (pkt 14.14.6 Instrukcji);

— w przypadku zdalnego dostepu do systemu i danych lub przesytania tych danych
w publicznej sieci telekomunikacyjnej, nalezy stosowaé kryptograficzne srodki
ochrony wobec danych wykorzystywanych do uwierzytelnienia poprzez VPN
(pkt 14.14.7 Instrukcji);

— uzytkownik komputera przenosnego zawierajgcego dane osobowe zobowigzany jest
zachowac szczegdlng ostroznos$¢ podczas jego transportu, przechowywania
i uzytkowania poza obszarem przetwarzania, w tym zobowigzany jest stosowac
kryptograficzne s$rodki ochrony wobec wszystkich przetwarzanych danych
osobowych (pkt 14.14.8 Instrukcji).

Zarzadzeniem nr 38/2024 Dyrektora Osrodka Rozwoju Polskiej Edukacji za Granica z dnia
9 kwietnia 2024 r. w sprawie Regulaminu pracy zdalnej w Osrodku Rozwoju Polskiej Edukacji za
Granicq (dalej: Regulamin pracy zdalnej) ustalono zasady wykonywania pracy zdalnej
obowigzujace w ORPEG, zgodnie z ktorymi pracownik zobowigzany jest w szczegdlnosci (§ 4
ust. 7 Regulaminu pracy zdalnej):
1) bezpiecznie uzytkowac powierzony mu sprzet, tj. zgodnie z jego przeznaczeniem
i instrukcjami wydanymi przez producenta tego sprzetu;
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2) bezpiecznie przechowywaé sprzet, tj. zabezpieczajac go przed mechanicznym
uszkodzeniem (...), a takze przed dostepem jakichkolwiek osdb trzecich (...) do sprzetu
oraz jakichkolwiek informacji w nim zapisanych lub utrwalonych (...).

Zgodnie z zapisami Regulaminu pracy zdalnej rozpoczecie wykonywania pracy zdalnej moze
nastapié¢ po ztozeniu przez pracownika o$wiadczenia o zapoznaniu sie z trescig Regulaminu
izobowigzaniu sie do przestrzegania regulacji zawartych w  Regulaminie
(§ 3 ust. 12 Regulaminu pracy zdalnej).

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KRl z 2012 r. oraz § 19 ust. 2 pkt 10
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest wszczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.
zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczeristwa informacji.

Kontrolg objeto nastepujgce umowy z dostawcami:

— umowa nr 24/2020/ORPEG zawarta 1 lipca 2020r. na budowe i wdrozenie
oprogramowania informatycznego pozwalajacego na integracje stron internetowych
ORPEG wraz ze zmiang szat graficznych,

— umowa nr 122/2022/0ORPEG zawarta 21 grudnia 2022r. na $wiadczenie ustugi
wynajmu przestrzeni w serwerowni i udostepnianie infrastruktury niezbednej do
pracy serwerow i innych urzadzen zwang ,ustuga kolokacji”,

— umowa nr 97/2023/ORPEG zawarta 13 grudnia 2023r. na Swiadczenie ustugi
wynajmu przestrzeni w serwerowni i udostepnianie infrastruktury niezbednej do
pracy serwerow i innych urzadzen zwanga ,ustuga kolokacji”.

W umowach tych zawarto zapisy dotyczace zapewnienia bezpieczenstwa informacji.

Opis przedmiotu zamoéwienia stanowiacy zatacznik nr 1 do umowy nr 24/2020/ORPEG
okreslawymogi bezpieczenstwa systemu CMS stuzgcego do zarzadzania strong internetowg
ORPEG takie jak:
— czestotliwos¢ tworzenia kopii zapasowych serwisu;
— wyposazenie w narzedzia do blokowania atakow typu Brute Force;
— zapewnienie bezpieczenstwa nad niepowotanym dostepem z zewnatrz
i nieuprawniong manipulacjg danych.

W ramach uméw nr 122/2022/ORPEG i nr 97/2023/ORPEG Wykonawca ustug kolokacji byt
zobowigzany m.in. do opracowania i wdrozenia procedur bezpieczeristwa.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRl z 2012r. oraz § 19 ust. 2 pkt 13
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest wszczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.
bezzwtocznego zgtaszania incydentéw naruszenia bezpieczeristwa informacji w okreslony
i z gory ustalony sposéb, umozliwiajqcy szybkie podjecie dziatar korygujqcych.
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Wedtug zapiséw zatacznika A normy PN-EN ISO/IEC 27001 nalezy zidentyfikowaé
informacje?’, aktywa zwigzane z informacjami i srodkami przetwarzania informacji oraz
sporzadzi¢ i utrzymywac ewidencje tych aktywow?e. Informacje powinny by¢ klasyfikowane
z uwzglednieniem wymagan prawnych, wartosci, krytycznosci i wrazliwosci na
nieuprawnione ujawnienie lub modyfikacje’.

Zgodnie z definicja incydentu okreslong w art.2 ust.5 ustawy z dnia 5 lipca 2018r.
o krajowym systemie cyberbezpieczeristwa>° - incydent to zdarzenie, ktére ma lub moze mieé
niekorzystny wptyw na cyberbezpieczenstwo.

Przez incydent zwiagzany z bezpieczeristwem informacji, zgodnie z norma PN-ISO/IEC
27001, nalezy rozumie¢ pojedyncze zdarzenie Ilub serie niepozadanych albo
niespodziewanych zdarzeh zwigzanych z bezpieczenstwem informacji, ktére stwarzaja
znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu
informacji. Bezzwtoczne zgtaszanie incydentéw z zakresu naruszenia bezpieczenstwa
informacji ma na celu zapewnienie szybkiej reakcji i podjecie odpowiednich dziatan.

W Polityce Bezpieczenstwa Informacji, w pkt 12. Zarzgdzanie incydentami, okreslono zasady
zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu, zgodnie
zktérymi 1OD zgtaszajac ADO naruszenie sporzadza raport naruszenia ochrony danych
osobowych, ktérego wzér stanowi zatacznik nr 13 do Polityki Bezpieczeristwa Informacji
(pkt 12.1.4.); ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze oraz prowadzi rejestr naruszen ochrony danych osobowych (stanowiacy zatacznik
nr 14 do Polityki Bezpieczenstwa Informacji).

W zataczniku nr 12 Polityki Bezpieczenstwa Informacji okreslono Procedure postepowania w
przypadku wystgpienia incydentu zwigzanego z ochrong danych osobowych.

W ORPEG zostat okreslony sposéb zgtaszania wytacznie incydentéw naruszenia
bezpieczenstwa danych osobowych, co stanowi nieprawidtowosé.

e Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI z 2012r. oraz § 19 ust. 2 pkt 14
rozporzadzenia KRI z 2024 r. - zarzqdzanie bezpieczeristwem informacji realizowane
jest wszczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj.

47 Sformutowanie definicji informacji jest $cisle powigzane z okresleniem kryteriéw bezpieczenstwa
(tzw. triada CIA - skrot ten pochodzi od pierwszych liter nazw kryteriéw w jezyku angielskim,
tj. Confidentiality - poufnos¢, Integrity - integralnosé, Availability - dostepnosc), do ktdrych zalicza
sie:

— poufnosc¢ informacji oznaczajaca, ze informacje s dostepne tylko i wytacznie dla tych oséb, ktoére
s do tego uprawnione;

—integralnos¢/nienaruszalnos¢  informacji  oznaczajagca  zagwarantowanie  doktadnosci
i kompletnosci informacji oraz metod i sposobdw ich przetwarzania;

— dostepnos¢ informacji oznaczajagca zapewnienie, ze upowaznieni uzytkownicy maja dostep do
informacji i zwiazanych z nimi zasobéw, zawsze wtedy gdy jest to wymagane.

48 Pkt A.8.1.1.

49 Pkt A.8.2.1.

50 Dz.U.z2024r.poz. 1077.
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zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa informaciji, nie
rzadziej niz raz na rok.1

W Procedurze Analizy Ryzyka stanowiacej zatacznik nr3 do Polityki Bezpieczenstwa
Informacji, w pkt 6. Wynik analizy ryzyka okres$lono, ze wyniki przeprowadzonej analizy
ryzyka moga doprowadzi¢ do koniecznosci podjecia dziatan m.in. ,przeprowadzenia kontroli
lub/i audytéw wewnetrznych, zewnetrznych w organizacji lub w podmiotach, ktérym
powierzono lub planowane jest powierzenie przetwarzania danych osobowych.”.

W wyjasnieniach ORPEG z 4 grudnia 2024 r. wskazano, ze w 2023 roku nie byt
przeprowadzany audyt wewnetrzny w zakresie bezpieczenstwa informacji. W 2024 roku
przeprowadzono audyt pn. ,Wybrane zagadnienia w obszarze zarzadzania ciggtoscia
dziatania jednostki (bezpieczenstwo informacji)”>2.

W 2023 roku w ORPEG nie zapewniono okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, co stanowi nieprawidtowosc.

e Zgodnie z § 20 ust. 2 pkt 12 lit. a-d, h rozporzadzenia KRl z 2012r. oraz § 19 ust. 2
pkt 12 lit. a-d, h rozporzadzenia KRl z 2024r. - zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie
nastepujgcych dziatan, tj. zapewnienia odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych, polegajgcego w szczegélnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

¢) ochronie przed btedami, utratq, nieuprawniong modyfikacjgq,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub

wymogow,

(..)

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

51 Ministerstwo Administracji i Cyfryzacji (MAIC) oraz Ministerstwo Finanséw (MF) z uwagi na
trudnosci interpretacyjne dotyczace zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, o ktérym mowa w powyzszym zapisie, opracowaty w 2014 roku wspélne
stanowisko w powyzszym zakresie. Zgodnie ze Wspdélnym stanowiskiem Departamentu Informatyzacji
MAIC i Departamentu Audytu Sektora Finanséw Publicznych MF odnosnie zapewnienia audytu
wewnetrznego w zakresie bezpieczenstwa informacji ,intencjg projektodawcy wyzej przywotanego
zapisu KRI byto zobowigzanie podmiotéw realizujacych zadania publiczne do realizowania
okresowego audytu wewnetrznego, bez szczegdétowego wskazywania na rodzaj audytu oraz tryb jego
przeprowadzania. (...) Uzycie w KRI sformutowania ,audyt wewnetrzny” nie miato na celu
obligatoryjnego przypisania tego obowiazku komérkom audytu wewnetrznego, funkcjonujacym w
jednostkach sektora finanséw publicznych na mocy przepiséw Dziatu VI ustawy z dnia 27 sierpnia
2009 . o finansach publicznych. (...) Jak wyzej wskazano, ustawodawca nie okreslit sposobu, trybu,
rodzaju audytu, ani tez osdéb czy komoérek organizacyjnych, ktérym nalezatoby powierzy¢
prowadzenie ww. audytu. Zatem decyzja co do tego, komu zostanie powierzone prowadzenie
omawianego audytu, spoczywa na kierownictwie podmiotu.”

Zrédto: https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-
publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-
publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-
informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2F ministerstwo-
finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-
wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-

publicznym%2Fmetodyka%3Fp_p id%3D101 INSTANCE SVp7%26p p_lifecycle’%3D0%26p p_sta
te%3Dnormal%26p _p_mode%3Dview%26p p_col id%3Dcolumn-2%26p p_col count%3D1

52Na podstawie Sprawozdania z prowadzenia audytu wewnetrznego za rok 2024 z dnia 30 stycznia 2025 r.
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https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1

Zgodnie z Polityka Bezpieczenstwa Informacji w ORPEG:

— ADO jest obowigzany zastosowac srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem (pkt. 3.2.1.);

— 10D prowadzi kontrole zgodnosci dziatan z zakresu ochrony danych osobowych
z obowigzujacymi przepisami prawa (pkt 3.3.1.3.);

— ASI utrzymuje zgodno$¢ konfiguracji i parametréow systemu informatycznego
z dokumentacjg bezpieczenstwa systemu (pkt 3.4.2.6.), systematycznie kontroluje
funkcjonowanie mechanizméw zabezpieczen i poprawnos¢ dziatania systemu
informatycznego (pkt 3.4.2.7.) oraz odpowiada za nadzér nad aktualizacjg programow
antywirusowych (14.10.5 Instrukcji Zarzadzania Systemem Informatycznym).

W Instrukcji Zarzadzania Systemem Informatycznym w ORPEG zawarto m.in.:
— czestotliwo$¢ tworzenia kopii zapasowych danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania (pkt 14.8.5.);
— wymog okresowego sprawdzania pod katem dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu (14.8.13a);
— wymdg stosowania srodkéw ochrony kryptograficznej przed dostepem oséb
nieupowaznionych (14.8.12.).

Strona internetowa ORPEG i Biuletyn Informacji Publicznej ORPEG majg okreslone®3 wymogi
bezpieczenstwa systemu CMS, ktéry:
— posiada zainstalowany certyfikat SSL>4;
— w razie dostepnosci, pozwala na samodzielng aktualizacje systemu
i wtyczek/modutéw;
— pozwala na podtaczenie narzedzia pingujacego strone i sprawdzajacego czy dziata;
— moze stosowal protokoty zapewniajagce poufnos¢ przesytanych informac;ji
z wykorzystaniem kryptograficznych metod ochrony>>,

W umowie nr24/2020/ORPEG oraz zataczniku nr1 do umowy (Opis Przedmiotu
Zamédwienia: Integracja stron internetowych ORPEG wraz ze zmiang szat graficznych)
okreslone zostaty m.in. wymagania SLA>%¢, zapewniajace odpowiedni poziom ustug
informatycznych w zakresie poprawnego i nieprzerwanego dziatania systemoéw oraz
zapewniajgce $wiadczenie dodatkowych ustug wspomagajacych korzystanie z systeméw
w tym: przyjmowanie zgtoszen o btedach systemu, raportowanie zgtoszen wraz z danymi
pozwalajgcymi m.in. na $ledzenie czasu ich usuniecia, a w szczegdlnosci czasu reakcji oraz
czasu naprawy i usuwanie btedéw.

W ramach umoéw nr 122/2022/0ORPEG i nr 97/2023/ORPEG na ustugi kolokacji serwerowni
ORPEG, zostaty okreslone podstawowe parametry SLA, m.in. takie jak: gwarantowany przez

53 Ustalenie na podstawie opisu przedmiotu zamoéwienia stanowigcego zatacznik nr 1 do umowy
nr 24/2020/ORPEG na budowe i wdrozenie oprogramowania informatycznego pozwalajgcego na
integracje stron internetowych ORPEG wraz ze zmianq szat graficznych.

54SSL (ang. Secure Socket Layer) to protokot sieciowy, ktéry stat sie powszechnie przyjetym
standardem szyfrowania danych w Internecie. Umozliwia nawigzywanie bezpiecznych potaczen
pomiedzy przegladarka internetowa, a serwerem na ktérym znajduje sie strona internetowa.
Zapewnia tym samym poufnos¢ wszystkim przesytanym w obie strony informacjom.

55W przypadku przesytania haset przez sieci teleinformatyczne.

56 SLA (ang. Service Level Agreement) - to umowa pomiedzy dostawca ustug informatycznych
a odbiorca. Umowa SLA opisuje ustuge informatyczng, dokumentuje docelowy poziom swiadczenia
ustugi, okresla obowigzki dostawcy ustug informatycznych i odbiorcy.
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Wykonawce poziom dostepnosci wszystkich serweréw ORPEG, okreslone czasy przestojéw
w zwiazku z zaplanowanymi dziataniami serwisowymi, czas reakcji w przypadku wystapienia
jakiejkolwiek awarii, funkcjonowanie Asysty Technicznej. W ww. umowach wskazano sposéb
zgtaszania awarii, czas na odtworzenie stanu poprawnego dziatania systemu po zgtoszeniu
awarii, kary umowne za niedotrzymanie warunkéw dotyczacych dostepnosci: zasilania,
ustug telekomunikacyjnych z protekcja, dostepu zdalnego, wszystkich powierzonych
serweréw.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodniez§ 21 rozporzadzenia KRIz2012r.oraz § 20 rozporzadzenia KRl z 2024 r.:
ust. 2. - W dziennikach systeméw odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektow systemowych polegajqgce na dostepie do:
1) systemu z uprawnieniami administracyjnymi;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen;
3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa.
ust. 3. - Poza informacjami wymienionymi w ust. 2 mogq by¢ odnotowywane dziatania
uzytkownikéw lub obiektéw systemowych, a takze inne zdarzenia zwigzane z eksploatacjq
systemu w postaci:
1) dziatan uzytkownikéw nieposiadajgcych uprawnien administracyjnych,
2) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu,
3) zdarzenn i parametréow srodowiska, w ktérym eksploatowany jest system
teleinformatyczny
- w zakresie wynikajgcym z analizy ryzyka.
ust. 4. - Informacje w dziennikach systeméw przechowywane sq od dnia ich zapisu, przez okres
wskazany w przepisach odrebnych, a w przypadku braku przepiséw odrebnych przez dwa
lata.

W zataczniku nr 12 do Polityki Bezpieczenstwa Informacji okreslona zostata Procedura
postepowania w przypadku wystgpienia incydentu zwigzanego z ochronqg danych osobowych, w
ktorej w czesci Postepowanie z incydentami (pkt 3b) zawarto, ze ,Gromadzenie materiatu
dowodowego dla dokumentéw na nosnikach komputerowych zaleca sie utworzenie obrazu
lub kopii (zaleznie od stosownych wymagan) wszelkich no$nikéw wymiennych; zaleca sie
zapisanie informacji znajdujacych sie na dyskach twardych lub w pamieci komputera, aby
zapewnic ich dostepnosé, zaleca sie zachowanie zapiséw wszelkich dziatan podczas procesu
kopiowania oraz aby proces ten odbywat sie w obecnosci swiadkdéw; zaleca sie
przechowywanie oryginalnego nosnika i dziennika zdarzen w sposéb bezpieczny i
nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz lustrzany lub kopie)”.

Strona internetowa ORPEG i Biuletyn Informacji Publicznej ORPEG
W umowie oraz OPZ>7 okreslono m.in.:

— dostep do systemdéw i przetwarzanych w nich informacji (odpowiednie zasady
kontroli, zasada minimalnych uprawnien w przyznawaniu dostepu, indywidualne
traktowanie kazdego przypadku);

— stosowanie unikalnych identyfikatoréw i haset jako podstawowego s$rodka
uwierzytelniania (hasta muszg spetnia¢ okreslone wymagania, hasta nie podlegaja
udostepnieniu);

—  koniecznos¢ wykonywania na biezaco kopii zapasowych danych;

57 Ustalenie na podstawie opisu przedmiotu zamdwienia stanowigcego zatacznik nr1 do umowy
nr 24/2020/ORPEG na budowe i wdrozenie oprogramowania informatycznego pozwalajgcego na
integracje stron internetowych ORPEG wraz ze zmianq szat graficznych.
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— stosowanie rozwigzan majacych wtaczone mechanizmy  monitorowania
irejestrowania zdarzen pozwalajacych na zachowanie jednoznacznosci operacji
i identyfikacje procesu lub uzytkownika wykonujacego istotne dla dziatania systemu
lub jego bezpieczenstwa operacje.

System ankiet LimeSurvey

Jest bezptatnym oprogramowaniem typu open source przeznaczonym do tworzenia
i przeprowadzania ankiet online. Na stronie®® zamieszczone zostaty informacje
o wprowadzonych zmianach do kolejnych wersji systemu (aktualizacjach), w tym o dodaniu
nowych funkcji czy naprawieniu btedow.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Ocena czastkowa badanego obszaru: pozytywna z nieprawidtowosciami.

lll. Zapewnienie dostepnosci informacji zawartych na stronie internetowej dla oséb
niepetnosprawnych.

Wszystkie strony internetowe i aplikacje mobilne podmiotéw publicznych musza by¢
dostepne cyfrowo, co wynika z ustawy z 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych.
Ustawa o dostepnosci cyfrowej okresla m.in.:
1) wymagania dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych;
2) wymagania dotyczace tresci, przegladu i aktualizacji deklaracji dostepnosci stron
internetowych i aplikacji mobilnych podmiotéw publicznych oraz ich publikacji.

W okresie objetym kontrolg obowigzywato rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych; rozporzadzenie stracito moc z dniem 23 maja 2024 r.
Zgodnie z § 19 ww. rozporzadzenia w systemie teleinformatycznym podmiotu realizujacego
zadania publiczne stuzace prezentacji zasobow informacji nalezy zapewnic spetnienie przez
ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zataczniku nr 4 do rozporzadzenia - Wymagania Web Content
Accessibility Guidelines (WCAG 2.0) dla systemdw teleinformatycznych w zakresie dostepnosci dla
0s0b niepetnosprawnych.

WCAG stanowig wytyczne dotyczace dostepnosci tresci internetowych. Wytyczne te
wyjasniaja, jak tworzy¢ strony internetowe i aplikacje, aby udostepni¢ je osobom
Z niepetnosprawnosciami. Strony internetowe i aplikacje mobilne, ktére spetniajg wytyczne
WCAG, nazywa sie dostepnymi cyfrowo. Obwigzujaca wersjg jest WCAG 2.1.

Z dniem 23 maja 2024 r. weszto w zycie rozporzadzenie Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych. W rozporzadzeniu tym usunieto wymagania cyfrowe;j
dostepnosci - s one zawarte w ustawie o dostepnosci cyfrowe;j.

Zgodnie z ustawa o dostepnosci cyfrowej podmiot publiczny:

— zapewnia dostepnos¢ cyfrowa przez spetnienie przez jego strone internetows,
zarzadzane elementy strony internetowej, jego aplikacje mobilng lub zarzadzane
elementy aplikacji mobilnej wymagan okreslonych w zataczniku do ustawy -
zatacznik: Wytyczne dla dostepnosci tresci internetowych 2.1 stosowane do stron

58 Pod adresem: https://github.com/LimeSurvey/LimeSurvey/blob/master/docs/release_notes.txt
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internetowych i aplikacji mobilnych w zakresie dostepnosci dla oséb niepetnosprawnych
(art. 5 ust. 1 ww. ustawy);

— sporzadza w sposdb dostepny cyfrowo deklaracje dostepnosci dla kazdej wersji
jezykowej strony internetowej lub aplikacji mobilnej, w jezyku wersji strony
internetowej lub aplikacji mobilnej, do ktérej sie odnosi (art. 10 ust. 1 ww. ustawy);

— publikuje deklaracje dostepnosci posiadanej strony internetowej - na tej stronie
internetowej (art. 10 ust. 7 pkt 1 ww. ustawy).

Deklaracja dostepnosci zawiera date ostatniej aktualizacji strony internetowej lub aplikacji
mobilnej, po dokonaniu istotnej zmiany jej zawartosci, polegajacej w szczegdlnosci na
zmianie wygladu lub struktury prezentowanych informacji lub zmianie sposobu
publikowania informacji (art. 10 ust. 4 pkt 2 ww. ustawy).

Na podstawie art. 11 ustawy o dostepnosci cyfrowej podmioty publiczne dokonuja przegladu
i aktualizacji deklaracji dostepnosci do dnia 31 marca kazdego roku oraz niezwtocznie w
kazdym przypadku, gdy strona internetowa lub aplikacja mobilna podlega zmianom
mogacym mie¢ wptyw na jej dostepnosé cyfrowa.

Strona internetowa Osrodka https://www.orpeg.pl/
Biuletyn Informacji Publicznej ORPEG https://bip.orpeg.pl/

W zataczniku nr 1 (Opis Przedmiotu Zamdwienia) do umowy nr 24/2020/ORPEG zawartej
na budowe i wdrozenie oprogramowania informatycznego pozwalajgcego na integracje stron
internetowych ORPEG wraz ze zmiang szat graficznych okreslono, ze strona ma spetniaé
minimalne wymagania dla systemow teleinformatycznych opisane w rozdziale IV
rozporzadzenia KRI oraz by¢ zgodna z wymaganiami okreslonymi przez wytyczne WCAG 2.1
na poziomie AA z wytaczeniem dostarczania napisdw na zywo. Ponadto projekty graficzne
wraz z arkuszami CSS>? powinny uwzgledniac potrzeby oséb stabowidzacych i udostepniac
takie rozwigzania jak opcja wysokiego kontrastu, zmiana wielkosci czcionki. Strona powinna
informowac uzytkownikow starszych (niekompatybilnych) przegladarek o koniecznosci ich
aktualizacji w celu poprawnego wyswietlenia strony.

Na ww. stronach, tj. https://www.orpeg.pl/ i https://bip.orpeg.pl/ widoczne sa takie
funkcjonalnosci jak: zmiana kontrastu, mozliwo$¢ powiekszenia/pomniejszenia czcionki,
witaczenie podkreslenia linkéw, zatrzymywanie/wznowienie animacji.

Deklaracja dostepnosci strony internetowej Osrodka zostata zamieszczona na tej stronie
pod adresem: https://www.orpeg.pl/deklaracja-dostepnosci/.

Zgodnie z ww. deklaracja (tres¢ zawarta w deklaracji dostepnosci w czasie przeprowadzania
czynnosci kontrolnych):

Strona internetowa jest czesciowo zgodna z ustawq o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych. Na stronie internetowej znajduijq sie filmy, do ktérych
nie dodano napiséw dla 0séb niestyszqcych i gtuchych. Na stronie internetowej mozna korzystac ze
standardowych skrétéw klawiaturowych. Deklaracje sporzgdzono na podstawie samooceny. Data
ostatniego przeglgdu deklaracji: 2023 -03-01.

Deklaracja dostepnosci Biuletynu Informacji Publicznej ORPEG zostata zamieszczona na tej
stronie pod adresemhttps://bip.orpeg.pl/deklaracja-dostepnosci/.

Zgodnie z ww. deklaracja (tres¢ zawarta w deklaracji dostepnosci w czasie przeprowadzania
czynnosci kontrolnych):

Deklaracje sporzqdzono na podstawie samooceny. Data ostatniego przeglgdu deklaracji: 2022-03-
21. Strona internetowa jest czesciowo zgodna z ustawgq o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych. Na stronie internetowej mozna korzystac ze
standardowych skrétéw klawiaturowych.

59 Kaskadowe arkusze stylow (ang. Cascading Style Sheets, w skrécie CSS) - jezyk stuzacy do opisu
formy prezentacji (wyswietlania) stron WWW.
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System ankiet (limesurvey) https://forms.orpeg.pl/index.php/879978?lang=pl

Z zamieszczonego pod adresem https://www.limesurvey.org/manual/Accessibility# opisu
specyfikacji systemu, nie wynika by system LimeSurvey spetniat wytyczne WCAG.

Deklaracja dostepnosci systemu ankiet LimeSurvey, zostata zamieszczona na tej stronie pod
adresem: https://forms.orpeg.pl/Deklaracja_dostepnosci.pdf.

Zgodnie zww. deklaracja (tres¢ zawarta w deklaracji dostepnosci w czasie przeprowadzania
czynnosci kontrolnych):

Strona internetowa jest czesciowo zgodna z ustawq o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych. Na stronie internetowej mozna korzysta¢ ze
standardowych skrétéw klawiaturowych. Deklaracje sporzgdzono na podstawie samooceny. Data
ostatniego przeglgdu deklaracji 2022-03-21.

Stwierdzone nieprawidtowosci:

Zgodnie art. 11 ustawy o dostepnosci cyfrowej podmioty publiczne dokonuja przegladu
i aktualizacji deklaracji dostepnosci do dnia 31 marca kazdego roku.

W okresie objetym kontrola, tj. 1.01.2023r.-20.10.2024 r., terminy przegladu deklaracji
dostepnosci widniejgce na ww. stronach nie byty zgodne z terminem wskazanym w ustawie
o dostepnosci cyfrowej na ich dokonanie, tj. do dnia 31 marca kazdego roku.

Deklaracje dostepnosci ww. kontrolowanych systemow, tj. strony internetowej Osrodka,
Biuletynu Informacji Publicznej ORPEG oraz systemu ankiet (LimeSurvey) zawieraja
informacje o dostepnosci architektonicznej budynku, w ktérym miesci sie Osrodek.

Ocena czgstkowa badanego obszaru: pozytywna z nieprawidtowos$ciami.

Majac na uwadze stwierdzone podczas kontroli nieprawidtowosci, na podstawie art.46
ust. 3 ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzgdowej, przedstawiam
nastepujace zalecenia:

1) zamiescic na stronie BIP ORPEG informacije o:

— udostepnionym adresie elektronicznej skrzynki podawczej, podanym w formie
identyfikatora URI;

— maksymalnym rozmiarze dokumentu elektronicznego wraz z zatacznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomoca elektronicznej
skrzynki podawczej, nie mniejszym niz 5 megabajtéw;

zgodnie z § 3 ust. 1 pkt 1 i 2 rozporzadzenia w sprawie sporzadzania i doreczania

dokumentow elektronicznych;

2) opracowac i ustanowi¢ system zarzadzania bezpieczenstwem informacji, nie tylko
w odniesieniu do ochrony danych osobowych;

3) zaktualizowaé procedury w zakresie bezpieczenstwa fizycznego pomieszczen
Osrodka;

4) przeprowadza¢ okresowe analizy ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji, o ktérych mowa § 19 ust. 2 pkt 3 rozporzadzenia KRI1z 2024 r,;

5) zapewniac¢ okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok, o ktorym mowa w § 19 ust. 2 pkt 14 rozporzadzenia KRI
z2024r.;

6) dokonywac przegladu i aktualizacji deklaracji dostepnosci do dnia 31 marca kazdego
roku oraz niezwtocznie w kazdym przypadku, gdy strona internetowa lub aplikacja
mobilna podlega zmianom mogacym mie¢ wptyw na jej dostepnos¢ cyfrowa, zgodnie
art. 11 ustawy o dostepnosci cyfrowej.
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Na podstawie art. 49 ww. ustawy, prosze o przekazanie w terminie 14 dni od daty otrzymania
wystapienia pokontrolnego, informacji o sposobie wykonania zalecen.

Od wystgpienia pokontrolnego nie przystuguja srodki odwotawcze.

Z upowaznienia
Ministra Edukaciji

Robert Bartold

Dyrektor Generalny
/ - podpisano cyfrowo/
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