Stanowisko Rady do Spraw Cyfryzacji w sprawie rozwoju technologii
przetomowych.

W ostatnim czasie jesteSmy $wiadkami przyspieszenia w zakresie wyscigu technologicznego
wykorzystujacego technologie przetomowe, takie jak sztuczna inteligencja i rozwigzania
komputeréw kwantowych. Wyscig ten dotyczy nie tylko gospodarki cywilnej, ale réwniez
wigze sie z intensyfikacjg wyscigu zbrojen z wykorzystaniem technologii przetomowych w
sferze militarnej, co ma kolosalne znaczenie w zakresie zwiekszania zdolnosci obronnych i
bezpieczeristwa narodowego. Trend ten bedzie w jeszcze wiekszym stopniu zwiekszac
globalne zapotrzebowanie na rozwigzania oparte o technologie sztucznej inteligencji, jak i
popyt na komponenty niezbedne do jej rozwoju, w tym mikroprocesory. Zatem, technologie
takie jak sztuczna inteligencja majg krytyczne znaczenie dla zwiekszenia zdolnosci militarnych
panstw, w tym w operacjach wielodomenowych, ktére charakteryzowac¢ beda wspétczesne
konflikty zbrojne. Umozliwiajg one bowiem nie tylko lepszg analityke danych kluczowa dla
funkcjonowania nowoczesnych systeméw dowodzenia i kierowania oraz stanowigcg
podstawe Swiadomosci sytuacyjnej w czasie rzeczywistym, usprawnienie proceséw
decyzyjnych na poziomie strategicznym, czy tez integracje systemdéw, w tym w ramach
platform obstugujgcych samoloty F35, ale rowniez zwiekszenie autonomii dziatan bojowych.
Sztuczna inteligencja jest takze kluczowg technologia, ktéra w coraz wiekszym zakresie
wspiera¢ bedzie dziatania defensywne w cyberprzestrzeni. Dzieki zastosowaniu
zaawansowanych algorytmow Al mozliwe jest wykrywanie i neutralizowanie cyberzagrozen w
czasie rzeczywistym. Al moze wspiera¢ tworzenie i realizacje strategii ofensywnych w
cyberprzestrzeni, co w nowoczesnych konfliktach jest rownie istotne. Z tego wzgledu Polska
powinna jasno wyartykutowac¢ swoje ambicje w zakresie modernizacji sit zbrojnych RP i
integracji technologii sztucznej inteligencji, obejmujacych zaréwno tradycyjne rodzaje sil
zbrojnych, jak i nowopowstate wojska obrony cyberprzestrzeni czy wojska dronowe.

W opinii Rady ds. Cyfryzacji Polska powinna zabiegaé o status kraju partnerskiego Stanéw
Zjednoczonych w zakresie rozwoju innowacji technologicznych, co bytoby zgodne z
zatozeniami strategii rozwoju Departamentu Innowacji (DIU 3.0) w Departamencie Obrony
Stanéw Zjednoczonych, ktéra zaktada wsparcie krajow sojuszniczych w ramach partnerstw
technologicznych.

Niestety z niepokojem obserwujemy odptyw polskich naukowcéw, ekspertow i manageréw
technologii przetfomowych, ktérzy nie znajdujg w naszym kraju wystarczajgco atrakcyjnych
warunkow dla zatrudnienia oraz warunkow dla twérczej pracy. Rekomendujemy
uruchomienie projektdw publiczno-prywatnych wykorzystujgcych przetomowe technologie
dla rozwigzania konkretnych problemdw spotecznych i gospodarczych.

Z uwagi na ograniczone zasoby kompetencyjne, infrastrukturalne i finansowe,
rekomendujemy budowanie ekosystemu wokdt najmocniejszych wybranych o$rodkow
naukowo-badawczych, ktére majg potencjat tworzenia synergii i skalowania.



Majac na wzgledzie tworzenie optymalnych warunkéw dla dtugotrwatego i stabilnego
rozwoju oraz wzrostu konkurencyjnosci polskiej gospodarki w oparciu o najbardziej
zaawansowang mysl ekspercka, naukowg i techniczng, za szczegdlnie wazne uznajemy
stworzenie warunkéw dla rozwoju polskich kadr technologicznych i tworzenie warunkéw dla
rozwoju naukowego, a takze udziatu w projektach, ktére dajg dostep do najnowoczesniejszej
wiedzy i bazy materialnej z najnowszymi wielkoskalowymi superkomputerami (HPC), w tym
dostepem do danych. Z tego wzgledu konieczne jest rozwijanie strategicznej wspotpracy
cywilno-militarnej z zaangazowaniem krajowych uniwersytetéw technologicznych
posiadajgcych odpowiednig infrastrukture naukowo-badawczg. Nalezy takze zwiekszy¢
zdolnos¢ do pozyskiwania danych o polu walki, ich gromadzenia, przetwarzania w ramach
bezpiecznego srodowiska danych (data lab), a takze ich analizy i przeksztatcania za pomocg
technik anonimizacji i “maskowania” danych w odpowiednio zabezpieczone i “zaufane”
zbiory danych do trenowania algorytmoéw sztucznej inteligencji. Tego typu dziatania pozwolg
udostepniac takie bazy danych w sposéb szybki, skalowalny i bezpieczny dla innowatordw
(zespotéow naukowo-badawczych, start-updw) w celu zwiekszenia wydajnosci i szybkosci
procesu akceleracji rozwigzan technologicznych opartych na algorytmach sztucznej
inteligencji w celu wsparcia procesu rozwoju innowacyjnych technologii dla bezpieczeristwa i
obronnosci, w tym technologii podwdjnego-zastosowania.

Za szczegoblnie wazne uznajemy zaréwno wykorzystywanie tego co juz jest w polskich
zasobach, tu nalezy podkresli¢ przyktadowo dorobek NCBR IDEAS. Koniecznym jest
stworzenie tego typu podmiotom optymalnych warunkéw rozwoju.

Wraz z powstaniem spoteczeristwa informacyjnego i dgzeniem do zapewnienia
cyberbezpieczenstwa widaé koniecznosé rozwoju technologii, ktéry zostanie ukierunkowany
intensywnie na obszar badan w zakresie cyberbezpieczenstwa. Kluczowe w tym przypadku sg
prawa niematerialne, ktdre stajg sie coraz cenniejsze — tak w srodowisku cywilnym, jak i
militarnym. Uczelnie, z uwagi na swoje potrzeby powinny dazy¢ do zabezpieczenia praw
autorskich i praw wtasnosci przemystowej swoich pracownikow i studentdw, tak aby
wszystkie wymienione strony uzyskaty wymierne korzysci dla Paristwa, ale takze ekonomiczne
dla samych twdrcow.

Celem komercjalizacji wynikéw badan i prac rozwojowych jest identyfikacja ich aspektéw
komercyjnych, czyli okreslenie stopnia zapotrzebowania, obszaru zainteresowania, grup
docelowych, bezposredniego odbiorcy. Ustalona organizacja wspotpracy miedzyresortowe;j z
organizacjami akademickimi i uniwersyteckimi powinna umozliwi¢ bezposrednie
wykorzystywanie wynikdéw badan i prac rozwojowych w zyciu spotecznym na rzecz
cyberbezpieczenstwa i obronnosci w cyberprzestrzeni.

Dla zagranicznych uczelni, szczegdlnie amerykanskich i zachodnioeuropejskich wspétpraca z
administracjg publiczng jest podstawowym (obok ksztatcenia i badan) elementem ich
dziatalnosci. Od lat angazowane sg w strategiczne dziatania panstwa w zakresie budowy
innowacyjnego potencjatu gospodarczego, w tym sektora bezpieczeristwa i obronnosci.
Podstawowym warunkiem takiej wspétpracy jest zadbanie o ochrone wtasnej wiedzy, ktdra w



wymianie nauka-gospodarka jest formg towaru. Dlatego tez systemy ochrony wtasnosci
intelektualnej rozwijane i doskonalone sg od wielu lat. Odwotujac sie do analizy stanu
aktualnej sytuacji nalezy podkresli¢ potrzebe usprawnienia poprzez wdrozenie najbardziej
skutecznych mechanizmoéw na poziomie centralnym i regionalnym. Zdolnos¢ do tworzenia i
absorbowania innowacji jest najwiekszym wyzwaniem obecnego wieku. Tak wiec podstawy
wspotczesnej konkurencji budowane sg przez firmy zdolne do realizacji, nabywania i
wdrazania innowacji. Podaz innowacji wymaga sprawnego systemu wsparcia za
posrednictwem instytucji okotobiznesowych, w tym profesjonalnych inkubatorow i
akceleratordéw, ktérych powstanie na uczelniach wyzszych powinno by¢ wspierane przez
panstwo. Dla osrodkéw dziatajgcych w sferze innowacji i nowych technologii niezmiernie
wazna jest wspotpraca ze wszystkimi aktorami ekosystemu innowacji, w tym instytucjami
publicznymi. Lista znaczacych aktordw wciaz sie poszerza, gdyz komercjalizacja i transfer
technologii coraz czesciej postrzegane sg jako wieloptaszczyznowe i wielokierunkowe
dziatania przy wspoétudziale sektora publicznego, prywatnego, spoteczenstwa, brokerow
(takich jak parki, inkubatory) oraz jednostek samorzadu terytorialnego.

Wobec powyiszego, rekomendujemy opracowanie uwarunkowan organizacyjnych i
biznesowych do tworzenia CyberParku technologicznego, ktéry ma stanowic¢ platforme
wspotpracy nauki, przemystu (rynku), administracji publicznej i sfery militarnej,
wykorzystujgcg potencjat intelektualny w zakresie wspotpracy zmierzajacej do wytwarzania
narzedzi dla petnego spektrum dziatania w zapewnieniu cyberbezpieczeristwa oraz rozwoju
innowacji w Polsce. Kluczowym elementem CyberParku bytby transfer wiedzy i technologii
miedzy uczestniczagcymi w nim podmiotami, prowadzacy do tworzenia, pozyskiwania i
wdrazania nowych technologii z zakresu cyberbezpieczenstwa. Nalezy przy tym podkreslic, iz
CyberParki technologiczne sg formuta i celem zapewnienia przeptywu wiedzy i technologii
takze podwdjnego zastosowania pomiedzy jednostkami naukowymi a przedsiebiorcami.
Najistotniejszg wartoscig CyberParku technologicznego jest szeroko pojeta wspodtpraca
miedzyresortowa i miedzysektorowa, ktéra stanowi podstawe dla rozwoju systemu
bezpieczenstwa Panistwa w cyberprzestrzeni.
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