OPIS ZAtOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu ,e-CzasPL” — system niezawodnej i wiarygodnej dystrybucji czasu
urzedowego na obszarze RP

Whnioskodawca Minister Przedsiebiorczosci i Technologii
Beneficjent Gtéwny Urzad Miar

Partnerzy brak

Zrédto finansowania Budzet panstwa, cze$¢ 64

Program Operacyjny Polska Cyfrowa 2014-2020, Il o$ priorytetowa; E-
administracja i otwarty urzad; dziatanie 2.1 ,, Wysoka dostepnosc i
jakos¢ e-ustug publicznych"

Catkowity koszt projektu 11 898 429,00 zt

Planowany okres realizacji | 04-2020 do 03-2023
projektu

Osoba kontaktowa Maciej maciej.gruszczynski@gum.g 225819156
Gruszczynski ov.pl

1. POWODY PODIJECIA PROJEKTU

1.1. Identyfikacja problemu i potrzeb

Rozwdj wspotczesnego spoteczenstwa i gospodarki kraju, ktérego jednym z wazniejszych stymulatoréow sg
nowoczesne technologie cyfrowe, technologie informacyjno-komunikacyjne, wymaga (potwierdzone
m.in. w wyniku badan i konsultacji) ujednoliconych standardéw w zakresie synchronizacji, a wzgledy
techniczne kierujg uczestnikéw zycia gospodarczego do poszukiwania wiarygodnego, niezawodnego i
stabilnego Zrddta czasu oraz ustug zwigzanych z jego rozpowszechnianiem (synchronizacjg). Rdwnolegle w
ostatnich latach w krajach EU wdrazane sg nowe dyrektywy, rozporzadzenia i wytyczne (m.in. MIFID Il
oraz MIFIR — sektor finansowy, elDAS - identyfikacja elektroniczna i ustugi zaufania, wytyczne dla sektora
energetycznego - ,,Smart Grid”), ktére naktadajg wymogi lub wskazujg na konieczno$¢é zapewnienia zrédfa
czasu spetniajgcego okreslone uwarunkowania jakosciowe.

Samodzielne Laboratorium Czasu i Czestotliwosci GUM (w dalszej czesci OZPI: Laboratorium) realizuje
zadania m.in. na podstawie zapiséw aktéw prawnych (Ustawa o Czasie Urzedowym i Rozporzadzenie dot.
rozpowszechniania sygnatéw czasu), ktére weszty w zycie w roku 2004 i od tego czasu obowigzujg
niezmienione. Zakres $wiadczonych ustug, infrastruktura laboratoryjna i techniki wykorzystywane do
realizacji zadan sg dopasowane do dwczesnych technologii i potrzeb gospodarki.

Mimo iz obecne uzywane w gospodarce i spoteczeistwie zrédfa czasu w niektérych przypadkach mogg
zapewni¢ wymagang doktadnosc¢ czasu (np. GPS, DCF77, okresowo wtasny lokalny zegar), uzaleznienie sie
od okreslonych technik stwarza jednak niebezpieczeristwo powaznych komplikacji. Dodatkowo
stosowane zrédta nie majg cechy czasu gwarantowanego poprzez status polskiego czasu urzedowego,
Scisle zwigzanego z czasem UTC(PL). Celem projektu jest dostarczenie roznym grupom uzytkownikéw e-
ustug polegajgcych na dystrybucji i synchronizacji do wysokie] jakosci polskiego czasu urzedowego, a
przez to zwiekszenie niezawodnosci i wiarygodnosci systemdéw synchronizacji uzytkownikow.
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Banki oraz instytucje Swiadczace
ustugi finansowe na rynkach
kapitatowych, a takze podmioty
dostarczajgce rozwigzania dla tej
grupy odbiorcéw (tzw. FinTech -
technologia finansowa)

Ustugi finansowe opierajg sie

na bardzo ztozonych systemach i
sieciach IT wymagajacych
wysokiego poziomu dostepnosci
(odpornosci na awarie),
bezpieczenstwa i niezawodnosci.

Kazdy przypadek
rozsynchronizowania czasu w
instytucjach bankowych
prowadzi do wielogodzinnych
przestojéw zwigzanych z
koniecznoscig ponowne;j
kalibracji i synchronizacji
wszystkich urzadzen. W
przypadku duzego (w skali Polski)
banku proces synchronizacji
moze dotyczy¢ nawet 10 tys.
maszyn

(rzeczywistych i wirtualnych) -
proces ten trwa zwykle wiele
godzin i moze prowadzi¢ do
powaznych strat finansowych.

03.01.2018 r. weszta w zycie
europejska Dyrektywa MiFID I
(oraz rozporzadzenia
towarzyszgce). Regulacje w
ramach pakietu MIFID Il dotyczg
operatoréw systemoéw obrotu
finansowego (m.in. HFT —ang.
High Frequency Trading) oraz
cztonkdéw lub uczestnikdéw tych
systemow. Wg. zawartych tam
zapiséw powinni oni
synchronizowaé zegary uzywane
do rejestrowania daty i petnej
informacji o czasie wszystkich
zdarzen podlegajgcych
sprawozdawczosci, z czasem
UTC(k) publikowanym i
utrzymywanym przez osrodki
realizujgce skale czasu
wymienione w corocznym
raporcie BIPM. Takim osrodkiem
jest m.in. GUM, utrzymujacy
skale czasu

50

(oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji)
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UTC(PL).

Rozwigzanie bazujgce na
synchronizacji z systemem GPS
(czas GPS jest powigzany z
amerykanska realizacjg UTC -
UTC(USNO)) jest podatne na
zaktécenia powodujgce utrate
odbioru bardzo stabych sygnatéw
satelitarnych (zaktocenia celowe
i nieumysine, naturalne i
powodowane przez cztowieka).
Dodatkowo istotne sg btedy
spowodowane mozliwym
nieprawidtowym dziataniem
systemu GPS (np. GPS week
number rollover, SVN23 error).
Wymienione powyzej problemy
zostaty przez specjalistow z
branzy uznane za kluczowe
zagrozenia dla tego sektora.

Dzieki swoim kompetencjom i
mozliwosciom, poprzez
uruchomienie ustugi publicznej
synchronizacji czasu z
wykorzystaniem dedykowanych
facz i protokotu PTP, GUM w
ramach realizacji projektu e-
CzasPL jest w stanie zaspokoic
potrzeby sektora finansowego i
bankowosci.

Osoby fizyczne i podmioty
gospodarcze korzystajgce z ustug
bankowosci elektronicznej

Ta grupa obejmuje wszystkich
interesariuszy korzystajacych z
ustug wytworzonych przez
podmioty opisane w polu
yInteresariusz 1”, tj.
bezposrednich potencjalnych
odbiorcéw ustug bedacych
wynikiem projektu.

Awarie spowodowane utratg
dostepu do zrdédta czasu lub
btedem wynikajgcym z
wykorzystania
nieautoryzowanego zrodta przez
operatoréw systemow

19 min.

(oszacowano m.in. w oparciu o
raport ,NetB@nk bankowo$é
internetowa i mobilna, ptatnosci
bezgotéwkowe”)
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bankowych sg przyczyna przerw
w dostepie do ustug bankowosci
elektronicznej. Komunikaty dot.
awarii systemoéw i prac
serwisowych adresowane do
uzytkownikoéw ustug bankowosci
internetowe;j i aplikacji mobilnych
sg stosunkowo czeste (kilka do
kilkunastu razy na rok).
Informacje o liczbie przypadkow
awarii,

ktore byty w naszym kraju
spowodowane
rozsynchronizowaniem czasu w
kluczowych elementach
sktadowych systemu, z przyczyn
oczywistych nie sg podawane do
informacji publicznej. Niemniej
jednak, czesto przeprowadzana
przez specjalistéw z branzy
synchronizacji czasu analiza
przebiegu zdarzen zwigzanych ze
znanymi awariami systemu GPS i
powigzanie ich z informacjami o
znanych przerwach w dziataniu
systemow bankowych moze
prowadzi¢ do potwierdzenia tezy,
iz istnieje zalezno$¢ pomiedzy
dostepem do wiarygodnych
Zzrodet czasu, a ciggtoscia
prowadzenia ustug bankowosci
internetowej i mobilne;j.

Zwigzek Bankéw Polskich w
raporcie NetB@nk podaje, ze na
koniec | kwartatu 2019 .,
aktywnie z bankowosci
elektronicznej w Polsce
korzystato 17,49 min klientéw
indywidualnych oraz 1,59 min
klientéw MSP (klienci
korzystajacy z
elektronicznego dostepu do
swojego rachunku min. raz na
miesigc). Liczba aktywnych
uzytkownikéw bankowych
aplikacji mobilnych na koniec |
kwartatu 2019 roku
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przekroczyta 9 milionow.

Dostawcy energii elektrycznej,
operatorzy systemu
dystrybucyjnego (energetyka)

Operatorem systemu
dystrybucyjnego jest zgodnie z
ustawg Prawo energetyczne
przedsiebiorstwo energetyczne
zajmujgce sie dystrybucjg energii
elektrycznej, odpowiedzialne za
ruch sieciowy w systemie
dystrybucyjnym, biezgce i
dtugookresowe bezpieczenstwo
funkcjonowania tego systemu,
eksploatacje, konserwacje i
remonty sieci dystrybucyjnej oraz
jej niezbedng rozbudowe, w tym
potgczen z innymi systemami
elektroenergetycznymi. W
niedalekiej przysztosci pojawi sie
potrzeba zwigzana z
zarzadzaniem tzw.
inteligentnymi sieciami
energetycznymi (Smart Grid)
(gdzie wymogiem jest
synchronizacja czasu) i
zwiekszona potrzeba
wykorzystywania tanich w
zakupie i eksploatac;ji
odbiornikéw sygnatu czasu.

Potrzeba precyzyjnej
synchronizacji w energetyce
formuje krytyczne parametry

przesytu energii, tj. faze i
czestotliwos¢ wytwarzanego
napiecia. Pomiary
synchroniczne przy

zastosowaniu urzadzen typu
PMU (Phasor Measurement
Units) dostarczajg dodatkowe,
precyzyjne informacje, ktore
mogg byé uzyte réwniez w
potaczeniu z dotychczasowymi
systemami SCADA do ciggtej
optymalizacji marginesu
bezpieczenstwa pracy systemu.
Na podstawie
przeprowadzonego rozeznania
stwierdzono, iz w

50

(oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
w oparciu o raport ,Smart Grid”
Wykorzystanie techniki i
urzadzen do pomiaréw
synchronicznych (Phasor
Measurement Units) w sieciach
przesytowych i rozdzielczych.
Aktualny stan i przyszte
zastosowania)
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Polsce jest aktualnie
zainstalowanych ok. 1500
urzadzen typu PMU.

Synchronizacja jest tez
wykorzystywana w rozliczeniach
energii (ang. metering), w
wirtualnym handlu energig,
bilingu i fakturowaniu.

Operatorzy ustug
telekomunikacyjnych, a takze
podmioty administrujgce systemy
i dostarczajgce rozwigzania dla
tej grupy

Jednym z wazniejszych
elementdw sieci
telekomunikacyjnych jest
ptaszczyzna

synchronizacyjna, w ktérej
dokonuje sie zsynchronizowania
rozdzielonych geograficznie
zegarow do taktu

pochodzacego od najlepszego
zrodta. Im bardziej ztozone sg
ustugi telekomunikacyjne oraz im
wieksze szybkosci transmisji sg
stosowane do ich obstugi (np.
technologia

mobilna pigtej generacji - 5G),
tym wazniejszym zagadnieniem
jest zapewnienie prawidiowej
synchronizacji sieci. Ministerstwo
Cyfryzacji w ramach zawartego
Porozumienia na rzecz Strategii
,5G dla Polski” opracowato
Strategie ,,5G dla Polski”.
Dokument ten jest narzedziem,
umozliwiajgcym efektywne
wdrozenie sieci 5G w Polsce,
zapewniajgc obywatelom dostep
do najnowszych technologii, a
przedsiebiorcom, dziatajgcym na
naszym rynku, skuteczng
przewage konkurencyjna. Istnieje
wiele publikacji wykazujgcych, ze
dla rozwoju sieci 5G,
synchronizacja punktow
weztowych jest kluczowa dla
rozwoju tej technologii.
Udostepnienie ustug powstatych
w ramach

20 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji)
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projektu przyczyni sie do
rozwoju 5G w Polsce. Zgodnie z
obowigzujgcymi w Polsce
warunkami koncesji pasma
3.5GHz stacje
niesynchronizowane powinny
nadawaé z moca
nieprzekraczajgca poziomow
ochronnych (nastepuje
drastyczna redukcja zasiegu
telefonii komérkowej). Ponadto
rozliczenia czasu ustug pomiedzy
operatorami opierajg sie w
odniesieniu do czasu
urzedowego.

Podmioty zaangazowane w
proces udzielania swiadczen
telemedycznych

Systemy wykorzystujgce metody
diagnostyki i zabiegdéw
wykonywanych na odlegtosé przy
uzyciu

rozwigzan teleinformatycznych
wspomaganych robotami
wymagajg dobrej koordynacji
czasu do poprawnego dziatania.
Potrzeba pewnego,
referencyjnego (niezaleznego od
miejsca znajdowania sie sprzetu,
systemu lub pacjenta) wzorca
czasu dla wszystkich
komponentdéw biorgcych udziat
w procesie.

W grudniu 2015 r. weszta w zycie
nowelizacja ustawy o systemie
informacji w ochronie zdrowia,
ktora dopuscita mozliwosc
udzielania $wiadczen
zdrowotnych z

wykorzystaniem technologii
telemedycznych.

Najwazniejszg z dokonanych
wowczas zmian prawnych byto
wyrazne wskazanie na poziomie
ustawowym, ze Swiadczenia
zdrowotne mogg by¢ udzielane
za posrednictwem systemow
teleinformatycznych lub
systemow tgcznosci (tj. w sposéb
telemedyczny) oraz ze

20 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania
oraz na podstawie analizy
raportu opracowanego przez
Interdyscyplinarny Zespot
Fundacji

Telemedyczna Grupa Robocza:
,Jak skutecznie wykorzystac
potencjatf telemedycyny w
polskim systemie ochrony
zdrowia?”, maj 2018 r.




Interesariusz

Zidentyfikowany problem

Szacowana wielkos¢ grupy

lekarz moze orzekad o stanie
zdrowia okreslonej osoby nie
tylko po osobistym jej zbadaniu,
ale réwniez zbadaniu jej za
posrednictwem systeméw
teleinformatycznych lub
systemow tgcznosci.

W polskich placéwkach
medycznych rozwija sie rdwniez
infrastruktura do konsultacji na
zywo w trakcie zabiegu
operacyjnego, ktéra wymaga
technologicznie dodatkowych
warunkéw technicznych, w tym
absolutnej synchronizacji obrazu
w czasie realnym u kazdego z
uczestnikow.

Podmioty zarzadzajgce
Centrami Przetwarzania
Danych

Potrzeba synchronizacji czasu w
hostowanych zwirtualizowanych
Srodowiskach aplikacyjnych
wynikajgca z procesow
transakcyjnych, backupowych itp.
zwigzanych z obszarem dziatania
Centrum Przetwarzania Danych.
W zaleznosci od ztozonosci
utrzymywanego systemu IT
ztozonos¢ problemu moze by¢
poréwnywalna z najwiekszymi
systemami bankowymi.

100 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji)

Podmioty swiadczgce ustugi
kwalifikowanego podpisu
elektronicznego i znacznika czasu

Potrzeba weryfikacji waznosci
certyfikatéw przy swiadczeniu
ustug podpisu elektronicznego
(w tym rowniez tzw. konserwacja
podpisu elektronicznego — ocena
waznosci certyfikatu
zastosowanego w przesztosci
okresie jego waznosci) oraz
weryfikacji synchronizacji
lokalnego zegara

stosowanego do Swiadczenia
kwalifikowanej ustugi znakowania
czasem. Czas ztozenia podpisu
ma wielkie znaczenie przy
zawieraniu umow cywilno-
prawnych,

10 (oszacowano m.in. na
podstawie Rejestru
Kwalifikowanych Ustug Zaufania),
30 operatorow systemow
uwierzytelniania uzytkownikéw w
oparciu o inne metody niz
certyfikat (oszacowano m.in. w
wyniku

przeprowadzonego rozeznania i
konsultacji)
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wysytaniu réznego rodzaju
whnioskow i sygnowaniu
dokumentéw majgcych moc
prawng. Ustuga
kwalifikowanego znacznika czasu
pozwala oznaczy¢ dokument
elektroniczny wiarygodnym
czasem i stwierdzi¢, ze dokument
lub podpis istniat w danej,
konkretnej chwili. Przepisy
Electronic Identification and
Trust Services Regulation (elDAS,
910/2014/EC) to zunifikowane,
standardowe reguty majgce
zastosowanie we wszystkich
panstwach cztonkowskich Unii
Europejskiej, ktore zapewniajg
spéjng strukture prawna
przyjmowania tozsamosci i
podpiséw elektronicznych.
Konieczno$¢ wynikajaca z
przepisdw prawa stwarza
potrzebe uzyskania
wiarygodnej i uwierzytelnionej
ustugi synchronizacji z czasem
UTC(PL).

Rozporzgdzenie elDAS odnosi sie
do Standardéw

Europejskiego Instytutu Norm
Telekomunikacyjnych (ETSI EN
319421 V1.1.1), ktére
zawierajg zapis méwiacy o
tym, iz czas uzywany przez
jednostki swiadczace ustugi
kwalifikowanego znacznika
czasu powinien by¢ spojny
pomiarowo z co najmniej
jednym z czaséw
dystrybuowanych przez
laboratorium realizujgce
lokalng skale UTC(k). Z kolei
Rozporzadzenie

Ministra Cyfryzacji w sprawie
szczegbdtowych warunkow
organizacyjnych i
technicznych, ktére powinien
spetniaé system
teleinformatyczny stuzacy do
uwierzytelniania
uzytkownikéw zawiera zapis
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stanowiacy, iz »System
zarzadzania tozsamoscia
przetwarzajgcy dane dotyczace

tozsamosci uzytkownikow
wykorzystywany przez
podmioty publiczne do

uwierzytelniania uzytkownikéw
W oparciu o inne metody niz
certyfikat [...] zapewnia
codzienng synchronizacje czasu
systemowego z czasem
UTC(PL)”.

Przedsiebiorstwa wykorzystujgce
automatyke przemystows, a
takze podmioty administrujgce
takie systemy i dostarczajace
rozwigzania dla tej grupy

Niezaleznie realizowane procesy
przy udziale robotéw wymagajg
synchronizacji ich pracy oraz
zarzadzajgcych nimi systeméw
produkcyjnych. Konieczny jest
referencyjny wzorzec czasu
wykorzystywany do sterowania
catym procesem produkcji oraz
kontroli jakosci.

30 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji)

Podmioty Administracji
Publicznej

Potrzeba dostepu do czasu
urzedowego w celu wypetniania
swoich ustawowych zadan w
oparciu o  wiarygodne i
dziatajgce niezawodnie Zrdodto
czasu urzedowego - realizacja

zamowien publicznych,
przetargow, weryfikacja
terminowosci wypetniania
obowigzku podatkowego,

rejestracja wptywu spraw w
systemach elektronicznych,
utrzymywanie integralnosci i
bezpieczenstwa systemow
bazodanowych

przechowujacych dane
obywateli i $wiadczgcych ustugi
na rzecz obywateli, wsparcie
dziatania e-ustug
(monitorowanie dostepu, czasu
logowania, itp.).

100 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji)

Podmioty i przedsiebiorstwa
zarzadzajgce portami lotniczymi
oraz ruchem lotniczym i ruchem
kolejowych i ich pasazerowie

Potrzeba zapewnienie ptynnosci i
bezpieczenstwa ruchu lotniczego
i kolejowego przez utrzymywanie
wzajemnej synchronizacji

15 portow lotniczych oraz ok.
45 min pasazerdéw rocznie
(Statystyku Urzedu Lotnictwa
Cywilnego) 10 dworcow




Interesariusz

Zidentyfikowany problem

Szacowana wielkos¢ grupy

pomiedzy portami lotniczymi,
czy stacjami kolejowymi oraz w
obrebie zarzgdzanego obiektu -
zarzadzanie i sterowanie
ruchem, zwiekszanie
przepustowosci, unikanie kolizji,
realizacja rozktadéw lotéw,
jazdy, dziatanie systemow
naprowadzajacych i
monitorujacych ruch, itp.

kolejowych o liczbie pasazeréw
w latach 2014-2017
przewyzszajgcej 10 min. oraz ok.
300 min pasazerdw rocznie
(Statystyka przewozow
pasazerskich Urzedu Transportu
Kolejowego)

Operatorzy i dostawcy
programow i ustug
telewizyjnych (w tym telewizji
kablowej i cyfrowej)

Ustugi zwigzane z cyfrowym
nadawaniem programoéw
telewizyjnych synchronizacja
nadajnikéw,
harmonogramowaniem,
bilingiem za ustugi ptatne, itp.
wymagajg synchronizacji czasu.
Procesy bilingowe wymagaja
uzycia czasu UTC(PL). Potrzeba
wiarygodnej ustugi
synchronizacji i uwierzytelniania
czasu uzytkownika.

20 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji)

Podmioty zarzadzajgce
systemami i dostarczajgce
systemdw do inteligentnego
zarzgdzania miastem (Smart
City)

Potrzeba referencyjnego wzorca
czasu i taniej technologii
sterowania opartego na wzorcu
czasu, czesto istnieje potrzeba
dostepu do zrédta czasu
majgcego status oficjalnego
czasu urzedowego— zarzadzenie
oswietleniem, sterowanie
sygnalizacjg Swietlng,
synchronizacja urzgdzen
monitorujgcych bezpieczenstwo,
aktualizowana on-line
informacja o ruchu komunikacji
miejskiej, wyznaczanie opfat za
parkowanie, okreslanie i
weryfikacja czasu waznosci
biletéw komunikacyjnych,
spojne funkcjonowanie réznych
systemow i elementéw
rozproszonych w infrastrukturze
miasta.

200 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji)

Podmioty dostarczajgce
systemow i uzytkownicy

Wymagana jest synchronizacja
nadawcy i

30 (oszacowano m.in. w wyniku
przeprowadzonego




Interesariusz

Zidentyfikowany problem

Szacowana wielkos¢ grupy

systemow do kryptografii

odbiorcy w celu podniesienia
przepustowosci i zapewnienia
poprawnosci wymiany
zabezpieczonych kryptograficznie
informacji oraz podniesienia
odpornosci na ztamanie kodu.
tatwo dostepne referencyjne
zrédto czasu jest niezbedne do
wsparcia dziatania mechanizméw
kryptograficznych.

rozeznania i konsultacji)

Podmioty swiadczacy ustugi
Blockchain i ich uzytkownicy

Potrzeba wiarygodnego
referencyjnego wzorca czasu do
minimalizacji ryzyka
manipulowania blokami w
tancuchu blockchain oraz do

synchronizowania blokéw
miedzy sobg - zwiekszenie
bezpieczenstwa transakgji

finansowych realizowanych z
uzyciem kryptowaluty.

20 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji oraz na podstawie
analizy aportu

,,Blockchain w Polsce. Mozliwosci
i zastosowania”, przygotowanego
przez Polska Izbe Informatyki i
Telekomunikacji).

Podmioty dostarczajgce
systemow oraz
przedsiebiorstwa i podmioty
korzystajace z systemdw
elektronicznej ewidencji czasu

pracy

Potrzeba dostepnego w czasie
rzeczywistym referencyjnego
wzorca czasu, najczesciej
majgcego status oficjalnego
czasu urzedowego do
synchronizacji systeméw
elektronicznej ewidencji czasu
pracy — zwiekszenie
wiarygodnosci pracy systemow,
minimalizowanie ryzyka
wystgpienia sporéw i szybkie
rozstrzyganie watpliwosci.

100 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji).

Dostawcy i operatorzy systeméw
do pomiaru predkosci
odcinkowej

Potrzeba dostepnego w czasie
rzeczywistym referencyjnego
wzorca czasu do oceny i
zwiekszenia wiarygodnosci
wynikéw pomiaru predkosci
odcinkowej oraz do zapewnienia
i weryfikacji synchronizacji
zegara czasu rzeczywistego do
czasu urzedowego (wymog
prawny)

20 (oszacowano m.in. w wyniku
przeprowadzonego rozeznania i
konsultacji).

Laboratorium Czasu i
Czestotliwosci GUM

Braki w infrastrukturze
technicznej uniemozliwiajace
Swiadczenie ustug zwigzanych z
podawaniem




Interesariusz Zidentyfikowany problem Szacowana wielkos¢ grupy

Czasu ha najwyzszym poziomie
niezawodnosci — koniecznos¢
rozbudowy istniejgcego parku
narzedziowego. Brak
wystarczajacej infrastruktury
sprzetowej i software’owej dla
sprostania zapotrzebowaniu
rozwijajacego sie rynku
konsumenckiego na
wieloplatformowy dostep do
czasu urzedowego.

1.2. Opis stanu obecnego

Obecnie realizowane w Laboratorium dziatania mozna podzieli¢ na trzy gtdwne kategorie:

a) utrzymywanie panstwowego wzorca czasu i czestotliwosci, oraz skali czasu urzedowego i lokalnej
realizacji miedzynarodowej skali czasu UTC(PL), b) dystrybucja sygnatéw czasu (ustugi publiczne),

c) dziatalno$¢ metrologiczna w dziedzinie czasu i czestotliwosci (wzorcowania).

Obszar ,,a” dziatalnosci Laboratorium jest realizowany z wykorzystaniem m.in. dwdch cezowych
atomowych wzorcéw czestotliwosci i jednego aktywnego masera wodorowego z automatycznym
dostrajaniem (facznie zwane zegarami atomowymi) oraz zespotu urzadzen stuzgcych do: sterowania skalg
czasu, dystrybucji sygnatéw wzorcowych, poréwnan zegaréw atomowych. Na urzadzenia realizujgce
zadania w ramach dziatania ,b” sktadajg sie aktualnie dwa serwery NTP (nie sg to dedykowane serwery
czasu, wyeksploatowane, wymagajgce modernizacji), modem telefoniczny, generator akustycznych
sygnatdéw czasu oraz niezbedne przytacza teleinformatyczne.

Beneficjenci ustug publicznych dystrybucji czasu poprzez serwery czasu NTP GUM musieli w latach 2017-
2019 liczy¢ sie z przerwami w dostepie, ktére sumarycznie wyniosty $rednio 50 godzin rocznie, co
przektada sie bezposrednio na rzeczywiste straty gospodarki kraju w ujeciu pienieznym (szczegétowe
szacunki w studium wykonalnosci projektu). Aktualnie znajdujace sie w Laboratorium rozwigzania
sprzetowe i niewystarczajgce zabezpieczenia o charakterze software’owym sg przyczyna
nieprzewidzianych awarii i zaktdcen w ramach dziatania ,,a” oraz ,b” (zawodnos¢ procesu ,,a” determinuje
niepoprawnosci w realizacji procesu ,b”).

Dodatkowo wykorzystanie w obecnym stanie serweréw NTP GUM do synchronizacji z czasem UTC(PL) bez
mozliwosci uwierzytelniania czasu uzytkownika nie spetnia wszystkich potrzeb gospodarki i spoteczenstwa
kraju. Wzbogacenie i unowoczesnienia narzedzi i technik stosowanych w ramach dziatania ,b” wymaga
rozbudowy infrastruktury i wykonania oraz wdrozenia specjalistycznego oprogramowania.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

Cel-1 Ustuga monitorowania synchronizacji oraz wiarygodnej i niezawodnej dystrybucji
sygnatéw czasu urzedowego obowigzujgcego na obszarze Rzeczypospolitej Polskie;j i
sygnatéw polskiej realizacji miedzynarodowego uniwersalnego czasu
koordynowanego UTC(PL), generowanych w oparciu o panstwowy wzorzec
jednostek miar czasu i czestotliwosci, posiadajaca status (gwarancje) czasu
urzedowego, w odpowiedzi na potrzeby réznych gatezi gospodarki, administracji
publicznej roznego szczebla i na potrzeby przejawiajgce sie w réznych obszarach
zycia spotecznego.




Cel
strategiczny

1) Strategia Sprawne Panstwo 2020 — cel 5 zaktadajacy , efektywne swiadczenie
ustug publicznych”, ktory jest planowany do osiagniecia m.in. poprzez ,,standaryzacje
i zarzadzanie ustugami publicznymi, ze szczegdlnym uwzglednieniem technologii
cyfrowych” (kierunek interwencji i dziatania 5.5).

2) Strategia na Rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.) —osigganie celu gtéwnego Strategii poprzez zapewnienie ,, wysokiej jakosci
ustug na rzecz obywateli, w tym réwniez przedsiebiorcow, ktére maja byc
dostarczane przez nowoczesne rozwigzania informatyczne” i osigganie celu
szczegdtowego Il — ,Skuteczne panistwo i instytucje stuzgce wzrostowi oraz wigczeniu
spotecznemu i gospodarczemu”. 3) Zatozenia Programu Zintegrowanej Informatyzacji
Panistwa. Program rozwoju na lata 2019 — 2022. Cel projektu wpisuje sie w 1. cel
szczegdtowy Programu ,,Zwiekszenie jakosci oraz zakresu komunikacji pomiedzy
obywatelami i innymi interesariuszami a panstwem” poprzez kierunek dziatania dot.
,reorientacji administracji publicznej na ustugi zorientowane wokéf potrzeb
obywatela” (kierunek 5.1).

4) Program Operacyjny Polska Cyfrowa — realizacja projektu bezposrednio
wpisuje sie w cel POPC, ktorym jest ,,wzmocnienie cyfrowych fundamentoéw dla
rozwoju kraju”. Kwestie dostepu do wysoce stabilnych i najbardziej wiarygodnych
zrodet czasu sg fundamentalne dla kazdego panstwa w XXI wieku. Natomiast zgodnie
z Umowg Partnerstwa, jako fundamenty POPC przyjeto m.in. ,powstanie
efektywnych i przyjaznych uzytkownikom e-ustug publicznych”, co jest w petni spdjne
z celem projektu e-CzasPL.

5) Czteroletni strategiczny plan dziatania Gtéwnego Urzedu Miar 2018-2021 —
Projekt wpisuje sie rowniez w:

- Cel 1 - Technologicznie zaawansowane wzorce pomiarowe zapewniajgce
efektywne dziatanie polskiej gospodarki oraz zaspokajajgce potrzeby spoteczne i
gwarantujgce odpowiednig jakos¢ zycia.

- Cel 4 - Szeroka oferta i wysoka jako$¢ ustug.

Korzysc:

Bezposrednig korzyscig wynikajacg z realizacji projektu e-CzasPL bedzie utatwianie
obywatelom oraz przedsiebiorcom procesu pozyskiwania informacji o czasie
urzedowym i synchronizacji do tego czasu na urzgdzeniach indywidualnych oraz w
specjalistycznych systemach informatycznych, jak np. systemach wykorzystywanych
w: bankowosci i finansach, energetyce, czy telekomunikacji.

Oczekiwanym efektem bedzie réwniez mozliwosé pozyskiwania informacji o stanie
aktualnym lub zapoznania sie ze statystykami zbiorczymi z dowolnego okresu
raportowania o charakterystykach jakosciowych synchronizacji do czasu urzedowego
(system monitorowania — autentykacji czasu).

Skorzystanie z ww. ustug moze odby¢ sie w sposéb wygodny dla uzytkownika za
pomocg preferowanych i atrakcyjnych technik informacyjnokomunikacyjnych, bez
zbednych obcigzen administracyjnych.

W celu zwiekszenia wiarygodnosci i niezawodnosci generowanej skali czasu i
dostepnosci do ustugi synchronizacji na poziomie odpowiadajgcym aktualnemu
rozwojowi technologii w gospodarce i spoteczenistwie, zaplanowano w ramach
realizacji przedmiotowego projektu rozbudowe




systemu utrzymywania skali czasu urzedowego i dystrybucji jego sygnatow w taki
sposdb, aby petnit role klastra wydajnosciowego o wysokiej klasie dostepnosci.
Przyjete zatozenia bedg skutkowaty ograniczeniem czasu niedostepnosci ustug
synchronizacji czasu z 50 godzin w skali roku do 5 minut, co z kolei przetozy sie na
zmniejszenie rzeczywistych strat gospodarki kraju w ujeciu pienieznym
spowodowanych problemami z synchronizacjg czasu.

KPI: KPI 1 — ustugi dystrybucji czasu urzedowego i skali czasu UTC(PL) oraz ustuga
weryfikacji synchronizacji do czasu urzedowego swiadczone za pomocg wielu
kanatéw udostepnione obywatelom i przedsiebiorcom.

KPI 2 — zwiekszenie dostepnosci (niezawodnosci) systemu $wiadczgcego ustugi
synchronizacji do czasu urzedowego.

Wartosé KPI 1 — 1 (ustuga dystrybucji czasu z wykorzystaniem techniki NTP)

aktualnai

docelowa KPI:

KPI1 2 —99,43% dostepnosci systemu dystrybucji (za pomocg NTP) czasu UTC(PL) w
skali roku (50 godz. niedostepnosci w roku — 2. klasa dostepnosci systemu - status
»Managed”)

KPI 1 — 5 (dystrybucja czasu z wykorzystaniem: 1. techniki NTP, 2. tgcz dedykowanych
i PTP, 3. wieloplatformowej aplikacji synchronizujacej, 4.

kodowanych radiowych sygnatéw czasu oraz 5. ustuga weryfikacji synchronizacji za
pomocg systemu autentykacji NTP).

KPI 2 —99,999% dostepnosci systemu dystrybucji czasu UTC(PL) w skali roku (5 min.
niedostepnosci w roku — 5. klasa dostepnosci systemu — status ,, HighAvailability”).

Metoda
pomiaru KPI

KPI 1 - Protokét odbioru systemu informatycznego udostepniajgcego wielokanatowa
dystrybucje czasu urzedowego oraz system weryfikacji synchronizacji do czasu
urzedowego dla réznych grup interesariuszy.

KPI 2 — Raport z monitorowania ciggtosci bezawaryjnego dziatania ustug dystrybucji
czasu w stosunku do catosci czasu, w ktérym ustugi te powinny by¢ uzytkownikom
Swiadczone.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ Zakres Poziom
oddziatywania dojrzatosci
eustugi
1 Ustuga monitorowania synchronizacji oraz A2B Banki oraz Personalizacja
wiarygodnej i niezawodnej dystrybucji sygnatéw instytucje

czasu urzedowego obowigzujgcego na obszarze
Rzeczypospolitej Polskiej i sygnatdw polskiej
realizacji miedzynarodowego uniwersalnego
czasu koordynowanego UTC(PL), obejmujgca
nastepujace funkcjonalnosci: - system

autentykacji czasu uzytkownika - serwis dostarczajgce
monitorowania przez NTP synchronizacji do rozwigzania dla
czasu UTC(PL) z uwierzytelnieniem lub bez; tej grupy

Swiadczgce ustugi
finansowe na
rynkach
kapitatowych, a
takze podmioty

odbiorcow (tzw.




Lp.

Nazwa e-ustugi

Typ

Zakres
oddziatywania

Poziom
dojrzatosci
eustugi

- system dystrybucji UTC(PL) poprzez
dedykowane tacza swiattowodowe lub sieé
Ethernet z wykorzystaniem protokotu PTP; -
wieloplatformowa aplikacja pozwalajgca na
synchronizacje czasu systemowego urzadzenia
elektronicznego z czasem urzedowym na
obszarze RP, lub pozwalajgca na wyznaczenie i
raportowanie réznic miedzy czasem
systemowym a czasem urzedowym;

- dystrybucja kodowanych sygnatéw czasu
urzedowego na obszarze RP za pomoca fal
radiowych dtugich o zasiegu ogdlnopolskim.

FinTech -
technologia
finansowa)
Osoby fizyczne i
podmioty
gospodarcze
korzystajace z
ustug
bankowosci
elektronicznej
Dostawcy
energii
elektrycznej,
operatorzy
systemu
dystrybucyjnego
(energetyka)
Operatorzy ustug
telekomunikacyj
nych, a takze
podmioty
administrujace
systemy i
dostarczajgce
rozwigzania dla
tej grupy
Podmioty
zaangazowane w
proces udzielania
Swiadczen
telemedycznyc h
Podmioty
zarzadzajace
Centrami
Przetwarzania
Danych Podmioty
Swiadczace ustugi
kwalifikowaneg o
podpisu
elektronicznego

i znacznika czasu
Przedsiebiorstw
a

wykorzystujgce




Lp.

Nazwa e-ustugi

Typ

Zakres
oddziatywania

Poziom
dojrzatosci
eustugi

automatyke
przemystowsy, a
takze podmioty
administrujgce
takie systemy i
dostarczajgce
rozwigzania dla
tej grupy
Podmioty
Administracji
Publicznej
Podmioty i
przedsiebiorstw a
zarzadzajgce
portami
lotniczymi oraz
ruchem
lotniczym i
ruchem
kolejowych iich
pasazerowie
Operatorzy i
dostawcy
programow i
ustug
telewizyjnych (w
tym telewizji
kablowej i
cyfrowej)
Podmioty
zarzadzajgce
systemami i
dostarczajgce
systemow do
inteligentnego
zarzadzania
miastem (Smart
City) Podmioty
dostarczajgce
systemow i
uzytkownicy
systemow do
kryptografii
Podmioty
Swiadczacy ustugi
Blockchain i ich
uzytkownicy
Podmioty




Lp. Nazwa e-ustugi Typ Zakres Poziom
oddziatywania dojrzatosci
eustugi

dostarczajgce
systemy oraz
przedsiebiorstwa
i podmioty
korzystajace z
systemow
elektronicznej
ewidencji czasu
pracy Dostawcy i
operatorzy
systemow do
pomiaru
predkosci
odcinkowej
Laboratorium
Czasu i
Czestotliwosci
GUM

(rocznie ok
1000000000
transakgcji)

2.3. Udostepnione informacje sektora publicznego i zdigitalizowane
zasoby

Rodzaj informacji/zasobow Planowana data udostepnienia| Szacowana liczba obiektow
objetych digitalizacja
(udostepnianiem informacji)

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?
TAK/NIE

2.4. Produkty koricowe projektu

Nazwa produktu Planowana
data wdrozenia

Infrastruktura sieciowo serwerowa ( router Firewall, serwery fizyczne wraz z 11-2020
oprogramowaniem)

Serwery czasu (6x NTP i 3x PTP) z ustugg oprogramowania, konfiguracji i szkolen 04-2021
uzytkownikow

Nazwa produktu Planowana
data wdrozenia




pobrania przez uzytkownikéw)

Specjalistyczny sprzet dla proceséw zwigzanych z generowaniem i dystrybucja 11-2022
sygnatéw czasu - Maser Wodorowy, Zegar Cezowy (2 szt.), Dystrybutory

czestotliwosci

Wielosystemowa aplikacja na potrzeby synchronizacji urzadzen (bezptatna, do 09-2022

wraz z opublikowaniem dokumentacji technicznej parametréw sygnatu

Dystrybucja czasu za pomocg kodowanych sygnatow radiowych w pasmie fal dtugich | 12-2022

do czasu UTC(PL) z uwierzytelnieniem lub bez

Portal Czasu Urzedowego wraz z systemem monitorowania przez NTP synchronizacji | 01-2023

3. KAMIENIE MILOWE

Kamienie milowe

Planowany termin

Portalu Czasu Urzedowego wraz z wielosystemowsg aplikacjg synchronizujaca

osiggniecia
Zakonczenie postepowania przetargowego na specjalistyczny sprzet do 2022-09-30
generowania i dystrybucji czasu
Zakup i instalacja Infrastruktury sieciowo-serwerowej 2020-10-15
Zakonczenie procedury wyboru wykonawcy modulatora sygnatéw, jako 2020-07-20
gtéwnego elementu Systemu Dystrybucji Czasu za pomocg kodowanych
sygnatéw radiowych
Uruchomienie Systemu Ustug Monitorowania NTP (z autentykacja lub bez) 2021-12-10
Zakonczenie testéw specjalistycznego dodatkowego sprzetu dla proceséw 2023-01-20
zwigzanych z generowaniem i dystrybucjg czasu
Odbidr wielosystemowej aplikacji na potrzeby synchronizacji urzagdzen 2022-03-30
(bezptatna, do pobrania przez uzytkownikow)
Zakonczenie testéw i koncowy odbidr Systemu Kodowanych Sygnatéw Czasu 2022-12-14
Nadawanych Drogg Radiowg
Zakonczenie testdw wszystkich funkcjonalnosci ustu projektu e-CzasPL, odbiér 2023-02-01

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 10 152 044,99 zt Brutto
projektu (netto oraz 11 898 429,00 zt
brutto), w tym

Procent 84,63%
dofinansowania ze
Srodkow UE (brutto)

Procent srodkow z 15,37%
budzetu panstwa
(brutto)




Podziat catkowitego
kosztu projektu na
poszczegdlna lata
(netto oraz brutto)

2020 Netto 735 490,99 zt Brutto
752 413,75 zt

2021 Netto 4 138 888,12 zt Brutto
4 896 001,00 zt

2022 Netto 1 969 897,88 zt Brutto
2 228 143,00 zt

2023 Netto 3 307 768,00 zt Brutto
4021 871,25 7t

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji kosztowej
(przeznaczenie)

Oprogramowanie

Wytworzenie
oprogramowania
(Portal Czasu
Urzedowego,
wieloplatformowa
aplikacja
synchronizujaca,
oprogramowanie
serwerow NTP),
oprogramowanie
systemowe i
bazodanowe

6 092 578,86 z
t

Koszt wynagrodzenia wykonawcéw
Swiadczacych ustugi obejmujace:
analize systemowag i biznesowsg,
architekture i bezpieczenstwo,
budowe portalu, aplikacji
wieloplatformowej oraz
oprogramowanie serweréw NTP i
PTP.

Koszt zakupu gotowych licencji
bazodanowych serwerdéw
aplikacyjnych i systemow
operacyjnych.

Infrastruktura

Specjalistyczne zegary
atomowe, serwery
NTP i PTP,
dystrybutory
czestotliwosci, real
time clock combiner,
serwer oraz router z
firewallem, modut
monitorowania
sygnatéw czasu
kodowanych na fali
nosnej, sprzet
laboratoryjny

3752 458,00 z
t

Koszt zakupu infrastruktury
technicznej i jej konfiguracji oraz
uruchomienia.

Koszty UX i grafiki

Zaprojektowanie
interfejsu
uzytkownika dla
portalu i aplikacji
wieloplatformowej

203 085,96 zt

Koszty zwigzane z interfejsem
uzytkownika i grafiki dla aplikacji:
portalu, aplikacji wieloplatformowej
oraz oprogramowanie.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Bezpieczenstwo

Testy bezpieczenstwa
typu white-box, black-
box, audyt
bezpieczenstwa firewall

338 476,60 zt

Koszt wynagrodzenia
wykonawcéw: testow
bezpieczenstwa, audytu
bezpieczenstwa i konfiguracji
firewall.

Wydajnos¢ rozwigzan

Testy wydajnosciowe
portalu i aplikacji
wielosystemowej oraz
serwerdw czasu NTP i
PTP

135 390,64 zt

Koszt wynagrodzenia wykonawcy
testow wydajnosciowych.

Szkolenia

Szkolenia specjalistyczne
dla kadry realizujace;j
projekt

36 000,00 zt

Szkolenia dla pracownikow
Laboratorium z tematyki
"Bezpieczenstwo i Niezawodnosé
Systemow Informatycznych"

Dziatania
informacyjnopromocyj
ne

Dziatania
informacyjnopromocyjne

305 000,00 zt

W ramach tej pozycji kosztowej
sfinansowane zostang dziatania
zwigzane z promocjg projektu i
rozpowszechnianiem
produktéw/ ustug bedacych
wynikiem projektu — to zadanie
bedzie polegato na formie
promocji wymagajacej
specjalistycznej wiedzy w
obszarze synchronizacji

czasu w celu dotarcia do
Administratorow sieci,
specjalistéw z obszaru FinTech,
InsuTech, Energetyki,
telekomunikacji i wszystkich
innych zainteresowanych
synchronizacjg czasu. Zostanie
przygotowane takze specjalne
materiaty promocyjne
przedstawiajgce osiggniecia
projektu i pokazujgce aktualnie
dostepne rozwigzania, ktdrych
celem bedzie w popularyzacja
ustug projektu e-Czas.PL.

Koszty zarzadzania i
wsparcia (w tym
wynagrodzenia
personelu
wspomagajacego)

Koszty posrednie
(dodatki zadaniowe dla
Kierownika Projektu oraz
cztonkdw Zespotu
Projektowego), Prace
przygotowawcze
(Studium

Wykonalnosci)

1035438,94:z
t

Koszty posrednie personelu
odpowiedzialnego za
przygotowanie i
przeprowadzenie zamowien
publicznych, prowadzenie
dokumentacji zarzadczej,
prowadzenie rozliczen
finansowych oraz koszty
personelu zaangazowanego w
przygotowanie dokumentow
aplikacyjnych




4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania
(okres 5 lat)

Catkowity koszt 1228 266,56 zt Zrédto finansowania
utrzymania trwatosci
projektu (brutto)
Podziat catkowitego 2023 226 549,98 zt (brutto) krajowe Srodki
kosztu utrzymania (184 186,98 zt netto) publiczne - budzet
trwatosci projektu na panstwa
poszczegdlna lata 2024 302 066,64 zt (brutto) krajowe $rodki
(netto oraz brutto) (245 582,63 zt netto) publiczne - budzet
panstwa
2025 302 066,64 zt (brutto) krajowe Srodki
(245 582,63 zt netto) publiczne - budzet
panstwa
2026 322 066,64 zt (brutto) krajowe $rodki
(261 842,80 zt netto) publiczne - budzet
panstwa
2027 75 516,66 zt (brutto) krajowe $rodki
(61 395,66 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

a—- beda powodowac koniecznosé




5. GEOWNE RYZYKA

5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka

Sita
oddziatywania

Prawdopodobienstwo|
wystgpienia ryzyka

Sposdb zarzgdzania ryzykiem

Ryzyko przekroczenia
zaktadanych kosztéw
realizacji Projektu
wynikajgce miedzy innymi z
nieprawidtowego

kosztéw osobowych,
ustug, urzadzen, czy
oprogramowania)

oszacowania kosztéw (w tym

Srednia

Srednie

W celu minimalizacji ryzyka
przekroczenia kosztéw u
beneficjenta bedzie prowadzona
stata kontrola pracochtonnosci
wytwarzania oprogramowania.
Wptyw tego ryzyka na projekt
bedzie tagodzony poprzez
mozliwosé wykorzystania
doswiadczenia pracownikow
Laboratorium oraz wsparcia
pracownikdéw administracyjnych
GUM, ktérzy brali udziat w
sporzgdzaniu dokumentacji
zakupowej odnos$nie zamédwien
publicznych na nietypowy sprzet,
ktdry dotychczas byt
wykorzystywany w Laboratorium.
Proponowana reakcja: dziatania
zapobiegawcze i korygujace.

Ryzyko zwigzane z
niewystarczajgcymi zasobami
kadrowymi beneficjenta

Srednia

Srednie

W celu minimalizacji ryzyka beneficjen
juz na etapie planowania przyznaje
odpowiednie zasoby osobowe do
realizacji Projektu. Beneficjent planuje|
rowniez zaangazowanie zewnetrznych
doradcéw technicznych, ktérzy beda
stuzyli wsparciem w zakresie niektéryd
prac. Ponadto planuje sie zastosowani
metodyki zarzadzania, réwniez w
zakresie ksztattowania zespotu.
Proponowana reakcja: akceptacja
ryzyka.

Ryzyko zwigzane z
nieutrzymaniem
odpowiednich i stabilnych
warunkéw (temperatury i
wilgotnosci) dla pracujacych
urzgdzen w Laboratorium

Duza

Srednie

W celu minimalizacji ryzyka
beneficjent juz przed procedura
przygotowania wniosku o
dofinansowanie przewidziat
budzet konieczny na doposazenie
pomieszczen laboratorium w
konieczne urzadzenia wptywajace
na utrzymanie stabilnych
warunkow srodowiskowych
(klimatyzacja precyzyjna
sterowana zdalnie). Ponadto
pracownicy laboratorium
opracowali metode
minimalizowania wptywu
warunkow srodowiskowych na




Nazwa ryzyka

Sita
oddziatywania

Prawdopodobienstwo,
wystgpienia ryzyka

Sposob zarzadzania ryzykiem

prace urzadzen. Proponowana
reakcja: monitorowanie warunkdw
i dziatania zapobiegawcze i
korygujace.

Ryzyko braku
zainteresowania ustugami
dystrybucji czasu
Swiadczonymi przez GUM

Srednia

Srednie

W celu minimalizacji ryzyka
beneficjent przewidziat budowe w
ramach projektu sSrodowiska o
wysokiej dostepnosci (,,High-
Availability”) przez co ustugi beda
konkurencyjne i atrakcyjne dla
uzytkownikéw. Ponadto
przewidziano réznorodne dziatania
informacyjne poprzez rézne kanaty
informacyjne: np. Portal GUM,
informacja podawana na falach
Polskiego Radia (w zwigzku z
ustuga radiowg), promocja
projektu na wszystkich
wydarzeniach branzowych i
spotkaniach grup technicznych, w
ktérych GUM uczestniczy. Wraz z
wdrozeniem kazdej z nowych ustug
zostanie w mediach
zaprezentowany materiat
informacyjny dot. danej ustugi,
ktérego rdzne poziomy
szczegbtowosc bedg dostosowane
do grup uzytkownikdw o réznej
Swiadomosci tematyki
synchronizacji czasu.
Proponowana reakcja:
monitorowanie wykorzystania
ustug oraz zainteresowania
nowymi ustugami oraz dziatania
zapobiegawcze i korygujace.

Ryzyko braku
zainteresowania wytworcow
odbiornikéw radiowych
inwestycjg w projekt
techniczny i wytwarzanie
odbiornika na masowg skale

Srednia

Srednie

W celu minimalizacji ryzyka
beneficjent bedzie prowadzit akcje
informacyjng skierowang do
producentéw oraz potencjalnych
odbiorcéw koncowych ustugi
radiowej - firm z branzy
energetycznej, oSwietlenia miast
itp. Zostanie uruchomiona
platforma dyskusyjna (np. w
formie warsztatow) z podmiotami,
ktore posiadajg zdolnosci
techniczne do produkcji urzadzen
odbiorczych. Proponowana
reakcja: dziatania zapobiegawcze i
korygujace.




Nazwa ryzyka

Sita
oddziatywania

Prawdopodobienstwo,
wystgpienia ryzyka

Sposob zarzadzania ryzykiem

Ryzyko utrudnionej
dostepnosci na rynku
specjalistycznego sprzetu
koniecznego do
przeprowadzenia projektu

Srednia

Srednie

W celu minimalizacji ryzyka
beneficjent prowadzi rozpoznanie
rynku (producentéw
wysokospecjalistycznego sprzetu),
oraz zaplanowat przygotowywanie
specyfikacji technicznych juz w
pierwszym etapie projektu, tak aby
ewentualne opdznienia nie
wptynety na mozliwos¢ realizacji.
Ponadto w skfad personelu
projektu niezbednego do realizacji
zadan merytorycznych wchodzg
osoby z wieloletnim stazem w
przedmiotowym obszarze
tematycznym, przez co mozliwa
bedzie biezgca aktualizacja i
analiza dostepnych na rynku
rozwigzan technicznych i
technologicznych, ktére pozwola
na zakup sprzetu i zamoéwienie
ustug spetniajgcych wymagania
zatozone we wniosku
projektowym.

Proponowana reakcja:
monitorowanie procesu zamoéwien
publicznych, dziatania
zapobiegawcze i korygujace.

5.2. Ryzyka wptywajgce na utrzymanie efektéw

Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystgpienia ryzyka

Sposdb zarzadzania
ryzykiem

Ryzyko niskiego poziomu
korzystania z
uruchomionych ustug
elektronicznych (ustug
Czasu) przez grupy
docelowe

Duza

Niskie

Utworzenie ustug
elektronicznych wynika z
wymogow prawa oraz
istniejgcej potrzeby grup
bedacych Klientami
administracji miar,
dlatego beneficjent nie
spodziewa sie
materializacji ryzyka.




Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystgpienia ryzyka

Sposéb zarzadzania
ryzykiem

ukierunkowane bedg na

potencjalnych Klientow:
firmy energetyczne,
telekomunikacyjne, banki
i instytucje finansowe.
Proponowana reakcja:
dziatania zapobiegawcze i
korygujace.

Ryzyko spotkania sie z Srednia Niskie W celu minimalizacji

niechecig pracownikéw ryzyka beneficjent planuje

beneficjenta i jednostek przeprowadzi¢ szkolenia

powigzanych w stosunku dla oséb, ktére beda

do korzystania i obstugi pracowac w systemie.

ustug elektronicznych Szkolenia beda
obejmowac zaréwno
kwestie techniczne
zwigzane z obstuga
sprzetu, jak i
merytoryczne.
Proponowana reakcja:
dziatania zapobiegawcze i
korygujace.

Ryzyka nieciggtosci Srednia Niskie W celu minimalizacji

Swiadczonych ustug, w
wyniku czego ustugi mogg
by¢ niedostepne czasowo
lub dostepne w sposdb
niewystarczajgcy

ryzyka beneficjent
przewidziat szereg dziatan
pozwalajgcych na
podniesienie dostepnosci
systemu dystrybucji czasu.
Przewidywane do
wdrozenia technologie
pozwalajgce na realizacje
ustug zostaty przemyslane
i zaplanowane oraz sg
wynikiem
wielomiesiecznych
konsultacji technicznych i
wieloletniego
doswiadczenia
pracownikow
Laboratorium. Ponadto
przewidywane jest ciggte
monitorowanie
infrastruktury.
Proponowana reakcja:




Nazwa ryzyka Sita oddziatywania

Prawdopodobienstwo
wystgpienia ryzyka

Sposéb zarzadzania
ryzykiem

Monitorowanie ustug oraz
dziatania zapobiegawcze i
korygujace.

Ryzyko braku dostepu Srednia Niskie W celu minimalizacji
Laboratorium do sieci ryzyka beneficjent
szkieletowej i niemoznos¢ dywersyfikuje dostawcow
$wiadczenia ustug z i podpisat umowy o
uzyciem Internetu/ dostawe tgcz z wieloma
dedykowanych taczy niezaleznymi dostawcami.
éwiattowodowych Proponowana reakcja:
monitorowanie stanu tgcz
oraz dziatania
zapobiegawcze i
korygujace.
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis zmian Etap prac
wymaga (jesli legislacyjnych
zmian dotyczy) (jesli dotyczy)
1 Ustawa z dnia 10 grudnia 2003r. o czasie FAK/NIE
urzedowym na obszarze Rzeczpospolitej Polskiej
2 Rozporzadzenie Ministra Gospodarki, Pracy i TAK/NIE
Polityki Spotecznej z dnia 19 marca 2004r. W
sprawie sposobow rozpowszechniania sygnatéw
czasu urzedowego i
uniwersalnego czasu koordynowanego UTC(PL)
3 Dyrektywa Parlamentu Europejskiego i Rady FAK/NIE
2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkéw instrumentow finansowych oraz
zmieniajgca dyrektywe 2002/92/WE i dyrektywe
2011/61/UE
4 Rozporzadzenie Delegowane Komisji (UE) FAK/NIE
2017/574 z dnia 7 czerwca 2016r.
Uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady 2014/65/UE w odniesieniu
do regulacyjnych standardéw technicznych
dotyczacych poziomu doktadnosci zegardw
stuzbowych
5 Rozporzadzenie Parlamentu Europejskiego i FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
zmian

Opis zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz
uchylajgce dyrektywe 1999/93/WE

IEEE Standard Profile for Use of IEEE 1588 tm
Precision Time Protocol in Power System
Applications (2011r.)

FAK/NIE

IEEE Standard for Synchrophasor
Measurments for Power Systems (2011r.)

FAK/NIE

ITU-R Recomendation ITU-R TF.1876
(03/2010) Trusted time source for Time
Stamp Authority

FAK/NIE

Rozporzadzenie Ministra Cyfryzacji z dnia 5
pazdziernika 2016 r. w sprawie
szczegdtowych warunkow organizacyjnych i
technicznych, ktére powinien spetniac system
teleinformatyczny stuzacy do uwierzytelniania
uzytkownikow

FAK/NIE

7. ARCHITEKTURA

7.1. Widok kooperacji aplikacji

object Kooperacja Aplikacji/

System Generacji Skali Czasu GUM

System Poréwnari
Krajowych Zrodet
homowych (TAI P

System Sterowania Skalg Portal Intemetowy System Swiadczacy
Czasu i Generowania Projektu e-CzasPL Usluge Telefoniczng
Wzorcowych Czestotliwosci ETTC

J

System

Poréwnan Skal
Czasu (UTC)

System Swiadczacy System Autentykacji

Wielosystemowe
aplikacje
synchronizujace czas

System Swiadczacy

System Dystrybucji Czasu Urzedowego i Skali Czasu UTC(PL)

System Sygnalow

e

Droga Radiowa

— Relacja Istniejaca
Relacja Modyfikowana
Relagja Planowana

System Sygnalow

Usluge NTP Czasu Uzytiownika Usluge PTP Kodowanych Nadawanych
Droga Radiowa
A A
1 I
! v
1
I
| [System Polskiej Atomowej
| Skali Czasu TA(PL)
1
| System Nadawania Sygnalow
: Radiowych
1
i
ystem L Czasu Systemy i L Czas
(uTC)
Systemy Bankowe | Systemy
Finansowee ystemy Stosowane} Systemy’ Systemy Sterowania
w Transporcie
Systemy Transmisi Systemy
[Telewizji i Intemetd Inne grupy uzytkownikow koricowych (A2B i A2C) Administracji
(w tym kablowej) Publicznej

Komponent Modyfikowany
Komponent Planowany

D Komponent Istniejacy (zewnetrzny dla Projektu)

Legenda




Lista systemoéw wykorzystywanych w projekcie

Lp. | Nazwa systemu Gestor Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
1 System GUM System odpowiedzialny za Modyfikowany [ W ramach
Generacji Skali generowanie i utrzymywanie realizacji
Czasu polskiej implementacji projektu, w celu
uniwersalnego czasu zapewnienia
koordynowanego — UTC(PL). wysokiej
Gtéwnymi komponentami niezawodnosci
s3: zegary atomowe (Zespot systemu, zostato
Maseréw Wodorowych — przewidziane
aktualnie 1 maser i Zespot pozadane
Cezowych Wzorcow zwielokrotnieni
Czestotliwosci — aktualnie e
2 zegary), Uktad (redundancje)
Sterowania Skalg Czasu i krytycznych
Generowania elementow
Wzorcowych systemu
Czestotliwosci, oraz utrzymywania
Systemy: Poréwnar skali czasu. Taka
Krajowych Zrédet redundancje
Atomowych(TAI PL) i otrzymuje sig
Miedzynarodowych -poprzez.
Poréwnan Skal Czasu (UTC). instalacje
kluczowych
urzadzen
(zegaréw
atomowych) w
liczbie
(minimum)
dwukrotnie
wiekszej niz
aktualnie
znajduje sie w
Laboratorium.
System zostanie
rozbudowany
tak aby petnit
role klastra
wydajnosciowe
go o zwiekszonej
klasie
dostepnosci.
2 Uktad GUM System zarzadzajacy praca Modyfikowany [ W systemie
Sterowania zegarow zostanie




Autentykacji Czasu
Uzytkownika, Systemu
Swiadczacego Ustuge

PTP, Systemu Sygnatow
Kodowanych

Nadawanych Droga
Radiowg, Portalu
Internetowego Projektu e-

Lp. [ Nazwa systemu| Gestor Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
Skalg Czasu i atomowych oraz zastosowane
Generowania pozwalajacy na rozwigzania
Wzorcowych kontrolowang przez sprzetowe i
Czestotliwosci operatora implementacje software’owe
poprawek do czestotliwoéci (instalacja
wzorcowych, a takze urzadzenia
zwielokrotnienie i Real Time
dystrybucje sygnatéw Clock Co.mbiner)
wzorcowych czestotliwosci pozwalajace na
podawanych na urzadzenia monitorowanie
(m.in. serwery czasu) wczasie
odpowiedzialne za rzeczyW|s’Eym
rozpowszechnianie sygnatéw parametrOV\{
pracy zegarow z
czasu. mozliwoscig
rownolegtego
przetaczenia
kanatu
Swiadczenia
ustugi miedzy
zrédtami w
przypadku
awarii.
Dodatkowo
wymieniona
zostanie cze$é
Dystrybutoréw
Czestotliwosci
na urzadzenia
bardziej
wydajne i
niezawodne.
3 System GUM System sktadajacy sie z Modyfikowany [ System NTP
Dystrybucji podsystemu zostanie
Czasu modyfikowanego rozbudowany
Urzedowego i Swiadczacego Ustuge NTP; tak aby
Skali Czasu podsystemow planowanych: utworzy¢
UTC(PL) Systemu Swiadczacego wydajnosciowy
Ustuge klaster o

zwiekszonej
niezawodnosci,
powstang nowe
ustugi
dystrybucji czasu
o charakterystyc
e jakosci ustug




Porownan Skal
Czasu (UTC)

tworzeniu
miedzynarodowego
uniwersalnego czasu
koordynowanego UTC (ok 60
laboratoridw na catym
Swiecie i 400 zegarow

Lp. [ Nazwa systemu|[  Gestor Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
CzasPL; a takze podsystemodw oczekiwanych
niezmienianych w ramach przez
projektu: Systemu wspofczesnych
Swiadczacego Ustuge uczestnikéw
Telefoniczng ETTC i zycia
Systemu Sygnatéw gospodarczego .
Akustycznych Zostang
Nadawanych Drogg Radiowa. zapewnione
Kazdy ze wskazanych wyzej urzadzenia
podsystemdw sktada sie w wptywajace na
szczegOlnosci z urzadzen popraweg
synchronizowanych z bezpieczenstwa
panstwowym wzorcem , jak np. Router z
jednostek miar czasu i firewall’em klasy
czestotliwosci, ktorych enterprise.
zadaniem jest
dystrybuowanie informacji o
czasie i informacji
pozwalajgcej na
zsynchronizowanie sie z
czasem urzedowym za
pomocg réznych kanatow
dystrybucjii z
wykorzystaniem
zréznicowanych technik.
4 System GUM System do poroéwnywaniai | Istniejgcy brak modyfikacji
Poréwnan synchronizowania innych
krajowych Zrédet zegarow atomowych w
Atomowych Polsce. Wyniki porownan
wzorcow - zaréwno polskich
jak i miedzynarodowych - sg
podstawg przy
opracowywaniu
Niezaleznej Polskiej
Atomowej Skali Czasu -
TA(PL).
5 System GUM System do porédwnan i Istniejgcy brak modyfikacji
Migdzynarodo synchronizacji ze zrédtami
wych kontrybuujacymi w




Lp. [ Nazwa systemu| Gestor Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
atomowych).

6 System GUM Planowany system Planowany Powstanie
Swiadczacy dedykowany dla System ustug
Ustuge PTP uzytkownikow PTP (poprzez

wymagajgcych wysokiej zakupienie
precyzji synchronizacji do nowych i
czasu UTC(PL) osiggajacej skonfigurowani e
dokfadnos$é ponizej serweréw PTP).
mikrosekundy. Laboratorium
Synchronizacja aktualnie
charakteryzuje sie réwniez posiada 2
dodatkowymi serwery PTP,
zabezpieczeniami w ktore sg
stosunku do innych technik wykorzystywane
synchronizacji. Wykorzystuje wyfacznie do
dedykowane serwery i testow i badan
protokot PTP/IEEE1588 zwigzanych ta
(Precision Time Protocol). technika
Wymaga dedykowanego transferu czasu.
tacza swiattowodowego lub W ramach
Ethernetowego miedzy projektu zostang
wyjsciem serwera dokupione 3
znajdujgcego sie w serwery i
Laboratorium a urzgdzeniem zostanie
odbiorczym uzytkownika. wykonana
profesjonalna
konfiguracja
serwerow.

7 System System GUM Modyfikowany | Istniejgcy system
Swiadczacy $wiadczacy zostanie
Ustuge NTP ustuge rozbudowany do

synchroniza architektury
cji czasu klastra o
uzytkownik a podwyzszonej
w systemach dostepnosci.
komputero Modyfikacja
wych do zaktada

czasu zainstalowanie
UTC(PL) przy nowoczesnych
wykorzysta serwerow NTP
niu sieci dedykowane dla
Internet i tego rodzaju
protokotu ustug wraz z
NTP. systemem




Lp. | Nazwa systemu|  Gestor Opis systemu Status Krétki opis
systemu ewentualnej
zmiany
Ustuga nie pozwalajgcym na
wymagajac monitorowanie
aod W czasie
uzytkowni rzeczywistym
kéw parametrow
dodatkowy pracy urzadzen
ch naktadow z zaimplemento
finansowyc wanymi
h. algorytmami
synchroniz zabezpieczajg
owane z cymi ciggtosé
panstwowe pracy w
go wzorca przypadku
jednostek awarii jednego z
miar czasu weztéw.
i Zostanie
czestotliwo zapewniony
éci. sprzet, ktéry
Sposéb dystrybuuje ruch
synchroniza sieciowy
cji czasu pomiedzy
zalezy od klastry
systemu serwerdéw, co
operacyjne wptynie na
go rébwnowazenie
urzadzenia obcigzenia sieci
uzytkownik a oraz poprawi
— niekiedy responsywnos
wtasciwy ¢ i znacznie
program zwiekszy
jest czescig dostepnosc
sktadowa ustugi.
systemu, w
innych
przypadkac
h nalezy
korzystaé z
dodatkowe
go
oprogramo
wania.
Protokot
NTP
pozwala na

zsynchroni




do uniwersalnego czasu

Lp. Nazwa Gestor systemu Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
zowanhie czasu z
niepewnosc
ig od dziesiagtych
czesci sekundy do
pojedynczy ch
milisekund, aw
niektorych
przypadkac h nawet
do kilkunastu
mikrosekun d (zalezy
to m.in. od jakosci
faczy telekomuni
kacyjnych pomiedzy
klientem a serwerem,
obcigzenia taczy oraz
od platformy
sprzetowoprogramow
ej systemu
uzytkownik
a).

8 System GUM Planowany system Planowany Kompletne
Autentykacji Swiadczacy ustuge utworzenie
Czasu autentykacji czasu dla systemu, na co
Uzytkownika tych uzytkownikow sktadad sie

ktorzy potrzebujg bedzie:
uwierzytelnienia (ang. wyposazenie w
Authenticated Network redundantne
Time Protcol Service), tj. serwery NTP z
uwierzytelnienia algorytmem
potwierdzenia autentykacji,
spetnienia wymagan oprogramowan
odno$nie spdjnosci ie serwerow i
pomiarowe]j w stosunku bazy danych

portalu w celu




wyswietlenie raportéw
zbiorczych z monitorowania
czasu wzgledem czasu
urzedowego na obszarze RP.
Miejsce pobrania i
skonfigurowania
wieloplatformowych aplikacji
synchronizujgcych czas.
Dodatkowo portal
zawierajacy informacje o
najblizszych zmianach

Lp. [ Nazwa systemu|[  Gestor Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
koordynowanego. Transmisja pozyskiwania
odbywa sie w sieci Internet i danych
ma monitorowania
podwyzszony poziom NTP wzgledem
bezpieczenstwa przez czasu
zastosowanie protokotu urzedowego na
szyfrujacego, jest cyfrowo obszarze RP.
zabezpieczona i zapobiega
przypadkowym btedom lub
ztosliwemu atakowi na
ustuge: autentykuje
komputer lub system i
poprawia bezpieczenstwo
danych. Aplikacja zapisuje
offset czasu i delay w bazie i
ewentualnie alarmuje jesli
offset i/lub delay jest
powyzej zadanego kryterium.
Bedzie to system, ktérego
interfejs uzytkownika
dostepny bedzie poprzez
dedykowany portal
internetowy projektu
eCzasPL.

9 Portal GUM Portal z Planowany Utworzenie
Internetowy zaimplementowanymi portalu w
Projektu e- procedurami rejestrowania ramach
CzasPL do indywidualnych kont projektu,

uzytkownika ustugi, ktére czesciowe
umozliwig pofaczenie z
skonfigurowanie klienta zasobem
System Autentykacji Czasu informacyjno
Uzytkownika np. promocyjnym

prezentowany m
na
dotychczasowe

j stronie
WWW.Czas.gum.

gov.pl.




Lp. [ Nazwa systemu| Gestor Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
czasu na obszarze RP, o
wprowadzaniu sekund
przestepnych, materiaty
promocyjno-informacyjne
oraz wyjasniajgce kwestie
techniczne zwigzane z
ustugami dystrybucji czasu
urzedowego i skali czasu
UTC(PL) dostosowane do
typu odbiorcy.

10 | System GUM / Planowany system Planowany Wytworzenie
Sygnatéw Radiowe sktadajacy sie z modutu modutéw:
Kodowanych Centrum monitorowania kodowanych monitorowania
Nadawanych Nadawcze | sygnatéw czasu (po stronie kodowanych
Droga Polskiego GUM) i poréwnywania ich sygnatow czasu
Radiowg Radia wzgledem sygnatéw oraz modulatora

wzorcowych oraz modulator sygnatu
(komponent znajdujacy sie w stabilizowaneg o
stacji nadawczej Polskiego rubidowym
Radia w Solcu Kujawskim) wzorcer_n .
synchronizowany stabilnym CZQStOthWO.SCI,
wzorcem czestotliwosci wytworzenle“
radiowej (rowniez dokumente?ql
monitorowanej i kompletnej
nadzorowanej przez GUM). charakterystyk
Bedzie nadawat sygnat sygnatu.
kodowany na falach dfugich

programu radiowego

zawierajgcy informacje o

czasie oraz ostrzezenie o

wprowadzaniu sekund

przestepnych i informacje o

najblizszych zmianach czasu.

11 | System GUM / System generuje Istniejgcy brak modyfikacji
Sygnatéw Polskie odpowiednio uksztattowane
Akustycznych Radio sygnaty, oznaczajgce
Nadawanych dokfadnie poczatek kazdej
Droga godziny. Sygnaty takie sg
Radiowg przekazywane z GUM do

Polskiego Radia co godzine.

12 | System GUM System swiadczacy ustuge Istniejgcy brak modyfikacji

Swiadczacy synchronizacji




jacych Czas
(zewnetrzny
do Projektu)

logowania kont
uzytkownikow,
personalizowa
ne statystyki
monitorowania
synchronizacji
czasu
urzedowego,
wieloplatform
owa
pozwalajacej
synchronizacje
czasu
systemowego
urzgdzenia
elektroniczneg o
z czasem
urzedowym na
obszarze RP
mozliwa do
pobrania ze
strony,
informacja o
statusie
generowania
skali czasu

Lp. [ Nazwa systemu Opis systemu Status Krotki opis
systemu ewentualnej
zmiany
Ustuge zegara komputerowego
Telefoniczng poprzez modemowe
ETTC potaczenie z pracujgcym w
Laboratorium urzadzeniem
TDS (Time Distribution
System) z zastosowaniem
sygnatéw czasu European
Telephone Time Code.
Lista przeptywow
Lp. System System Zakres Sposdb Typ modyfikacji| Typ interfejsu
zrodtowy | docelowy [ wymienianych wymiany
danych danych
1 Portal Systemy i Danei Tryb odwotan Krytyczny dla Web services/
Internetow | Urzadzenia | interfejsy bezposrednich | sukcesu API
y Projektu e-| Uzytkowni [ zwigzanez projektu.
CzasPL kéw obstuga
Wykorzystu | rejestracji i




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych danych

Sposbb
wymiany
danych

Typ
modyfikacji

Typ interfejsu

UTC(PL),

ostrzezenie o
wprowadzaniu sekund
przestepnych,
informacje o najblizszych
zmianach czasu,
materiaty
promocyjnoinformacyjne
zwigzane z ustugami
dystrybucji czasu
urzedowego i skali czasu
UTC(PL) dostosowane do
typu odbiorcy.

System
Autentykacj
i Czasu
Uzytkowni
ka

Portal
Internetow
y Projektu
e-CzasPL

Prezentowane statystki
w formie raportow i
wykresow zawierajgce
dane dot.

rozbieznosci
synchronizacji czasu
(offset czasu, jitter i
opdznienie) na maszynie
klienta do czasu
urzedowego na obszarze
RP

uzupetnione o jego
cyfrowa autentykacje.

Transfer
danych.

Krytyczny dla
sukcesu
projektu.

Web services/
API

System
Autentykacj
i Czasu
Uzytkowni
ka

Systemy i
Urzadzenia
Uzytkowni
kow
Wykorzystu

jacych

Automatyczne
odpytywania o czas
(wymiana pakietéw)
serwera uzytkownika z

Tryb odwotan
bezposrednich.
Transmisja w
sieci Internet z
wykorzystanie

m protokotu

Krytyczny dla
sukcesu
projektu.

Interfejs
wewnetrznego
API




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposbb
wymiany
danych

Typ modyfikacji

Typ interfejsu

Czas
(zewnetrzny
do Projektu)

wykorzystanie m
serwera NTP
GUM oraz
uwierzytelnian e
z wymiang
kluczy.
Dodatkowe
uwierzytelnieni
e umozliwi
uzytkownikom
sprawdzenie,
czy
otrzymywane
informacje o
czasie pochodza
W rzeczywistosci
z serwera GUM i
czy nie zostaty
zmodyfikowan e
podczas
transmisji przez
ztosliwg strone
trzecig lub btad
sieci (w
rezultacie — czy
posiadany czas
jest zgodny z
UTC(PL).

NTP v4
(RFC5905) i
specyfikacji
Autokey
(RFC5906)

System
Swiadczac
y Ustuge
NTP

Systemy i
Urzadzenia
Uzytkowni
kow
Wykorzystu
jacych Czas
(zewnetrzny
do Projektu)

Dane
pozwalajgce na
synchronizacje
czasu
uzytkownika do
czasu UTC(PL), w
tym m.in.
wskaznik sekund
przestepnych
oraz informacje
uwierzytelniajg
ce zaréwno
klienta, jak i
serwer czasu.

Tryb odwotan

bezposrednich.

Transmisja w
sieci Internet z
wykorzystanie
m protokotu
NTPv4
(RFC5905).

Krytyczny dla
sukcesu
projektu.

Interfejs
wewnetrznego
API




Lp. System System Zakres Sposbb Typ modyfikacji| Typ interfejsu
zrodtowy | docelowy | wymienianych wymiany
danych danych

5 System Systemy i Sekwencja Tryb odwotan Krytyczny dla Interfejs
Swiadczac Urzadzenia | wiadomosci bezposrednich. | sukcesu wewnetrznego
y Ustuge Uzytkowni synchronizacyj | Transmisja z projektu. API
PTP kdw nych wykorzystanie m

Wykorzystu | Pozwalajagca na | dedykowanych
jacych Czas | synchronizacje | potaczen
(zewnetrzn y| €zasu Swiattowodow
do Projektu) | Uzytkownika do | ych lub taczy

czasu UTC(PL) z | Etherneti

doktadnosciag protokotu PTP.

ponizej 1

mikrosekundy,

w tym m.in.

wskaznik sekund

przestepnych.

6 System System Dystrybucja Transfer danych. | Krytyczny dla Sprzetowy
Generacji Dystrybucji | wzorcowych Transmisja sukcesu
Skali Czasu sygnatow sygnatow projektu.

Czasu Urzedoweg | czestotliwosci 1 | wzorcowych
GUM o i Skali PPS (pulseper- | Sposobem
Czasu second) oraz bezposrednim,
UTC(PL) sygnatu dane o czasie
WZOrcOWego o transmitowane
czestotliwosci |2
10 MHz. wykorzystanie m
Informacja o protokotu SCIP
(Secure
aktualnym L
czasie (minuta, Communicatio
dzina i data). ns -
g0 Interoperability
Protocol).

7 System System Zapowiedz Transfer danych.| Istotny dla Interfejs
Nadawania | Sygnatow zZmiany czasu, Kodowanie sukcesu wewnetrznego
Sygnatéw Kodowanyc | zapowied? informacji o projektu. API
Radiowych [h dodatkowej czasie z
(komponen | Nadawanyc | sekundy, petna | wykorzystanie m
t h Droga informacja kluczowania fazy
zlokalizow | Radiowa czasowa (rok, sygnatu, format
any w miesigc, dzien | ramkii
Polskim miesigca, dzied | znaczenie bitéw
Radiu) tygodnia, okre$lone w

minuta, godzina, | procesie
sekunda). realizacji




Lp. System System Zakres Sposbb Typ modyfikacji| Typ interfejsu
zrodtowy | docelowy | wymienianych wymiany
danych danych
projektu.

8 System System Informacje o Transfer danych. | Istotny dla Interfejs
Sygnatéw Nadawania | odchytce Transmisja w sukcesu wewnetrznego
Kodowanyc [ Sygnatéw czestotliwosci | sieci Internetz | projektu. API
h Radiowych | fali radiowejw | Wykorzystanie m
Nadawanyc | (komponen | stosunku do zdefiniowanych
h Droga t czestotliwosci w ramach
Radiowa zlokalizow | wzorcowej oraz | realizacji

any w informacje o projektu

Polskim przypadkach formatow

Radiu) wysylfania wymiany
niepoprawnych | danych.
koddw czasu.

9 System Systemy i Zapowiedz Transfer danych. | Istotny dla Interfejs
Nadawania | Urzadzenia [zmiany czasu, Kodowanie sukcesu wewnetrznego
Sygnatéw | Uzytkowni | zapowied? informacji o projektu. API
Radiowych | kéw dodatkowej czasie z
(komponen | Wykorzystu | sekundy, petna | wykorzystanie m
t jacych Czas |informacja kluczowania
zlokalizow | (zewnetrzn y| czasowa (rok, fazy, format
any w do Projektu) | miesigc, dzieri ramki i
Polskim miesigca, dzied | znaczenie bitéw
Radiu) tygodnia, okreslone w

minuta, godzina, | procesie
sekunda) oraz | realizacji
sygnaty projektu.
akustyczne Sygnaty
wyznaczajagce | akustyczne
doktadnie informujgce o
poczatek kazdej | petnej godzinie.
godziny.

10 [ System System Odpowiednio Tryb odwotan Brak Interfejs
Sygnatow Nadawania | uksztattowane |bezposrednich | modyfikacji. wewnetrznego
Akustyczny | Sygnatéw | sygnaty API
ch Radiowych |impulsowe:

Nadawanyc | (komponen | trwajacy 100 ms
h Droga t odcinek
Radiowa zlokalizow | sinusoidy 1 kHz,
any w rozpoczynajacy
Polskim sie w jej
Radiu) maksimum i

nadawany od 55
do 59 sekundy
ostatniej




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposbb
wymiany
danych

Typ modyfikacji

Typ interfejsu

minuty kazdej
godziny (piec
impulséw) oraz
ostatni impuls,
trwajacy 300
ms, ktérego
poczatek
wyznacza
doktadnie
poczatek kazdej
godziny.

11

Wielosyst
emowe
aplikacje
synchroniz
ujgce czas

Systemy i
Urzadzenia
Uzytkowni
kow
Wykorzystu
jacych Czas
(zewnetrzny
do Projektu)

Pakiety danych
pozwalajace na
zsynchronizow
anie czasu
urzadzenia z
czasem
urzedowym w
Polsce (poprzez
protokot sNTP —
simple NTP)

i
monitorowanie
czasu
systemowy w
sposbb
uproszczony
poprzez
poréwnanie
czasu
systemowego z
czasem
urzedowym
pozyskanym z
sNTP (po stronie
uzytkownika,
bez
autentykac;ji).

Tryb odwotan
bezposrednich

Krytyczny dla
sukcesu
projektu.

Interfejs
wewnetrznego
API

12

System
Swiadczacy
Ustuge
Telefonicz
ng ETTC

Systemy i
Urzadzenia
Uzytkowni
kow
Wykorzystu

Dane
synchronizacyj
ne dla zegara
uzytkownika
wysytane

Tryb odwotan
bezposrednich

Brak
modyfikacji.

Interfejs
wewnetrznego
API




Lp. System System Zakres Sposbb Typ modyfikacji| Typ interfejsu
zrodtowy | docelowy | wymienianych wymiany
danych danych
jacych Czas | poprzez
(zewnetrzn y| modemowe
do Projektu) | pofaczenie z
pracujacym w
Laboratorium
urzgdzeniem
TDS (Time
Distribution
System) z
zastosowanie m
sygnatéw czasu
European
Telephone
Time Code.

13 | System System Informacje Transfer danych.| Brak Interfejs
Generowan | Generacji odnosnie modyfikacji. wewnetrznego
ia Skali poprawek dla API
Uniwersaln | Czasu zegaréw GUM
ego Czasu | GUM wzgledem czasu
Koordynow UTC.
anego
(UTC)

(zewnetrzny
do Projektu)

14 | System System Dane z zegarow | Transfer danych | Brak modyfikacji | Interfejs
Generacji Generowan | atomowych wewnetrznego
Skali ia znajdujacych sie API
Czasu Uniwersaln | w posiadaniu
GUM ego Czasu GUM

Koordynow | partycypujgce w
anego tworzeniu czasu
(UTC) UTC.
(zewnetrzny

do Projektu)

15 | System System Informacje Transfer danych. | Brak Interfejs
Polskiej Generacji odnosnie modyfikacji. wewnetrznego
Atomowej | Skali poprawek dla API
Skali Czasu zegarow GUM
Czasu GUM wzgledem czasu
TA(PL) TA(PL).

(zewnetrzny
do Projektu)

16 | System System Dane z zegarow | Transfer danych.| Brak Interfejs
Generacji Polskiej modyfikacji. wewnetrznego




Lp. System System Zakres Sposbb Typ modyfikacji| Typ interfejsu
zrodtowy | docelowy | wymienianych wymiany
danych danych
Skali Atomowej [atomowych API
Czasu Skali znajdujacych sie
GUM Czasu w posiadaniu
TA(PL) GUM
(zewnetrzn y| Partycypujace w
do Projektu) | tworzeniu
skali czasu
TA(PL)

17 | System System Wktad skali Transfer danych.| Brak Interfejs
Polskiej Generowan | czasu TA(PL) do modyfikacji. wewnetrznego
Atomowej |ia tworzenia skali API
Skali Uniwersaln | czasu UTC.

Czasu ego Czasu

TA(PL) Koordynow

(zewnetrzn y| an€go

do Projektu) (UTC)
(zewnetrzny
do Projektu)

18 | System System Poprawki Transfer danych.| Brak Interfejs
Generowan | Polskiej wzgledem UTC modyfikacji. wewnetrznego
ia Atomowe] [ dla zegaréow API
Uniwersaln | Skali partycypujacyc
ego Czasu | Czasu h w tworzeniu
Koordynow | TA(PL) TA(PL).
anego (zewnetrzny
(UTC) do Projektu)

(zewnetrzny
do Projektu)




7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zatozenie technologiczne

Infrastruktura

W ramach podniesienia niezawodnosci i klasy dostepnosci systemu w
przypadku zegaréw atomowych zaplanowano zwielokrotnienie samych
zegaréw (redundancja) poprzez doposazenie w dwa cezowe atomowe
wzorce czestotliwosci i jeden aktywny maser wodorowy z
automatycznym dostrajaniem, rownolegle zastosowanie urzadzenia
zwanego ,,Real-Time Atomic Clock Combiner”, ktdre monitoruje prace
znajdujacych sie w laboratorium wzorcéw i zapewnia ciggtosé
wyznaczanej skali czasu w przypadku zaniku sygnatu jednego z nich.
Konfiguracja sprzetowa zaktada stworzenie dwdéch zespotow serwerdw
tempuslitempus2 z ktérych kazdy bedzie sktadat sie z balansera ruchu
sieciowego oraz redundantnych serwerdw czasu i serwera autentykacji.
System bazy danych dla ustugi autentykacji zostanie zbudowany na
dwéch serwerach pracujgcych w klastrze wraz z pamieciag masowg NAS.
Dodatkowo zostanie zainstalowany osprzet sieciowy i




Lp. Obszar Zatozenie technologiczne
zabezpieczajacy (UPS, konwertery swiattowodowe).
2. Siec i bezpieczenstwo Uwierzytelnianie uzytkownikéw bedzie sie odbywato: z zastosowaniem

sprzetowego (firmware) uwierzytelnienia w ramach standardu NTP.
Zostanie zainstalowany firewall klasy enterprise na uzytek ustug
synchronizacji czasu NTP i monitorowania autentykacji czasu
uzytkownika.

Zaimplementowane szyfrowanie kanatéw komunikacji opartg z
wykorzystaniem TLS w wersjach 1.1 1.2.

3. Standardy wymiany Protokoty NTP, sNTP, PTP, IRIG, kodowane sygnaty radiowe, European
danych Telephone Time Code, Secure Communications Interoperability
Protocol. Sprzetowe: RS-422, RS-485.

4. Systemy operacyjne Linux, kompilacja Linuxa FreeBSD dla serweréw NTP (lub systemy

serwerowe operacyjne dostarczone z WIIP).

5. Bazy danych Relacyjne bazy danych zgodne ze standardem uzywanym w GUM - SQL.

6. Serwery aplikacji Serwery aplikacyjne komercyjne lub open source, IS, TomcatEE.

7. Portale Planowane jest utworzenie nowego portalu dostepowego do ustugi
monitorowania czasu uzytkownika wzgledem czasu urzedowego. Portal
powinien byé wspierany przez wszystkie gtéwne typy przegladarek.
Portal bedzie miat charakter informacyjno-promocyjny, do czesci
otwartej zapewniona bedzie ogdlna dostepnosc.

8. Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego? FAK/NIE
Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos¢ innych rejestrow publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepisow §20 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz. U. 2012,

poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczeristwem informaciji:




