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10.00 - 10.05 Zasady organizacyjne przebiegu szkolenia

Przedstawiciel Departamentu Cyberbezpieczeristwa MC

10.05-10.20 Tozsamo$¢ cyfrowa — wiecej niz login i hasto

e  Czym jest tozsamosc cyfrowa i czym rdzni sie od konta oraz uprawnienia.

e Jak powstaje dostep do systemdw i dlaczego z czasem organizacja traci nad nim
kontrole.

e  Przyktad pracownika, ktory zmienia stanowisko, ale zachowuje stare uprawnienia.

Ekspert PASK: Konrad Kochanowski

10.20-10.35 Dlaczego samo nadawanie dostepdow nie wystarcza?

e  Od wniosku i akceptacji do faktycznego dostepu w systemie.

e Joiner—Mover—Leaver: co powinno sie wydarzy¢ przy zatrudnieniu, zmianie
stanowiska i odejsciu.

e  Ryzyko nadmiarowych uprawnien, nieaktywnych kont i konfliktéw obowigzkdéw.

Ekspert PASK: Konrad Kochanowski

10.35-11.00 Przeglady dostepéw — czy pracownik nadal potrzebuje uprawnien?

e Naczym polega Access Review i kto powinien ocenia¢ dostep.
o Jak wykrywaé uprawnienia, ktore przestaty by¢ potrzebne.
e Dlaczego akceptacja dostepu nie powinna by¢ bezterminowa.

Ekspert PASK: Konrad Kochanowski
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11.00 - 11.15 Rekoncyliacja — co naprawde znajduje sie w systemach?
e  Rodznica miedzy tym, co powinno by¢, a tym, co faktycznie istnieje.
e Wykrywanie nieznanych kont, niezgodnych uprawnien i btedéw synchronizacji.
e Dlaczego organizacja potrzebuje nie tylko procesu nadawania, ale tez ciggtej
kontroli.
Ekspert PASK: Konrad Kochanowski
11.15-11.40 Od zarzadzania kontami przez zarzadzanie ryzykiem po peten audyt
e  Zasada najmniejszych uprawnien i Zero Trust w praktyce.
e Raportowanie i widocznos¢ dostepow — jak uzyskac spdjny obraz tego, kto ma
dostep do jakich systemow, danych i zasobow.
e Dostepy uprzywilejowane oraz nadawanie uprawnien tylko na okreslony czas.
Ekspert PASK: Konrad Kochanowski
11.40-11.55 Innowacje: kto jeszcze potrzebuje tozsamosci?
e Konta techniczne, ustugi, boty i agenci Al jako tozsamosci nieosobowe.
e Dlaczego agent Al potrzebujacy dostepu do poczty, plikdw lub systemu finansowego
staje sie nowym wyzwaniem bezpieczenstwa.
e  Kierunek rozwoju: krotkotrwate poswiadczenia, ograniczone uprawnienia, kontrola
dziatan agentéw i automatyczne odbieranie dostepu.
Ekspert PASK: Konrad Kochanowski
11.55-12.10 Sesja pytan i odpowiedzi do ekspertéw
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