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Firma Rublon sp. z 0.0. z siedzibg w Zielonej Goérze, ul. Stanistawa Wyspianskiego 11,
kod pocztowy 65-036, NIP: 9730702133, KRS: 3011 (dalej ,Partner PWCyber”),
udziela Ministerstwu Cyfryzacji zgody na wykorzystanie i publikacje materiatow
przekazanych w ramach Programu PWCyber (zwanych dalej ,Materiatami”,

w szczegolnosci: tekstow, grafik, diagramow, infografik, prezentacji oraz innych tresci
edukacyjnych. Partner oswiadcza, ze materiaty nie naruszajg praw oséb trzecich.
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Wprowadzenie

Niniejszy dokument to kompleksowy poradnik na temat wdrazania MFA skierowany
do administratorow i specjalistow IT w podmiotach administracji publicznej, sektorze
prywatnym i innych organizacjach objetych krajowym systemem
cyberbezpieczenstwa.

W poradniku znalez¢ mozna odpowiedzi na kluczowe pytania zwigzane
z planowaniem i realizacjg wdrozenia MFA:

o Jak wybra¢ dostawce MFA?

o Jak przygotowac organizacje do wdrozenia?
o Jak przeprowadzi¢ proces wdrozenia?

o Jak zapewni¢ ciggtosc dziatania z MFA?

Poradnik zawiera takze poréwnanie zastosowan MFA w srodowisku konsumenckim
i biznesowym oraz przeglad bezpieczenstwa metod uwierzytelniania. Dodatkowo
przedstawiono przyktadowy harmonogram wdrozenia, praktyczne listy kontrolne na
réznych etapach projektu oraz schematy i tabele podsumowujgce najwazniejsze
informacje.

Coto jest MFA?

Uwierzytelnianie wielosktadnikowe (ang. multi-
factor authentication, MFA) polega na
zastosowaniu co najmniej dwéch niezaleznych
metod potwierdzania tozsamosci uzytkownika
podczas logowania. Typowo oznacza to
potaczenie czegos, co uzytkownik wie (np. hasto
lub PIN), z czyms, co uzytkownik ma (np. telefon
z aplikacjg do MFA, klucz sprzetowy) lub czyms,
czym jest (np. odcisk palca, inna cecha
biometryczna). Dzieki temu nawet jesli jeden
sktadnik uwierzytelnienia (np. hasto) zostanie @)
wykradziony lub ztamany, atakujacy wciaz nie

uzyska dostepu do konta bez drugiego sktadnika. ¥ A
w praktyce MFA znaczaco podnosi poziom

bezpieczenstwa dostepu do systeméw i danych,

dlatego warto witaczy¢ ten sposéb weryfikacji tozsamosci przy logowaniu.
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Wiecej o tym, czym jest uwierzytelnianie wielosktadnikowe (MFA), jak dziata idlaczego
warto je wdrozy¢, przeczytasz w naszym artykule: Co to jest uwierzytelnianie
wielosktadnikowe (MFA)?

Dlaczego MFA jest wazne?

Raport Verizon DBIR 2025 podaje, ze az 88%
atakow na aplikacje webowe polega na
wykorzystaniu skradzionych haset. Zastosowanie
MFA pozwala doda¢ dodatkowg linie obrony,
ktéra potrafi powstrzymac do 99% atakéw
polegajacych na przejeciu konta, nawet jesli
cyberprzestepca zna hasto.

Specjalny rodzaj MFA zwany ,odpornym na
phishing” utrudnia takze ataki phishingowe,

w ktorych ofiara moze nieswiadomie ujawnic¢ swoje
hasto na fatszywej stronie. Krétko moéwiac,
wdrozenie MFA jest dzi$ jedna

z najskuteczniejszych metod ochrony przed
przejeciem kont i wyciekiem danych

w organizacjach.

Poréwnanie MFA konsumenckiego z biznesowym

Zanim zacznie sie mysle¢ o wdrozeniu MFA, warto zrozumieé réznice miedzy
uwierzytelnianiem wielosktadnikowym stosowanym przez indywidualnych
uzytkownikow (np. przy logowaniu do poczty, mediéw spotecznosciowych czy
banku) a wdrozeniem MFA w srodowisku firmowym lub instytucjonalnym. Cho¢
zasada dziatania jest ta sama, kontekst uzycia MFA konsumenckiego i biznesowego
rézni sie pod kilkoma wzgledami.
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Aspekt

MFA konsumenckie

MFA biznesowe

Inicjatywa wdrozenia

Dobrowolna. Uzytkownik
chce wtaczy¢é MFA, aby
podnie$¢ poziom
bezpieczenstwa konta.

Odgorna. Organizacja musi
wdrozy¢ MFA, aby podniesé
poziom bezpieczenistwa

i uzyskac¢ zgodnos¢ regulacyjna.

Wymagalnos¢

Zazwyczaj uzytkownik
sam aktywuje MFA na
swoich kontach.
Wyijatkiem s3 banki, gdzie
MFA jest obowigzkowe

Z mocy prawa.

Wymuszane polityka
bezpieczenstwa firmy, np.
kazdy pracownik musi
uzywacé MFA przy logowaniu
do wybranych systemow.

Metody
uwierzytelnienia

Ograniczone do
najprostszych: najczesciej
SMS, e-mail lub aplikacja
mobilna (TOTP). Rzadziej
klucze sprzetowe

i passkeys.

Szeroki wachlarz metod: od
kodéw SMS/TOTP, przez
powiadomienia push, klucze
FIDO i passkeys, po kody QR.
Wyboér zalezy od potrzeb
organizacji.

Zarzadzanie

Brak centralnego
zarzadzania. Kazdy serwis
oferuje wtasng funkcje
MFA,

a uzytkownik konfiguruje
ja oddzielnie dla kazdego
konta.

Centralne zarzadzanie, np. za
pomoca konsoli
administracyjnej. Wspdlne dla
wszystkich pracownikow

i aplikacji w firmie rozwigzanie
MFA zintegrowane

z katalogiem uzytkownikéw
(np. Active Directory),
umozliwiajace adminom
egzekwowanie ustawien

i polityk bezpieczenstwa oraz
monitorowanie uzycia.
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Aspekt

Wsparcie
i odzyskiwanie

MFA konsumenckie

Ograniczone. w przypadku
zgubienia drugiego
sktadnika uwierzytelniania
(np. telefonu), uzytkownik
polega na procedurze
danego serwisu (np.
kontakt z dziatem pomocy
ustugi).

MFA biznesowe

Rozbudowane. Organizacja
definiuje procesy odzyskiwania
dostepu (np. wydawanie
kodéw zapasowych, pomoc
dziatu IT organizacji przy
utracie telefonu, konta
awaryjne dla administratoréw,
definiowanie wiecej niz jednej
dozwolonej metody
uwierzytelniania).

Skala

Pojedynczy uzytkownik
zabezpiecza kilka swoich
kont.

Skala masowa. Wdrozenie
obejmuje dziesiatki, setki,

a nawet tysigce kont
pracownikow isystemoéw
firmowych jednoczesnie, co
wymaga doktadnego
zaplanowania.

Cel i zakres ochrony

Ochrona prywatnych
danych uzytkownika (e-
mail, profile

w mediach
spotecznos$ciowych,
finanse) przed przejeciem
przez osoby niepowotane.

Ochrona zasobéw organizacji
(danych w systemach
wewnetrznych, aplikacji
biznesowych, ustug

w chmurze) oraz spetnienie
wymogow bezpieczenstwa
(np. zgodnos¢ z normami,
rekomendacjami
audytowymi).

Czesto MFA jest elementem
szerszej strategii podniesienia
poziomu bezpieczenstwa

w firmie.
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Aspekt MFA konsumenckie MFA biznesowe

Przyktady wdrozen Gmail czy Facebook, gdzie | Dostep do sieci firmowej

uzytkownik sam wtacza wymaga loginu i hasta oraz

i konfiguruje MFA na potwierdzenia w aplikacji
swoim koncie. mobilnej.

Dostep do bankowosci Dostep administratoréw do
elektronicznej to krytycznych serweréw firmy
najczesciej MFA w postaci | wymaga oprdcz hasta rowniez
logowania hastem oraz uwierzytelnienia kluczem
wpisania jednorazowego sprzetowym FIDO.

kodu SMS.

Logowanie pracownikéw do
aplikacji wykorzystywanej

w firmie wymaga MFA (kod

z telefonu lub powiadomienie
push).

Wdrozenie MFA w srodowisku biznesowym jest znacznie bardziej ztozonym
przedsiewzieciem niz prosta konfiguracja MFA przez uzytkownika indywidualnego.
w organizacji trzeba zadbac o:

o Wybér odpowiedniego rozwigzania technicznego (spetniajgcego wymagania
bezpieczenstwa i integrujacego sie z istniejaca infrastruktura IT).

o Proces wdrozenia (etapowy, minimalizujagcy zaktdcenia pracy).

o Utrzymanie i obstuge rozwigzania (obstuge uzytkownikow, rotacje urzadzen,
ciggtos$¢ dziatania).

Ten poradnik koncentruje sie na zorganizowanym, centralnym wdrozeniu MFA

W organizaciji.

Dowiedz sie, jak Rublon MFA wspiera zgodno$¢ zregulacjami, chroni dostep do danych
iintegruje sie zkluczowymi systemami IT — poznaj konkretne przypadki uzyciawréznych
srodowiskach organizacyijnych.

Wybérdostawcy MFA—-nacozwrdci¢ uwage?

Pierwszym krokiem projektu wdrozenia MFA jest wybor odpowiedniego rozwigzania
i dostawcy. Na rynku dostepnych jest wiele platform MFA, wiec kluczowe jest
wybranie systemu, ktory spetni wymagania organizacji pod wzgledem
bezpieczenstwa, zgodnosci z przepisami, funkcjonalnosci oraz uzytecznosci.
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Jakiego dostawce
MFA wybraé?

Wybdr dostawcy MFA to strategiczna decyzja, poniewaz wybrane rozwigzanie bedzie
stanowi¢ kluczowy element infrastruktury bezpieczenstwa. z tego powodu warto
poswiecic¢ czas na rzetelng ocene kazdego rozwigzania. Nie nalezy kierowac sie
wytacznie ceng czy popularnoscig marki; najwazniejsze jest dopasowanie do
konkretnych wymogéw organizacji. Ponizej omawiamy najwazniejsze kryteria wyboru
dostawcy MFA.

Bezpieczenstwo i zgodnos¢ ze standardami

Nalezy upewnic sie, ze rozwigzanie MFA wykorzystuje sprawdzone mechanizmy
kryptograficzne do ochrony danych uwierzytelniajacych (sekretéw, kluczy), np. hasta
jednorazowe oparte na czasie zgodne ze specyfikacjg RFC 6238, klucze prywatne
przechowywane w bezpiecznym module itp.

Dostawca powinien zapewnia¢ zgodnos¢ z branzowymi standardami takimi jak FIDO2
(nowoczesne uwierzytelnianie odporne na phishing) oraz posiadac certyfikaty
zgodnosci z normami (np. 1ISO 27001 dla bezpieczenstwa informacji). Warto rowniez
sprawdzi¢, czy rozwigzanie spetnia wymagania poziomu AAL2 oraz AAL3 wedtug
wytycznych NIST (wyzsze poziomy Authenticator Assurance Level sg zalecane dla
wrazliwych systemoéw).

Warto dowiedziec sie, czy dostawca umozliwia wdrozenie uwierzytelniania
wielosktadnikowego odpornego na phishing. Metody zgodne ze standardami FIDO
U2F oraz FIDO2 s3 obecnie uznawane za ztoty standard bezpieczenstwa. Nalezy
unikad rozwigzan oferujgcych tylko i wytacznie przestarzate lub podatne na ataki
metody (np. tylko kody SMS lub tylko kody TOTP). Nie wszystkie formy MFA s3
rownie bezpieczne, np. podstawowe MFA oparte na SMS-ach jest narazone na
ataki polegajace na podmianie karty SIM (ang. SIM swap).

Dowiedz sie, jak Rublon MFA pomaga spetni¢ wymogi bezpieczenstwa i regulacji.

! Authenticator Assurance Level - kategoria opisujaca poziom bezpieczenstwa procesu
uwierzytelniania.
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Obstugiwane metody uwierzytelniania

Nalezy zwréci¢ uwage, jakie metody MFA wspiera dany dostawca i czy pokrywaja sie
one z potrzebami organizacji. Minimalny zestaw to zazwyczaj: kody jednorazowe
(OTP) w aplikacji mobilnej, kody SMS i powiadomienia push na telefon. Coraz
czesciej pozadane jest tez wsparcie dla kluczy bezpieczenstwa FIDO U2F & FIDO2
(np. YubiKey) oraz sprzetowych lub programowych passkeys zapisywanych na
przyktad na komputerze pracownika lub na jego koncie w Google Password
Manager.

Dobre platformy MFA pozwalajg administrowac politykami doboru metod. Dzieki
takiej funkcjonalnosci mozna wymuszac silniejsze metody odporne na phishing
podczas logowania administratorow i jednoczes$nie dopuszczac inne metody dla
pracownikow logujacych sie do aplikacji o mniejszym wskazniku zagrozenia (np.
metoda SMS dla pracownikéw bez smartfonéw logujacych sie do aplikacji, w ktorej
nie sg przechowywane zadne znaczace dane). Takie podejscie pozwala zachowac
balans miedzy bezpieczenstwem a wygoda uzytkowania.

Przyktadowo, rozwigzanie Rublon MFA umozliwia jednoczesne wykorzystanie
réoznych metod - od notyfikacji push, przez logowanie za pomoca kluczy FIDOZ2, az po
logowanie kodami TOTP - co pozwala dostosowac strategie MFA do réznych
poziomow ryzyka i typéw uzytkownikow.

Dowiedz sie, jakie metody uwierzytelniania obstuguje Rublon MFA.

Elastyczno$¢ w doborze metod réwniez jest istotna. Rdzne scenariusze (logowanie do
VPN, do poczty w chmurze, zdalnie do systemow Windows i Linux, itp.) moga
wymagac odmiennych metod uwierzytelniania. Warto sprawdzi¢ czy rozpatrywane
rozwigzanie pozwala na taka elastycznos¢ oraz czy pozwala na zarejestrowanie wielu
urzadzen dla jednego konta (np. aplikacja na telefon stuzbowy, na telefon prywatny
jako backup oraz klucz FIDO).
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Integracja z istniejgcg infrastrukturg

Rozwigzanie MFA nie dziata w prézni, lecz musi zostaé zintegrowane z systemami
i aplikacjami, ktére organizacja chce chronic. Dlatego nalezy dowiedziec sie, czy
dostawca wspiera konkretne technologie wykorzystywane w organizacji, na przyktad:

o Import i synchronizacja uzytkownikéw z ustug katalogowych pokroju Active
Directory i Entra ID.

o Wsparcie dla protokotow SAML, LDAP i RADIUS do zintegrowania aplikacji
webowych i sieci VPN.

o Dostepnos¢ ustugi logowania jednokrotnego (ang. Single Sign-On, SSO).

o Natywne konektory dla technologii Microsoft typu Windows Logon, RDP,
Remote Desktop Gateway, Remote Desktop Web Access, Remote Desktop
Web Client, Outlook Web App (OWA) i Active Directory Federation Services
(AD FS).

Im wiecej wspieranych technologii, protokotow i natywnych integracji, tym tatwiej
bedzie wdrozy¢ MFA w organizacji. Nalezy tez sprawdzi¢, czy dostawca oferuje
interfejsy APl oraz gotowe biblioteki SDK. Tego typu narzedzia sg przydatne, jesli
organizacja planuje wtaczy¢ mechanizmy MFA we wtasnych aplikacjach
biznesowych czy portalach klientéw.

Przyktadem takiego elastycznego rozwigzania moze by¢ rozwigzanie Rublon MFA,
ktore oferuje gotowe konektory do ustug Microsoft (m.in. AD FS, OWA, Windows
Logon, RDP), integracje SAML i RADIUS, atakze REST APl umozliwiajgce wdrozenie
MFA we wtasnych aplikacjach webowych i mobilnych.

Dowiedz sie, jak Rublon MFA integruje sie z Windows, Active Directory, SAML, LDAP,
RADIUS i innymi systemami.

Latwe zarzgdzanie uzytkownikami i urzgdzeniami

Jednym z kluczowych aspektoéw przy wyborze rozwigzania MFA jest tatwosé
zarzadzania cyklem zycia uzytkownikéw i ich metod uwierzytelniania. Warto
dowiedziec sie, czy rozwazana platforma MFA umozliwia automatyczna rejestracje
uzytkownikow, czyli czy moga by¢ dodawani w platformie od razu przy pierwszym
udanym logowaniu do zabezpieczonej technologii. Jesli dostawca wspiera
synchronizacje katalogéw, warto dopytac czy nowe konta w domenie bedg sie
pojawia¢ w platformie MFA zaraz po synchronizacji.

Warto tez zwréci¢ uwage, jak wyglada proces rejestracji nowych urzadzen przez
uzytkownikow (ang. device enrollment), czyli czy odbywa sie samoobstugowo za
pomocg intuicyjnego portalu rejestracji urzadzen, czy wymaga recznej pracy
administratora. Wystanie maila do uzytkownika z linkiem do rejestracji urzadzenia jest
wartosciowgy trzeciag opcja.
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Dowiedz sie, jak Rublon automatycznie synchronizuje konta uzytkownikéw z Active
Directory i Entra ID (Directory Sync).

Wygoda uzytkownika

Uwierzytelnianie wielosktadnikowe dodaje nowy krok do logowania, wiec warto
upewnic sie, ze ten dodatkowy etap nie jest zbyt ucigzliwy dla pracownikow. Warto
poréwnac wygode korzystania

z réznych proponowanych metod, zadajac nastepujace pytania:

o Czy aplikacja mobilna dostawcy jest przyjazna, w jezyku polskim i czy dziata na
popularnych mobilnych systemach operacyjnych?

o Czy powiadomienia push s3 zatwierdzane jednym dotknieciem oraz czy istnieje
mozliwos¢ ich dodatkowego zabezpieczenia za pomocag odcisku palca lub
skanu twarzy?

. Czy interfejs logowania jest spdjny, pozwala spersonalizowac¢ komunikaty dla
uzytkownikéw oraz oferuje réznorodne metody uwierzytelniania dostosowane
do poziomu zaawansowania technicznego, wyposazenia sprzetowego
i indywidualnych preferencji uzytkownikow?

Im prostszy i bardziej zrozumiaty dla uzytkownikéw korncowych proces
uwierzytelnienia, tym mniej oporu przy wdrozeniu. Warto zapytac¢ dostawce o
materiaty edukacyjne dla uzytkownikéw: czy udostepnia dokumentacje, przewodniki,
samouczki, filmy demo dziatania MFA. Tego typu materiaty utatwig sprawne
wprowadzenie rozwigzania w organizacji.

Dowiedz sie, jak funkcja ,Zapamietane urzadzenia” w Rublon MFA zwieksza wygode
uzytkownikdw.

Wymagania techniczne iskalowalnosc¢
Nalezy przeanalizowa¢ architekture rozwigzania MFA:
o Czy jest to polski dostawca znajacy lokalny rynek i potrzeby klientéw?

o Czy jest to rozwigzanie lokalne (ang. on-premise), czy ustuga chmurowa
dziatajgca w modelu ,oprogramowanie jako ustuga” ( ang. Software as a Service,
SaaS)?

o Jesli to ustuga chmurowa, czy dane przechowywane sg na terenie Unii
Europejskiej? Moze miec to znaczenie dla zgodnosci regulacyjne;j.

o Jakie sg wymagania sprzetowe, kompatybilno$¢ systemowa oraz czy
potrzebne s3 dodatkowe serwery (np. serwer proxy)?

o Czy rozwiazanie poradzi sobie z przewidywang liczbg uzytkownikéw i logowan,
np. setkami jednoczesnych uwierzytelnien w godzinach szczytu?
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o Czy system pozwala tatwo dodac kolejne aplikacje, uzytkownikéw, polityki
bezpieczenstwa i metody uwierzytelniania w miare rozwoju potrzeb organizacji?

Dowiedz sie, jakie sa wymagania techniczne Rublon MFA.
Audytizgodnosc

Dla organizacji wazne jest mie¢ podglad kto, kiedy, gdzie i z jakiego urzadzenia loguje
sie zuzyciem MFA. Dlatego warto dowiedzie¢ sie, czy platforma oferuje dzienniki
zdarzen uwierzytelniania, ktére mozna wyeksportowac w celu dalszego
przetwarzania, np. w rozwigzaniach SIEM.

Ponadto, w kontekscie zgodnosci z regulacjami, nalezy sprawdzic¢ czy rozwigzanie
dostawcy wspiera wymogi ogélnych regulacji bezpieczenstwa, takich jak RODO,
dyrektywa NIS2, ustawa o KSC, a takze bardziej specjalistycznych wytycznych dla
konkretnej branzy, np. dla instytucji finansowych bedzie to rozporzadzenie DORA
oraz wytyczne Komisji Nadzoru Finansowego (KNF). w sektorze publicznym istotne sg
rekomendacje krajowych instytucji, np. certyfikacje NASK i listy rekomendowanego
oprogramowania. Warto zweryfikowaé, czy dany produkt MFA jest juz stosowany

w innych instytucjach.

Dowiedz sie, jak dziataja Dzienniki uwierzytelniania, audytu i telefoniczne w Rublon MFA.

Wsparcie techniczne i koszty

Przy wyborze rozwigzania MFA wazna jest ocena modelu wsparcia oferowanego
przez dostawce. Szybka pomoc i wsparcie w razie probleméw czy pytan sa
nieocenione, dlatego warto zwrdcié¢ uwage, czy wsparcie techniczne jest dostepne
w standardowych godzinach pracy w Polsce. Istotne jest tez Swiadczenie wsparcia
w jezyku polskim, poniewaz znacznie utatwia i przyspiesza to komunikacje.

Poza wsparciem technicznym, waznym aspektem s3 tez koszty rozwigzania. Nalezy
przeanalizowa¢ model licencjonowania i koszty oraz poréwnac je do jakosci
rozwigzania. Najtansza opcja nie zawsze jest optymalna. Kluczowe jest dopasowanie
rozwigzania do mozliwosci finansowych. Koszty mogg by¢ naliczane za uzytkownika
lub za licencje i rozliczane w formie miesiecznych lub rocznych optat subskrypcyjnych.
Czasem dostepne sg réwniez licencje wieloletnie, a nawet wieczyste - warto
dowiedziec sie, jak to doktadnie dziata w przypadku konkretnego dostawcy, ktorego
rozwigzanie jest rozwazane.

Nalezy pamietac, by podczas analizy uwzgledni¢ rowniez ukryte koszty, na przyktad:
o Koszt zakupu dodatkowych urzadzen (klucze FIDO, telefony stuzbowe).

o Optaty telekomunikacyjne za metody uwierzytelniania oparte na ustugach
telefonicznych (np. SMS).

o Koszt utrzymania serweréw on-premise (koszt sprzetu i administrowania).
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Dowiedz sie, jak dziata plan subskrypcji w Rublon MFA.

Wygodna lista kontrolna: Wybér dostawcy MFA

Ponizej znajduje sie krétka lista kontrolna najwazniejszych pytan, ktére warto zadaé
przy wyborze dostawcy MFA. Mozna jg traktowac jako liste kontrolng w trakcie
analizy ofert:

o Czy rozwigzanie spetnia wymagane standardy bezpieczenstwa (FIDO2,
AAL2/AAL3,, push) i zapewnia odpornos$¢ na typowe ataki w przestrzeni
internetowej (phishing, ransomware, przechwycenie kodéw)?

o Jakie metody uwierzytelniania obstuguje dostawca? Czy pokrywaija sie one
z naszymi potrzebami? Czy wspiera klucze sprzetowe FIDO, notyfikacje push,
kody w wiadomosciach SMS, kody QR, kody offline itp.?

o Czy rozwiazanie integruje sie z lokalnym Active Directory, Entra ID, RADIUS, LDAP,
SAML, SSO oraz kluczowymi systemami (VPN, poczta, aplikacje biznesowe)? Czy
oferuje API/SDK dla niestandardowych integracji?

o Jak wyglada zarzadzanie uzytkownikami i urzagdzeniami uwierzytelniajgcymi? Czy
dostepna jest synchronizacja uzytkownikdéw, samoobstugowa rejestracja
urzadzen, proste procedury resetu i odzyskiwania dostepu?

o Czy interfejs i procesy uwierzytelniania sg przyjazne dla uzytkownikéw (aplikacja
mobilna, jezyk polski, prostota uzycia, wsparcie dla réznych urzadzen
uzytkownika)?

o Czy architektura rozwigzania pasuje do infrastruktury organizacji? Jakie sg
wymagania systemowe oraz czy rozwigzanie zapewni wysokg wydajnosé
i dostepnos¢ przy konkretnej liczbie uzytkownikow?

o Jakie mozliwosci audytowe oferuje dostawca? Czy dzienniki mozna integrowac
z rozwigzaniami SIEM? Czy dzieki temu rozwigzaniu mozna bez probleméw
spetni¢ wszystkie wymagania regulacyjne naktadane na organizacje?

o Jak wygladaja koszty licencji i utrzymania? Czy w budzecie ujeto wszystkie
komponenty (np. zakup kluczy fizycznych, ewentualne koszty SMS)? Jak
oceniane jest wsparcie techniczne (dostepnos¢)?

o Czy dostawca i rozwigzanie posiadajg pozytywne opinie, szczegolnie w sektorze
publicznym lub branzy podobnej do naszej? Czy inne podmioty KSC juz z tego
rozwigzania korzystajg?

Dowiedz sie, dlaczego firmy w Polsce wybierajg Rublon MFA jako swoje zaufane
rozwiazanie do uwierzytelniania wielosktadnikowego.
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Przygotowanie organizacji do wdrozenia MFA

Przygotowania organizacji do wdrozenia MFA dotycza zaréwno strony technicznej,
jak i organizacyjne;.

Wdrozenie uwierzytelniania
wielosktadnikowego to projekt
angazujacy zarowno zespot IT, jak

i zwyktych pracownikéw, kierownictwo
oraz czesto réwniez zewnetrznych
partneréw i integratoréw. Dobre
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przysztych probleméw oraz chaosu
podczas pierwszego uruchomienia ~
rozwiazania MFA. Im wiecej % 5@

potencjalnych problemoéw zostanie
rozwigzanych zawczasu, tym ptynniej
przebiegnie wdrozenie.

Ponizej znajduja sie kluczowe kroki do
przygotowania organizacji na wdrozenie uwierzytelniania wielosktadnikowego.

Dowiedz sie, jakie sa najlepsze praktyki wdrazania Rublon MFA.

Uzyskanie wsparcia kierownictwa i ustanowienie polityki
bezpieczenstwa

Jesli jeszcze tego nie zrobiono, nalezy przedstawi¢ decydentom uzasadnienie
biznesowe wdrozenia konkretnego rozwigzania MFA, np.:

o Spetnienie wymogéw regulacyjnych.
o Redukcja ryzyka wycieku danych.

o Wskazanie incydentéw i rodzajow atakow, ktérym to rozwigzanie MFA pomoze
zapobiec.

o Wskazac zalety tego rozwigzania w poréwnaniu z innymi.

Poparcie dyrekcji pomoze w egzekwowaniu zmian i pdzniejszej komunikaciji.
Réwnolegle nalezy opracowac lub zaktualizowac¢ wewnetrzng polityke
bezpieczenstwa okreslajaca zakres stosowania uwierzytelniania wielosktadnikowego:
o Ktére systemy i zasoby beda objete MFA?

o Kogo dotyczy¢ bedzie MFA (od razu wszystkich pracownikéw, czy na poczatku
tylko administracje i dziaty wrazliwe na ataki hakerskie)?
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o Jakie metody powinny by¢ dopuszczalne, a jakie zakazane (np. mozna ustali¢, ze
metody SMS s3 tymczasowo akceptowalne, ale dtugofalowo wymagana bedzie
migracja na aplikacje mobilng lub klucze FIDO)?

o Kiedy ostatecznie zostanie wprowadzone obowigzkowe MFA wedtug
powyzszych wytycznych?

,Wdrozenie MFA to strategiczna inwestycja w cyberodpornos¢ organizacji. Sukces
takiego projektu wymaga aktywnego zaangazowania zarzadu oraz spdjnej, jasno
okreslonej polityki bezpieczenstwa. Bez tych fundamentow nawet
najnowoczes$niejsze technologie nie przetoza sie na realne wzmocnienie ochrony
danych i ustug.”

Michat Wendrowski, Prezes zarzadu spétki Rublon

Inwentaryzacja systemow i analiza wymagan

Nalezy sporzadzic¢ liste wszystkich systemoéw, aplikacji i ustug, w ktérych planuje sie
wdrozy¢ MFA wraz z informacjami jak to zrobi¢. Na tym etapie wiemy juz, ze
wdrozenie jest mozliwe. Teraz musimy zebrac jak najwiecej konkretnych informacji
odnosnie doktadnych krokéw wdrozenia. Kluczowa jest wspotpraca z dostawcg MFA
lub integratorem, aby zaplanowa¢ konfiguracje MFA dla wszystkich wymaganych
zasobow w organizacji.

Dla kazdego zidentyfikowanego obszaru nalezy ustali¢, jak technicznie wdrozyé MFA:
o Czy istnieje dokumentacja integracji na stronie dostawcy?

o Czy wymagana jest integracja przez protokét RADIUS/LDAP/SAML?

o Czy wymagane jest uzycie agenta/konektora (np. proxy RADIUS do VPN)?

. Czy wymagana jest instalacja modutu/konektora/pluginu?

o Czy mozliwa jest automatyzacja masowego wdrozenia na wielu stacjach
roboczych lub serwerach jednoczesnie?

Przyktad: Jesli pracownicy facza sie z pulpitami zdalnymi (RDP), nalezy
sprawdzi¢, w jaki sposéb mozna zabezpieczy¢ ten dostep wybranym
rozwigzaniem. Czy rozwigzanie MFA oferuje dedykowany konektor do RDP,
czy jest to integracja wykonywana w inny sposéb? Jesli w organizacji sa
systemy legacy nieobstugujgce nowoczesnych metod, nalezy sprawdzi¢ jak
rozwigzanie pozwala na ich zabezpieczenie w inny sposéb (np. dostep tylko
poprzez VPN zabezpieczony MFA, zamiast bezposrednio).
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Przygotowanie srodowiska testowego

Zanim uwierzytelnianie MFA zostanie wtaczone w srodowisku produkcyjnym, warto
przygotowac srodowisko testowe odzwierciedlajgce kluczowe elementy
infrastruktury produkcyjnej. Moze to by¢ oddzielna instancja ustugi Active Directory
z kilkoma kontami testowymi wraz ze sklonowanymi instancjami najwazniejszych
aplikacji z produkgcji. Zainstalowanie i konfiguracja rozwigzania MFA w warunkach
kontrolowanych na srodowisku testowym pozwoli zweryfikowac integracje (np.
sprawdzi¢ czy logowanie do VPN dziata poprawnie z naszg aktualng konfiguracja),

a takze oswoic sie ze sposobem dziatania i zarzgdzania rozwigzaniem.

Jezeli nie ma mozliwosci stworzenia oddzielnego srodowiska testowego, warto
rozwazy¢ przynajmniej testy na ograniczonej grupie rzeczywistych kont (np. dziat IT)
w trybie nieinwazyjnym. Jesli wybrane rozwigzanie posiada mozliwos¢ wtgczenia MFA
tylko dla wybranych uzytkownikéw w taki sposéb, ze pozostali uzytkownicy loguja sie
tak jak dotad, bez zauwazalnych zmian, to nalezy wykorzysta¢ ten tryb podczas
testow.

Harmonogram wdrozenia

Nalezy przygotowacd wstepny harmonogram wdrozenia. Juz na etapie przygotowan
warto rozrysowac sobie wstepnie fazy wdrozenia. Trzeba wyznaczy¢ czas na
pilotaz, na ewentualne dostosowanie konfiguracji, na kampanie komunikacyjng,
oraz na wsparcie uzytkownikéw po wdrozeniu.

Ustalone ramy czasowe powinny by¢ realistyczne i uwzglednia¢ m.in. sezonowos¢ (nie
powinno sie uruchamia¢ nowego sposobu logowania tuz przed swietami lub w okresie
zamkniecia roku budzetowego, gdy dziat IT ma inne obcigzenia). Jezeli potrzebne jest
wykonanie dtuzszej konfiguracji czy wdrozenia (np. instalacja i dostosowanie jakiej$
ustugi), nalezy uwzglednic czas na konfiguracje i testy. Harmonogram powinien by¢
uzgodniony z najwazniejszymi interesariuszami, np. kierownikami dziatéw, ktorych
pracownicy bedg objeci pilotazem.
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Przygotowanie zasobow i narzedzi

Nalezy upewnic sie, ze dostepne sg wszystkie niezbedne zasoby do realizacji projektu:
o Dostepne sg serwery i instancje do zainstalowania komponentow MFA.

o Skonfigurowane s3 potgczenie sieciowe miedzy elementami systemu (np. jesli
uzywane jest chmurowe MFA, zapory sieciowe muszg przepuszczac ruch do
chmury, a konektory musza swobodnie méc sie komunikowaé z bazg tozsamosci
uzytkownikéw).

o Urzadzenia, takie jak sprzetowe klucze bezpieczenstwa FIDO, muszg zostac
zamowione z odpowiednim wyprzedzeniem, aby zdazyty dotrzec¢ i by mozna je
byto rozdysponowac pracownikom na czas.

o Pod reka dostepna jest dokumentacja techniczna rozwigzania. Warto jg przejrzec
jeszcze przed rozpoczeciem wdrozenia i oznaczy¢ wazne sekcje, aby w trakcie
konfiguracji mie¢ je zawsze pod reka. w razie jakichkolwiek niepewnosci warto
skonsultowac sie z dostawca rozwigzania.

Polityka obstugi wyjatkow i sytuacji awaryjnych

Juz na etapie planowania warto ustali¢, jakie wyjatki od wymogu MFA beda
dopuszczalne i w jakich sytuacjach. Nalezy sie rowniez zastanowi¢, jakie wyjatki od
globalnych polityk MFA moga zaistnie¢ w organizacji. Przyktady:

o Czy konta ustugowe, uzytkownicy zewnetrzni i goscie powinni zosta¢ objeci
MFA? Jedli tak, to czy w taki sam sposéb jak zwykli pracownicy, czy powinno
zosta¢ zastosowane inne podejscie?

o Czy pozwoli¢ pracownikom nieposiadajgcym stuzbowych telefonéw na
korzystanie z telefonéw prywatnych, czy moze umozliwi¢ im korzystanie z metod
uwierzytelniania niewymagajacych telefonu?

Warto spisac procedure awaryjnego dostepu (ang. break-glass), tzn. co zrobic, jesli
ktos utraci dostep (np. zgubi telefon i nie ma kodéw zapasowych) lub gdy system
MFA ulegnie awarii. Takie procedury omoéwione zostang szerzej w dalszej czesci
poradnika, ale juz teraz mozna zaplanowac ich zarys.

Kampania informacyjna imateriaty edukacyjne

Wdrozenie MFA dotknie wielu pracownikéw, dlatego kluczowe jest ich odpowiednie
poinformowanie i przeszkolenie. Juz na etapie przygotowan warto ustalic, kiedy i jak
zostang zakomunikowane pracownikom nadchodzace zmiany. Mozna tez zapytaé
dostawce MFA, czy oferuje gotowe materiaty do komunikacji z uzytkownikami
koncowymi.
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Dobra praktyka jest przygotowanie wewnetrznej listy najczestszych pytan

i odpowiedzi oraz instrukcji dla pracownikéw, np. prostego poradnika ,Jak
skonfigurowac swoje urzadzenie uwierzytelniajgce do MFA krok po kroku”. By¢ moze
wystarcza tutaj materiaty udostepnione przez dostawce MFA, ale przygotowanie
wewnetrznej instrukcji dostosowanej do konkretnych aplikacji stosowanych w firmie
to dobry pomyst.

Mozna tez stworzyc krotkie prezentacje edukacyjne dla pracownikéw pokazujace,
dlaczego organizacja wprowadza MFA (podkreslajac istotnos¢ ochrony kont
pracownikéw i danych firmy) oraz jak bedzie wygladat nowy proces logowania.

Warto przygotowac rézne kanaty komunikacji z pracownikami: e-mail od dziatu
bezpieczenstwa, ogtoszenie na intranecie, spotkanie lub webinar Q&A dla
pracownikéw, plakaty w biurze, itp. Czes¢ materiatéw moze dostarczy¢ sam dostawca
MFA (warto zapyta¢ o gotowe szablony komunikatéw, przewodniki). Wtedy
pozostanie tylko dostosowac je do wewnetrznych realiow (np. dodaé informacje,

z kim sie kontaktowaé w razie pytan).

Szkolenie zespotu wsparcia IT

Wazne jest przygotowanie dziatu zespotu wsparcia IT na nadchodzace wdrozenie.
Pracownicy IT pierwszej linii muszg zna¢ mechanizmy MFA, aby skutecznie pomagac
uzytkownikom. Warto zatem zorganizowac dla nich dedykowane szkolenie
zdziatania nowego systemu: jak rejestrowac uzytkownikdw i ich urzadzenia, jak
uzywac konta awaryjnego, jak zweryfikowaé tozsamosé dzwonigcego pracownika,
zanim wytaczy mu sie MFA (zeby nie powstata luka socjotechniczna).

Dobrg praktyka jest stworzenie procedur obstugi typowych zgtoszen: ,zgubitem
telefon”, ,nie moge sie zalogowac”, ,nie dochodzi do mnie SMS z kodem”, ., aplikacja
mobilna pokazuje btedny kod”, itp.

Dobrg praktyka jest tez wyznaczenie kilku oséb w firmie (najlepiej z dziatu IT lub
bezpieczenstwa), ktore beda dodatkowym wsparciem merytorycznym i beda
odpowiadac na trudniejsze pytania oraz przyjmowac sugestie uzytkownikow
w trakcie wdrozenia.

Dowiedz sie, jak zarzadzac platforma Rublon MFA w konsoli administracyijnej.

Wygodna lista kontrolna: Przygotowanie organizacji do wdrozenia
MFA
Ponizej znajduje sie krotka lista kontrolna odnosnie przygotowania organizacji do

wdrozenia MFA. Dopiero majac spetnione ponizsze punkty, nalezy przejs¢ do
witasciwego wdrazania MFA w srodowisku produkcyjnym.
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o Polityka MFA i zakres wdrozenia:

o Kierownictwo zatwierdzito wdrozenie MFA.
o Okreslono ktére systemy i ktorzy uzytkownicy zostang objeci MFA.
o Okreslono termin wdrozenia MFA.
. Lista systemow i integraciji:
o Sporzadzono inwentaryzacje aplikacji/ustug do zabezpieczenia przez MFA.

o Zweryfikowano techniczne mozliwosci integracji dla kazdej pozyciji (w razie
brakéw okreslono plan alternatyw).

o Testy:

o Przygotowano srodowisko testowe do przeprowadzenia prébnej instalacji
i konfiguracji MFA.

o Zaplanowano wstepne testy integracji w kontrolowanych warunkach.
3 Plan projektu i harmonogram:
o Ustalono etapy wdrozenia (pilot, komunikacja, migracja etapami, go-live).
o Oszacowano ramy czasowe i kluczowe daty.
o Rozdzielono odpowiedzialnos¢ za zadania.
o Zabezpieczenie zasobow technicznych:
o Dostepna jest infrastruktura (serwery, oprogramowanie).
o Zamowiono potrzebne urzadzenia (np. klucze sprzetowe).

o Sprawdzono, ze warunki sieciowe i konfiguracja pozwola na
bezproblemowe wdrozenie (np. otwarto porty, dodano wyjatki do zapory).

o Procedury wyjatkéw i awaryjne:

o Opracowano plan postepowania dla kont uprzywilejowanych, kont
serwisowych, sytuacji zgubienia telefonu przez uzytkownika.

o Wyznaczono konta awaryjne dla administratorow.
o Materiaty komunikacyjne i szkoleniowe:
o Przygotowano komunikaty do pracownikéw (maile, ogtoszenia).

o Stworzono instrukcje dla uzytkownikéw (lub zaadaptowano gotowe od
dostawcy) opisujace jak zarejestrowac urzadzenie uwierzytelniajace i jak
uzywacé MFA.

o Przeszkolenie zespotu IT oraz helpdesk:

o Przygotowano szkolenie dla zespotu wsparcia z obstugi nowego systemu.
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o Materiaty referencyjne sg dostepne na wyciagniecie reki (wewnetrzna
baza wiedzy).

o Wyznaczony personel jest gotowy na pytania uzytkownikow.

Przeprowadzenie wdrozenia MFA - poszczegdlne etapyidobre

praktyki

Wdrozenie MFA w organizacji powinno by¢ realizowane stopniowo i metodycznie.
Ponizej opisany zostat zalecany przebieg wdrozenia podzielony na etapy, wraz

z najlepszymi praktykami dla kazdego z nich. Podejscie etapowe pozwala na
wychwycenie ewentualnych probleméw w matej skali (pilot), adaptacje konfiguraciji,
stopniowe przyzwyczajenie uzytkownikéw do nowej formy uwierzytelniania oraz
zapewnienie ciggtosci dziatania. Konkretne kroki mozna dostosowac¢ do specyfiki
organizacji.

Mata organizacja moze czes¢ z nich skroci¢ lub nawet pomingé, ale generalna
zasada brzmi: zacznij od matej liczby uzytkownikéw, testuj, wyciggaj wnioski,
komunikuj i dopiero potem skaluj na cata firme.

Przeprowadzenie pilotazu

Pierwszym etapem wdrozenia produkcyjnego powinien by¢ program pilotazowy.
Polega on na uruchomieniu MFA dla ograniczonej grupy uzytkownikéw i systemoéw
w celu przetestowania rozwigzania w praktyce, zebrania opinii i wprowadzenia
ewentualnych poprawek przed globalnym wdrozeniem.

Pilotaz pozwala dostosowac rozwigzanie MFA do realnych warunkéw uzytkowania

i wytapac techniczne niuanse. Dobrze przeprowadzone wdrozenie pilotazowe utatwi
pozniejsze wdrozenie wtasciwe. Wdrozenie pilotazowe wydtuza co prawda ogdlny
czas wdrozenia, ale czas zwraca sie w postaci sprawniejszego wdrozenia na cate
przedsiebiorstwo.

Dowiedz sie, jak bezpiecznie przetestowa¢ Rublon MFA w srodowisku produkcyjnym.

.Pilotaz to idealny moment, by zidentyfikowac¢ potencjalne problemy juz na starcie,
zanim wptyng na catg organizacje. Nasze doswiadczenie z wdrazania Rublon
MFA u setek klientéw pokazuje, ze starannie zaplanowana faza testowa pozwala
precyzyjnie dopasowac metody i polityki uwierzytelniania wielosktadnikowego do
rzeczywistych potrzeb organizacji.”

Patryk Suchorowski, Architekt rozwigzan IT w Rublon
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Oto zalecenia i najlepsze praktyki dotyczace pilotazu:

o Wyboér grupy pilotowej. Nalezy starannie dobrac uczestnikéw pilota. Najczesciej
zaczyna sie od dziatu IT i bezpieczenstwa, poniewaz pracownicy z wiedza
techniczng majg wieksza swiadomosc¢ zagrozen i dzieki temu bardziej pozytywne
podejscie do idei wdrozenia MFA w organizacji. Oprocz pracownikéw z wiedza
techniczng, warto zaangazowac przedstawicieli réznych dziatéw (np. po 1-2
osoby z HR, finanséw, marketingu). Pozwoli to przetestowac uwierzytelnianie
wielosktadnikowe w réznych kontekstach pracy. Grupa pilotowa nie powinna by¢
zbyt liczna (np. 5-10% pracownikow, w zaleznosci od wielkosci firmy), ale na tyle
réznorodna, aby dac peten obraz. Wazne jest, by do pilota dobrowolnie zgtosili
sie chetni lub byli to pracownicy o pozytywnym nastawieniu do wdrozenia.

o Ograniczony zakres systemow. w pilotazu nie trzeba zabezpieczy¢ od razu
wszystkich zasobdéw. Nalezy wybraé 2-3 kluczowe systemy i przeprowadzi¢ na
nich test MFA. Na przyktad, w pilotazu mozna uwzgledni¢ zabezpieczenie sieci
VPN oraz dostepu do komputeréw z systemem Windows, ale juz zabezpieczenie
konkretnych aplikacji uzywanych w firmie zostawic na pdzniej. Mniejszy zakres
oznacza tatwiejsze rozwigzanie ewentualnych probleméw i btedéw.

o Wsparcie i komunikacja podczas pilota. Uczestnicy pilota powinni mie¢
zapewnione dedykowane wsparcie, np. bezposredni kontakt do zespotu
wdrozeniowego. Nalezy ich zacheca¢ do zgtaszania uwag, problemow i pytan.
Dobra praktyka jest stworzenie grupy dyskusyjnej, gdzie uczestnicy pilota beda
mogli dzieli¢ sie wrazeniami, a zespét IT szybko zareaguje.

o Testowanie scenariuszy izbieranie wynikéw. w trakcie pilotazu nalezy
przeprowadzi¢ testy réoznych scenariuszy: logowanie z biura, logowanie z domu
w przypadku pracy zdalnej, zmiana metody uwierzytelniania, logowanie w trybie
offline (jesli jest wspierane), procedura odzyskiwania dostepu (np. symulacja
zgubienia telefonu u jednego z pracownikéw, by sprawdzi¢ jak szybko helpdesk
przywrdci mu dostep). Po zakonczeniu pilotazu, warto zebra¢ opinie
uczestnikéw: co im sie podobato, co byto ktopotem, czy czuja sie lepiegj
zabezpieczeni, co by usprawnili.

o Udoskonalanie konfiguracji. Na podstawie wynikéw pilota, nalezy wprowadzi¢
ewentualne poprawki do ustawien MFA. Moze obejmowac to zmodyfikowanie
polityki bezpieczenstwa, dodanie kolejnej metody uwierzytelniania, czy
poprawienie komunikatéw wsparcia technicznego do uzytkownikéw. Lepiej
wytapac i poprawic takie szczegdty w pilocie niz dopiero przy masowym
wdrozeniu.
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Szersze wdrozenie etapowe

Po pomysinym zakonczeniu pilotazu (cele zostaty osiggniete, uzytkownicy
zaakceptowali rozwigzanie, konfiguracja jest dopracowana), mozna przystapi¢ do
rozszerzenia wdrozenia MFA na kolejne grupy uzytkownikow, aplikacje i systemy.
Wdrozenie etapowe jest szczegdlnie zalecane dla wiekszych firm, w ktorych
wdrozenie hurtowe mogtoby doprowadzi¢ do przecigzenia dziatéw IT i wsparcia
technicznego.

Oto najwazniejsze rekomendacje i dobre praktyki zwigzane z wdrozeniem etapowym:

o Etapy wg podatnosci. Warto w pierwszej kolejnosci wdrozy¢ MFA dla kont
najbardziej narazonych na ataki: administratoréw IT, oséb z dostepem do
krytycznych danych (np. kadra zarzadzajaca, dziat finansowy) oraz pracownikéw
zdalnych. Nastepnie mozna stopniowo wtaczaé¢ MFA dla dziatéw i pracownikow
mniej wrazliwych. Pozwala to skoncentrowac wsparcie i przekaz informacyjny
na mniejszych grupach, zamiast obcigza¢ helpdesk obstuga wszystkich
pracownikéw naraz.

o Etapy wg aplikacji. w niektérych organizacjach bardziej sensowny od podziatu
wdrozenia na pracownikow moze by¢ podziat na aplikacje. Mozna wtedy
wigcza¢ MFA w kolejnych aplikacjach jedna po drugiej. Na przyktad,

w pierwszej fazie zabezpieczy¢ logowanie do sieci VPN i aplikacji krytycznych,
w drugiej systemy kadrowe i finansowe, a w trzeciej wszystkie pozostate
aplikacje. Ten model sprawdza sie, gdy pewne systemy lub aplikacje sg bardziej
krytyczne od innych i wymagajg pierwszenstwa. Jesli jakies aplikacje sa
trudniejsze technicznie do integracji z platformg MFA, mozna je zostawic na
koniec, zdobywajac wczesniej doswiadczenie na prostszych integracjach. Wazne
jest jednak, by nie przecigga¢ wdrozenia w nieskonczonos¢. Poszczegdlne etapy
powinny nastepowac po sobie w miare szybko.

o Monitorowanie postepow. Podczas wdrozenia etapowego nalezy stale
monitorowaé metryki: llu uzytkownikéw sie zarejestrowato? llu aktywnie uzywa
MFA? Czy rosnie liczba nieudanych logowan? Warto namierzac pracownikéw,
ktérzy nadal nie aktywowali MFA. By¢ moze potrzebuja indywidualnej pomocy.
Na tym etapie wartosciowe sg okresowe raporty do kierownikéw dziatéw, np. ,W
dziale a juz 90% o0s6b korzysta z MFA, a w dziale B tylko 60%, wiec prosimy o
zachete z Waszej strony”. Czasami pracownicy wykonujg zadanie dopiero, gdy
menedzer powie ,to obowigzek, prosze to zrobic¢”.

o Poszerzanie wdrozenia. w miare postepéw mozna dodawac kolejne integracje
systemowe, np. po pomys$inym wdrozeniu MFA dla sieci VPN i poczty, warto
wprowadzi¢ MFA dla aplikacji chmurowych.
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o Eliminacja mniej bezpiecznych metod. Jezeli w poczatkowych etapach
dopuszczalismy dla wygody mniej bezpieczne metody (np. SMS), to po petnym
wdrozeniu warto zaplanowa¢ zaostrzenie polityki dostepnych metod
uwierzytelniania. Takie zmiany nalezy jednak zakomunikowaé pracownikom
z wyprzedzeniem. Nie powinno sie odbiera¢ pracownikom nagle metody, z ktérej
korzystaja. Najpierw trzeba sie upewnic, ze maja juz dziatajaca alternatywe.

-W sektorze publicznym i regulowanym coraz czes$ciej obserwujemy etapowe
wdrozenia MFA, ktore zaczyna sie od kont o krytycznym znaczeniu, a konczy na
petnym pokryciu wszystkich uzytkownikow i systemow. Taka strategia pozwala
ograniczy¢ ryzyko operacyjne, dajgc jednoczesnie czas na dostosowanie
organizacji oraz zapewnienie odpowiedniego wsparcia technicznego.”

Przemystaw Kucharzewski, Channel Sales Manager w Rublon

Komunikacja i szkolenie uzytkownikéw

Skuteczne wdrozenie MFA zalezy w duzej mierze od akceptacji rozwigzania przez
pracownikéw. Dlatego komunikacja i edukacja to krytyczne elementy wdrozenia,
ktére powinny trwac przez caty czas projektu: przed, w trakcie i po wdrozeniu.

Komunikacja to miekki, ale kluczowy element sukcesu wdrozenia. Technologia MFA
sama sie nie obroni. To ludzie muszg jg zrozumiec i zaakceptowac. Wtozenie wysitku
w przejrzyste informowanie i szkolenie uzytkownikéw zaowocujg mniejsza liczba
problemow i wiekszg skutecznoscig zabezpieczenia.

Dowiedz sie, jak przygotowac uzytkownikéw korncowych na wdrozenie Rublon MFA dzieki
sprawdzonym szablonom komunikacyjnym.

Oto zalecenia i dobre praktyki dotyczace prowadzenia komunikacji i edukacji
pracownikéw:

o Wyjasnienie ,dlaczego”. Warto rozpocza¢ informowanie pracownikéw o planach
wprowadzenia MFA jak najwczesniej. Wazne jest, aby w pierwszych
komunikatach mocno zaakcentowac powody i korzysci z wdrozenia MFA, np.
,Dbajac o bezpieczenstwo naszych systemoéw i danych klientéw, firma
wprowadza dodatkowe zabezpieczenie logowania w postaci uwierzytelniania
wielosktadnikowego (MFA). Chroni to Was przed skutkami kradziezy haset.
Nawet jesli kto$ pozna Wasze hasto, nie zaloguje sie bez drugiego sktadnika
uwierzytelniania.”. Warto przytoczy¢ proste przyktady (np. ,ostatnio wiele firm
padto ofiarg ataku, bo ztamano hasto pracownika. MFA temu zapobiegnie”),
anawet postuzyc sie danymi/statystykami czy rekomendacjami ekspertow
(np. ,cert.gov.pl radzi stosowaé MFA wszedzie tam, gdzie to mozliwe”). Taki
przekaz buduje poczucie sensu u uzytkownikow.
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o Jasneinstrukcje ,jak”. Gdy zbliza sie moment wdrozenia, nalezy zapewnic
pracownikom konkretne instrukcje, co beda musieli zrobié. Instrukcja powinna
by¢ tatwo dostepna, np. w intranecie, wystana mailem, wydrukowana jako
ulotka. Nalezy unika¢ technicznego zargonu i méwic jezykiem korzysci, np.
zamiast: ,zarejestruj uwierzytelniacz TOTP” lepiej: ,skonfiguruj aplikacje
generujaca kody jednorazowe”. Jesli to mozliwe, warto dodac zrzuty ekranu lub
link do krétkiego filmu instruktazowego.

3 Wielokanatowosc przekazu. Ludzie réznie przyswajajg informacje, dlatego warto
uzy¢ kilku kanatéw komunikacji. E-mail to podstawa, ale maili dostaje sie duzo,
wiec maile o MFA powinny sie wyrézniac. Przydatne moga sie okazac ogtoszenia
na intranetowej stronie gtéwnej, wiadomosci na firmowym czacie, drukowane
ulotki oraz plakaty na korytarzach z chwytliwym hastem, np. ,Logowanie 2x
bezpieczniejsze - aktywuj MFA do 30 sierpnia!”.

. Zaangazowanie kadry kierowniczej. Warto poprosi¢ menedzerow
poszczegolnych dziatéw, aby wzmocnili przekaz, np. niech porusza temat MFA na
swoich odprawach zespotéw. Czesto pracownicy uwazniej traktujg wiadomosé
od bezposredniego przetozonego niz ogdlnego maila od dziatu IT. Jesli
w pilotazach braty udziat osoby z r6znych departamentéw, warto to wykorzystac
umieszczajac na przyktad cytaty w komunikacji z pracownikami (,Pani Kasia z HR:
Batam sie, ze to skomplikowane, ale instalacja i konfiguracja aplikacji zajeta 2
minuty i czuje sie teraz spokojniejsza o swoje konto”). Taki element ludzki moze
przemowic¢ do nieprzekonanych jeszcze pracownikéw.

o Podkreslenie obowigzkowosci i terminéw. O ile na etapie pilotazowym komunikacja
z pracownikami powinna by¢ prowadzona jezykiem dobrowolnej zachety, o tyle
zblizajac sie do terminu globalnego wdrozenia, komunikaty powinny juz wyraznie
zaznaczad, ze od podanego dnia logowanie bez MFA nie bedzie juz mozliwe,

a kto nie skonfiguruje MFA, straci dostep do systemoéw i bedzie musiat
skontaktowac sie z dziatem pomocy w celu odblokowania konta.

Takie podejscie zmobilizuje pracownikéw. Trzeba jednak jednoczesnie ich
zapewnié, ze wsparcie jest dostepne. Najgorszy mozliwy scenariusz to sytuacja,
w ktérej w dniu globalnego wdrozenia MFA znajd3 sie pracownicy, ktérzy o
niczym nie wiedza. Aby tego unikng¢, warto wystac kilka przypomnien.

o Szkolenia praktyczne. w niektorych przypadkach, szczegdlnie gdy pracownicy sa
mniej techniczni, warto przeprowadzi¢ krotka sesje szkoleniowa. Mozna
przygotowac film demonstracyjny, na ktérym pracownik podchodzi z telefonem
do pracownika dziatu IT lub wsparcia i wspolnie instalujg i konfiguruja aplikacje
do MFA. Szkolenie mozna réwniez zrealizowac¢ w formie warsztatéw online,
podczas ktérych zebrana grupa pracownikéw wykonuje razem z prowadzacym
konfiguracje krok po kroku.
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Materiaty przypominajace zasady bezpieczenstwa. Po wprowadzeniu MFA, warto
przygotowac krétkie porady dot. dobrych praktyk bezpieczenstwa. Tego typu
komunikaty edukacyjne mozna rozesta¢ tuz po wdrozeniu, by utrwali¢
prawidtowe nawyki. Przyktady:

o ,Nigdy nie podawaj nikomu swojego kodu jednorazowego - dziat IT nigdy Cie o to
nie poprosi!”

o ,Jeslidostaniesz na telefon powiadomienie push, ktérego sie nie spodziewasz,
NIE akceptuj go, tylko zgtos incydent do dziatu IT!”

— Oty

Uruchomienie MFA na produkciji

Uruchomienie MFA na produkcji to moment, w ktéorym MFA staje sie obowigzkowe
dla wszystkich okreslonych w projekcie uzytkownikéw oraz systemoéw. Od tego dnia
logowanie wymaga dodatkowo przejscia drugiego sktadnika uwierzytelniania. Jest to
kulminacyjny punkt wdrozenia, dlatego wymaga szczegdlnej uwagi i przygotowania.

Ponizej przedstawiono, jak przeprowadzi¢ produkcyjne uruchomienie MFA, aby
zapewnic ciggtosé dziatania i zminimalizowac stres zarowno wsrod dziatu IT, jak
i pozostatych pracownikow.

Wdrozenie w dogodnym terminie. Termin powinien by¢ scisle dopasowany do
specyfiki dziatania organizacji i przewidywanego czasu przestoju. w duzych
firmach zmiany najlepiej przeprowadza¢ poza standardowymi godzinami pracy
(np. noca lub w weekend), aby zminimalizowa¢ wptyw na uzytkownikow.

w mniejszych zespotach mozna rozwazy¢ wdrozenie w godzinach roboczych, o
ile wszyscy kluczowi cztonkowie zespotu wdrozeniowego sg dostepni. Niezbedne
jest réwniez sprawdzenie, czy wybrany termin nie pokrywa sie z innymi waznymi
wydarzeniami (np. zamkniecie miesigca, duze wdrozenie innego systemu).

Ostatnie przypomnienie. Na dzien przed globalnym wdrozeniem MFA warto
wystac jeszcze jeden komunikat do wszystkich pracownikéw, ktory przypomni,
ze od jutra MFA bedzie wymagane. Nalezy zawrze¢ w nim jeszcze raz wszystkie
najwazniejsze informacje.

Wsparcie wtrybie podwyzszonej gotowosci. w dniu globalnego uruchomienia MFA
warto uruchomic¢ dodatkowe kanaty wsparcia, np. specjalny kanat na czacie
firmowym czy przedtuzony dyzur telefoniczny w IT. Wczesniej przygotowane
materiaty edukacyjne i pomocnicze dla dziatu pomocy technicznej réwniez beda
przydatne. Jezeli firma jest duza i rozproszona geograficznie nalezy zapewnic ze
w kazdej filii ktos$ zIT jest przeszkolony i gotéw pomdc na miejscu.
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o Monitorowanie systemu. Tuz po wtaczeniu wymogu MFA, nalezy intensywnie
monitorowac dziatanie systemu.

o Czy pojawiajg sie jakie$ btedy w logach uwierzytelnien?

o Czy infrastruktura jest wydajna (np. serwer nie jest przecigzony, kolejki SMS
sie nie zapychajg)?

o Czy nie nastgpity nieprzewidziane problemy?
o Czy wszyscy uzytkownicy moga zarejestrowac swoje urzadzenia?
o Czy istniejg uzytkownicy, ktorzy nie sa w stanie sie uwierzytelnic¢?

3 Komunikacja w dniu uruchomienia. w dniu globalnego uruchomienia MFA wyslij
krétka wiadomos¢ do wszystkich pracownikéw, na przyktad: ,MFA zostato
pomysinie wtgczone.

Przypominamy: od teraz przy logowaniu wymagane bedzie potwierdzenie
tozsamosci metodq X. Jesli napotkasz trudnosci, skontaktuj sie z ...”. Jezeli
pojawiaja sie jakiekolwiek globalne problemy, natychmiast trzeba
poinformowac o tym pracownikéw.

o Szybkie reagowanie na incydenty. Pierwsze godziny i dni po uruchomieniu MFA dla
wszystkich pracownikéw to czas, w ktérym zebrane zostanie wiekszos$¢ zgtoszen.
Wazna jest odpowiednia priorytetyzacja tych zgtoszen. Sytuacje, w ktérych
uzytkownik nie wie jak cos zrobic s3 istotne, ale bardziej krytyczne s3 sytuacje,
w ktérych uzytkownik w ogodle nie moze sie zalogowaé pomimo poprawnego
wykonania opisanych krokéw i blokuje to dostep do waznej ustugi. Przypadkom
zablokowanego dostepu nalezy przypisa¢ najwyzszy priorytet i reagowaé na
nie w trybie awaryjnym, np. wygenerowa¢ awaryjne kody dostepu, ktore
zapewnia ciggtos¢ dostepu do ustugi, podczas gdy dziat IT bedzie pracowat
nad naprawa napotkanego problemu. Warto prowadzi¢ dziennik wszystkich
napotkanych incydentéw, by je pdZniej na spokojnie przeanalizowac i usprawnic
na ich podstawie konfiguracje.

o Spotkanie podsumowujace na koniec dnia. Pod koniec pierwszego dnia
globalnego uruchomienia MFA warto zorganizowa¢ wewnetrzne spotkanie, na
ktérym zostang omowione nastepujace kwestie:

o Co poszto dobrze?

o Jakie napotkano problemy?

o lle zgtoszen obstuzono?

o Czy s3 jeszcze nierozwigzane kwestie na kolejne dni?

o Krétkie podsumowanie dla kierownictwa. Po zakonczeniu globalnego
uruchomienia MFA, warto przekaza¢ kierownictwu krétka informacje na temat
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wdrozenia. Wystarczy krotka informacja typu: ,Wdrozenie poszto pomysinie w X%
przypadkow, byto X problemdw, ale wszystkie zostaty rozwigzane (lub powstat juz
plan ich rozwiqgzania).”. Mozna tez przekazac¢ pozytywng wiadomosc¢ do catej
firmy, np. ,Gratulacje, udato nam sie wspdlnie podnies¢ poziom bezpieczenstwa
w organizacji. Juz X% z Was korzysta z MFA. Dziekujemy za wspédtprace.”. Taka
krotka wiadomos$¢ wystana do pracownikéw sprawia, ze czuja sie docenieni

i zamyka formalnie wdrozenie MFA.

Harmonogram wdrozenia MFA w organizacji

Ponizej znajduje sie przyktadowy harmonogram dziatan w okresie globalnego
uruchomienia MFA. Jest to przyktadowy, orientacyjny harmonogram, ktéry nalezy
dostosowac do realiow danej organizaciji.

Utworzenie takiego harmonogramu pozwala zrealizowaé uruchomienie MFA

z minimalnym ryzykiem. Nalezy pamietac, ze celem jest, aby organizacja dziatata
nieprzerwanie: MFA ma zabezpieczad, ale nie paralizowad. Dlatego takie elementy jak
kody awaryjne czy gotowos$¢ do czasowego obejscia MFA sg niezbedne, by
organizacja mogta dalej pracowac. w idealnym scenariuszu, przy dobrym pilotazu

i komunikacji oraz z dobrym rozwigzaniem MFA, dzien globalnego uruchomienia MFA
powinien ming¢ bez powazniejszych incydentéw.

— &

<>\__/J

Tydzien przed:

O  Ostatnia tura komunikacji informujaca o zblizajgcym sie uruchomieniu
obowigzkowego MFA.

o Koncowe testy procedur wsparcia i szkolenie zespotéw IT i helpdesk
z uwierzytelniania wielosktadnikowego.

Uruchomienie MFA - dzien O (dzien przed):

0  Woystanie komunikatu informujgcego, ze w nastepnym dniu roboczym
nastapi uruchomienie MFA.

O  Sprawdzenie na kilku kontach testowych, czy wszystko dziata zgodnie
z planem.
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Uruchomienie MFA - dzien 1 (rano):

O  Zespot IT oraz wsparcia technicznego w gotowosci od rana.
o} Wiaczenie MFA zgodnie z harmonogramem (np. o 10:00).
0  Woystanie pracownikom komunikatu, ze MFA jest juz aktywne.
o} Uruchomienie wzmozonego dyzuru wsparcia.

Uruchomienie MFA - dzien 1 (potudnie):
O  Monitorowanie dziatania MFA.

o} Regularna komunikacja miedzy cztonkami zespotu (np. co godzine szybka
synchronizacja: ile zgtoszen, jakie typy probleméw)

e} Korygowanie drobnych ustawien, jesli potrzeba.
Uruchomienie MFA - dzien 1 (koniec dnia):
O  Zebranie zespotu projektowego.
O  Omowienie przebiegu dnia.
O  Spisanie zaistniatych problemoéw i ich rozwigzan.
Uruchomienie MFA - kolejne dni:
e} Nadal podwyzszona gotowos$¢ wsparcia.

e} Dalsze komunikaty korygujace (jesli pewna liczba oséb wcigz ma problemy
z nowym rodzajem uwierzytelniania, warto przygotowac oddzielny
komunikat z rozwigzaniami).

O  Stopniowe przechodzenie do normalnego trybu pracy.

Po wdrozeniu—utrzymanie idoskonalenie

Wdrozenie MFA to nie jednorazowe wydarzenie, ale nowy stan funkcjonowania
infrastruktury bezpieczenstwa. Po zakonczeniu projektu wdrozenia nalezy skupié sie
na utrzymaniu systemu oraz ciggtym doskonaleniu polityk MFA i procesu
uwierzytelniania. Oto, o czym warto pamietaé¢ w fazie powdrozeniowej:

o Monitorowanie bezpieczenstwa i wycigganie wnioskéw. Nalezy regularnie
przegladac¢ dzienniki uwierzytelniania pod katem incydentéw bezpieczenstwa.
Warto zwrdécié¢ uwage na nietypowe godziny logowan (np. o 3 w nocy, gdy nikt
z reguty nie pracuje) oraz powtarzajace sie nieudane préby logowania (dziesigtki
odrzuconych préb dla jednego uzytkownika). Warto tez przeanalizowac
skutecznos¢ MFA, np. czy od czasu wdrozenia spadta liczba incydentow
zwigzanych z kontami.
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Rotacja urzadzen iaktualizacje. Nalezy pamietaé, ze srodowisko pracy jest
dynamiczne: pracownicy wymieniajg telefony, nowi cztonkowie dotaczaja do
zespotu, a dotychczasowi odchodza.

o Konieczne jest utworzenie procesu wtgczania MFA dla nowych
pracownikéw (np. w pierwszym dniu pracy dostajg pakiet startowy: ,Oto
firmowy komputer, atu jest link do konfiguracji MFA na koncie. Prosze zrobic
to od razu.”).

o Trzeba tez mie¢ gotowy proces usuniecia pracownika z systemu MFA po
jego odejsciu zpracy.

o Warto poinstruowac pracownikow, zeby regularnie aktualizowali aplikacje
klienckie MFA, jesli takie istniejg (np. jesli dostawca MFA oferuje
dedykowang aplikacje mobilna, warto zaleci¢ czeste aktualizacje, albo
wtaczenie automatycznej aktualizacji).

o Nalezy aktualizowac rowniez serwery i ustugi MFA wdrozone lokalnie, gdy
tylko pojawig sie ich zaktualizowane wersje. Nowe wersje produktow
czesto zawierajg poprawki bezpieczenstwa oraz nowe funkcjonalnosci,
wiec regularne aktualizacje sg bardzo wazne.

Przeglad wyjatkow ikont specjalnych. Jesli istnieja konta, ktére nie podlegaja MFA
(np. konta awaryjne lub serwisowe), nalezy sie upewnié, ze sg one dobrze
zabezpieczone innymi metodami i regularnie audytowane. Hasta do tych kont
powinny by¢ wyjatkowo silne i przechowywane w bezpiecznym menedzerze
haset. Warto monitorowac czy konta te sg uzywane tylko i wytacznie

w ostatecznosci oraz okresowo analizowad, czy nie powinno sie jednak wtaczy¢
MFA dla tych kont.

Rozszerzenie o kolejne grupy i uzytkownikéw. By¢ moze po podstawowym
wdrozeniu dla pracownikéw warto objgé¢ MFA takze klientow lub partnerow
zewnetrznych, ktérzy majg dostep do pewnych zasobdéw organizacji. Wiele
rozwigzan MFA na to pozwala (np. integrujac sie z portalem klienta). Jesli ma to
sens w konkretnym kontekscie (np. ochrona dostepu kontrahentéw do systemu
zamowien), warto rozwazy¢ wykorzystanie istniejacej infrastruktury MFA.
Pozwoli to zyska¢ dodatkowa korzysc z raz poniesionej inwestycji.
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Podsumowujac, wdrozenie MFA to proces ciggty. Po fazie projektu, nastepuje faza
operacyjna, w ktorej trzeba zarzagdza¢ MFA podobnie jak kazdym innym waznym
systemem bezpieczenstwa. Dobrg wiadomoscig jest to, ze po intensywnej fazie
wdrozenia, utrzymanie MFA nie wymaga juz duzego naktadu czasu. Nie nalezy jednak
osiadac na laurach. Warto stale monitorowac skutecznos¢ rozwigzania i dbac o jego
niezawodnos$¢. Rozwigzania takie jak Rublon MFA pozwalajg monitorowac zdarzenia
logowania, efektywnos$¢ wybranych metod MFA oraz poziom aktywnosci
uzytkownikéw, co upraszcza utrzymanie rozwigzania w fazie powdrozeniowej.

Wygodna lista kontrolna: O co zadba¢ po wdrozeniu MFA

Ponizej znajduje sie krotka lista kontrolna najwazniejszych aspektéw, o ktére nalezy
zadbac po uruchomieniu MFA w organizacji:

o Monitoring incydentow MFA:

o Nalezy regularnie analizowaé dzienniki i zwraca¢ uwage na podejrzane
zdarzenia (wiele btednych kodéw, odrzucane powiadomienia push,
logowania z innych krajéw itp.).

o Przeglad polityk dostepu:

o Nalezy okresowo przegladac polityki MFA i je dostosowywacé w miare
potrzeb.

o Warto rozwazyc¢ witaczenie nowych opcji uwierzytelniania lub usuniecie
starych, jesli uznane zostang za niedostatecznie bezpieczne.

o Aktualizacje systemu:

o Nalezy zaplanowac cykliczne aktualizacje serwerdw i ustug MFA oraz
aplikacji klienckich.

o Dobrze jest zrobié testy aktualizacji w bezpiecznym srodowisku testowym
przed wdrozeniem produkcyjnym.

o Zarzadzanie tozsamoscia:

o Nalezy stworzy¢ procedury uruchamiania MFA dla nowych pracownikéw
oraz usuwania odchodzacych z pracy pracownikéw z platformy MFA.

o Jesli istniejg jeszcze jakies$ konta bez MFA, konieczne s3 ich regularne
audyty oraz ostatecznie uruchomienie na nich uwierzytelniania
wielosktadnikowego, o ile to mozliwe.

. Konta uprzywilejowane i awaryjne:

o Konta uprzywilejowane i konta adminéw powinny zostac objete szczegdlnie
silnym uwierzytelnianiem wielosktadnikowym. Preferowane jest MFA
odporne na phishing.

o Konta awaryjne muszg by¢ silnie zabezpieczone i okresowo sprawdzane.
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o Szkolenia utrwalajace: Nalezy wtaczy¢ informacje na temat uwierzytelniania
wielosktadnikowego do szkolen okresowych z bezpieczenstwa dla pracownikow.
Podczas tego typu szkolen warto uczy¢ o bezpiecznym korzystaniu z MFA oraz o
rodzajach atakéw na te forme zabezpieczenia, np. o inzynierii spotecznej.

o Plan na wypadek awarii: Nalezy mie¢ sprawdzony (np. testowany raz na p6t roku)
plan awaryjny na wypadek niedostepnosci systemu MFA. Konta awaryjne lub
konfiguracja dostepu offline musza by¢ w takiej sytuacji dostepne, a personel
musi wiedzie¢ jak z nich korzystac. Po opanowaniu awarii wszyscy pracownicy
ponownie musza wroéci¢ do korzystania z MFA, tak jak dotychczas.

Zapewnienie ciggtosci biznesowej podczas korzystaniazMFA

Wdrozenie uwierzytelniania wielosktadnikowego znaczaco zwieksza poziom
bezpieczenstwa w organizacji, ale jednoczesnie dodaje nowa warstwe zaleznosci
technologicznej. Co sie stanie, jesli system MFA zawiedzie, albo gdy uzytkownik utraci
wszystkie swoje metody uwierzytelnienia?

Zapewnienie ciggtosci biznesowej oznacza przygotowanie sie na takie scenariusze, by
przerwa w dostepnosci MFA nie zatrzymata dziatania organizacji. Ponizej znajduja sie
srodki zapobiegawcze i dobre praktyki, ktére pozwolg korzystaé¢ z MFA bez obaw o
paraliz pracy.

Dowiedz sie, jak zapewnic nieprzerwane dziatanie uwierzytelniania MFA dzieki
przewodnikowi Rublon dotyczacemu zapewnienia ciagtosci biznesowej.

Redundancja i wysoka dostepnosc¢ systemu MFA

Jesli rozwigzanie MFA obejmuje lokalne komponenty (ang. on-premise), warto zadbaé
o ich wysoka dostepnos¢ (ang. high availability). Mozna to osiggnac poprzez
konfiguracje klastra w trybie aktywno-pasywnym lub aktywno-aktywnym,
rozmieszczenie serwerow w dwoch lokalizacjach oraz zapewnienie biezagcego backupu
bazy danych.
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Nalezy tez dobrze przetestowa¢ mechanizmy przetgczania awaryjnego (failover), aby
upewnic sie, ze zadziatajg niezawodnie w przypadku awarii. Przyktadowo, warto
sprawdzié, czy w razie awarii gtdbwnego serwera proxy dodajgcego MFA, zapasowy od
razu przejmie zadania i uzytkownicy nawet tego nie odczuja.

W przypadku dostawcy MFA oferujgcego swoja ustuge w chmurze, nalezy sprawdzi¢
umowe o gwarantowanym poziomie $wiadczenia ustug (ang. Service Level Agreement,
SLA) oraz architekture rozwiagzania.

Kluczowe jest, by jedna awaria nie wytaczyta catego mechanizmu logowania
w firmie. Nalezy testowac rozwigzanie MFA pod katem odpornosci, na przyktad:

o Co sie stanie, jesli utraci sie dostep do Internetu? Czy pracownicy nadal
zalogujg sie na swoje komputery?

o Czy mechanizmy przetaczania awaryjnego dziataja zgodnie z zatozeniami
i przepuszczaja lub odrzucaja logujacego sie uzytkownika?

o Czy kody awaryjne sa dostepne, dziatajg poprawnie i sg rotowane po uzyciu?

Eliminacja pojedynczych punktéw zaporowych

Nalezy zapewni¢ uzytkownikom alternatywne metody MFA na wypadek problemoéw
z gtébwng metoda. Przyktadowo, jesli pracownicy organizacji uzywaja gtéwnie
powiadomien push w aplikacji mobilnej, nalezy upewnic sie, ze istnieje takze
mozliwos$¢ skorzystania z innej metody uwierzytelniania lub otrzymania kodu
awaryjnego w nagtym wypadku.

Jesli pracownicy korzystajg z kluczy FIDO, warto by mieli drugi zapasowy klucz. Jest
to szczegdlnie wazne, jesli dostep do krytycznych zasobéw moze by¢ chroniony tylko
i wytacznie przez klucze bezpieczenstwa zgodne ze standardem FIDO. Warto

w takiej sytuacji wydawac pracownikom po 2 klucze bezpieczenstwa: jeden do
uzytku na co dzien, drugi do schowania w bezpiecznym miejscu na wypadek zgubienia
pierwszego.

Wewnetrzna polityka bezpieczenstwa organizacji powinna zachecaé do dodania
przynajmniej dwoéch odrebnych metod uwierzytelniania do konta.

Procedura odzyskiwania dostepu

Zawsze istnieje ryzyko, ze uzytkownik utraci dostep do konta. Musi zatem istnie¢
formalny proces pozwalajacy zweryfikowac tozsamos¢ uzytkownika i przywrécic
dostep. Takie zdarzenie powinno zosta¢ odpowiednio odnotowane i zatwierdzone
przez przetozonego, co pomoze unikng¢ naduzy¢. Typowa procedura przywrdcenia
dostepu powinna wyglada¢ nastepujaco:
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1. Uzytkownik kontaktuje sie z wewnetrznym wsparciem technicznym.

2 Operator weryfikuje tozsamos¢ uzytkownika na podstawie kilku specyficznych
pytan. Muszg one jednoznacznie identyfikowac uzytkownika i uniemozliwic
podszycie sie osobie nieupowaznione;j.

3 Po pozytywnej weryfikacji operator generuje jednorazowe hasto awaryjne lub
wysyta link z mozliwoscia skonfigurowania nowego urzadzenia do MFA.

Dowiedz sie, jak uzywac awaryjnych kodéw dostepu (Bypass Code) w Rublon MFA.

Konta i Sciezki awaryjne dla administratorow

W zaleznosci od infrastruktury organizacji, konta awaryjnego dostepu moga by¢
wymagane dla zapewnienia ciggtosci dziatania systemow krytycznych. Te konta
powinny stuzy¢ tylko do sytuacji awaryjnych, gdy zwykli administratorzy nie moga sie
zalogowad, bo np. wystgpita awaria ustugi MFA.

Zamiast catkowicie rezygnowad z MFA, warto zastosowac¢ MFA w trybie offline, np.
za pomocga kodéw jednorazowych generowanych przez aplikacje mobilng. Hasta
muszg by¢ nadzwyczajnie silne i odpowiednio chronione (zapieczetowane koperty
w sejfie zarzadu albo bezpieczny sejf haset z dostepem tylko dla uprawnionych
0sob).

W duzych $rodowiskach warto utworzy¢ host bastionowy (ang. bastion host lub
jump host), czyli system catkowicie odciety od internetu i schowany za siecig VPN,
ktéry posiada wtasne konta awaryjne z MFA w trybie offline. Takie podejscie
pozwala utrzymac zasade ,najbardziej krytyczny dostep = najsilniejsze MFA”,

a jednoczes$nie nie odcina zespotu w razie niedostepnosci uwierzytelniania
wielosktadnikowego.

Scenariusz uzycia kont awaryjnych powinien by¢ regularnie testowany. Gdy system
MFA nie dziata, administrator uzywa konta awaryjnego, loguje sie z dedykowanej
stacji PAW i diagnozuje problem. Po kazdym uzyciu nalezy odnotowa¢d zdarzenie

w narzedziu SIEM, zgodnie z kontrolg NIST AC-2(2).

Wykluczeniatymczasowe imechanizmy ,,fail-open”

Warto przeanalizowac, czy istnieja sytuacje, w ktérych dostep nie moze zalezec
wytacznie od mechanizmoéw MFA. Przyktadem mogg by¢ systemy medyczne
dziatajace 24/7, gdzie lekarz musi natychmiast uzyskac dostep do systemu. Co zrobi,
jesli nie otrzyma kodu uwierzytelniajgcego na telefon?

W takich przypadkach mozna rozwazy¢ mozliwos¢ logowania jednosktadnikowego
w sytuacjach awaryjnych (ang. fail-open). Jest to jednak bardzo wrazliwa kwestia,
poniewaz niewtasciwe wykorzystanie tego mechanizmu moze stanowic luke
bezpieczenstwa.
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Alternatywnym podejsciem s3g rozwiazania offline, np. tokeny sprzetowe lub aplikacje
mobilne generujgce kody OTP bez dostepu do internetu. w sytuacji awaryjnej (np.
brak telefonu czy internetu) pracownik moze réwniez skorzystaé z wydanej mu
wczesniej koperty z kodami awaryjnymi.

Kluczowe jest, aby procedury awaryjne byty jasno okreslone i znane wytacznie
uprawnionym osobom. Jednoczes$nie nalezy zadbac¢ o odpowiednie zabezpieczenie
srodkow takich jak kody awaryjne, aby nie staty sie publicznie dostepng luka

w systemie.

Dowiedz sie, jak dziata tryb awaryiny (Fail Mode) wkonektorach Rublon MFA.

Regularne testy DR (Disaster Recovery)

Nalezy wtaczy¢ platforme MFA do planéw ciaggtosci dziatania i odtwarzania po awarii
w organizacji. Jezeli wykonywane s3 testy DR (np. symulacja utraty Data Center), to
nalezy uwzglednic¢ scenariusz, w ktérym niedostepny jest serwer uwierzytelniania
MFA. Warto oszacowad, jak dtugo zajmie jego przywrdcenie oraz czy pracownicy
beda mogli pracowaé w trybie awaryjnym. Nalezy réwniez przetestowad procedury
awaryjne: np. raz na kwartat warto poprosi¢ wybranego administratora by sprébowat
zalogowac sie uzywajac konta awaryjnego zgodnie z dokumentacja.

Sledzenie dostepnosci ustug MFA

Warto zasubskrybowacé strone informujgca o stanie ustug dostawcy MFA (ang.
status page). Pozwala to jednoznacznie stwierdzi¢, czy problemy z logowaniem wsrod
pracownikéw lezg po stronie dostawcy. Strony statusu czesto zawierajg podziat catej
infrastruktury dostawcy MFA na jej doktadne czesci sktadowe. Dzieki temu
powiadomienie na temat awarii operatora GSM w regionie na stronie statusu
dostawcy MFA jest prostym wyttumaczeniem, dlaczego SMS-y z kodem
jednorazowym nie docierajg do logujgcych sie pracownikéw. Majac taka wiedze,
mozna szybko przetagczy¢ domysing metode uwierzytelniania albo powiadomicé
pracownikéw o koniecznosci uzycia innej metody uwierzytelniania.

Bezpieczenstwo kluczy itokendw fizycznych

Jesli w organizacji uzywane s3 klucze sprzetowe lub karty inteligentne (ang. smart
cards), nalezy zadbac o polityke ich wymiany i raportowania utraty. Pracownicy
powinni wiedziec¢, ze zgubienie klucza FIDO jest poréwnywalne do zgubienia klucza
do drzwi, i ze nalezy to natychmiast zgtosi¢, by mozna byto taki klucz uniewaznic

w systemie. Warto mie¢ w zapasie pewng pule nieuzywanych kluczy, by szybko méc
wydac klucz zamienny, chociaz lepszym rozwigzaniem jest wydawanie pracownikom
dwoch kluczy: jednego gtownego i drugiego zapasowego. Warto prowadzi¢ ewidencje
wydanych urzadzen. w przypadku, gdy tokeny majg ograniczony czas zycia (np.
certyfikaty na kartach mogg wygasac co 2 lata), nalezy ustawi¢ przypomnienia o ich
odnowieniu z wyprzedzeniem.
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Wygodna lista kontrolna: Zachowanie ciggtosci biznesowej

Ponizej znajduje sie krotka lista kontrolna odnosnie zachowania ciggtosci biznesowej
organizacji przy korzystaniu z MFA.

Redundancja platformy MFA:

o Skonfiguruj klaster aktywno-pasywny / aktywno-aktywny lub instancje
w dwéch lokalizacjach.

o Przetestuj przetaczanie (fail-over) - czy zapasowy serwer przejmuje ruch
bez przerwy dla uzytkownika?

o Zweryfikuj SLA i architekture dostawcy chmurowego.

o Sprawdz, czy logowanie lokalne dziata po utracie t3cza internetowego.
Eliminacja pojedynczych punktéw zaporowych:

o Wymuszaj minimum dwie rézne metody MFA na koncie uzytkownika.

o Zapewnij kody awaryjne lub alternatywng metode uwierzytelniania dla
nagtych wypadkow.

Procedura odzyskiwania dostepu:

o Zdefiniuj kroki weryfikacji tozsamosci (pytania kontrolne, kontakt
przetozonego).

o Udokumentuj generowanie hasta jednorazowego lub linku do ponownej
rejestracji MFA.

o Rejestruj kazde zdarzenie i poddawaj zatwierdzeniu przez przetozonego.
Konta i Sciezki awaryjne dla administratoréw:

o Utrzymuj 1-2 konta break-glass (hasto + MFA offline).

o Hasta przechowuj w sejfie, z dostepem tylko dla zarzadu/CISO.

o W duzych $rodowiskach uruchom bastion host za VPN z wtasnymi
kontami awaryjnymi.

o Testuj logowanie awaryjne i zmieniaj hasto po kazdym uzyciu; zdarzenie
loguj w SIEM.

Wykluczenia tymczasowe & mechanizm ,fail-open”:
o Przygotuj metody MFA w trybie offline lub koperty z kodami OTP.

o Ogranicz dostep do procedury awaryjnej do uprawnionych osob
i dokumentuj uzycie.

Regularne testy DR:
o Uwzglednij ustuge MFA w planach ciggtosci dziatania.
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o Raz na kwartat zasymuluj niedostepnos¢ MFA.

o Mierz czas przywracania MFA (RTO) i gotowos¢ pracownikéw do pracy
w trybie awaryjnym.

o  Sledzenie stanu ustug MFA:

o Subskrybuj strone statusu dostawcy MFA i wtacz powiadomienia o
zmianie stanu ustug.

o Skonfiguruj alerty dla kluczowych komponentéw.
o Bezpieczenstwo fizycznych kluczy / tokenow:

o Prowadz ewidencje wydanych urzadzen; wymagaj natychmiastowego
raportu utraty.

o Wydawaj dwa klucze na osobe (gtéwny + zapasowy).

o Ustaw przypomnienia o odnowieniu certyfikatow / kart przed ich
wygasnieciem.
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Zatgcznik 1: Metody uwierzytelniania MFA

Przy doborze metod w organizacji nalezy kierowac sie zasadg adekwatnosci do ryzyka.
Dla wiekszosci pracownikow akceptowalne bedg aplikacje mobilne (kody lub
push), natomiast dla najbardziej zagrozonych kont trzeba juz zastosowac klucze
sprzetowe FIDO. Nalezy unika¢ opierania bezpieczenstwa dostepu na metodach
tatwych do obejscia (SMS, e-mail). Takie metody moga ewentualnie petnic¢ funkcje
awaryjna, ale nie powinny stanowi¢ fundamentu uwierzytelniania.

Warto uwzgledni¢ w dokumentacji wewnetrznej szczegdétowy opis typow
uzytkownikow i zasobdw wraz z przypisang do nich wymagana metodg MFA. Taki
dokument pomoze ustandaryzowac zasady uwierzytelniania, zapewniajagc spojnosc
i zgodnos¢ z polityka bezpieczenstwa organizacji.

Metoda MFA

Odpornosc na cyberataki

Najistotniejsze uwagi dotyczace

bezpieczenstwa i stosowania

Klucz sprzetowy
FIDO2

Bardzo wysoka -
kryptograficznie powigzany

z domeng, odporny na phishing
i ataki ,man-in-the-middle”.

Zalecany dla kont
uprzywilejowanych oraz
krytycznych systeméw. Nalezy
wydac co najmniej dwa klucze
(gtéwny + zapasowy) i prowadzic¢
ewidencje sprzetu.

Karta inteligentna

Wysoka - klucz prywatny

Wymagaja petnej infrastruktury

akceptacje, zwiekszajac
bezpieczenstwo metody.

(PKI) chroniony przez karte + PIN, nie | PKI i czytnikéw; powszechne
opuszcza urzadzenia. w administracji publicznej (karty
PIV) i organizacjach
regulowanych.
Passkey Wysoka - odporne na phishing, | Wygodne dla uzytkownika; przy
weryfikacja odbywa sie lokalnie | kluczach synchronizowanych
(biometria / PIN). klucz prywatny trafia
zaszyfrowany do chmury, co
wymaga odpowiedniej polityki
kont Apple/Google/Microsoft lub
ustawien menedzera haset.
Aplikacja Srednia lub Wysoka - jesli Dobry kompromis miedzy
mobilna - zastosowano, mechanizm wygoda a bezpieczenstwem;
powiadomienie number matching, eliminuje wymaga potaczenia
push push bombing i przypadkowe internetowego w telefonie; wcigz

podatne na zaawansowane
scenariusze phishingowe.
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Metoda MFA

Odpornosc na cyberataki

Najistotniejsze uwagi dotyczace
bezpieczenstwa i stosowania

YubiKey OTP

Srednia - kod wpisywany

automatycznie po naci$nieciu
klucza, lecz wcigz podatny na
phishing (atakujacy moze go

natychmiast uzyc).

Wygodny, poniewaz nie trzeba

wpisywac kodu, ale podatny na
phishing; skoro zakupito sie juz
klucze sprzetowe, zaleca sie
zamiast YubiKey OTP uzywad
odpornego na phishing
uwierzytelniania zgodnego

z FIDO2.

Aplikacjamobilna

Srednia - kod mozna wytudzi¢

Dziata offline; wymaga recznego

phishingiem.

- kod TOTP phishingiem, ale zwykle wpisania kodu (potencjalny
wymaga to dostepu do shoulder surfing). Stosowac tylko
urzadzenia lub ztosliwego tam, gdzie bezpieczniejsze
oprogramowania. metody sg niemozliwe.

Sprzetowy token Srednia - kod jednorazowy, ale | Wolny od zaleznosci

OoTP mozliwy do wytudzenia telefonicznych; wymaga logistyki

(wydawanie, baterie). Coraz
czesciej zastepowany aplikacjami
TOTP lub kluczami FIDO.

Aplikacja mobilna -
kod QR

Srednia - jednorazowy, ale
moze zosta¢ przechwycony, jesli
ekran jest widoczny publicznie.

Kod powinien wygasac¢
natychmiast po uzyciu.

mozna wykrasc.

SMS OTP / Niska - podatne na phishing, SIM| Stosowa¢ wytacznie awaryjnie

potaczenie swap i ataki SS7. lub dla uzytkownikéw bez

gtosowe smartfona; planowac migracje
do metod silniejszych.

E-mail OTP Niska - ochrona catkowicie Uzywac tylko zapasowo; sama
zalezna od bezpieczenstwa poczta rowniez musi by¢
skrzynki pocztowe;j. chroniona przez MFA.

Kody zapasowe / Zalezna od sposobu Generowa¢ tylko na okreslony

awaryjne przechowywania - papier/plik czas i okreslong liczbe uzy¢,

przekazywac

uzytkownikom bezpiecznym
kanatem i przechowywa¢ offline
w chronionym miejscu.
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Zatgcznik 2: Wymogi regulacyjne dotyczgce MFA

Ponizsza tabela zestawia najwazniejsze akty prawne i wytyczne, ktére wprost
naktadaja na polskie podmioty publiczne lub nadzorowane obowigzek stosowania
uwierzytelniania wielosktadnikowego (MFA) badz ,silnego uwierzytelniania”.

Inne regulacje (np. RODO czy rozporzadzenie Krajowe Ramy Interoperacyjnosci)
mowig ogdlnie o ,odpowiednich srodkach technicznych” lub ,wdrazaniu polityki
bezpieczenstwa informac;ji”.

W praktyce organy nadzorcze coraz czesSciej uznajag MFA za srodek proporcjonalny do
wiekszosci ryzyk zwigzanych z dostepem uprzywilejowanym lub zdalnym.

Jurysdykcja /

sektor

Akt prawny /

dokument

Artykut /
paragraf

Zakres wymogu MFA

UE - podmioty
kluczowe iwazne

Dyrektywa
(NIS2) 2022/
2555

Art. 21 ust. 21it. d, i,

MFA wspiera bezpieczenstwo
tancucha dostaw, zasobow
ludzkich i kontroli dostepu;
jest wymagane dla
zabezpieczenia komunikacji

i systemdéw awaryjnych, gdzie
stosowne.

UE - sektor
finansowy

Rozporzadzenie
(DORA)
2022/2554

Art. 9 ust. 3 lit. b-c;
ust. 4 lit. c-d

MFA wspiera realizacje polityk
bezpieczenstwa ICT przez
minimalizacje ryzyka
nieuprawnionego dostepu,
ochrone poufnosci

i integralnosci danych oraz
kontrole dostepu do zasobéw
ICT; ponadto stanowi
bezposredni wymoég jako
,Silny mechanizm
uwierzytelniania” zgodny ze
standardami.
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Jurysdykcja / Akt prawny / Artykut / Zakres wymogu MFA
paragraf

sektor dokument

UE - ustugi PSD2 PSD2(2015/2366)| Silne uwierzytelnianie klienta

ptatnicze (2015/2366), art. 97 RTS (SCA) jest wymagane przy
RTS2018/389 20.18/’389 dostepie do rachunku online,

inicjowaniu transakcji

art. 4-9 elektronicznej oraz kazdej
czynnosci zdalnej niosacej
ryzyko oszustwa; musi opierac
sie na 2 2 niezaleznych
elementach z kategorii:
wiedza, posiadanie, cechy
klienta.

Przyktady wymogéw MFA spoza UE

e USA-NIST SP 800-53 Rev. 5
Kontrola 1A-2(1)(2): MFA do kont uprzywilejowanych
i nieuprzywilejowanych; I1A-2 wyznacza techniczne standardy MFA dla
systemow federalnych.

e USA - Executive Order 14028
§ 3(d) nakazuje wszystkim agencjom federalnym wdrozy¢é MFA.

e USA - OMB M-22-09 ,,Federal Zero Trust Strategy”

Wymaga MFA odpornego na phishing dla pracownikéw i kontraktoréw oraz
konsolidacji systeméw tozsamosci.

e USA-NISTSP 800-171 Rev. 3
Wymaga MFA dla wszystkich kont uprzywilejowanych i zwyktych
w systemach przetwarzajgcych CUI.

Dlaczego to wazne?

Dynamiczny rozwaj regulacji w USA pokazuje kierunek: od ,jakiegokolwiek” MFA
do obowigzkowych, odpornych na phishing metod (FIDO2, PIV). Podobng
ewolucje przewiduje sie w UE. Juz teraz najnowsze wytyczne ENISA zebrane

w dokumencie ,NIS2 Technical Implementation Guidance”.

Administracja publiczna w Polsce, przygotowujgc projekty MFA, powinna
wiec celowac od razu w mechanizmy zgodne ze standardem FIDO2, aby
unikng¢ kosztownych zmian w przyszto$ci.
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Zatacznik 3: Stownik pojec

) Active Directory (AD) — ustuga katalogowa firmy Microsoft stuzgca do
uwierzytelniania, autoryzacji oraz centralnego zarzadzania uzytkownikami,
komputerami i zasobami w srodowisku domenowym systemu Windows.

e  Active Directory Federation Services (AD FS) — rola systemowa w $srodowisku
Microsoft, umozliwiajaca uwierzytelnianie federacyjne i SSO miedzy aplikacjami
lokalnymi i chmurowymi. Moze by¢ zintegrowana z rozwigzaniami MFA w celu
zabezpieczenia logowania.

e  Authenticator Assurance Level (AAL) — poziom zaufania do mechanizmu
uwierzytelniania wedtug klasyfikacji NIST. AAL1 oznacza niski poziom (np. hasto),
AAL2 to poziom s$redni (np. hasto + kod TOTP), a AAL3 to najwyzszy poziom (np.
hasto + sprzetowy klucz FIDO2).

° Device enrollment (rejestracja urzadzenia) — proces dodawania urzadzenia
uzytkownika do platformy MFA w celu skonfigurowania metody uwierzytelniania,
np. aplikacji mobilnej lub klucza FIDO. Moze by¢ przeprowadzany
samoobstugowo przez uzytkownika lub zarzadzany centralnie przez
administratora.

° DORA (Digital Operational Resilience Act) — rozporzadzenie UE 2022/2554
dotyczace odpornosci operacyjnej instytucji finansowych i dostawcow ustug ICT.
Naktada obowigzek stosowania silnych metod uwierzytelniania (np. MFA),
zarzadzania ryzykiem cyfrowym, testow odpornosci, oraz raportowania
incydentow. Dotyczy m.in. bankéw, firm ubezpieczeniowych, fintech’éw oraz
dostawcow ustug w chmurze.

° ENISA (European Union Agency for Cybersecurity) — Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa. Publikuje wytyczne, dobre praktyki i raporty dotyczace
ochrony systeméw IT, w tym rekomendacje w zakresie MFA, tozsamosci
cyfrowej, zarzadzania incydentami oraz wdrazania dyrektywy NIS2. Cho¢ nie
petni formalnej roli interpretacyjnej, jej dokumenty sg szeroko uznawane za
wiarygodne Zrédto wsparcia technicznego w zakresie przepiséow UE.

° Entra ID (dawniej Azure AD) — ustuga katalogowa w chmurze Microsoftu,
umozliwiajaca zarzadzanie tozsamosciami, dostepem i uwierzytelnianiem
uzytkownikéw w srodowiskach hybrydowych i chmurowych. Wspiera MFA, SSO
i wiele metod logowania.

° Fail-open — mechanizm umozliwiajacy dostep do systemu w przypadku
niedostepnosci MFA, stosowany tylko w wyjatkowych przypadkach. Wymaga
szczegbtowych procedur kontrolnych.
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° FIDO2 — otwarty standard nowoczesnego, odpornego na phishing
uwierzytelniania, opracowany przez stowarzyszenie FIDO Alliance. Umozliwia
logowanie za pomocg kluczy bezpieczenstwa, wbudowanych zabezpieczen
biometrycznych lub passkeys.

° High Availability (HA) — architektura systeméw informatycznych zapewniajaca
ich nieprzerwane dziatanie mimo awarii pojedynczych komponentéw.

° Konto break-glass — specjalne konto awaryjne z dostepem uprzywilejowanym,
przeznaczone wytacznie do uzycia w sytuacjach krytycznych, np. awarii
chmurowego systemu MFA. Takie konta powinny by¢ chronione za pomoca
offline’'owego MFA i regularnie monitorowane.

° LDAP (Lightweight Directory Access Protocol) — lekki protokot sieciowy stuzacy do
odczytu i modyfikacji informacji przechowywanych w ustugach katalogowych,
takich jak Active Directory, OpenLDAP czy inne systemy katalogowe. LDAP
umozliwia dostep do danych o uzytkownikach, grupach, urzadzeniach i innych
zasobach w sposéb hierarchiczny i zoptymalizowany pod katem wydajnosci.

° Multi-Factor Authentication (MFA) — rodzaj weryfikacji tozsamosci, ktory
wymaga od uzytkownika co najmniej dwdch réznych sktadnikéw
uwierzytelniania, aby zdecydowad, czy dana osoba jest tym, za kogo sie podaje.
Te sktadniki uwierzytelniania to co$, co wiesz (np. hasto lub PIN), co$, co masz
(np. klucz bezpieczenstwa lub smartfon) i cos$, czym jestes (np. odcisk palca lub
twarz).

° NIS2 (Network and Information Security Directive 2) — unijna dyrektywa
(2022/2555) dotyczaca cyberbezpieczenstwa sieci i systemdéw informatycznych.
Rozszerza zakres podmiotéw objetych obowigzkami w zakresie bezpieczenstwa
(m.in. administracja publiczna, zdrowie, energia, bankowos¢, technologie
cyfrowe) oraz podnosi wymagania dot. Zarzadzania ryzykiem, m.in. przez
stosowanie MFA, zarzadzanie tozsamoscig, monitorowanie incydentéw i ciggtosé
dziatania.

° Number matching — mechanizm zwiekszajacy bezpieczenstwo powiadomien
push, polegajacy na koniecznosci przepisania przez uzytkownika liczby
wyswietlonej na ekranie logowania do aplikacji mobilnej. Chroni przed atakami
typu push bombing i przypadkowymi zatwierdzeniami nieautoryzowanych préb
logowania.

° Odpornosc na phishing — cecha metod uwierzytelniania, ktére zaprojektowane
sg tak, by nie dato sie ich ztama¢ poprzez naktonienie uzytkownika do za pomoca
fatszywych stron logowania ani przechwyci¢ danych uwierzytelniajacych.
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° One-Time Password (OTP) — hasto jednorazowe uzywane w celu potwierdzenia
tozsamosci uzytkownika. Najczesciej uzywane jako drugi sktadnik
uwierzytelniania wielosktadnikowego.

° Outlook Web App (OWA) — komponent Microsoft Exchange Server pozwalajacy
na dostep do poczty przez przegladarke internetowa. Czesto wskazywany jako
jeden z pierwszych zasobéw do objecia MFA ze wzgledu na zdalny charakter
dostepu.

° Passkey — nowoczesna metoda uwierzytelniania, ktéra pozwala uzytkownikowi
logowac sie bez uzycia haset, wykorzystujac pare kluczy kryptograficznych
zgodng ze standardem FIDO2.

) Phishing — metoda ataku polegajgca na podszywaniu sie pod zaufany podmiot
(np. przez fatszywe e-maile lub strony logowania), w celu wytudzenia danych
uwierzytelniajgcych. MFA odporne na phishing minimalizuje skutecznos¢ takich
atakéw.

° Powiadomienie push — metoda uwierzytelniania, w ktérej uzytkownik zatwierdza
probe logowania za pomocg notyfikacji otrzymanej w aplikacji mobilnej. Moze
by¢ dodatkowo zabezpieczona przez biometrie oraz mechanizm number
matching.

° Push bombing — technika ataku polegajgca na zalewaniu uzytkownika
powiadomieniami push z prosba o zatwierdzenie logowania, liczac na jego
przypadkowa akceptacje. Przeciwdziata temu mechanizm ,number matching”.

° RADIUS (Remote Authentication Dial-In User Service) —protokdt komunikacyjny
stuzacy do uwierzytelniania, autoryzacji i rozliczania dostepu uzytkownikéw do
sieci komputerowych. Czesto wykorzystywany do integracji systeméw MFA
z sieciami VPN, systemami Wi-Fi oraz serwerami terminalowymi.

° Remote Desktop Protocol (RDP) — protokét firmy Microsoft umozliwiajacy zdalne
potaczenie z pulpitem innego komputera. w kontekscie bezpieczenstwa,
potaczenia RDP powinny by¢ zabezpieczone MFA ze wzgledu na ich czeste
wykorzystywanie w atakach zdalnych.

° REST API (Representational State Transfer Application Programming Interface) —
interfejs programistyczny oparty na architekturze REST, pozwalajacy systemom
na komunikacje przez protokoty HTTP. Czesto wykorzystywany do integracji
systemow MFA z aplikacjami wtasnymi, portalami i ustugami chmurowymi.

° RODO (Rozporzadzenie o Ochronie Danych Osobowych) — rozporzadzenie UE
2016/679 dotyczace ochrony danych osobowych. Wymaga od
administratoréow i podmiotéw przetwarzajacych wdrozenia ,,odpowiednich
Srodkow technicznych i organizacyjnych” dla ochrony danych. Cho¢ MFA nie jest
wymienione wprost, jest powszechnie uznawane za $rodek proporcjonalny
w kontekscie ochrony dostepu do danych osobowych.
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° SAML (Security Assertion Markup Language) — standard wymiany informacji
o uwierzytelnieniu i autoryzacji pomiedzy dostawca tozsamosci (IdP)
a ustugodawcy (SP).

Powszechnie stosowany do integracji logowania jednokrotnego (SSO)
i systemow MFA w srodowiskach korporacyjnych.

° SIEM (Security Information and Event Management) — system do centralnego
zbierania, korelacji i analizy logdéw oraz zdarzen bezpieczenstwa. Integracja
platformy MFA z narzedziem SIEM pozwala na prostsze audytowanie logowan
i wykrywanie nieprawidtowosci.

e  Single Sign-On(SSO) — mechanizm logowania jednokrotnego, w ktorym
uzytkownik loguje sie tylko raz i uzyskuje dostep do wielu aplikacji bez
ponownego podawania danych uwierzytelniajacych.

° Time-Based One-Time Password (TOTP) — metoda generowania jednorazowych
kodéw oparta na czasie, zgodna ze standardem RFC 6238. Kody zmieniaja sie co
30 sekund i s3 generowane lokalnie w aplikacji (np. Google Authenticator,
Rublon Authenticator).

° Windows Logon (logowanie do systemu Windows) — proces uwierzytelniania
uzytkownika przy logowaniu do lokalnego systemu operacyjnego Windows.
Domyslnie nie obstuguje MFA, ale moze byc¢ zabezpieczony za pomoca
dodatkowych rozwigzan takich jak Rublon MFA.

° Zero Trust — model bezpieczenstwa, w ktérym zadna tozsamosé ani urzadzenie
nie jest automatycznie uznawane za zaufane, nawet jesli znajduje sie w sieci
wewnetrznej. MFA stanowi kluczowy komponent architektury Zero Trust,
zapewniajac silne uwierzytelnianie uzytkownikéw.

Rublon sp. z o0.0.
ul. Stanistawa Wyspianskiego 11 65-036 Zielona Goéra

www.rublon.pl
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