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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalno$ci zestaw publikacji specjalnych. Stanowigone
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenstwa, o ktérych
mowa w kierunkuinterwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej nalata 2019 —2024, Opracowanie i wdrozenie Narodowych
Standardéw Cyberbezpieczeistwa oraz promowanie dobrych praktyk i zalecen. Mimo,
ze prezentowane standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST), to posiadajg one
mapowanie na obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane
w zarzadzaniu bezpieczenstwem informacji przez podmioty krajowego systemu
cyberbezpieczenstwa, w tym podmioty realizujgce zadania publiczne, operatoréw

ustug kluczowych i dostawcdéw ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktdre utatwiajg
zbudowanie efektywnego systemu zarzgdzania bezpieczenstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadaja sie nastepujgce pozycje:!
e NSC2199, Standardy kategoryzacji bezpieczeristwa — na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotdw publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500 292;

e NSC800-18, Przewodnik do opracowywania plandw bezpieczenstwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800 18;

I Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywaé w rozdziale Referencje do szeregu
powigzanych publikacji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.
2 NSC— Narodowy Standard Cyberbezpieczenstwa.

A
~ ’
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 2272




Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
i kategorii bezpieczenstwa systemu informatycznego

NSC 800-60 Czesc| wer. 1.0

e NSC 800-30, Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC 800-34, Poradnik planowania awaryjnego —na podstawie NISTSP 800-34;

e NSC800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach

informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu zycia systemu —

na podstawie NIST SP 800-37;

e NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow informatycznych

oraz organizacji —na podstawie NIST SP 800-53;

e NSC800-53A, Ocena srodkow bezpieczeristwa i ochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemow informatycznych oraz organizacji

— na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji

i kategorii bezpieczeristwa systemu informatycznego—na podstawie

NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia bezpieczeristwa

komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow chmury
obliczeniowej — na podstawie NISTSP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowadé system zarzadzania

bezpieczenstwem informacjii sprawowacnad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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Planowanie bezpieczenstwa
NSC 800-18

-
Inwentaryzacja informacji i
systemaw informatycznych
MNSC 800-60
A
™\
Kategoryzacja informacji i Kategoryzacja informacji i
systemow teleinformatycznych systemaw teleinformatycznych
NSC199 MNSCB800-60
J
" Y
Planowanie awaryjne
MNSC800-34
. >
Dobor zabezpieczen -~ -\

MNSC 200, NSC800-53, N5C B00-53B
Zarzgdzanie dostepem w chmurze

NSC800-210
- - \ /
' ™
Ocena zabezpieczen Minimalne wymagania bezpieczenstwa
NSCB00-53A informacji i systemow informatycznych
L ) NSC 200
\., v
' ™
Dopuszczenie systemu
informatycznego do uzytkowania
MNSC 800-37
.. v

Monitorowanie stanu
bezpieczenstwa
MNSC 800-534A, NSC B00-37
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnieniawspdlnego podejscia do problematyki bezpieczenstwa
informacjii systemow teleinformatycznych administracji federalnej USA. Podstawowg
role w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwa informacji,
bezpieczenstwa systemow teleinformatycznych oraz ochrony prywatnosci odgrywa
elastycznyi spdjny sposdb zarzadzania ryzykiem zwigzanym z bezpieczeristwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczeristwai ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymianeinformacji

i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspodtprace z sektorem publicznymi i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (np. ISO), co zapewnia

zgodnos¢ w przypadku, gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony
prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje systemu

zarzgdzania tym bezpieczenstwem.

Biorgc pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufaniai rekomendujg stosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzgdzania bezpieczenstwem informacji,

wdrazaniu zabezpieczeni ocenie ich dziatania.
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Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacja taka
nie ma na celu naktanianiado nich lub ich poparcia, nie ma tezna celu sugerowania, ze

te podmioty, materiaty lub sprzet sg najlepsze zdostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) mogg znajdowac sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzgdu
ds. Cyberbezpieczenstwazgodnie z przypisanymi mu obowigzkami ustawowymi.
Informacje zawarte w tej publikacji, w tym koncepcje, praktyki i metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukonczenieminnych towarzyszgcych
temu standardowi publikacji. W zwigzku z tym, do czasu ukorniczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jeslitakie istniejg. W celach
planistycznychi wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢rozwéj
tych nowych publikacji opracowywanych przez Petnomocnika Rzgdu ds.

Cyberbezpieczenstwa.
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Niniejsza publikacja, Wytyczne wzakresie okreslania kategorii bezpieczenstwa informacji
i kategorii bezpieczenstwa systemu informatycznego, opracowana zostatfa za zgoda National
Institute of Science and Technology (NIST) na podstawie specjalnej publikacji NIST SP 800-60

vol. 1, Rev. 1.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwyrél i kluczowych uczestnikéw
procesu zarzgdzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje zostaty
przedstawione w jezyku angielskim. Do wszystkich tych rél / funkcji zastosowano akronimy

terminologii angielskie;j.

Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane sg w dokumencie

NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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PODSUMOWANIE ZARZADCZE

Niniejsze wytyczne stanowig przewodnik metodyczny pozwalajacy na okreslenie poziomu
wptywu potencjalnegoincydentu na bezpieczeristwo informacji oraz na dostepnosé systemu

informatycznego, w ktérym te informacje sg przetwarzane.

Wytyczne majg na celu utatwienie przypisaniaodpowiedniego poziomu bezpieczeristwa
informacji zgodnie z poziomami wptywu zaktécen / incydentdw, ktére moga wynikaé

z nieuprawnionego ujawnienia, modyfikacji lub wykorzystania systemu informatycznego lub
informacji. Wytyczne te zaktadajg, ze uzytkownik zapoznat sie ze standardami kategoryzacji
bezpieczenstwainformacjii systemoéw informatycznych podmiotéw publicznych (Narodowy

Standard Cyberbezpieczenstwa - NSC 199).

Zawarte w dokumencie kategorie informacji, jakkolwiek majgce swoje zréodto w systemach
informacyjnych administracji federalnej USA, nadajg sie do zastosowaniaw polskiej

administracji rzgdowej, a znacznym stopniuw ogéle w podmiotach realizujgcych zadania

publiczne.

W celu dokonania kategoryzacji systeméw informatycznych i informacji przetwarzanych

w tych systemach, nalezy:

e Zapoznac sie z terminamii definicjami kategoryzacji bezpieczeistwa zawartymi
w NSC 199;

e Ustanowic proces kategoryzacji bezpieczenstwa;

e Do identyfikacji rodzajéw informacji i systeméw informacyjnych wykorzystaé
kategorie zawarte w niniejszej publikacjilub w miare potrzeb dodaé nowe, unikajac
jednak nadmiernemu rozdrobnieniu rodzajow informacji;

e Korzystajac z niniejszejpublikacji wyznaczy¢ wstepne poziomy wptywu zaktécenia /
incydentu dla typowych rodzajéw informacji przetwarzanych w poszczegdlnych
dziatach administracji. Jest to wstepna kategoryzacja, ktora po przeprowadzeniu

szacowania ryzyka, jesli zachodzi taka potrzeba, moze podlega¢ modyfikacjom;
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e Dlakonkretnego systemuteleinformatycznego rozpatrzeé poszczegdlne atrybuty
bezpieczenstwainformacji, ktére moga skutkowaé odchyleniami od wstepnego
przypisania poziomu wptywu zaktécenia/ incydentu na te atrybuty;

e Ustanowic¢ sumaryczng kategorie systemu informatycznego, ktéra bedzie pdzniej
wykorzystywana do ustanawiania zabezpieczen zgodnie z publikacjg NSC 800-53.

Niniejszy dokument mastuzyé jako zrédto informacji, a nie obligatoryjne wymaganiei nie
wszystkie zawarte w nim materiaty bedg odpowiednie dlawszystkich podmiotow. Dokument
ten obejmuje dwatomy: Cze$é | - Podstawowe wytyczne i Czes$é Il - Zatgczniki. Uzytkownicy
powinni zapoznad sie z wytycznymi zawartymi w Czesci |, a nastepnie odwotac sie tylko do
tego konkretnego materiatuz Czesci Il (zatgcznikdw), ktory dotyczy ich wtasnych systemoéw

i aplikacji. Wstepne przypisania poziomu wptywu zaktécenia/ incydentu podano w Czesci ll,

zatacznik Ai B.
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1. WPROWADZENIE

Identyfikacjainformacji przetwarzanych w systemie informatycznym jest niezbedna do
wiasciwego wyboru zabezpieczen w celu zapewnienia poufnosci, integralnosci oraz
dostepnosci systemu i przetwarzanym w tym systemie informacjom. W celu udzielenia

pomocy podmiotom publicznym w wypetnienia obowigzkéw natozonych przepisami prawa

w zakresie cyberbezpieczerstwa opracowano publikacje NSC 800-60.

1.1. CELIZASTOSOWANIE

NSC 800-60 odnosisie do minimalnych wymagan w stosunku do systemoéw informatycznych
majac na celu opracowania wytycznych zalecajgcych ustanowienie kategorii wptywu
zaktécenia/ incydentu na poszczegdlne systemy informatyczne podmiotow publicznych.
Wytyczne te majg pomdc podmiotom w konsekwentnym mapowaniu poziomoéw wptywu na
bezpieczenstwo zuwzglednieniem rodzajow: (i) informacji (np. dane osobowe, medyczne,
wrazliwe, finansowe, tajemnica przedsiebiorcy, postepowania w zakresie scigania
przestepstw); oraz (ii) systemow informatycznych (np. o znaczeniu krytycznym, wsparcia
dziatalnosci podmiotu, administracji). Wytyczne te dotyczg wszystkich systemdw podmiotéw
publicznych innych niz systemy przetwarzajace informacje niejawne w rozumieniu ustawy

o ochronie informacji niejawnychi systemy informatyczne Sit Zbrojnych RP.

1.2. GRUPADOCELOWA

Niniejsza publikacjamastuzy¢ réznorodnym odbiorcom sposrdd specjalistow ds. systemow
informatycznych i bezpieczenstwainformacji podmiotéw publicznych, w tym: (i) osobom
odpowiedzialnym za zarzadzanie i nadzér nad systemamiinformatycznymi (np. ang. chief
information oficer - ClO, ang. senior agency information oficer - SAISO, 0s6b autoryzujgcych
(ang. authorizing official - AO) 3; (ii) pracownikom organizacji majgcych szczegélnyinteres

w realizacji celu dziatania podmiotu (np. wtasciciele obszaru biznesowego, wtasciciele

3 Terminologia angielskai akronimy wystepujgce w publikacji zdefiniowane sg w dokumencie NSC 7298,
Stownik kluczowych pojec¢z zakresu cyberbezpieczeristwa.
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informacji); (iii) osobom odpowiedzialnym zarozwdj systemuinformatycznego

(np. kierownicy programéw i projektéw, twércy systemoéw informatycznych); oraz (iv)
osobom odpowiedzialnym zawdrazanie bezpieczenstwainformacji i dziatania operacyjne
(np. wtasciciele systemow informatycznych, wtasciciele informacji; information system

security officer - 1SS0).*

1.3. POWIAZANIAZINNYMI STANDARDAMI

Publikacja NSC 800-60 jest cztonkiem rodziny publikacji zwigzanych Narod owymi

Standardami Cyberbezpieczeristwa NSC, w tym:
e NSC 199, Standardy KategoryzacjiBezpieczeristwa;

e NSC 200, Minimalne wymagania bezpieczenstwa informacjii systemow

informatycznych podmiotow publicznych;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemdw informatycznych oraz

organizacji;

e NSC800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach

informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu zycia systemu.

Wymienione dokumenty majg na celu zapewnienie ustrukturyzowanych, ale elastycznych
ram dla wybierania, okreslania, stosowania, ocenyi monitorowania zabezpieczen

w systemach informatycznych podmiotéw publicznych —a tym samym w znacznym stopniu
przyczynia sie do spetnienia przepisdw prawaw stosunku do minimalnych wymagan dla

systemow informatycznych tych podmiotéw. Mimo, ze publikacje te majg pewne zaleznosci,

w wiekszosci przypadkdw mozna je skutecznie wykorzystywaéniezaleznie od siebie.

Kategorie bezpieczenistwa informacji wskazane w NSC 800-60 i zwigzane z nimi poziomy
wptywu zaktdcenia/ incydentu na bezpieczeristwo oparte sg na uogdlnionych analizach

dokonanych przez wtascicieli systemdw informatycznych w poszczegdlnych dziatach

4 Uwaga:dotyczy catego dokumentu. Opisy stanowisk i rél oraz rozwiniecia angielskich akroniméw —patrz

NSC 800-37.
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administracji rzgdowej. Znajdujacy sie w Zatgczniku D wstepny poziom wptywu zaktécenia /
incydentu na atrybuty bezpieczenstwainformacji wymaga dostosowaniaz uwzglednieniem

okolicznosci wtasciwych dla konkretnego systemuinformatycznego.

1.4. STRUKTURAPUBLIKACII

Publikacja NSC 800-60 sktada sie z dwdch czesci. Czes¢ | zawiera podstawowe wytyczne
dotyczgce mapowania typdéw informacjii systemoéw informatycznych na kategorie
bezpieczenstwa. Zatgczniki, w tym zalecenia dotyczace kategoryzacji bezpieczenstwadla
typow informacji zwigzanych z celem dziataniadanego podmiotu publicznego oraz
uzasadnienie zalecen dotyczacych kategoryzacji bezpieczenstwa, sg publikowane jako

osobna Czes¢ Il.

Czes€ | zawiera nastepujgce podstawowe informacje i wytyczne dotyczgce mapowania:

e Rozdziat 2: Zawiera przeglad procesu kategoryzacji systemoéw informatycznych
i informacji, programoéw bezpieczenstwaiogdlnego zarzagdzania technologiami
informatycznymi (IT) oraz roli publikacji w cyklu zycia systemu, procesu certyfikacji

i akredytacji oraz ram zarzadzania ryzykiem NSC.

e Rozdziat 3: Okreslacele bezpieczenstwaiodpowiadajgce im poziomy wptywu
zaktdcenia/ incydentu na bezpieczenstwo okreslone w Standardzie kategoryzacji

bezpieczenstwa NSC 199;

e Rozdziat 4: Identyfikuje proces, w tym wytyczne dotyczace identyfikacji rodzajow
informacji przetwarzanych w zwigzku z celem dziatania podmiotu oraz proces
stosowany do wyboru poziomdw wptywu zaktdcenia /incydentu na bezpieczenstwo,
ogolne uwagi dotyczgce przypisaniawptywu na bezpieczenstwo, wytyczne dotyczgce
kategoryzacji bezpieczennstwa systemu oraz uwagi i wytyczne dotyczgce stosowania
oraz powigzaniawynikdw kategoryzacji systemow z misjg podmiotu, infrastruktura

wspierajacgi potaczeniami z innymi systemami.
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Czesc Il zawiera:

e Zatacznik A: Wstepne przypisanie poziomu wptywu zaktécenia/ incydentuna
bezpieczenstwo oraz uzasadnienie informacji zarzadczych i pomocniczych (informacje

administracyjne, zarzagdcze i serwisowe);

e Zatacznik B: Wstepne przypisanie poziomu wptywu zaktdcenia / incydentu na
bezpieczenstwo oraz uzasadnienie informacji zwigzanych z celem dziatania podmiotu

(informacje o celu dziatania i mechanizmach swiadczenia ustug);
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2. PRZEGLAD PUBLIKACII

Kategoryzacja bezpieczenstwa stanowi istotny krok w integracji bezpiecze istwa z funkcjami
zarzadzania celemdziataniaitechnologiamiinformatycznymi podmiotu publicznego oraz
stanowi podstawe standaryzacji bezpieczenstwawsrdd ich systemdéw informatycznych.
Kategoryzacja bezpieczenistwarozpoczynasie od ustalenia, jakie informacje sg
wykorzystywane w celu realizacji zadania publicznego. Kolejne kroki koncentrujgsiena
ocenie potrzeby zapewnienia bezpieczenstwainformacji pod wzgledem poufnosci,
integralnosci i dostepnosci. Rezultatem jestsilne powigzanie miedzy celemdziatania,
informacjamii systemamiinformatycznymi przy uzasadnionych kosztach wdrazania

zabezpieczen.

2.1. REALIZACJA PROCESU KATEGORYZACIJI BEZPIECZENSTWA
W PODMIOCIE PUBLICZNYM

Podmioty publiczne realizujg proces kategoryzacji, ustanawiajgctypy informacji niezbedne
do osiggniecia celu dziatania podmiotu. Podejscie do ustalania typdw informacji w podmiocie
rozpoczyna sie od udokumentowaniacelu dziataniai obszaréw biznesowych / zadan
podmiotu. W przypadku informacji niezbednych do realizacji zadan od powiedzialne osoby,
w koordynacji z zarzagdem, operatorem, architekturg korporacyjng iinteresariuszami
bezpieczenstwa, powinny kompleksowo zidentyfikowacte zadania. Ponadto osoby
odpowiedzialne powinny zidentyfikowac¢ odpowiednie podfunkcje niezbedne do realizacji
zadan podmiotu. Na przyktad w przypadku zadania jednego podmiotu, zwigzanego

z rozwojem gospodarczym, podfunkcje bedgce czescig tego zadania mogg obejmowac
rozwdj przedsiebiorczoscii przemystu, ochrone wtasnosci intelektualnejlub nadzér sektora

finansowego. Kazdaz tych podfunkcji reprezentuje okreslony typ informacji.

Podmioty publiczne powinny przeprowadzac kategoryzacje bezpieczenstwa swoich
systemow informatycznych wedtug NSC 199, obejmujacnig caty podmiot, przy udziale
kierownictwawyzszego szczeblai innych kluczowych pracownikéw podmiotu (np. wtascicieli

misji/proceséw biznesowych, osdb autoryzujacych, RE, C/O, SAISO, wtascicieli systemow
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informatycznych i wiascicieliinformacji), tak aby zapewni¢, ze kazdy systeminformatyczny
otrzymuje odpowiedni nadzérzarzadzania i ze odzwierciedlone zostaty potrzeby organizacji,
jako catosci. Nadzor kierownictwawyzszego szczebla nad procesem kategoryzacji
bezpieczenstwa jest niezbedny, aby kolejne kroki w ramach zarzadzania ryzykiem (np. wybér

zabezpieczen) mogty zostac przeprowadzone w sposob skutecznyi spdjny w catym

podmiocie.

2.2. WARTOSC DLA CELU DZIALANIA PODMIOTU, PROGRAMOW
BEZPIECZENSTWAI| ZARZADZANIAIT

Osiggniecie celu dziatania podmiotéw publicznych jest w duzym stopniu zalezne od
informacjii systemow informatycznych. W zwigzku z rosngca ztozonosci systemow
informatycznych, a takze stale zmieniajgcemusie srodowiskiem w zakresie ryzyka, niezbedng
funkcjg stato sie zapewnienie bezpieczeristwa informacji. Zapewnienie bezpieczeristwa musi
by¢ wykonywane w sposdb, ktory zmniejsza ryzyko dla informacji powierzonej podmiotowi,
utraty zdolnosci do osiggniecia celu dziatania oraz jej wsparcia w dziatalnosci gospodarczej

i stuzenia obywatelom. Ostatecznie bezpieczenistwo informacji jako funkcja staje sie
czynnikiem umozliwiajgcym prowadzenie dziatalnosci poprzez staranne i skuteczne

zarzadzanie ryzykiem dotyczgcym poufnosci, integralnoscii dostepnosci informaciji.

Wyznaczenie wartos¢ kategorii bezpieczenstwainformacji umozliwia podmiotom publicznym
proaktywne wdrozenie odpowiednich zabezpieczen informacji w oparciu o oszacowany
potencjalny wptyw zaktécenia/ incydentu na poufnosé, integralnoséi dostepnosé informaciji,
a tym samym na realizacje zadan z uwzglednieniem optymalizacji wydatkow na
zabezpieczenia. Niepoprawna analiza wptywu zaktécenia/ incydentu na systeminformacyjny
(tj. nieprawidtowa kategoryzacja bezpieczenstwa wg NSC 199) moze spowodowag, ze
podmiotalbo nadmiernie zabezpieczy systeminformatyczny, marnujgc w ten sposob srodki
finansowe i zasoby ludzkie, albo zabezpieczenia systemuinformatycznego beda zbyt stabe

i narazg na ryzyko utraty zdolnosci do realizacji zadan i straty materialne. Kumulacja takich

btedéw na poziomie catego podmiotu moze dodatkowo spotegowac problem.
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Przeprowadzajgc analize wptywu zaktdcenia/ incydentu zgodnie z NSC, 199 jako dziatanie
obejmujgce caty podmiot z udziatem kluczowych pracownikéw (np. ClO, SAISO, oséb
autoryzujacych, witascicieli systemow) nawielu poziomach moze umozliwié¢ podmiotowi
wykorzystanie efektu skali poprzez skuteczne zarzgdzanie i wdrazanie zabezpieczen na
poziomie podmiotu. Z takiego podejscia do systematycznego realizowania procesu
okreslania kategoryzacji bezpieczestwai stosowania odpowiednich zabezpieczen jest lepsze

ogoblne zrozumienie celu dziatania podmiotui zakresu odpowiedzialnosci poszczegdlnych

pracownikow.

Wskazowka dotyczqgca implementacji

Aby umozliwi¢ odpowiedni poziom wsparcia celu dziatania oraz staranne wdrazanie
obecnych i przysztych wymagan w zakresie bezpieczenstwainformacji, kazdy podmiot
powinien ustanowic¢formalny proces sprawdzania kategoryzacji bezpieczenstwana
poziomie systemu pod wzgledem priorytetéw podmiotu. Pozwoli to nie tyl ko promowac
porownywalng ocene systemow, ale takze przyniesie dodatkowe korzysci, takie jak

wykorzystanie zabezpieczern wspdlnychi ustanowienie szczegdétowej ochrony.

2.3. ROLA W CYKLU ZYCIA SYSTEMU

Wstepna kategoryzacja bezpieczenstwa powinnanastgpi¢ na wczesnym etapie cyklu zycia
systemu (SDLC). Wynikajgca z tego kategoria bezpieczenistwa postuzy do identyfikacji
wymagan bezpieczenstwa (pdzniej przeksztatci sie w zabezpieczenia) i innych dziatan
powigzanych, takich jak analiza wptywu na bezpieczenistwo danych osobowych lub analiza
w zakresie infrastruktury krytycznej. Ostatecznie zidentyfikowane wymagania
bezpieczenstwaiwybrane mechanizmy zabezpieczen sgwprowadzane do standardowego
procesu inzynierii systemow, aby skutecznie zintegrowaézabezpieczeniaz wymaganiami
funkcjonalnymiioperacyjnymisystemoéw informatycznych, a takze innymi istotnymi

wymaganiami systemowymi (np. niezawodnos¢, tatwos¢ konserwacji, wsparcie).
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2.4. ROLA W PROCESIE CERTYFIKACJI | AKREDYTACII

Kategoryzacja bezpieczenistwa stanowi podstawe dziatalnosci w zakresie certyfikacji
i akredytacji (C&A) poprzez okreslenie poziomu rygoryzmu wymaganego do certyfikacji
i ogdlnego testowaniazabezpieczen, atakze dodatkowych dziatan, ktére mogg by¢

potrzebne (tj. ochrony danych osobowych i infrastruktury krytycznej). Pomaga zatem

w okresleniu poziomu wysitku C&Ai zwigzanego z nim czasu na te dziatania.

Kategoryzacja bezpieczenstwa jest warunkiem wstepnym procesu C&A. Kategoryzacja
powinnaby¢ weryfikowana, co najmniej, co trzy lata lub w przypadku znaczacej zmiany
w systemie lub otoczeniu biznesowym. Zmiany sytuacji poza systemem lub podmiotem
mogg wymagac¢ ponownej oceny kategoryzacji (tj. zmiany w zadaniach, zmiany

w zarzadzaniu, zmiany zwigzane z pojawieniem sie nowych zagrozen).

Wskazowka dotyczgca implementacji

Wazne jest rutynowe przegladanie kategoryzacji bezpieczenstwa, poniewaz zmieniajg sie
zadania i otoczenie co powoduje, ze poziomy wptywu zaktdcenia/ incydentu, a nawet

typy informacji mogg ulec zmianie.

2.5. ROLAWRAMACHZARZADZANIA RYZYKIEM WG. NSC

Kategoryzacja bezpieczenstwa jest kluczowym, pierwszym krokiem (Krok 1) w Ramach

Zarzadzania Ryzykiem ze wzgledu na jej wptyw na wszystkie pozostate kroki zarzgdzaniu

ryzykiem, od wyboru zabezpieczen do wysitku w ocenie skutecznosci zabezpieczen.

Rysunek 1, Ramy Zarzqdzania Ryzykiem NSC, przedstawia role standardéw bezpieczeristwa

i wytycznych NSC dla bezpieczeristwa systemu informatycznego.
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PODEJSCIE ORGANIZACYINE

Funkcja zarzadzajaca ryzykiem

OPIS ARCHITEKTURY

Model referencyjny FEA (Federal
Enterprise Architecture Program)
Architektura segmentéw i rozwigzan
Cele i procesy biznesowe

Granice systemu informatycznego

Punkt rozpoczecia

WKtAD ORGANIZACYINY

Ustawy, rozporzadzenia, zalecenia
Cele strategiczne

Priorytety i dostepnos¢ zasobéw
Ustalenia dotyczace taricucha dostaw

NSC 800-18
niezbedne powtdrzenia
— KROK 1 —
Kategoryzacja systemu
informatycznego
~ Krok6 NSC 199 KROK 2
Monltor.'owanlle stanu NSC 800-60 Wybdr zabezpieczen

bezpieczenstwa

NSC 200 / NSC 800-53

=
NSC 800-37 2
§ NSC 800-53A PLAN BEZPIECZENSTWA ®
7 - =]
8 NIST SP 800-137 RAMY ZARZADZANIA T
=]
L RYZYKIEM ~
-9
@ =
5 Cykl zycia zabezpieczen X !(ROK 3 . 5 ﬂ
= KROK 5 Wdrozzrg: 8z;(l.;esz‘;‘:ueczen @
Autoryzacja systemu D 8
informatycznego NCS 800-61 [
NSC 800-37 Krok 4 NIST SP 800-70 N,
7 Ocena zabezpieczen NIST SP 800-128
REALIZOWANY PLAN | ETAPY NSC 800-53A NIST SP 800-160
DZIAtANIA
SPRAWOZDANIE Z OCENY
' BEZPIECZENSTWA |

NSC 800-39

Rysunek 1. Ramy Zarzqdzania Ryzykiem

Proces kategoryzacji bezpieczenstwa udokumentowany w tej publikacji zapewnia wktad

w nastepujace procesy:

o Krok 2: Wybierz poczatkowy zestaw zabezpieczen dlasystemu informatycznego
w oparciu o kategoryzacje bezpieczenistwa NSC 199 i zastosuj odpowiednio wytyczne
dotyczace dostosowywania, aby uzyskac punkt wyjscia dla wymaganych

zabezpieczen, okreslonych w NSC 200 i NSC 800-53.
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Korzystajgcz NSC 800-53, uzupetnij poczgtkowy zestaw zastosowanych zabezpieczen
w oparciu o ocene ryzyka i warunki lokalne, w tym specyficzne dla organizacji
wymagania bezpieczenstwa, szczegétowe informacje o zagrozeniu, analize kosztéw

i korzysci lubinne szczegdlne okolicznosci.
Krok 3: Wprowadz zabezpieczeniaw systemie informatycznym.

Krok 4: Ocen zabezpieczenia, stosujgcodpowiednie metodyi procedury, tak aby
okresli¢, w jakim stopniu zabezpieczenia sg prawidtowo wdrozone, dziatajg zgodnie

z przeznaczeniemi dajg pozgdany wynik w odniesieniu do spetnieniawymagan

bezpieczenstwadlasystemu, jak okreslonow NSC 800-53A.

Krok 5: Autoryzuj eksploatacje systemuinformatycznego na podstawie okreslenia
ryzyka dotyczgcego operacji organizacyjnych, majgtku organizacyjnego lub oséb
fizycznych, wynikajacego z funkcjonowania systemuinformatycznego oraz decyzji

akceptujacych to ryzyko, jak okreslonow NSC 800-37.

Krok 6: Monitoruj i oceniaj w sposéb ciggty wybrane srodki bezpieczenstwa
w systemie informatycznym, w tym dokumentuj zmiany w systemie, przeprowadzaj
analizy wptywu zmian na bezpieczenstwo orazregularnie informuj wtasciwy personel

organizacyjny o stanie bezpieczenstwa systemu, jak okreslonow NSC 800-37

i NSC 800-53A.
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3. KATEGORYZACJA BEZPIECZENSTWA INFORMACIJI | SYSTEMOW
INFORMATYCZNYCH

PATRZ PUBLIKACJA NSC 199, STANDARDY KATEGORYZACJI BEZPIECZENSTWA.
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4. USTALANIE POZIOMU WPLYWU INCYDENTU / ZAKLOCENIA
ORAZ KATEGORYZACJA BEZPIECZENSTWA

Ten rozdziat zawiera metodologie przypisywania pozioméw wptywu incydentu / zaktdcenia
na bezpieczenstwoi kategoryzacji bezpieczenistwadlatypow informacjii systemow
informatycznych zgodnych z celem dziataniai funkcjami biznesowymi organizacji opartg na
NSC 199 Standardy Kategoryzacji Bezpieczeristwa. Dokument zaktada, ze uzytkownik
przeczytati zna NSC 199. Rysunek 2 ilustruje czteroetapowy proces kategoryzacji

bezpieczenstwaisposdb, w jaki steruje on wyborem podstawowych zabezpieczen.

Wktady procesu
Identyfikacja
systemow
informatycznych
C T T T T T T T A T T T
" i ® 1
o @ \ Dostosowywanie / | | @
8 Identyfikacja > Wybér wstepnych ! | Przeglad wstepnych o ustanawianie ‘ Nadanie kategorii
E typow informacji poziomoéw wptywu | | pozioméw wptywu pozioméw wptywu } bezpieczeristwa systemu
| informacji |
T Ly ____.
NSC 200 .
L Kategoryzacja
Wymkl PIOCESH NSC 800-53 < bezpigczZﬁst\JNa
Wybdr zabezpieczen

Rysunek 2. Proces kategoryzacji bezpieczerstwa

Tabela 3 zawierakrok po kroku plan dziatania pozwalajgcy na identyfikowanie typéw
informacji, ustanawiania pozioméw wptywu zaktécenia / incydentu na bezpieczenstwo

w aspekcie utraty poufnosci, integralnosci i dostepnosci informacji oraz przypisywania
kategorii bezpieczenstwadlatypdéw informacjii systemow informatycznych. Kategoryzacja
bezpieczenstwa jest podstawg do okreslenia poczatkowego podstawowego zestawu
zabezpieczen dlasystemuinformatycznego. Kazdy funkcjonalny etap procesu wyjasniono

szczegotowo w sekcjach 4.1-4.4.
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Krok procesu Dziatanie Role
Wktad procesu: Podmioty powinny opracowac wtasne zasady ClO; SAISO;
identyfikacja dotyczace identyfikacji systemuinformatycznego Wiasciciel
systemu do celdw kategoryzacji bezpieczenstwa. Na ogot misji
informatycznego z systemem informatycznym zwigzany jest obwéd

zabezpieczen (granica akredytacji systemu).
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Krok procesu Dziatanie Role

Krok 1 e Dokumentujobszary dziatalnoscii cel dziatania | Wtasciciel
podmiotu. misji;
@
Identyfikacja Whtasciciel
. 'y ! . o Zidentyfikujwszystkie typy informacji, ktore sg

typow informacji . .
informacji

wprowadzane, przechowywane, przetwarzane
i / lub wyprowadzane z kazdego systemu
[sekcja4.1]:

v Zidentyfikuj kategorie typdw informacji

wynikajgce z celu dziataniaw oparciu

z uwzglednieniem procesow biznesowych
FEA [sekcja 4.1.1];

W razie potrzeby nalezy okresli¢ kategorie
typow informacji w procesach zarzadzania
i wsparcia na podstawie wsparcia
procesow biznesowych FEA [sekcja4.1.2];
Dla zidentyfikowanych kategorii podaj
odpowiednie podfunkcje wynikajace z
celu dziataniaoraz w zakresie zarzagdzania
i wsparcia [czesc II, Zatgczniki A i B];

W razie potrzeby zidentyfikujinne
wymagane typy informacji [sekcje 4.1.3,

4.1.4).

Udokumentuj typy informacji majace
zastosowanie do zidentyfikowanego
systemu informacyjnego wraz z podstawg

wyboru rodzaju informacji [sekcja4.5].
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Krok procesu Dziatanie Role
Krok 2 e Dlazidentyfikowanych typow informagji ISSO
©) wybierz poziomy wptywu na bezpieczenstwo:
Wybor wstepnych v sposréd zalecanych wstepnych pozioméw

poziomow wptywu

wptywu dla kazdego zidentyfikowanego

rodzaju informacji [tom Il, dodatki A i B);
v albo wedtugkryteriow NSC 199 podanych
w tabeli 7 sekcja 4.2.1 i sekcja 4.2.2.

e Okresl kategorie bezpieczeristwa (SC) dla
kazdego typu informacji: SC typinformacji =
{(poufnos¢, wptyw), (integralnos¢, wptyw),
(dostepnos¢, wptyw)}.

e Udokumentujtymczasowy poziom poufnosci,
integralnosci i dostepnosci zwigzany z typem

informacji systemu [Sekcja 4.5].
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Krok procesu Dziatanie Role

Step 3 e Dokonaj przegladu stosownosci wstepnych SAISO; ISSO;

poziomdéw wptywu na podstawie uwarunkowan | Wiasciciel

® organizacji, sSrodowiska, celu dziatania, misji;
wykorzystaniai udostepnianiadanych [sekcja Wihasciciel
Przeglad wstepnych
pozioméw wptywu 4.3]. informacji

e W razie potrzeby dostosuj poziomy

oddziatywaniaw oparciu o nastepujace kryteria:

Dostosowywanie /
ustanawianie v" czynniki oddziatywujace na poufnos,
poziomdéw wptywu
informacji integralnos¢, dostepnosc [sekcja 4.2.2];

v czynniki sytuacyjne i operacyjne (czas, cykl
zyciaitp.) [sekcja 4.3];

v czynniki prawne.

e Udokumentujwszystkie korekty pozioméw

wptywui podaj uzasadnienie korekt [Rozdziat

4.5].
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Krok procesu Dziatanie Role
Krok 4 * Przejrzyjzidentyfikowane kategorie ClO, SAISO;
D bezpieczenstwaw celu agregacji typow ISSO;
bezgiﬁjz:aitﬁ;efyﬂmu informacji. Wiasciciel
e Okresl kategoryzacje bezpieczenstwasystemu, misji;
identyfikujgc wskaznik wysokiego poziomu Wiasciciel
informacji

bezpieczenstwadlakazdegoz atrybutdéw

(poufnosé, integralnos¢, dostepnosé):

SC systemx = {(poufno$é, wptyw), (integralnosé,

wptyw), (dostepnosé, wptyw)}

e W razie potrzeby przyjmij wysoki poziom
wptywu na poziom bezpieczenistwadlakazdego
celu bezpieczenstwa systemu, stosujgc czynniki

omowione w sekgcji 4.4.2.

* Przypiszogdlny poziom wptywu na system
informatyczny na podstawie najwyzszego
poziomu wptywu dla atrybutéw bezpieczenstwa

systemu (poufnosé, integralnosé, dostepnosc).

e Postepuj zgodnie z procesem nadzorczym
podmiotuw celu przegladu, zatwierdzenia

i dokumentacji wszystkich ustalen lub decyzji

[sekcja4.5].
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Krok procesu Dziatanie Role
Wynik procesu: e Dane wyjsciowe mozna wykorzystac jako dane | CIO; ISSO;
kategoria wejsciowe przy wyborze zestawu zabezpieczen | Osoba
bezpieczenstwa niezbednych dla danego systemui ocenie autoryzujaca;
systemu ryzyka w tym systemie. Deweloperzy
inf t . . . Cy . t
intormatycznego e Minimalne zabezpieczeniazalecane dlakazdej systemu

kategorii bezpieczenstwa systemumozna
znalezé w NSC 800-53.

Tabela 3. Dziatania w procesie NSC 800-60

4.1. KROK 1:IDENTYFIKACJATYPOW INFORMACII

Zgodnie z NSC 199 podmioty publiczne identyfikujg wszystkie majgce zastosowanie typy
informacji, ktére sg reprezentatywne dla danych wejsciowych, przechowywanych,
przetwarzanych i / lub wyjsciowych w odniesieniu do kazdego systemu. Poczgtkowa
czynnoscig polegajacg na mapowaniu typéw systemodw informatycznych i informacji
podmiotéw publicznych do celéw bezpieczenstwai poziomdw wptywu jest opracowanie
taksonomiiinformacyjnejlub stworzenie katalogu typdw informacji.> Cztery obszary

biznesowe dzielg operacje podmiotdw publicznych na kategorie najwyzszego poziomu

w zakresie dotyczgcym:
e Celudziatalnosci podmiotu publicznego (ustugi dlaobywateli);

e Mechanizmdéw stosowanych przez podmioty publiczne do osiggniecia celu (sposdb

dostawy);

5 Jednymz zagadnien zwigzanych z dziatalnoscig taksonomiczna jest okreslenie stopniaszczegétowosci. Jesli
kategorie sgzbytszerokie, wowczas wytyczne dotyczgce przypisywania pozioméw oddziatywania incydentu /
zaktdcenia mogg byc zbyt ogdlne, aby byty przydatne. Z drugiej strony, jeslipodejmie sie probe dostarczenia
wytycznych dla kazdego elementuinformacjiprzetwarzanego przez kazdy podmiot publiczny, wytyczne moga
by¢ niewygodne w st/loi)_waniu i wymagaé nadmiernie czestychzmian.
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e Funkcji wsparcia niezbednych do prowadzeniaoperacji podmiotéw publicznych

(wsparcie Swiadczenia ustug);

e Funkcji zarzadzania zasobami, ktére wspierajg wszystkie obszary dziatalnosci

podmiotéw publicznych (zarzadzanie zasobami podmiotéw publicznych).

Dwa pierwsze obszary biznesowe, ustugi dlaobywateliisposdb dostarczeniareprezentuja
typy informacji bezposrednio zwigzane z celem dziatania podmiotu i zostang omdéwione
w nastepnej sekcji, natomiast wsparcie w zakresie Swiadczenia ustugi zarzgdzania zasobami

podmiotéw publicznych zostang przedstawione w sekcji 4.1.2.

Chociaz wytyczne te identyfikujg wiele typow informacji prawdopodobnie tylko kilka
zidentyfikowanych typéw zostanie przetworzonych przezdowolny pojedynczy system.
Ponadto kazdy system moze przetwarzac informacje, ktore nie mieszczg sie w jednym

z wymienionych typéw informacji. Po wybraniu zestawu rodzajéow informacji okreslonych
w niniejszych wytycznych, rozsgdnie jest przejrzeé informacje przetwarzane przez kazdy
poddany przeglagdowi system, aby sprawdzi¢, czy konieczne jest zidentyfikowanie
dodatkowych typéw do celéw oceny wptywu. Ponadto zalecasie, aby pracownicy
podmiotéw prowadzili odpowiednig dokumentacje zide ntyfikowanych typéw informacji dla
kazdego systemuinformacyjnego wraz z podstawg wyboru rodzaju informacji. Wskazéwki

dotyczgce dokumentowaniarodzajow informacji znajdujg sie w sekgji 4.5.

4.1.1. IDENTYFIKACJA TYPOW INFORMACJI ZWIAZANYCH Z CELEM DZIALANIA PODMIOTU

W tej sekcji opisano proces identyfikowaniatypdéw informacji na podstawie celu dziatania
podmiotu oraz okreslania wptywu nieuprawnionego ujawnienia, modyfikacji lub
niedostepnosci tych informacji. Typy informacji wyptywajace z celu dziatania podmiotusa
z definicji specyficzne dla poszczegdlnych dziatéw i podmiotéw. Ustugi dla obywateli
stanowig podstawowe ramy odniesieniadla okre$lania pozioméw wptywu na atrybuty
bezpieczenstwainformacjii systemdw informatycznych wynikajacych z celu dziatania

podmiotu. Konsekwencje lub wptyw nieuprawnionego ujawnieniainformacji, modyfikacji lub
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jejzniszczeniaoraz zaktdcenia dostepu do informacji lub mozliwosci ich wykorzystaniasg

okreslone przezcharakter i beneficjentaswiadczonejlub wspieranej ustugi.
Tabela 4 przedstawia 26 ustugbezposrednichi ustug wsparcia wraz z 98 powigzanymi

rodzajami informacji.

Tabela 4. Typy informacji wynikajqce z zadan administracji rzqdowej oraz mechanizmy ich
realizacji
B.1 Obrona i bezpieczernistwo narodowe
Obrona narodowa na poziomie:
v strategicznym
v operacyjnym

v taktycznym

B.2 Bezpieczeristwo wewnetrzne
v' Bezpieczefstwo granici transportu
v Ochrona kluczowych aktywow i infrastruktury krytycznej

v Ochrona przed skutkami katastrof i klesk zywiotowych

B.3 Operacje wywiadowcze
v" Planowanie wywiadowcze
v Zbieranie danych wywiadowczych
v" Analizai opracowania wywiadu
v" Rozpowszechnianie danych wywiadowczych

v Przetwarzanie danych wywiadowczych
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B.4 Zarzadzanie kryzysowe
v' Monitorowanie i przewidywanie
v' Przygotowaniei planowanie nawypadek katastrof
v’ Dziatania naprawcze i odtworzeniowe

v" Dziatania ratunkowe

B.5 Sprawy zagraniczne i handel miedzynarodowy
v Sprawy zagraniczne
v Rozwdj miedzynarodowyi pomoc humanitarna

v' Handel miedzynarodowy

B.6 Zasoby naturalne
v’ Zarzadzanie zasobami wodnymi
v Ochrona zasobéw, gospodarka morska i gospodarka przestrzenna
v’ Zarzadzanie zasobamirekreacyjnymii turystyka

v" Modernizacja i rozwdj rolnictwa

B.7 Energia
v’ Zrédta energii
v' Oszczedzanie energii
v’ Zarzadzanie zasobami energetycznymi

v Produkcja energii
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B.8 Zarzadzanie Srodowiskiem
v' Monitorowanie i prognozowanie
v Przeciwdziatanie zmianom klimatycznym

v Kontrola i zapobieganie skazeniom

B.9 Rozwoj ekonomiczny
v" Rozwdj ustugi produkgji
v Ochrona wtasnosci intelektualnej
v Nadz6r nad sektorem finansowym

v’ Stabilizacjadochodéw sektora przemystowego

B.10 Ustugi spoteczne i socjalne
v" Promocja mieszkalnictwa
v' Rozwdj spotecznyi regionalny
v Stuzbysocjalne

v Ustugi pocztowe

B.11 Transport
v' Transport lgdowy
v' Transport wodny
v Transport powietrzny

v' Operacje kosmiczne
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B.12 Edukacja
v Edukacja
v Szkolnictwo wyzsze
v" Ochrona dziedzictwanarodowego

v' Wystawy i muzea

B.13 Sprawy pracy
v Szkolenie zawodowe i zatrudnianie
v' Prawo pracy

v Bezpieczenstwo pracy (BHP)

B.14 Zdrowie
v Dostep do opiekizdrowotnej
v Zdrowie publiczne i bezpieczerstwo konsumentéw
v' Administracjaopieki zdrowotnej
v’ Ustugi dostarczania opieki zdrowotnej

v Badania w zakresie opieki zdrowotneji edukacja pracownikéw opieki zdrowotnej

B.15 Zabezpieczenie spoteczne
v' Emerytury i renty
v Zasitekdla bezrobotnych
v' Pomoc spoteczna

v" Odszkodowania
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B.16 Egzekwowanie prawa

v

v

v

Sciganie w sprawach karnych
Dochodzeniai sledztwa
Ochrona obywateli

Ochrona rzadu

Ochrona wtasnosci

Kontrola substang;ji
Zapobieganie przestepczosci

Kontrola obrotu

B.17 Postepowania sagdowe i arbitrazowe

v

v

v

v

v

Procesy sgdowe

Obrona prawna
Dochodzenie prawne
Prokuratura i spory sgdowe

Postepowanie arbitrazowe

B.18 Wieziennictwoi resocjalizacja

v

v

Sprawy wieziennictwa

Resocjalizacja przestepcow

B.19 Nauka i innowacyjnos¢

v

v

Badania naukowe i technologiczne oraz innowacje

Eksploracja kosmosu i innowacje
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B.20 Tworzenie i zarzagdzanie wiedza
v' Badaniai rozwdj
v’ Statystyka publiczna
v Doradztwo i konsultacje

v Upowszechnianie wiedzy

B.21 Zgodnos¢ i egzekwowanie przepisow
v' Kontrolei audyty
v Standaryzacja

v’ Zgodyilicencje

B.22 Tworzenie i zarzgdzanie dobrami publicznymi
v Produkcja przemystowa
v Budownictwo
v’ Zarzadzanie zasobami publicznymi, zarzagdzaniem infrastrukturg

v Zarzadzanie infrastrukturg informatyczng

B.23 Pomoc publiczna
v Dotacje panstwowe
v Bezposrednitransfers$rodkéw do podmiotdow

v Ulgi podatkowe
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B.24 Kredyty i ubezpieczenia
v' Kredyty bezposrednie
v Poreczenia kredytowe

v' 0gdlne ubezpieczenia

B.25 Przeptywy finansowe Rzad - JST
v" Dotacje
v Dofinansowanie projektow
v Dotacje celowe

v' Pozyczkirzadowe

B.26 Bezposrednie ustugi dla obywateli
v' Operacje wojskowe

v' Operacje cywilne

Podejscie do ustanawiania typéw informacji zwigzanych z celem dziatania na poziomie
danego podmiotu rozpoczyna sie od udokumentowania celéw i obszaréow dziatalnosci.
Whasciciel kazdego systemu informatycznego jest odpowiedzialny zaidentyfikacje typow
informacji przechowywanych, przetwarzanych lub generowanych przez ten system
informatyczny. W przypadku informacji zwigzanych z celem dziatania odpowiedzialne osoby,
w koordynacji z zainteresowanymi stronami z zakresu zarzgdzania, operacji

i bezpieczenstwa, powinny opracowac kompleksowy zestaw procesow prowadzonych przez
podmiot. Ponadto osoby odpowiedzialne powinny zidentyfikowaé¢ odpowiednie podfunkcje
niezbedne do prowadzeniadziatalnosci podmiotu. Na przyktad jednym z celdw dziatania
podmiotu moze by¢ egzekwowanie prawa. Funkcje podrzedne, ktére sg czescig celu dziatania

organdw Scigania, mogg obejmowac dochodzeniei Sledztwa, zatrzymania i aresztowania,
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uwiezienie, ochrone obywateli, zapobieganie przestepczoscii ochrone mienia. Kazda z tych

podfunkcji reprezentowataby okreslony typ informacg;ji.

Wstepnie zidentyfikowane typy informacji przetwarzanych przez systemy informatyczne
podmiotéw publicznych sg przedstawione w tabeli 4, a szczegdty przedstawione w Czesci ll,
Zatacznik B ,,Przyktady okreslania wptywuincydentu / zaktdcenia na systemy informatyczne

i informacje opartych niezbedne do realizacji zadania publicznego”.

Wskazowka dotyczqgca implementacji

Podmiotrealizujgcy zadanie publiczne w celu $wiadczenia ustug wykorzystuje co najmniej
jedenz typow informacji opisanych w tabeli 4. Jednak niektére systemy informacyjne moga
petni¢jedynie role wspierajacg cel dziatania podmiotu, a nie przetwarzac bezposrednio

jeden ze wskazanych typéw informacji.

4.1.2. IDENTYFIKACJA INFORMACII ZARZADCZE) | WSPIERAJACE)

Wiele informacji znajdujgcych sie w podmiocie publicznym oraz wiele pomocniczych
systemow informatycznych nie jest wykorzystywanych bezposrednio do $wiadczenia ustug
wynikajacych z celu dziatania podmiotu, ale wspiera$wiadczenie tych ustuglub zarzadzanie
zasobami podmiotu. Ustugi wsparcia w zakresie Swiadczenia ustug i zarzagdzania zasobami
sktadajg sie tacznie z 13 proceséw biznesowych (tabele 5i 6). Procesy te podzielone sgna 72
podfunkcje. Ustugi wsparcia w zakresie swiadczenia ustugi zarzgdzania obszarami
biznesowymi zwigzanymi z zasobami sg wspdlne dla wiekszos$ci podmiotéw publicznych,

a informacje zwigzane z kazdg z ich podfunkcji sg okreslone w niniejszych wytycznych, jako
typ informacji w zakresie zarzgdzania i wsparcia. W celu uwzglednieniainformacji o danych
osobowych okreslono cztery dodatkowe typy informacji w zakresie zarzgdzania i wsparcia.
Okreslono jeden dodatkowy typ informacji w zakresie zarzadzania i wsparcia, tak aby
zaadresowac Informacje ogdlne jako typ informacji typu ,, wszystkoinne”, ktéry moze
wystgpi¢ w przypadku specyfiki danego podmiotu. W zwigzku z tym podmioty mogg uznac za
konieczne zidentyfikowanie dodatkowych typdw informacji, ktdre nie zostaty zdefiniowane

i przypisaé powigzane poziomy bezpieczenstwadlatych typow.
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4.1.2.1. INFORMACJA WSPIERAJACA SWIADCZENIE UStUG PUBLICZNYCH

Wiekszos¢ systemdw informatycznych wykorzystywanych zaréwno do swiadczenia ustug
wsparcia, jak i zarzgdzania zasobami angazuje sie w co najmniejjedngz oSmiu ustug wsparcia
Swiadczenia ustug. Kazdy typ informacji zwigzany z podfunkcjami swiadczenia ustugjest
podany w Tabeli 5. Czeéé I, Zatacznik A.2, ,Funkcje wsparcia Swiadczenia ustug”, zaleca
wstepne poziomy wptywu zaktécenia/ incydentu na atrybuty bezpieczeristwa w postaci
poufnosci, integralnoscii dostepnosci. Funkcje wsparcia ustug to codzienne dziatania
niezbedne do zapewnieniakrytycznych podstaw politycznych, programowych i zarzgdczych,
ktére wspierajg operacje podmiotdéw realizujgcych zadania publiczne. Bezpieczerstwo ustug

wsparcia jest istotnym czynnikiem zapewniajgcym bezpieczenstwo ustug zwigzanych z celem

dziataniadanego podmiotu.

Tabela 5. Informacje w procesach zarzqdczych i wspierajgcych

A.2.1 Kontrola i nadzor
v Dziatania naprawcze (zasady / akty prawa)
v" Ewaluacja zadan

v" Monitorowanie realizacji zadan

A.2.2 Tworzenie zasad regulacyjnych
v' Opracowywanie zasad i wytycznych
v" Konsultacje spoteczne

v" Tworzenie przepisow

v Publikacjaprzepisow
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A.2.3 Planowanie i budzetowanie

v

v

v

v

Tworzenie budzetu

Planowanie Srodkow

Architektura korporacyjna

Planowanie strategiczne

Wykonanie budzetu

Planowanie zatrudnienia

Kontrola zarzadcza

Integracja budzetowaniai efektywnosci

Polityka podatkowa i fiskalna

A.2.4 Zarzadzanie ryzykiem i jego ograniczanie

v" Planowanie awaryjne

v Ciagto$c operacji

v' Odzyskiwanie ustug

A.2.5 Realizacja dochodow

v" Windykacja

v" Pobieranie optat od uzytkownika

v' Sprzedaz aktywéw
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A.2.6 Sprawy publiczne

v" Obstugaklienta

v" Oficjalne rozpowszechnianie informacji

v

Informowanie o ustugach

v' Komunikacjawewnetrzna i zewnetrzna

A.2.7 Relacje legislacyjne

v

v

v

v

Sledzenie ustawodawstwa
Opinie prawne
Opracowanie wnioskdw de lege ferenda

Wspdtpraca z parlamentem

A.2.8 Ogélne zarzadzanie

DN N N N N N N N N N N

Centralne operacje fiskalne

Funkcje legislacyjne

Funkcje wykonawcze

Centralne zarzadzanie wtasno$cig Skarbu Panstwa
Centralne zarzadzanie personelem

Zarzadzanie podatkami

Centralne zarzadzanie dokumentacjgi statystykami
Informacje o dochodach

Tozsamos$¢ osob i uwierzytelnianie

Informacje o zdarzeniu zwigzanym z uprawnieniami
Informacje o reprezentacji odbiorcy ptatnosci

Informacje ogdlne
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4.1.2.2. INFORMACJE W ZAKRESIE ZARZADZANIA ZASOBAMI PODMIOTOW
PUBLICZNYCH

Obszar dziatalnosci dotyczacej zarzadzania zasobami podmiotéw publicznych obejmuje
zaplecze biurowe (ang. back office) dziatania wspierajace, ktére umozliwiajg podmiotowi
efektywne dziatanie. Pie¢ obszaréw biznesowych zarzgdzania zasobami podmiotdéw
publicznych oraz podfunkcje zwigzane z kazdym typem informacji sg okreslone w tabeli 6.
Czes¢ I, dodatek A.3, ,Informacje o zarzgdzaniu zasobami podmiotéw publicznych”, zaleca
wstepne poziomy wptywu na atrybutu bezpieczeristwa w postaci poufnosci, integralnosci

i dostepnosci. Wiele podmiotéw publicznych prowadzi wtasne systemy wsparcia. Inni
uzyskujg przynajmniej niektore ustugi wsparcia od innych organizacji. Cel dziatania
niektorych podmiotéw publicznych polega przede wszystkim na wsparciu innych podmiotéw
w prowadzaniu ich dziatan. Jak wskazano powyzej, atrybuty bezpieczenstwaizwigzane

z nimi poziomy wptywu na bezpieczeAstwo informacji i systeméw administracyjnych

i zarzadczych sg okreslone przez charakter obstugiwanych ustug wynikajgcych z celu dziatania

i obszarow, ktére sg wspierane.

Tabela 6. Informacje zwiqzane z zarzqdzaniem zasobami podmiotow publicznych

A.3.1 Zarzadzanie administracyjne
v Zarzadzanie infrastrukturg, flotg i wyposazeniem
v Ustugi pomocy technicznej
v Zarzadzanie bezpieczenstwem
v Delegacje

v Organizacja miejscpracy
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A.3.2 Zarzadzanie finansami

v

v

v

Ksiegowos¢

Kontrola funduszy

Ptatnosci

Swiadczeniai naleznosci
Zarzadzanie aktywamii pasywami
Raportowanie i informacje

Rachunek kosztow / pomiar efektywnosci

A.3.3 Zarzadzanie zasobami ludzkimi

v

Strategia HR

Pozyskiwanie personelu

Organizacja i zarzadzanie stanowiskiem
Zarzadzanie wynagrodzeniami
Zarzadzanie swiadczeniami
Zarzgdzanie wydajnoscig pracownikéw
Relacje miedzy pracownikami

Stosunki pracy

Zarzadzanie separacjg

Rozwdj zasobdéw ludzkich
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A.3.4 Zarzadzanie tancuchem dostaw
v" Nabywanie towaréw

v" Nabywanie ustug

v" Inwentaryzacja

v Zarzadzanie logistyczne

A.3.5 Zarzadzanie informacjg i technologiami
v’ Zarzadzanie cyklem zycia / zmiang

v" Konserwacja systemu

v" Utrzymanie infrastruktury IT

v' Bezpieczenstwo informacji

v" Przechowywanie dokumentagji

v’ Zarzadzanie informacja

v" Monitorowanie systemui sieci

v" Udostepnianie informacji

4.1.3. OKRESLONE PRZEPISAMI KOMPETENCJE WYKONAWCZE W ZAKRESIE INFORMACII

Podczas identyfikacji rodzajéw informacji w systemie informatycznym personel podmiotu
powinien poswieci¢szczegdlng uwage wtasciwemu zaadresowaniu kompetencji w zakresie
zarzadzania przetwarzanymi informacjami wspierajgcymi cel dziatania podmiotu. Czesc 1,

zatgcznik C zawiera regulacji prawnych w tym zakresie.

4.1.4. IDENTYFIKACJA TYPOW INFORMACJI NIEWYMIENIONYCH W NINIEJSZYCH
WYTYCZNYCH

Przedstawione typy informacji sg podane jedynie jako wytyczna taksonomiczna. Nie

wszystkie informacje przetwarzane przez systeminformacyjny mozna zidentyfikowac z tabel
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4-6. Dlatego podmiot moze zidentyfikowac unikatowe typy informacji niewymienione w
niniejszych wytycznych lub moze nie wybieraé wstepnych poziomoéow wptywu z Czesci I,
dodatek A (dlainformacji w zakresie zarzadzania i wsparcia) lub Czes¢ I, dodatek B (dla
typoéw informacji wynikajacych z celu dziatania). Sekcje 4.2.1-4.2.3 niniejszych wytycznych
zapewniajg podmiotom pomoc w przypisywaniu wstepnych kategorii bezpieczenstwado

poszczegdlnych typdéw informacjii systemdw informatycznych okreslonych przez podmiot.

Ponadto NSC 800-60 zapewniaidentyfikacjeinformacji w zakresie podfunkcji zarzadzania

i wsparcia jako typ ,,informacje ogélne”, ktéry moze by¢ wykorzystywany przez podmiot, jako
sposdb identyfikacji i kategoryzacjiinformacji niezawartych w niniejszych wytycznych. Petny
opisinformacji o typie informacji ogélnych nalezy umiesci¢ w dokumentacji zwigzanej

z identyfikacjginformacji.

4.2. KROK 2: WSTEPNY WYBOR POZIOMU WPtYWU INCYDENTU /
ZAKEOCENIA

W kroku 2 podmioty powinny ustali¢ wstepne poziomy wptywuincydentu/ zaktécenia

w odniesieniudo typéw informacji zidentyfikowane w kroku 1. Wstepne poziomy wptywu to
pierwotne poziomy wptywu przypisane atrybutom poufnosci, integralnosci dostepnosci
informacji podane w Czesci Il, przed wszelkimi korektami. Natym etapie jest ustalana

i dokumentowanarowniez wstepna kategoryzacja bezpieczenstwadlatypu informaciji.

Czesc I, zatgcznik A sugeruje wstepne poziomy wptywu na poufnosé, integralnosé

i dostepnos$é dla typdw informacji dotyczgcych zarzadzania i wsparcia, a Czesc 1l, zatgcznik B
zawiera przykfady wstepnego przypisania poziomu wptywu dla typéw informacji
odnoszacych sie do celu dziataniapodmiotu. Korzystajac z kryteriow oceny wptywu
okreslonych w sekgcji 3.2 dla atrybutdw bezpieczenstwairodzajéw potencjalnych strat
okreslonych w sekcji 3.1.2, jednostkaorganizacyjna odpowiedzialna za okreslenie wptywu
musi przypisac zidentyfikowanym typom informacji zwigzanym z celem dziatania oraz
informacjom w zakresie zarzagdzania i wsparcia poziomy wptywu i zwigzang z tym

kategoryzacje bezpieczenstwadlakazdego systemuinformatycznego.
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4.2.1. KRYTERIA KATEGORYZACJI WEDtUG NSC 199

W przypadku, gdy typ informacji przetwarzany przez system informacyjny nie jest
sklasyfikowany w niniejszych wytycznych, konieczne bedzie wstepne okreslenie wptywu na

podstawie kryteriow kategoryzacji NSC 199 (cytowanych w tabeli 7).

Podmioty mogg przypisywacékategorie bezpieczenstwado typow informacji i systemow
informatycznych, wybierajac i dostosowujgc odpowiednie wartosci z tabeli 7 pod katem
potencjalnego wptywu naruszeniaatrybutéw poufnosci, integralnosci i dostepnosci. Osoby
odpowiedzialne zawybdrpoziomu wptywui pdzniejszg kategoryzacje bezpieczeristwa
powinny stosowac kryteria okreslone w tabeli 7 do kazdego rodzaju informacji
otrzymywanej, przetwarzanej, przechowywaneji/ lub generowanej przez kazdy system, za
ktdry sg odpowiedzialne. Kategoryzacjabezpieczenistwabedzie naogét ustalana na
podstawie najbardziej wrazliwych lub krytycznych informacji otrzymywanych,

przetwarzanych, przechowywanychi / lub generowanych przez przegladany system.

Tabela 7. Kategoryzacja informacjii systemow informatycznych w podmiotach publicznych

ATRYBUT POTENCJALNY WPLYW

BEZPIECZENSTWA

NISKI

UMIARKOWANY

WYSOKI

Poufnos¢

Zapewnienie
stosowania
zatwierdzonych
ograniczen

w zakresie
ujawnianiai
dostepu do
informacji, w tym
srodkow ochrony
prywatnosci

i informacji
osobistych.

Mozna oczekiwac
ograniczonego
negatywnego
wptywu
nieuprawnionego
ujawnienia
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby
fizyczne.

Mozna oczekiwac
powaznego
negatywnego
wpltywu
nieuprawnionego
ujawnienia
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby
fizyczne.

Mozna oczekiwac
drastycznie lub
katastrofalnie

negatywnego wptywu

nieuprawnionego

ujawnieniainformacjina
dziatalnos¢organizacji,

jej zasoby lub osoby
fizyczne.
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ATRYBUT
BEZPIECZENSTWA

POTENCIALNY WPLYW

NISKI

UMIARKOWANY WYSOKI

Integralnosc¢

Ochrona przed
niewtasciwag
modyfikacjglub
zniszczeniem
informacji, w tym
zapewnienie
niezaprzeczalnosci

Mozna oczekiwac
ograniczonego
negatywnego
wptywu
nieuprawnionej
modyfikacji lub
zniszczenia
informacji na
dziatalnos¢
organizacji, jej

Mozna oczekiwac

powainego Mozna oczekiwaé
negatywnego drastycznie lub
wpltywu katastrofalnie

nieuprawnionej negatywnego wptywu

modyfikacji lub nieuprawnionej
zniszczenia modyfikacji lub
informacji na zniszczeniainformacji
dziatalnos¢ na dziatalnos¢

organizacji, jej organizacji, jej zasoby

Zapewnienie
terminowego

i niezawodnego
dostepu

i mozliwosci
wykorzystania
informacji.

i autentycznosci

informadji. zasoby lub osoby zasoby lub osoby lub osoby fizyczne.
fizyczne. fizyczne.

Dostepnos¢ Mozna oczekiwaé Mozna oczekiwaé

ograniczonego
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci
wykorzystania
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby
fizyczne.

powaznego Mozna oczekiwaé
negatywnego drastycznie lub
wptywu zaburzenia | katastrofalnie

dostepu lub negatywnego wptywu
mozliwosci zaburzeniadostepu lub

wykorzystania mozliwosci

informacji na wykorzystania
dziatalnos¢ informacji na dziatalno$¢
organizacji, jej organizacji, jej zasoby
zasoby lub osoby lub osoby fizyczne.

fizyczne.

4.2.2. WSPOLNE CZYNNIKI WPLYWAJACE NA WYBOR POZIOMOW WPLYWU

W przypadku, gdy podmiot okres$la poziomy wptywu na bezpieczenstwo i kategoryzacje

bezpieczenstwa na podstawie lokalnego zastosowania kryteriow NSC 199, zaleca sie

rozwazenie nastepujacych czynnikdw w odniesieniu do wptywu na bezpieczenstwo dla

kazdego rodzaju informacji.
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4.2.2.1. CZYNNIKI WPLtYWAJACE NA POUFNOSC

Wykorzystujgc kryteria potencjalnego wptywu zaktécenia/ incydentu wedtug NSC 199,
podsumowane w tabeli 7, kazdy rodzaj zidentyfikowanej informacji nalezy ocenié¢ pod katem
poufnosci w odniesieniu do poziomu wptywu zwigzanego z nieuprawnionym ujawnieniem
(i) kazdego znanego wariantu informacji nalezgcego do typu oraz (ii) kazdego zastosowania

informacji w przeglagdanym systemie. Odpowiedzi na nastepujgce pytania pomogg

W procesie oceny:

e W jakisposdb atakujgcy moze wykorzystaé nieuprawnione ujawnienie informacji, aby
wyrzadzi¢ ograniczong / powazng / drastyczng lub katastrofalng szkode dziataniom

podmiotowi, jego majgtkowilub osobom?

e W jakisposdb atakujgcy moze wykorzystaé nieuprawnione ujawnienie informacji, aby
przejac kontrole nad aktywami podmiotu, co moze skutkowac nieuprawniong
modyfikacjginformacji, zniszczenieminformacji lub odmowa ustug systemowych, co
z kolei skutkowatoby ograniczong / powazng / drastyczng lub katastrofalng szkodg

dla dziatalnosci podmiotu, jego aktywow czy oséb fizycznych?

e Czy nieupowaznione ujawnienie /rozpowszechnianie elementéw tego typu

informacji naruszatoby prawo powszechne lub wewnetrze przepisy podmiotu?

4.2.2.2. CZYNNIKI WPLYWAJACE NA INTEGRALNOSC

Wykorzystujgc kryteria potencjalnego wptywu zaktécenia/ incydentu wedtug NSC 199,
podsumowane w tabeli 7, kazdy typ informacji powinien byéoceniany pod katem
integralnosci w odniesieniu do poziomu wptywu zwigzanego z nieuprawniong modyfikacja
lub zniszczeniem (i) kazdego znanego wariantu informacji nalezgcego do typu oraz

(ii) kazdego zastosowania informacji w przeglgdanym systemie. Odpowiedzi na nastepujace

pytania pomogg w procesie oceny:

e W jakisposdb atakujgcy moze wykorzystaé nieautoryzowang modyfikacjelub
zniszczenie informacji w celu wyrzadzenia ograniczonej/ powaznej/ drastycznej lub

katastrofalnej szkody dziataniom podmiotu, jego majatkowi lub osobom?
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e Czy nieautoryzowana modyfikacja/ zniszczenie elementéw typu informacji

naruszataby prawo powszechne lub wewnetrze przepisy podmiotu?

Nieautoryzowana modyfikacjalub zniszczenie informacji moze przybierac rézne formy.
Zmiany mogg by¢ subtelneitrudne do wykrycialub mogg wystgpi¢ na duza skale. Mozna
skonstruowac niezwykle szeroki zakres scenariuszy modyfikacji informacjiijej

prawdopodobnych konsekwencji. Kilka przyktadéw obejmuje fatszowanie lub modyfikowanie

informacji w celu:
e 7mniejszeniazaufaniapublicznego do podmiotu;
e Uzyskania nieprzystugujacych korzysci finansowych;

e Stworzeniazamieszanialub wywotania kontrowersji poprzez oszukancze ogtoszenie

nieprawdziwej procedury;

e Zainicjowaniazamieszanialub wywotania kontrowersji poprzez ogtoszenie fatszywej
polityki;

e Wptywu na decyzje personelu;

e |ngerowaniaw prace organdw Scigania lub procesy sgdowe lub manipulowanianimi;

e Wptywu na ustawodawstwo;

e Uzyskania nieautoryzowanego dostepu do informacji, a w konsekwencji naruszenia

poufnosci.

W wiekszosci przypadkéw najpowazniejsze skutki naruszeniaintegralnosci majg miejsce, gdy
podejmowane sg dziatania oparte na zmodyfikowanych informacjach lub zmodyfikowane

informacje sg rozpowszechniane wérdd innych organizacji lub spoteczenstwa.

Niewykryta utrata integralnosci moze by¢ katastrofalna dla wielu rodzajéw informacji.
Konsekwencje naruszeniaintegralnosci mogg by¢ bezposrednie (np.zmiana zapisu
finansowego, wpisu medycznego lub zmiana wpisu w rejestrze karnym) lub posrednie (np.
utatwienie nieuprawnionego dostepu do poufnych lub prywatnych informacji lub odmowa

dostepu do informacji lub ustug systemuinformacyjnego). Ztosliwe wykorzystanie dostepu
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do informacjii systeméw informatycznych moze wyrzadzi¢ ogromng szkode celowi dziatania
podmiotui moze spowodowad wykorzystanie systemu podmiotu jako proxy dla atakéw na

inne systemy.

W niektérych przypadkach mozna oczekiwaé, ze konsekwencje nieuprawnionejmodyfikacji
lub zniszczeniainformacji bedg ograniczone i nie zagrozg celowi dziataniapodmiotu lub
zaufania publicznego do niego. W innych przypadkach kompromitacja w zakresie rzetelnosci
moze spowodowaczagrozenie zycia ludzkiego lub inne powazne konsekwencje. Wptyw

moze byé szczegdlnie dotkliwy w przypadku informacji z krytycznym uwarunkowaniem

czasowym (np. skierowanie zespotu ratunkowego pod niewtasciwy adres).

4.2.2.3. CZYNNIKI WPLYWAJACE NA DOSTEPNOSC

Wykorzystujgc kryteria potencjalnego wptywu zaktécenia/ incydentu wedtug NSC 199,
podsumowane w tabeli 7, kazdy typ informacji nalezy oceni¢ pod katem dostepnosci

w odniesieniu do poziomu wptywu zwigzanego z zaktéceniem dostepu do informacji lub ich
wykorzystywaniem (i) kazdego znanego wariantu informacji nalezgcego do typu oraz (ii)

kazdego zastosowaniainformacji w przeglagdanym systemie. Odpowiedzinanastepujace

pytania pomoga w procesie oceny:

e W jakisposdb atakujacy moze wykorzystacé zaktéceniaw dostepie do informacji lub
ich wykorzystywanie, aby wyrzadzi¢ ograniczong / powazng / drastyczng lub

katastrofalng szkode dziataniom podmiotu, jego majatkowi lub osobom?

e (Czy zaktdcenie dostepu lub wykorzystanie elementéw tego typuinformagji

naruszatoby prawo powszechne lub wewnetrze przepisy podmiotu?

W przypadku wielu typdw informacji i systeméw informatycznych poziom wptywu na
dostepnosé zalezy od tego, jak dtugo informacje lub system pozostajg niedostepne.
Niewykryta utrata dostepnosci moze miec katastrofalne skutki dla wielu rodzajow informacji.
Na przyktad trwata utrata dostepu do informacji w zakresie budzetu, planowania
awaryjnego, ciggtosci operacji, odzyskiwania ustug, windykacji, zarzadzania podatkami,

zarzadzania personelem, zarzadzania ptacami, zarzgdzania bezpieczenstwem, zarzadzania
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logistycznego lub bazy danych z informacjami ksiegowymi bytyby katastrofalna dla prawie
kazdego podmiotu. Catkowita rekonstrukcja takich baz danych bytaby czasochtonna

i kosztowna.

W wiekszosci przypadkdow negatywne skutki ograniczenia dostepnosci przez krotki czas bedg
nieznaczne dla funkcji podmiotui zaufania publicznego do niego. Jednak w przypadku
informacji o znaczeniu krytycznym, istnieje mniejsze prawdopodobienstwo, ze dostepnosc
zostanie przywrécona zanim dojdzie do powaznych szkdd dla aktywdéw podmiotu, jego
operacjilub jego personelu albo dla dobra publicznego. W takich przypadkach
udokumentowane zalecenia dotyczgce poziomu wptywu na dostepnos$é powinny wskazywad,

ze informacjajest krytyczna czasowo i stanowi to podstawe do sklasyfikowania systemu, jako

krytyczny.

4.2.3. PRZYKtADY WYBORU POZIOMOW WPLYWU NA PODSTAWIE NSC 199

Ponizej przedstawiono przyktady okreslania poziomu wptywu incydentu/ zaktéceniawedtug

NSC 199:

Przyktad 1: Organizacja zarzadza informacjami publicznymi naswoim serwerze
internetowym ustala, ze nie ma potencjalnego wptywu incydentu/ zaktéceniaw wyniku
utraty poufnosci (tj. wymogi dotyczgce poufnosci nie majg zastosowania), istnieje
umiarkowany potencjalny wptyw z powodu utraty integralnosci i umiarkowany potencjalny

wptywu z powodu utraty dostepnosé. Wynikowa kategorie bezpieczernstwatego typu

informacji wyraza sie, jako:

Kategoria Bezpieczenstwa informagie publiczne = max {(poufnos¢, nie dotyczy),

(integralnos¢, umiarkowany), (dostepnos$é, umiarkowany)} = umiarkowany.

Przyktad 2: Organ Scigania zarzadzajgcy wyjatkowo wrazliwymiinformacjami
dochodzeniowymi stwierdza, ze potencjalny wptyw utraty poufnosci jest wysoki, potencjalny
wptyw utraty integralnosci jest umiarkowany, a potencjalny wptyw utraty dostepnosci jest

umiarkowany. Wynikowg kategorie bezpieczeristwa dlatego rodzaju informacji wyraza sie,
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Kategoria Bezpieczenstwa informacje dochodzenia = max {(poufnosc¢, wysoki),

(integralnos¢, umiarkowany), (dostepnosé, umiarkowany)}=wysoki.

Przyktad 3: Organizacja finansowa zarzadzajgc rutynowymiinformacjami administracyjnymi
(niezwigzanymiz danymi osobowymi) stwierdza, ze potencjalny wptyw utraty poufnoscijest
niewielki, potencjalny wptyw utraty integralnosci jest niewielki oraz potencjalny wptyw

utraty dostepnoscijest niewielki. Wynikowa kategorie bezpieczenstwatego typu informac;ji

wyraza sie, jako:

Kategoria BeZpiecze nstwa informacje administracyjna = MaXx {(pouanéé, niSki),

(integralnosé, niski), (dostepnosé, niski)}=niski.

Ogodlnie rzecz biorac, ocena wptywu na atrybuty bezpieczennstwajest niezaleznaod
mechanizmoéw stosowanych w celu ztagodzenia skutkdw kompromitacji (tak jakby ich nie

byto lub catkowicie by zawiodty).

4.3. KROK 3: PRZEGLAD WSTEPNYCH POZIOMOW WPLYWU |
DOSTOSOWANIE POZIOMU WP+YWU DO KONKRETNEJ SYTUACII

W kroku 3 podmioty powinny przejrzeéi dostosowaé wstepne poziomy wptywu na atrybuty
bezpieczenstwadlakazdego rodzaju informacji i okresli¢ ostateczng warto$é tego poziomu.
Aby to osiggnaé, podmioty powinny: (i) dokonac przeglagdu stosownosci wstepnie przyjetych
poziomdow wptywu na podstawie organizacji, Srodowiska, celu dziatania, wykorzystania

i udostepnianiadanych; (ii) wrazie potrzeby dostosowywaé poziomy wptywu na atrybuty
bezpieczenstwa przy uzyciu specjalnych czynnikdéw zawartych w Czesci ll, zatgczniki A i B;
oraz (iii) udokumentowacé wszystkie korekty poziomdéw wptywu i poda¢ uzasadnienie tych

korekt.

Gdy poziomy wptywu kategoryzacji bezpieczeristwa zalecane w sekcji 4.2 lub Czesci Il,
dodatki A i B zostang przyjete jako wstepne poziomy wptywu na bezpieczenstwo, podmiot
powinien dokonaéprzegladu adekwatnosci wstepnie przyjetych poziomow wptywu

w kontekscie organizacji, Srodowiska, celu dziatania, wykorzystaniai udostepnianie danych

zwigzane z przegladanym systemem informatycznym. Przeglad ten powinien obejmowac
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znaczenie celu dziatania podmiotu, wptyw na cykl zycia i aktualnos¢, informacje dotyczace
konfiguracjii zasad bezpieczenstwa; specjalne wymagania dotyczgce obstugi, itp. Czynniki
NSC 199 przedstawione w sekcji 4.2.2 niniejszego dokumentu powinny by¢ wykorzystane,
jako podstawa do decyzji dotyczacych korekty lub akceptacji wstepnych poziomdéw wptywu.
W trakcie przegladu poziomy wptywu w zakresie poufnosci, integralnosci i dostepnosci moga
by¢ korygowane wielokrotnie. Po zakorczeniu procesu przeglagdui dostosowywaniamozna

sfinalizowa¢ mapowanie poziomoéw oddziatywania wedtug rodzaju informacji.

Wptyw ujawnienia okres$lonego rodzaju informacji moze by¢ odmienny w réznych
podmiotach lub w réznych kontekstach operacyjnych. Ponadto wptyw rodzaju informacg;ji
moze byérdiny w danej fazie cyklu zycia. Na przyktad informacje o umowie, ktére maja
umiarkowany poziom wptywu na poufnos¢ w okresie obowigzywania umowy, mogg miec
niski poziom wptywu po zakoriczeniu umowy. Informacje o polityce mogg mie¢ umiarkowany
poziom wptywu na poufnosciintegralno$é podczas procesu opracowywania polityki, niski
poziom poufnosci i umiarkowany poziom wptywu na integralnos$é, gdy politykajest
wdrazana, oraz niski poziom wptywu na poufnosci integralnosé, gdy politykanie jest juz

uzywana.

Na poziomy wptywu zwigzane z informacjami w zakresie zarzadzania i wsparcia, wspoélnymi
dla wielu podmiotdw, silnie wptywajginformacje zwigzane z celem dziatania podmiotu,

z ktérymi sg one powigzane. Oznacza to, ze wspdlne informacje podmiotéw dotyczgce
zarzgdzania i wsparcia uzywane wraz z bardzo wrazliwymi lub krytycznymi typami informag;ji
zwigzanymiz celem dziatania mogg mie¢ wyzszy poziom wptywu, nizte same wspdlne

informacje uzywane z mniej krytycznymi typami informacji zwigzanymi z celem dziatania.

Systemy informatyczne przetwarzajg wiele rodzajow informacji. Nie wszystkie typy
informacji wymagajg takiego samego poziomu bezpieczenstwa. Kompromitacja niektérych
rodzajéw informacji zagrozi bardziej funkcjonalnosci podmiotu nizkompromitacja innych
typow informacji. Poziomy wptywu na bezpieczeristwo systemu nalezy oceniaé¢w kontekscie

celu dziatania podmiotu i funkcji systemu, z uwzglednieniem agregacji typow informacji.
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Informacje o konfiguracjii egzekwowaniu zasad bezpieczeristwa powinny zostaé¢ przejrzane

i dostosowane, biorgc pod uwage to, jakie informacje sg przetwarzane w systemie.
Informacje o konfiguracjiipolityce bezpieczeistwa obejmujg pliki haset, reguty dostepu do
sieci, inne ustawienia konfiguracji sprzetu i oprogramowania oraz dokumentacje wptywajaca
na dostep do danych, programéw i/ lub proceséw systemuinformatycznego. Dla tego
zestawu informacjii proceséw bedzie miat zastosowanie co najmniej niski poziom wptywu na
poufnosc¢iintegralnosé, ze wzgledu na mozliwos¢ uszkodzenia, niewtasciwego wykorzystania
lub naduzyciainformacjii proceséw systemowych (nie mozna pomingc tych atrybutéw

w analizie).

Czynnikiem charakterystycznym dla zachowania poufnosci sg informacje podlegajace
specjalnemu postepowaniu (np. Informacje podlegajgce przepisom o ochronie danych
osobowych). Bez wzgledu na inne wzgledy, pewien minimalny poziom wptywu na poufnos¢
musi by¢ przypisany do kazdego systemuinformatycznego, ktéry przechowuje, przetwarza
lub generuje takie informacje. Przyktadami takich informacji sg informacje stanowigce
tajemnice przedsiebiorcy, dane osobowe, tajemnice skarbowe, informacje niejawneiinne

informacje podlegajace ochronie ustawowej.

4.4. KROK 4: PRZYPISANIE KATEGORII BEZPIECZENSTWA SYSTEMU

Po wybraniu, sprawdzeniui dostosowaniu poziomdw wptywu na bezpieczeristwo,

w zaleznosci od atrybutdw bezpieczenstwa kazdego rodzaju informacji przetwarzanego przez
systeminformatyczny, konieczne jest przypisanie kategorii bezpieczeistwa systemu na
podstawie agregacji typow informacji. Dziatania w kroku 4 obejmuja: (i) przeglad
zidentyfikowanych kategoryzacji bezpieczenistwa dlaagregacji typéw informacji;

(ii) okreslenie kategoryzacji bezpieczenstwa systemu, identyfikujgc poziom wptywu dla
kazdego z atrybutéw bezpieczenistwa (poufnos¢, integralnosé, dostepnosé) na podstawie
agregacji rodzajow informacji; (iii) w razie potrzeby dostosowanie poziomu wptywudla
kazdego z atrybutdéw bezpieczenstwa systemu, stosujgcczynniki oméwione w sekcji 4.4.2;
(iv) przypisanie ogdlnego poziomu wptywu na system informatyczny na podstawie

najwyzszego poziomu wptywu na atrybuty bezpieczenstwa systemu; oraz
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(v) udokumentowanie wszystkich ustalenidecyzji dotyczacych kategoryzacji

bezpieczenstwa.

4.4.1. PROCES KATEGORYZACJI BEZPIECZENSTWA SYSTEMU ZGODNIE Z NSC 199

NSC 199 stanowi, ze okreslenie kategorii bezpieczenstwa systemuinformatycznego wymaga
dodatkowejanalizy i musiwzigé pod uwage kategorie bezpieczeistwa wszystkich typéw
informacji rezydujgcych w systemie informatycznym. W przypadku systemu
informatycznego, potencjalne poziomy wptywu na bezpieczenstwo przypisane kazdemu

z odpowiednich atrybutéw bezpieczenstwa (poufnos¢, integralnos¢, dostepnosé) sg
najwyzszym poziomemdla kazdego z tych atrybutéw, ktéry zostat okreslony dla typow

informacji znajdujacych sie w systemie informatycznym.

Systemy informatyczne sktadajg sie zardwno z programéw komputerowych, jak i informacji.
Programy wykonywane w ramach systemu informatycznego (tj. procesy systemowe)
utatwiajg przetwarzanie, przechowywanie i przekazywanie informacji oraz sg niezbedne dla
organizacji do wykonywaniajej podstawowych funkcji i operacji biznesowych. Funkcje
przetwarzania systemowego rowniez wymagajg ochrony i mogg podlegaékategoryzacji
bezpieczenstwa. Jednakze, w celu uproszczenia, przyjmuje sie, ze kategoryzacja
bezpieczenstwawszystkich typdw informacji zwigzanych z systemem informatycznym
zapewniakategoryzacje dla catego systemu informatycznego - tym samym eliminujac
potrzebe rozwazenia proceséw systemowych w ramach kategoryzacji bezpieczeristwa

systemuinformatycznego. Wynika to z:

e zasadniczego wymogu ochrony integralnosci, dostepnosci, a w przypadku istotnych
informacji, takich jak hasta i klucze szyfrujace, poufnosci funkcji systemowych oraz

informacji na poziomie wysokim;
e silnej wspodtzaleznosci miedzy poufnoscia, integralnoscigi dostepnoscia.

Z tego powodu NSC 199 zauwaza, ze o ile wartos$¢ (tzn. poziom) ,niemajgca zastosowania -
ND” moze dotyczy¢ jakiegos atrybutu bezpieczeristwa dla okreslonych typéw informacji

przetwarzanych przez systemy, to wartos¢ ta nie moze by¢ przypisanado zadnego atrybutu
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bezpieczenstwa systemuinformatycznego. Istnieje minimalny wstepny wptyw (niski)
odnoszacy sie do naruszenia poufnosci, integralnosci i dostepnosci systemu
informatycznego. Jestto niezbedne do zapewnienia ochrony funkcji przetwarzaniana

poziomie systemu oraz informacji krytycznych dla funkcjonowania systemuinformacyjnego.

Uogdlniony format wyrazania kategorii bezpieczenstwa, czyli SC, systemu informatycznego

jestnastepujacy:
SC system informacyjny = {(poufnos¢, wptyw), (integralnosé, wptyw), (dostepnosé, wptyw)},

gdzie dopuszczalne wartosci dla potencjalnego oddziatywania sg NISKI, UMIARKOWANY lub
WYSOKI.

Ponizsze przyktadyilustrujg proces kategoryzacji bezpieczehAstwa systemuinformatycznego

opisanyw NSC 199.

PRZYKELAD SYSTEMU 1: Systeminformatyczny stosowany w organizacji przy duzych
zamowieniach zawierazaréwno wrazliwe informacje o kontraktach w fazie przed
zamowieniem, jakirutynowe informacje administracyjne. Stwierdzato kierownictwo

W organizacji zamawiajace;j: (i) w przypadku newralgicznych informacji o umowie potencjalny
wptyw utraty poufnoscijest umiarkowany, potencjalny wptyw utraty integralnosci jest
umiarkowany, a potencjalny wptyw utraty dostepnosci jest niski; oraz (ii) w przypadku
rutynowych informacji administracyjnych (informacji niezwigzanych z prywatnoscia)
potencjalny wptyw utraty poufnoscijest niski, potencjalny wptyw utraty integralnosci jest
niski, a potencjalny wptyw utraty dostepnosci jest niski. Wynikajace z tego kategorie

bezpieczenstwa, czyli SC, tych rodzajéw informacji sg wyrazone, jako:

SC informacje o umowie = {(poufnosé¢, UMIARKOWANY), (integralnos¢, UMIARKOWANY),
(dostepnosé, NISKI)} = UMIARKOWANY,

oraz
SC informacje administracyjne = {(pOUfnC)éé, NlSKl), (integralnoéé, N|SK|), (dostqpnoéé, N|SK|)} = NISKI.

Wynikajgca z tego kategoria bezpieczenistwa systemu informatycznego jest wyrazona, jako:
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SC system zamowier = {(poufnos$é, UMIARKOWANY), (integralnosé¢, UMIARKOWANY), (dostepnos¢,
NISKI)}= UMIARKOWANY,

reprezentujgca najwyzszg potencjalng wartos¢ oddziatywania na kazdy z atrybutow

bezpieczenstwasposrdd typow informacji znajdujgcych sie w systemie zamowien.

PRZYKELAD SYSTEMU 2: Elektrownia wykorzystuje system SCADA (sterowanie i pozyskiwanie
danych) sterujacy dystrybucjg energii elektrycznej dladuzejinstalacji wojskowej. System
SCADA zawierazaréwno dane z czujnikdw w czasie rzeczywistym, jak i rutynowe informacje
administracyjne. Kierownictwo elektrownistwierdza: (i) w przypadku danych z czujnikéw
pozyskiwanych przez system SCADA zadnego potencjalnego wptywu nie ma utrata
poufnosci, wysoki potencjalny wptywu ma utrata integralnosci oraz Wysoki potencjalny
wptyw ma utraty dostepnosci; oraz (ii) w przypadku informacji administracyjnych
przetwarzanych przez system, istnieje niski potencjalny wptyw utraty poufnosci, niski
potencjalny wptyw utrata integralnosci oraz niski potencjalny wptyw utrata dostepnosci.
Wynikajace z tego kategorie bezpieczenstwa, czyli SC, tych rodzajéw informacji sg wyrazone,

jako:

SC informadje z czujnikéw = {(poufnos¢, ND), (integralnos¢, WYSOKI), (dostepnosé, WYSOKI)} =
WYSOKI,

oraz
SC informacje administracyjne = {(poufnos$¢, NISKI), (integralno$é, NISKI), (dostepnosé, NISKI)} = NISKI.
Wynikajgca z tego kategoria bezpieczenistwa systemuinformatycznego jest wyrazona, jako:

SC system scapa = {(poufnosé, NISKI), (integralno$é, WYSOKI), (dostepnosé, WYSOKI)} = WYSOKI,

reprezentujgca najwyzszg potencjalng wartos¢ oddziatywania na kazdy z atrybutéw
bezpieczenstwasposrdd typdw informacji znajdujgcych sie w systemie SCADA. Kierownictwo
elektrowni decyduje sie na zwiekszenie potencjalnego wptywu utraty poufnosci z niskiej do
umiarkowanej, odzwierciedlajgcbardziej realistyczny obraz potencjalnego wptywu na system

informatyczny w przypadku naruszenia bezpieczenstwaz powodu nieuprawnionego
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ujawnieniainformacji na poziomie systemu lub funkcji przetwarzania. Koncowa kategoria

bezpieczenstwasystemuinformatycznego jest wyrazona, jako:

SC system scapa = {(poufnos¢, UMIARKOWY), (integralnos¢, WYSOKI), (dostepnosé, WYSOKI)} =
WYSOKI

4.4.2. WYTYCZNE DOTYCZACE KATEGORYZACJI SYSTEMOW

W niektdrych przypadkach poziom wptywu na kategorie bezpieczenstwa systemu bedzie
wyzszy niz jakikolwiek obiektywny poziom wptywu na bezpieczenstwo dlajakiegokolwiek

typu informacji przetwarzanych przez system.

Podstawowymi czynnikami, ktore najczesciej podnoszg poziom kategorii bezpieczenistwa
systemu ponad poziom wptywu na typy informacji wystepujgcych w systemie, sg agregacja
i krytyczna funkcjonalnos¢systemu. Ponadto w procesie przypisywania skutkdw konieczne
moze by¢ uwzglednienie zmian w zakresie wrazliwosci/krytycznosci w odniesieniu do czasu.
Niektdre informacje tracg swojgwrazliwosé w czasie (np. prognozy ekonomiczne poich
opublikowaniu). Inne informacje sgszczegdlnie krytyczne w pewnym momencie (np. dane
pogodowe w strefie podejsciaw terminalu podczas operacji lgdowania statku
powietrznego). Wtej czesci przedstawiono pewne ogdlne wytyczne dotyczace sposobu

w jaki agregacja, krytyczne funkcjeiinne czynniki systemowe moga wptywac na

kategoryzacje bezpieczenstwasystemu.

Wskazowka dotyczgca implementacji

Personel podmiotu powinien by¢swiadomy, ze istnieje kilka czynnikdw, ktdre nalezy
uwzgledni¢ podczas agregacji rodzajow informacji systemowych. Rozwazajac te czynniki,
mozna stwierdzi¢, ze wczesdniej nieprzewidziane obawy mogg mie¢ wptyw na poziom
poufnosci, integralnoscii/lub dostepnosci na poziomie systemu. Czynniki te obejmuja
agregowanie danych, krytyczng funkcjonalnos¢systemu, okolicznoscitagodzace i inne

czynniki systemowe.
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Aby skutecznie zrealizowacten krok w podejmowanie decyzji dotyczacych oceny skutkéw na
poziomie systemu konieczne moze by¢ zaangazowanie réznych zainteresowanych stron

(np. kierownictwa, personelu operacyjnego lub ekspertéw ds. bezpieczenstwa).

W ponizszych sekcjach przedstawiono czynniki, ktore nalezy uwzglednic przy

dostosowywaniu poziomdéw wptywu na atrybuty bezpieczenstwa systemu.

4.4.2.1. AGREGACIA

Niektére informacje mogg mie¢ matg lub zadng wrazliwoséw izolacji, ale mogg by¢ bardzo
wrazliwe w agregacji. W niektdrych przypadkach agregacja duzych ilosci jednego rodzaju
informacji moze ujawni¢wrazliwe wzorce i plany lub utatwiédostep do wrazliwych lub
krytycznych systemow. W innych przypadkach agregacja informacji kilku réoznych i pozornie
nieszkodliwych rodzajéw moze mieé podobne skutki. Ogdlnie rzecz biorgc, wrazliwosé
danego elementu danych bedzie prawdopodobnie wiekszaw kontekscie zinnyminizw
izolacji (np. powigzanie numerurachunku z tozsamoscig osoby fizycznej lub instytucji).
Szybko rosnie dostepnoséi rutynowe wykorzystanie operacyjne zaawansowanych narzedzi
wnioskowania na podstawie agregowania danych. Jezeli przeglad ujawni zwiekszong
wrazliwos¢lub krytycznosé zwigzang z agregatami informacji, wéwczas poziomy wptywu na
atrybuty bezpieczenstwa systemu moze wymagac¢ dostosowaniado wyzszego poziomu niz
wskazany przez poziomy wptywu na bezpieczenstwo zwigzane z kazdym indywidualnym
rodzajem informacji. Mozna tego dokonaé poprzez wtgczenie oswiadczenia wyjasniajacego
zagregowany wptyw na atrybuty bezpieczenstwa, jak rowniez zmiane poziomdéw wptywu na

bezpieczenstwo.

4.4.2.2. KRYTYCZNA FUNKCJONALNOSC SYSTEMU

Kompromitacja niektdrych rodzajow informacji moze mieé niewielkie oddziatywanie w

kontekscie podstawowej funkcji systemu, ale moze mieé znacznie wieksze znaczenie, gdy jest

postrzegana w kontekscie potencjalnego oddziatywaniatej kompromitacji nainne systemy:
e do ktérych dany system jest podtgczony,

e ktore sg zalezne od informacji z danego systemu.
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W przypadku systemu, ktéry przetwarza jedynie informacje o niewielkim wptywie na
bezpieczenstwo, mozna poczatkowo uznaé, ze ma on jedynie niewielkieznaczenie dla
bezpieczenstwa. Jezeli jednak dostep do tego systemu moze skutkowac jakas forma dostepu
do innych systeméw (np. poprzez siec), nalezy rozwazy¢ wrazliwosci krytycznosé wszystkich
systemow, do ktérych moze prowadzi¢ taki posredni dostep. Podobnie, niektdre informacje
mogq miecna ogodt niskgwrazliwosélub krytycznosé atrybutéw bezpieczenstwa. Informacje
te mogg by¢ jednak wykorzystywane przezinne systemy w celu umozliwieniarealizacji
niezwykle wrazliwych lub krytycznych funkcji (np. wykorzystanie przez kontrole ruchu
lotniczego informacji o pogodzie lub wykorzystanie komercyjnych informacji o lotach do
identyfikacji wojskowych systemoéw transportu bojowego). Utrata integralnosci danych, ich

dostepnosci, kontekstu czasowego lub innego kontekstu moze mie¢ wtedy skutki

katastrofalne.

4.4.2.3. UWZGLEDNIENIE SKUTKOW WYNIKAJACYCHZ INNYCH OKOLICZNOSCI NiZ
KATEGORYZACJA INFORMACJI

Niniejsza publikacja koncentruje sie na kategoryzacji systemuinformatycznego na podstawie
przetwarzanych w nim rodzajéw informacjii zwigzanych z nimi skutkow dla bezpieczenstwa.
Saq okolicznosci, kiedy poziom wptywu atrybuty bezpieczeistwa systemu powinien zostaé
podniesiony napodstawie innych przyczyn nizinformacje. Na przyktad system informacyjny
zapewnia obstuge krytycznego procesu lub zapewnia wsparcie w dziedzinie bezpieczenstwa,
jestdostepny dla ogdtu spoteczenstwa, wspierainne systemy zalezne od jego dziatanialub
wymagatby znacznych naktadéw w przypadku ewentualnej wymiany. Przyktady te, biorac
pod uwage konkretngsytuacje, mogg uzasadnic zwiekszenie przez wtasciciela systemu

ogdlnego poziomu wptywu na bezpieczedstwo systemu.

Konieczno$épodniesienia poziomu wptywu w oparciu o przewidywanie powyzszych skutkow
moze byé bardziejwidoczne poprzez pordwnanie pierwotnej kategoryzacji bezpieczenstwa
z analizg wptywu na dziatalno$é. Jesli system zostat skategoryzowany na podstawie NSC 199
jako posiadajgcy umiarkowanym poziom wptywu, ale wtasciciel systemu stwierdzit, ze musi

on wznowi¢ dziatanie w ciggu 4-8 godzin od zaktdécenia, niezaleznie od wyzej przypisanego
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poziomu wptywu na bezpieczennstwo zagregowanej dostepnosci informacji, wéwczasistnieje
wytgczenie ogélnej zasady, ktédre moze spowodowac zastosowanie wyzszej kategoryzacji
systemu. Aby uzyskac petng adekwatnosé do konkretnych okolicznosci, podmioty musza
odpowiednio dostosowac poziom wptywu na bezpieczenstwo dostepnosci systemu

informatycznego.

4.4.24. INNECZYNNIKI
Integralnos¢ informacji publicznej

Wiekszos¢ podmiotédw publicznych prowadzi strony internetowe, ktére sg publicznie
dostepne. Zdecydowana wiekszos¢ tych publicznych stron internetowych pozwalana
interakcje miedzy podmiotem, a odbiorcami. W niektdrych przypadkach strona zawiera
jedynie informacje. Winnych przypadkach za posrednictwem strony internetowej mozna
sktadac¢ formularze w zakresie ustug publicznych. W niektérych przypadkach strona
internetowa jest Srodkiem przekazu dla transakcji biznesowych. Nieautoryzowana
modyfikacjalub zniszczenie informacji majgcych wptyw na komunikacje zewnetrzng (np.
strony internetowe, pocztaelektroniczna) moze mie¢ negatywny wptyw na dziatalnosé lub
zaufanie publiczne do podmiotu. W wiekszosci przypadkéw szkoda moze zosta¢ naprawiona
w stosunkowo krdtkim czasie, a szkoda jest ograniczona (poziom wptywu jest niski).

W innych przypadkach (np. bardzo duzych transakcji oszukarnczych lub modyfikacji strony
internetowej nalezgcej do podmiotu odpowiedzialnego za bezpieczeristwo publiczne),
szkoda moze mieépowazny wptyw na funkcjonowanie podmiotu lub zaufanie publiczne do
niego. W takich przypadkach wptyw na integralnosé¢zwigzany z nieuprawniong modyfikacja

lub zniszczeniem publicznej strony internetowej bytby co najmniej umiarkowany.
Katastrofalna utrata dostepnosci systemu

Fizyczne lub logiczne zniszczenie gtéwnych aktywdw moze skutkowaé bardzo duzymi
wydatkami na ich odtworzenie lub dtugimi okresami czasu na ich odzyskanie. Stata utrata lub
niedostepnos$éfunkcji systemuinformatycznego moze powaznie utrudnié¢ dziatalnos¢

podmiotu, a w przypadku gdy w gre wchodzg bezposrednie ustugi na rzecz spoteczenstwa,
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moze mieépowazny negatywny wptyw na zaufanie publiczne do podmiotéw publicznych.
Szczegodlnie w przypadku duzych systemodw, kryteria NSC 199 sugeruja, ze katastroficzna
utrata dostepnosci systemu moze skutkowaé wysokim poziomem wptywu na dostepnosc.
To, czy poziom wptywu dostepnosci systemu powinien by¢ wysoki (a nastepnie wysoki
poziom wptywu na bezpieczenstwo systemu), zalezy raczej od innych czynnikdw, takich jak
koszty i krytycznos¢ systemu, niz od poziomu wptywu na bezpieczenstwo typéw informacji

przetwarzanych przez system.
Duze systemy wspomagajqgce i tgczgce

Duze lub ztozone systemy informatyczne sktadajace sie z wielu podsystemodw czesto
wymagaja dodatkowych rozwazan dotyczgcych przydzielaniakategorii bezpieczenstwa.
Ponizejzostang przedstawione wytyczne dotyczace stosowaniai powigzaniawynikéw
kategoryzacji bezpieczenstwa poszczegélnych systemdw z podmiotu, duzymi
infrastrukturami wsparcia (takimijak ogélne systemy wsparcia technicznego, aplikacje
hurtowni danych, duze magazyny danych, farmy serweréw i repozytoria informacji) oraz

systemami, w ktdrych wystepujg potgczeniamiedzysystemowe.

Po okresleniu kategorii bezpieczenstwa dla poszczegdlnych systemoéw informatycznych
wchodzacych w interakcje z duzymi systemami infrastruktury, informatycy i personel
ochrony sg w posiadaniu cennych informacji, ktére moga teraz zapewniéprzedsiebiorstwu
szerokg perspektywespojrzeniana bezpieczenstwo. Jednym zistotnych dziatan jest
wprowadzenie ogdlnej kategoryzacji bezpieczenstwa dlainfrastruktur sieciowych
wspomagajacych podmiot. Poniewazsieci, podobnie jakinne ogdlne systemy wspomagajgce,
nie sg z natury "wtasne", albowiem ich dziatanie nie wynika bezposrednio z typdw informacji
zwigzanych z zadaniami podmiotu lub funkcjami administracyjnymi albo funkcjami
wspierajgcymi, kategoryzacjainfrastruktury bedzie wynikataz agregacji kategorii
bezpieczenstwa poszczegdlnych systemdw informatycznych. Innymi stowy, kategoryzacja
bezpieczenstwainfrastruktury wynikaz najwyzszego wskaznika wptywu obstugiwanych
systemow informatycznych i opiera sie na typach informacji przetwarzanych, przesytanych

lub przechowywanych w sieci lub ogélnym systemie wsparcia. £tgcznie, ocena zagrozen
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w skali catego podmiotu i ocena bezpieczenstwa, uzyskanaw wyniku agregacji, pozwoli
podmiotowi spojrze¢na jej profil ryzyka z catosciowego i zrwnowazonego punktu widzenia.
Ponadto, analizata zapewni wfasciwe stosowanie zabezpieczen wspdlnych wspierajacych
wiele systemow informatycznych, a ochrona zapewniana przez te zabezpieczeniajest

dziedziczona przez poszczegdlne systemy.
Infrastruktura krytyczna i zasoby ustug kluczowych

W przypadku gdy zadania obstugiwane przez systeminformatyczny lub informacje
przetwarzane przezten system wptywajg na bezpieczeistwo infrastruktury krytycznej lub
zasobow ustug kluczowych, szkoda wynikajgca z kompromitacji informacji lub systemu
informatycznego wymaga szczegdlnej uwagi. W takim przypadku wptyw na bezpieczenstwo
moze obejmowacznaczne zmniejszenie skutecznosci mechanizméw ochrony fizycznejlub
cyberbezpieczenstwa, lub utatwienie ataku terrorystycznego na infrastrukture krytyczna

i ustugi kluczowe. W zwigzku z tym nalezy starannie okresli¢ kategoryzacje bezpieczenstwa
systemu, jezeli utrata poufnosci, integralnosci lub dostepnos$ci bedzie miata negatywny

wptyw na infrastrukture krytyczng lub ustugi kluczowe.

Sprawy dotyczace bezpieczenstwa infrastruktury krytycznej reguluje ustawa z dnia 26

kwietnia 2007 r. o zarzqdzaniu kryzysowym, a sprawy dotyczace bezpieczenstwa ustug

kluczowych ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa.
Dane osobowe

Kwestie ochrony danych osobowych w podmiotach publicznych regulujg przepisy
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzqdzenie o ochronie danych) oraz ustawa z dnia 10 maja 2018 r. o ochronie danych

osobowych

Poniewaz wiekszo$é przepisdw dotyczacych ochrony danych osobowych koncentruje sie na

dostepie, wykorzystywaniu, ujawnianiu lub udostepnianiu informacji, czynnik ochrony
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danych osobowych traktowany jest w niniejszych wytycznych, jako odnoszacy sie do wptywu
na poufnosé. Nie nalezy jednak zapominaé, ze ochronie podlegaja takze pozostate atrybuty
bezpieczenstwa. Ustalajgc poziomy wptywu na poufnoséé dla kazdego rodzaju informacji,
podmioty muszg wzigé pod uwage konsekwencje nieautoryzowanego ujawnieniainformacgji

o danych osobowych (w odniesieniu do prawa powszechnego).

Podmioty sg zobowigzane do przeprowadzenia Oceny Wptywu na Prywatnos¢ (ang. Privacy
Impact Assessment— PIA) lub inaczej Ocene Wptywu na Ochrone Danych Osobowych (ang.
Data Protection Impact Assessment — DPIA) przed opracowaniem systemow
informatycznych, ktére zawierajginformacje umozliwiajgce identyfikacje oséb lub przed
zebranieminformacji umozliwiajgcych identyfikacje oséb drogg elektroniczng. Wptyw
naruszen ochrony danych osobowych powinien uwzglednia¢ wszelkie negatywne skutki,
jakich doswiadczajg osoby fizyczne lub organizacje w wyniku utraty poufnosci danych
osobowych. Przyktady niepozadanych skutkéw, jakich doswiadczajg osoby fizyczne, mogg
obejmowacszantaz, kradziez tozsamosci, dyskryminacje lub emocjonalny niepokdj danej
osoby. Przyktady negatywnych skutkdw, jakich doswiadczajg organizacje, mogg obejmowac
obcigzeniaadministracyjne, straty finansowe, utrate reputacji i zaufania publicznego oraz

kary zwigzane z naruszeniem odpowiednich przepisow.

Nalezy dokonac przegladu kategoryzacji, aby upewnicsie, ze negatywne skutki utraty
poufnosci danych osobowych zostaty odpowiednio uwzglednione w ustaleniach wptywu.

Poziom wptywu na poufnos¢ powinien zasadniczo miescié¢sie na poziomie umiarkowany.
Tajemnice przedsiebiorcy

Przepisy ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji wyraznie
zabraniajg nieuprawnionego ujawnieniatajemnic przedsiebiorcy. Systemom
przechowujgcym, komunikujgcym sie lub przetwarzajgcym tajemnice przedsiebiorcy zwykle

przypisuje sie co najmniej umiarkowany poziom wptywu na poufnosc.
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4.4.3. CALKOWITY WPLYW ZAKtOCENIA /INCYDENTU NA SYSTEMU INFORMATYCZNY

Poniewaz wartosci oddziatywania (tj. poziomy) dotyczgce poufnosci, integralnoscii
dostepnosci nie zawsze sg takie same dla wszystkich atrybutéw bezpieczenstwa danego
systemuinformacyjnego, do okreslenia ogdlnego poziomu oddziatywania incydentu/
zaktdceniana system informatyczny stosuje sie koncepcje "najwyzszego znacznika". Poziom
wptywu na bezpieczenstwo systemu informatycznego bedzie zasadniczo najwyzszym
poziomem wptywu na atrybuty bezpieczenstwa (poufnosé, integralnoséi dostepnosé)
zwigzane z zagregowanymi typamiinformacji w systemie. Zatem system o niskim wptywie
definiuje siejako systeminformatyczny, w ktérym wszystkie trzy atrybuty bezpieczenstwa
majg niskie oddziatywanie incydentu / zaktécenia. System o umiarkowanym wptywie to
systeminformatyczny, w ktdrym co najmniejjedenz atrybutéw bezpieczenistwa ma
umiarkowany wptyw incydentu/ zaktdcenia, a zaden z atrybutéw bezpieczenstwanie
posiada wiekszego poziomu wptywu niz umiarkowany. | wreszcie, system o wysokim

wptywie to system informatyczny, w ktéorym co najmniejjeden zatrybutdw posiada poziom

wptywu okres$lony jako wysoki.

4.5. DOKUMENTOWANIE PROCESU KATEGORYZACII BEZPIECZENSTWA

Niezbedne w procesie kategoryzacji bezpieczenstwa jest udokumentowanie badan,
kluczowych decyzji i zatwierdzen oraz wykazanie uzasadnienia kategoryzacji bezpieczeristwa
systemuinformatycznego. Informacje te majg kluczowe znaczenie dlacyklu zycia
bezpieczenstwaibedg musiaty zosta¢ uwzglednione w planie bezpieczeristwa systemu

informatycznego.

Rysunek 3 przedstawia przyktad szczegdétowych informacji, ktére nalezy zebrad.
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Nazwa Systemu Informatycznego: System SCADA [Identyfikator stosowany

w podmiocie]

Biznes i misja wspierana: System SCADA (kontrolanadzorcza i pozyskiwanie danych)
zapewniakontrole w czasie rzeczywistymi informacje wspierajgce w duzej elektrowni.

Elektrowniazapewniakrytyczng dystrybucje energii elektrycznej do instalacji wojskowe;.

Typy Informacji

[B.7.1] Zrédta Dane z czujnikdw monitorujgcych dostepnosc energii dlainstalacji
Energii wojskowejoraz jej zotnierzy i organdw dowodzenia. Funkcja ta
obejmuje kontrole dystrybucjii przekazywania mocy. Zdalne
sterowanie SCADA moze podejmowactakie dziataniajak
inicjowanie niezbednych czynnosci przetagczaniaw celu ztagodzenia
stanu przecigzeniamocy. Wptyw na te informacje i system SCADA

moze mie¢wptyw na infrastrukture krytyczng instalacji.

[A.2.8.12] System informatyczny SCADA przetwarza rutynowe informacje

Informacje ogdlne | administracyjne.

Krok 1 Krok 2 [wstepny] / Krok 3a [dostosowanie]
Identyfikacja Wptyw na poufnosé Wptyw na Wptyw na
typow informacji integralnos¢ dostepnosé

Krok 3b- Uzasadnienie dostosowania skutkow

Zrédta Energii Niski / Umiarkowany Niski / Wysoki Niski / Wysoki
Ujawnienie informacji | Mogg wystgpic Ze wzgledu na utrate
z czujnikow moze powazne dostepnosci moze
mieé powazny wptyw [ konsekwencje w nastgpic¢ powazny
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na misje, jezeli przypadku, gdy wptyw powodujgcy

przeciwnikowi niekorzystna niezdolnosc¢realizacji
zostang przekazane modyfikacja zadan, co moze miec
wskazaniai informacji skutkuje | ogdélne katastrofalne

ostrzezeniadotyczace | nieprawidtowym skutkidla
potencjatu sterowaniem infrastruktury
elektrowni. systemu krytycznejobiektui
elektroenergetyczn | moze doprowadzié

ego lubdziataniami | do utraty zycia

kontrolnymi. ludzkiego.
Informacje ogdlne Niski Niski Niski
Brak zmian Brak zmian Brak zmian
Step 4 Umiarkowany Wysoki Wysoki
Kategoryzacja
0Ogodlny wptyw na system informatyczny: Wysoki
Systemu:

Rysunek 3. Gromadzenie informacji dotyczgcych bezpieczeristwa w ramach kategoryzacji

Ponadto podmioty mogg rozwazy¢ ulepszenie swoich planéw bezpieczenstwa systemu (ang.
System Security Plan — SSP) o inne analizy, decyzje, zadania lub zatwierdzenia, ktére

wykorzystano w procesie kategoryzacji. Przyktadowo mogg one obejmowac:
e Obszar dziatalnos$ci podmiotu (krok 1 w tabeli 1);

e Kwestie legislacyjne majgce wptyw na przypisanie lub dostosowanie wptywu

informac;ji (sekcja4.1.3);

e Wskazania wynikajgce krytycznego znaczenia czasowego w uzasadnieniu

przypisywania poziomow wptywu na dostepnosc (sekcja4.2.2.3);
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4.6.

Uzasadnienie przypisywaniainformacji do ogélnego typu informacji (sekcja 4.1.2,

Wskazéwka dotyczaca wdrazania);

Wyniki przegladdw adekwatnosci tymczasowych poziomdéw wptywu na atrybuty

bezpieczenstwainformacji (sekcja4.3);

Wynikirozwazenia potencjalnego wptywu na inne organizacje i rozwazenia z
przepisdw ustawy o krajowym systemie cyberbezpieczenstwai ustawy o zarzadzaniu

kryzysowym;

Wyniki przegladu zidentyfikowanych kategoryzacji bezpieczestwa dla agregatu

typow informacji (krok 4 w tabeli 1);

Wptyw réznych czynnikéw i okolicznosci (np. Agregacja danych, krytyczna
funkcjonalnos$ésystemu, dane osobowe, tajemnice przedsiebiorcy, infrastruktura
krytyczna, agregacja, krytyczna funkcjonalnoscsystemu, okolicznoscitagodzace) na

kategorie systemu (sekcja4.4.2)

Czy i dlaczego podmiot ustalit, ze poziom wptywu systemu musi byé wyzszy niz

ktorykolwiek z poziomow typdw informacji przetwarzanych przez system (sekcja 4.4)

Zatwierdzenia wszystkich ustalen lub decyzji (krok 4 w tabeli 1)

WYKORZYSTANIE INFORMACII O KATEGORYZACII

Wyniki kategoryzacji bezpieczeristwa systemu mogg i powinny by¢ wykorzystywane lub

udostepniane odpowiednim pracownikom podmiotu w celu wspierania dziatan podmiotu,

w tym:

Analize wptywu na dziatalnosé (BIA): Personel podmiotu powinien rozwazy¢
wykorzystanie kategoryzacji bezpieczestwa systemoéw informatycznych i informacji
przy analizie BIA Wzajemne czerpanie informacji umozliwi wtasciwg ocene wymagan
bezpieczenstwadlasystemuinformatycznego. Sprzeczne informacje i nietypowe
warunki wynikajgce z kazdej z tych analiz, takie jak na przyktad okreslenie wptywu

incydentu na dostepnos¢ jako niski, przy jednoczesnym wymogu w BIA polegajacym
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na trzygodzinnym czasie odzyskiwania, powinny spowodowaé ponowng ocene

zarowno analizy wptywu incydentu, jak i analizy BIA.

Planowanie kapitatu i kontrolainwestycji (CPIC) i architektura korporacyjna (EA):
Podobnie jak nie nalezy dokonywac zadnych inwestycji ITbez architektury
zatwierdzonej przez osoby odpowiedzialnezarealizacje zadan podmiotu, tak
kategoryzacja bezpieczenstwa, ktérarozpoczyna cykl zycia bezpieczestwa, jest

z dziatalnoscig umozliwiajgcg wtasciwe decyzje dotyczace nowych inwestycji, atakze
decyzje dotyczace migracji i aktualizacji. W szczegdlnosci kategoryzacja zabezpieczen
moze stanowic¢solidng podstawe uzasadnienianiektérych wydatkow kapitatowych,
ale takze moze zapewnié¢wktad analityczny w celu unikniecia niepotrzebnych

inwestycji.

Projektowanie systemu:Zrozumienie i zaprojektowanie architektury systemu

z uwzglednieniem réznych poziomdéw wrazliwosci informacji moze pomac

w osiggnieciu podmiotowi korzysci dzieki efektowi skali dzieki wspdlnym strefom

i ustugom bezpieczenstwa. Na przyktad system informatyczny zawierajgcy informacje
o danych osobowych moze znajdowad sie w jednej strefie bezpieczenstwazinnymi
systemamiinformatycznymi zawierajgcymi podobnie wrazliwe informacje. Winnym
przypadku kazda strefa moze mieérdzine poziomy bezpieczenstwa. Przyktadowo,
bardziej krytyczne strefy mogg wymagac uwierzytelnienia 3-czynnikowego, podczas
gdy strefa ogdlnodostepna moze wymagac jedynie prostej kontroli dostepu. Tego
rodzaju podejscie wymaga doktadnego zrozumieniainformacji podmiotuitypéw

danych uzyskanych w procesie kategoryzacji bezpieczenstwa.

Planowanie na wypadek awarii i odzyskiwania po awarii: Personel ds. Planowaniana
wypadek awarii i odzyskiwania po awarii powinien dokonac przegladu systeméw
informatycznych, ktére majg wiele rodzajéw danych o réznych poziomach wptywu

i rozwazyé grupowanie aplikacji o podobnych poziomach wptywu na system
informacyjny z odpowiednio chronionginfrastrukturg. Zapewniato skuteczne

stosowanie prawidtowych zabezpieczen nawypadek awarii i ochrony przed
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katastrofami oraz pozwala unikng¢ nadmiernej ochrony systemoéw informatycznych

0 mniejszym wptywie.

Umowy dotyczgce wymiany informacjii wzajemnych potgczen systemowych: Podczas
oceny potaczen pomiedzy systemamirdznych podmiotéw personel nalezy
wykorzystac zaréwno zagregowane, jak i indywidualne informacje o kategoryzacji
bezpieczenstwa. Na przyktad wiedza o tym, ze informacje przetwarzane w systemie
informacyjnym o duzym wptywie ptyng do systemu informacyjnego o srednim
wptywie innego podmiotu, powinnaspowodowac, ze oba podmioty jednolicie ocenig
informacje dotyczgce kategoryzacji bezpieczenstwa, wdrozone lub wynikajace z nich
zabezpieczenia orazryzyko zwigzane z potgczeniasystemdéw. Wyniki tej oceny moga
uzasadniaé potrzebe dodatkowych zabezpiecze w postaci umowy o
gwarantowanym poziomie ustug, aktualizacji systemow informatycznych,
dodatkowych zabezpieczeniach ograniczajgcych ryzyko lub alternatywnych sposobdéw

udostepniania wymaganych informacji.
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