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Marek Kuchcinski
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Dot. pisma z dnia 2 listopada 2017 r. Posta na Sejm RP Pana Arkadiusza Marchewki w
sprawie zabezpieczenia srodkow finansowych na realizacje Krajowych Ram Polityki
Cyberbezpieczenstwa RP (interpelacja nr 16665)

Szanowny Panie Marszatku,

w nastepstwie uzgodnient Rady Ministrow, Ministerstwo Cyfryzacji wystgpito z wnioskiem do
Ministra Finansow o dokonanie zmian w projekcie budzetu na rok 2018 poprzez zmiane
przeznaczenie wydatkdw w czesci 29 — obrona narodowa. Ministerstwo Cyfryzacji
whnioskowato o kwote 76.130 tys. zt z przeznaczeniem na utworzenie przedmiotowej
rezerwy. Obecnie trwajg uzgodnienia pomiedzy resortem cyfryzacji a Ministerstwem Obrony
Narodowej dot. zagospodarowania w/w kwoty w ramach rezerwy na wydatki na realizacje
czesci zadan okre$lonych w Planie Dziatan do Krajowych Ram Polityki Cyberbezpieczenstwa
RP na lata 2017-2022"1.

Ministerstwo Cyfryzacji planuje wykorzysta¢ wskazane wyzej Srodki na realizacje czesci zadan
okreslonych w Planie Dziatan, w szczegdlnosci na nastepujace cele:

1) opracowanie metodyki testéw penetracyjnych oraz utworzenie repozytorium
audytoéw i testow — jednym ze srodkow, ktéry pozwala na dokonanie oceny
skutecznosci wdrozonych systemdéw zarzadzania bezpieczenstwem i adekwatnosci
ustanowionych zabezpieczen sg okresowe audyty systemoéw teleinformatycznych. Na
podstawie norm i dobrych praktyk oraz uwzgledniajgc specyfiki poszczegélnych
sektoréw, opracowane zostang spdjne metodyki audytéw. Celem takiego podejscia
jest uzyskanie poréwnywalnosci wynikéw audytéw w réznych podmiotach. Kolejnym
srodkiem oceny bezpieczenstwa sg testy penetracyjne, ktore pozwalajg na

1 Uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022


https://www.gov.pl/cyfryzacja/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad
https://www.gov.pl/cyfryzacja/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad

2)

3)

4)

5)

6)

rzeczywistg ocene odpornosci systemu na zagrozenia. Ich wyniki stanowig podstawe
weryfikacji przyjetych zatozen w zakresie ustanowionych zabezpieczen;

wydatki zwigzane z prowadzeniem repozytorium audytow i testow systemow
teleinformatycznych — celem utworzenia repozytorium audytow i testow jest
gromadzenie najlepszych praktyk zawierajgcych swiatowe rekomendacje z obszaru
bezpiecznej konfiguracji urzadzen i oprogramowania w celu osiggniecia minimalnego,
rekomendowanego poziomu bezpieczeristwa;

ekspertyzy zwigzane z rozbudowg zasobdéw przemystowych i technologicznych na
potrzeby cyberbezpieczenstwa oraz ekspertyzy w zakresie wymagan bezpieczenstwa
dla sektoréw ustug kluczowych w zwigzku z wdrazaniem nowych regulacji prawnych —
celem ekspertyz z tego zakresu bedzie okreslenie w jaki sposéb nalezy dokonac¢
odtworzenia i rozbudowy kompetencji w obszarze budowy zdolnosci do
kompleksowego wytwarzania urzadzen i oprogramowania wykorzystywanych we
wszystkich gateziach przemystu a takze okreslenie wymogoéw bezpieczenstwa
teleinformatycznego w okreslonych sektorach gospodarki w zwigzku z planowanymi
regulacjami dotyczgcymi cyberbezpieczenstwa (min. transpozycja dyrektywy NIS);

budowe centralnej czesci systemu zarzgdzania biezgcym bezpieczenstwem
cyberprzestrzeni RP — system ten umozliwi zgtaszanie informacji o zagrozeniach i
podatnosciach, ich agregowane, analizowanie i korelowanie. Na podstawie
przeprowadzonych analiz przekazywane bedg ostrzezenia do zainteresowanych stron
na temat zagrozen i podatnosci, co przyczyni sie do ograniczenia skutkédw incydentéw
bezpieczenstwa w systemach teleinformatycznych instytucji publicznych i
operatoréw ustug kluczowych;

budowe podsystemu telekomunikacyjnego systemu zarzadzania biezgcym
bezpieczenstwem cyberprzestrzeni RP — podsystem zapewni dwustronng
komunikacje pomiedzy czescig centralng systemu i jego uzytkownikami koricowymi;

budowe intranetu dla ministerstw i urzedéw centralnych (realizacja | fazy budowy
Rzgdowego Klastra Bezpieczenstwa) - celem przedsiewziecia jest zbudowanie
wewnetrznej, wydzielonej sieci komputerowej tgczacej ministerstwa i urzedy
centralne wraz z bezpiecznym wyjsciem do Internetu publicznego. Rozwigzanie takie
umozliwi funkcjonowanie administracji rzagdowej szczebla centralnego nawet w
przypadku istotnych zaktécen w sieci publicznej. Przyczyni sie takze do optymalizacji
zapotrzebowania na ustugi dostepu do Internetu i spowoduje obnizenie kosztéw
takich ustug;
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7)

8)

9)

rozbudowa i utrzymanie zdolnosci w zakresie skoordynowanego reagowania na
incydenty komputerowe na poziomie krajowym — rozbudowa narzedzi analitycznych,
wypracowanie procedur wspadtdziatania oraz rozwdj infrastruktury sprzetowe;j
pozwoli na utrzymanie i rozwdéj zdolnosci reagowania na zagrozenia i incydenty na
poziomie krajowym (CSIRTy poziomu krajowego);

opracowanie i wdrozenie systemu obligatoryjnych, cyklicznych szkolen i ¢wiczen kadr
administracji panstwowej na wszystkich szczeblach — éwiczenia i testy sg krytycznym
czynnikiem procesu zwiekszenia efektywnosci wspoétdziatania podmiotéw
zapewniajgcych bezpieczenstwo cyberprzestrzeni RP, jak i doskonalenia systemu
reagowania na incydenty;

ekspertyzy zwigzane z opracowaniem modelu zarzgdzania zasobami ludzkimi w
obszarze cyberbezpieczenstwa — ekspertyzy okreslg w jaki sposéb ksztattowac
przebieg rozwoju zawodowego specjalistow z zakresu cyberbezpieczestwa oraz w
jaki sposdb efektywnie zarzgdzaé tymi zasobami;

10) opracowanie i realizacje planu podnoszenia $wiadomosci spotecznej w obszarze

cyberbezpieczenstwa, prewencje cyberprzestepczosci, koordynacja
inicjatyw/kampanii spotecznych podejmowanych przez poszczegdlne instytucje,
organizacje pozarzadowe, sektor prywatny — celem dziatania bedzie uruchomienie
kampanii spotecznych, skierowanych do réznych grup docelowych (miedzy innymi
dzieci, rodzicédw, seniordw) a takze podnoszenie swiadomosci zagrozen i wiedzy
dotyczacej dobrych praktyk cyberbezpieczenstwa (tzw. higiena bezpieczeristwa)
wsréd uzytkownikéw systemoéw komputerowych;

11) organizacja Forum Cyberbezpieczenstwa — organizacja cyklicznego wydarzenia, jakim

jest Forum Cyberbezpieczenstwa wynika z podjetych zobowigzan z partnerami
wspotpracujgcymi w ramach Forum;

12) utrzymanie i rozwdj funkcjonowania wszystkich linii obstugi zgtoszen i monitorowania

sytuacyjnego — w wyniku realizacji zadania zapewnione zostang odpowiednie zasoby
osobowe na wszystkich liniach dziatan operacyjnych Narodowego Centrum
Cyberbezpieczenstwa niezbednych do realizacji proceséw NC Cyber w zakresie
bezpieczenstwa cyberprzestrzeni - wraz z procesami wspierajgcymi;

13) wdrozenie technologii monitorowania aktywnego zagrozen typu drive-by-download —

efektem realizacji zadania jest dziatajgce rozwigzanie pozwalajgce na cykliczne
monitorowanie popularnych zasobdéw w Internecie i wykrywanie zagrozen typu drive-
by-download;
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14) rozbudowa systemoéw partnerskich w NC Cyber - wdrozenie technologii (systemow IT)
i procedur wspotpracy dla systemdw partnerskich NC Cyber (min. Strefa partneréw,
Platforma Wspodtpracy Analitycznej, Abuse Forum);

15) budowa systemu wsparcia przedsiewzie¢ badawczo-rozwojowych w dziedzinie
cyberbezpieczenstwa.

Z wyrazami szacunku,

Anna Strezyniska
Minister Cyfryzacji
/podpisano elektronicznie/

Do wiadomodci:
Kancelaria Prezesa Rady Ministréw
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