Temat nr 1: Opracowanie, implementacja i ocena bezpieczenstwa algorytméw postkwantowych pk. APQ

Nazwa projektu

Opracowanie, implementacja i ocena bezpieczeristwa algorytmow postkwantowych pk. APQ.

Zgtaszajacy / Koordynator

Podmiot zgtaszajacy propozycje projektu: Minister Obrony Narodowej.
Koordynator: Narodowe Centrum Bezpieczeristwa Cyberprzestrzeni - Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni

Okreslenie obszaréw
obronnosci

i bezpieczenstwa panstwa,
ktorych projekt bedzie
dotyczyt

Przedmiotem projektu jest opracowanie asymetrycznych algorytmow szyfrowania, uzgadniania klucza (KEM lub KEX)
i podpisu cyfrowego, ktére beda odporne na zagrozenia wynikajgce z mozliwosci realizacji obliczerh na komputerze kwantowym.
Zakres realizacji projektu wpisuje sie w priorytetowy obszar technologiczny 6, tj. Nowoczesne technologie lub rozwigzania
innowacyjne w sferze bezpieczenstwa teleinformatycznego, ochrony informacji w systemach i sieciach teleinformatycznych oraz
narodowej kryptografii, okreslony dla 7 strategicznego kierunku badan naukowych i prac rozwojowych bezpieczeristwo
i obronnos¢ panstwa w Krajowym Programie Badan.

Wdrozenie wynikow projektu ma stuzy¢ pozyskaniu priorytetowej zdolnosci operacyjnej stuzb odpowiedzialnych za
obronnos¢ cyberprzestrzeni.
Realizacja projektu jest zgodna z ,Priorytetowymi kierunkami badan w Resorcie Obrony Narodowej na lata 2017-2026",
a w szczegdlnosci wpisuje sie obszar techniki i technologii obronnych (techniki informacyjne i sieciowe), gdzie do kluczowych
technologii zaliczono technologie osiggania i utrzymywania zdolnosci do ochrony kryptograficznej oraz do reagowania na
incydenty komputerowe w systemach teleinformatycznych, w tym: technologia ochrony kryptograficznej systemu
teleinformatycznego oparta o kryptografie kwantowa. Wymienionej technologii nadano wysoki priorytet badawczy.

Opis projektu

W cyberprzestrzeni podstawowa metodg zabezpieczania poufnosci i integralnosci informacji sg mechanizmy kryptograficzne.
Do tego celu mozna wykorzystywac algorytmy symetryczne np. szyfry blokowe czy kluczowane (parametryzowane) funkcje
skrotu. Posiadajg one jednak te wade, ze wymagajg dystrybucji tajnego sekretu (klucza) do wszystkich uczestnikéw komunikacji.
Wady tej nie posiadaja algorytmy asymetryczne, ale z kolei ich wydajnosc¢ jest znacznie mniejsza niz algorytmow symetrycznych.
Do ochrony poufnosci danych stosuje sie zatem systemy hybrydowe, w ktérych algorytm asymetryczny stuzy do uzgodnienia
klucza, a algorytm symetryczny do ochrony poufnosci.

Obecnie jednym z istotnych problemdw w systemach teleinformatycznych jest wdrozenie takich mechanizméw zabezpieczen,
ktore bedg skuteczne takze wtedy, gdy atakujacy bedzie miat mozliwos¢ wykonywania obliczert na komputerze kwantowym.
Mechanizmy te w kryptologii powszechnie nazywane s algorytmami postkwantowymi. W odniesieniu do algorytméw

Strona1z16




Temat nr 1: Opracowanie, implementacja i ocena bezpieczenstwa algorytméw postkwantowych pk. APQ

symetrycznych wiadome sg sposoby zapobiegania zagrozeniom wynikajgcym z mozliwosci uzycia komputera kwantowego.
Inaczej jest w przypadku algorytmoéw asymetrycznych, w tym m.in. algorytmu uzgadniania klucza i podpisu cyfrowego. Na te
chwile w srodowisku naukowym zwigzanym z kryptologia trwajg intensywne badania majgce na celu opracowanie algorytmow
asymetrycznych odpornych na ataki z uzyciem komputera kwantowego. Z punktu widzenia bezpieczenstwa informacji w sieciach
teleinformatycznych algorytmy asymetryczne realizujgce szyfrowanie, uzgodnienie klucza lub podpis cyfrowy sg niezwykle
istotne ze wzgledu na powszechnos¢ ich stosowania m.in. w rozwigzaniach PKI.

Od algorytmoéw kryptograficznych, ze wzgledu na funkcje jaka petniag w systemach teleinformatycznych, wymaga sie
odpowiedniej sity bezpieczenstwa oraz wydajnosci. Oczekuje sie, ze zaproponowane w badaniu algorytmy beda zapewniaty
bezpieczeristwo szacowane wg sposobu okreslonego w zatozeniach?® do konkursu Post-Quantum Cryptography organizowanego
przez amerykanska agencje standaryzacyjng NIST. Oczekuje sie takze, ze wydajnos¢ zaproponowanych algorytmoéw, dtugos¢
stosowanych kluczy czy szyfrograméw beda podobne do parametréw algorytméw zakwalifikowanych do 3 rundy (finalistow)
tegoz konkursu?.

W badaniu za postkwantowe algorytmy asymetryczne uwaza sie kryptosystemy, ktdrych gtéwne sktadowe sg uwazane za
bezpieczne jezeli nie istnieje na nie zaden skuteczny atak, wiaczajagc w to ataki wykorzystujgce obliczenia na komputerze
kwantowym. Dla przyktadu, hybrydowe rozwigzanie wykorzystujgce w szyfrowaniu lub podpisie problem faktoryzacji lub
logarytmu dyskretnego nie jest algorytmem postkwantowym. Postkwantowe algorytmy asymetryczne powinny posiadac
przynajmniej po jednej z nastepujacych funkcjonalnosci:

1. Schematy szyfrowania kluczem publicznym powinny zawiera¢ nastepujgce algorytmy: generacje kluczy,
szyfrowanie oraz deszyfrowanie. Algorytm generacji kluczy powinien generowac klucz publiczny oraz klucz
prywatny, tak aby zaszyfrowang wiadomos$¢ przy uzyciu klucza publicznego mozina bylo z wysokim
prawdopodobieristwem (prawdopodobienistwo btedu nie wieksze niz 2%%) odszyfrowaé wykorzystujgc odpowiedni
klucz prywatny. Schemat szyfrowania kluczem publicznym powinien umozliwia¢ szyfrowanie wiadomosci, ktérej
dtugosc wynosi przynajmniej 256 bitow.

2. Schematy uzgadniania klucza powinny zawieraé nastepujgce algorytmy: generacje kluczy, enkapsulacje oraz

dekapsulacje. Algorytm generacji kluczy powinien generowac klucz publiczny oraz klucz prywatny, tak aby

1 Announcing Request for Nominations for Public-Key Post-Quantum Cryptographic Algorithms, 81 Federal Register 92787 (December 20, 2016), pp.92787-92788.
https://federalregister.gov/a/2016-30615
2 Status Report on the Second Round of the NIST Post-Quantum Cryptography Standarization Process - NIST 8309, https://doi.org/10.6028/NIST.IR.8309
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enkapsulacja z kluczem publicznym oraz dekapsulacja z kluczem prywatnym z wysokim prawdopodobiefAstwem
wytworzyty ten sam wspétdzielony sekret, gdy szyfrogram jest wejsciem do funkcji dekapsulacji. Schemat wymiany
klucza powinien umozliwi¢ wyznaczenie wspdtdzielonego sekretu, ktérego dtugosé wynosi przynajmniej 256 bitow.
3. Schematy podpiséw cyfrowych powinny zawierac algorytmy: generacje kluczy, podpisywanie oraz weryfikacje.
Algorytm generacji kluczy powinien generowac klucz publiczny oraz klucz prywatny, tak aby wiadomos¢ podpisang
kluczem publicznym mogta zosta¢ zweryfikowana przy pomocy klucza prywatnego. Schemat podpisu cyfrowego
powinien umozliwi¢ podpisywanie wiadomosci, ktérych diugoéé moze wynie$é do 2% bitdw.
Bezpieczenstwo postkwantowych algorytmdw asymetrycznych szyfrowania i uzgadniania klucza powinno bazowa¢ na dwdch
modelach atakéw. Pierwszym jest semantyczne bezpieczenstwo wobec atakéw z wybranym tekstem jawnym (w literaturze znane
jako IND-CPA). Drugim jest semantyczne bezpieczenstwo szyfrowania lub enkapsulacji w odniesieniu do adaptacyjnych atakow
z wybranym szyfrogramem (w literaturze znane jako IND-CCA2). Bezpieczenstwo schematéw podpiséw cyfrowych powinno
bazowaé¢ na modelu niepodrabialnosci podpisu cyfrowego w wobec adaptacyjnych atakéw z wybranym tekstem jawnym
(w literaturze znany jako EUF-CMA).

Przewiduje sie niepewnosci w doktadnym przeprowadzeniu dowodu bezpieczeristwa kryptosystemow postkwantowych,
ktérych zrédtem jest mozliwos¢ odkrycia nowych rodzajéw atakdw kryptograficznych wykorzystujgcych komputery kwantowe
i trudnos¢ doktadnego oszacowania wydajnosci komputeréw kwantowych w przysztosci wyrazona w ich koszcie, szybkosci czy
wymaganej wielkosci pamieci. W celu unifikacji pozioméw bezpieczenstwa kryptosystemdw postkwantowych sposéb szacowania
odpornosci algorytméw powinien by¢ dokonywany w sposéb zaproponowany przez NIST3. Wyrdznia sie w nim 3 poziomy
bezpieczenstwa dla schematéw wymiany klucza oraz szyfrowania kluczem publicznym:

1. Kazdy atak — zaréwno w klasycznym jak i kwantowym modelu ztozonosci — powodujacy kompromitacje bezpieczeristwa
algorytmu (z wybranym zestawem parametrow) powinien wymaga¢ wykonania nie mniej operacji niz klasyczny atak
na bezpieczny algorytm blokowy o dtugosci klucza 128 bitéw — poziom bezpieczeristwa NIST level 1.

2. Kazdy atak — zaréwno w klasycznym jak i kwantowym modelu ztozonosci — powodujgcy kompromitacje bezpieczenstwa
algorytmu (z wybranym zestawem parametrow) powinien wymaga¢ wykonania nie mniej operacji niz klasyczny atak
na bezpieczny algorytm blokowy o dtugosci klucza 192 bitdw — poziom bezpieczeristwa NIST level 3.

3 ,Announcing Request for Nominations for Public-Key Post-Quantum Cryptographic Algorithms”, 81 Federal Register 92787 (December 20, 2016), pp.92787-92788.
https://federalregister.gov/a/2016-30615
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3. Kazdy atak — zaréwno w klasycznym jak i kwantowym modelu ztozonosci — powodujgcy kompromitacje bezpieczeAstwa
algorytmu (z wybranym zestawem parametréw) powinien wymagaé¢ wykonania nie mniej operacji niz klasyczny atak
na bezpieczny algorytm blokowy o dtugosci klucza 256 bitdw — poziom bezpieczeristwa NIST level 5.

Dla schematéw podpisu cyfrowego wyréznione zostaty w poziomy bezpieczeAstwa:

1. Kazdy atak — zaréwno w klasycznym modelu ztozonosci jak i w kwantowym — powodujgcy kompromitacje bezpieczeristwa
algorytmu (z wybranym zestawem parametréow) powinien wymaga¢ wykonania nie mniej operacji niz wymaga znalezienie
kolizji dla bezpiecznej funkcji skrétu o dtugosci skrétu 256 bitdéw — poziom bezpieczenstwa NIST level 2.

2. Kazdy atak — zaréwno w klasycznym modelu ztozonosci jak i w kwantowym — powodujgcy kompromitacje bezpieczenstwa
algorytmu (z wybranym zestawem parametréow) powinien wymaga¢ wykonania nie mniej operacji niz wymaga znalezienie
kolizji dla bezpiecznej funkcji skrétu o dtugosci skrétu 384 bitdw — poziom bezpieczenstwa NIST level 4.

Efektami planowanego projektu sa:

1. specyfikacja asymetrycznych algorytmdéw postkwantowych: szyfrowania, podpisu cyfrowego i uzgadniania klucza, ktdérych
poziom bezpieczenstwa jest zgodny ze zdefiniowanym powyzej;

2. analiza bezpieczenstwa opracowanych algorytméw;

3. implementacje programowe opracowanych algorytmow.

Okreslenie celu giownego
i celéw szczegétowych
realizacji projektu oraz ich
relacji do celéow innych
programow i projektow.

Celem gtéwnym realizacji badania jest opracowanie oraz przeprowadzenie badan bezpieczenstwa asymetrycznych algorytmow
szyfrowania, uzgadniania klucza i podpisu cyfrowego, ktdére sg odporne na ataki z wykorzystaniem komputera kwantowego.

W Srodowisku kryptologicznym jako najbardziej perspektywiczne kryptosystemy postkwantowe wymienia sie bazujgce na:
kratach teorioliczbowych;
kodach korekcyjnych;
uktadach réwnan wielu zmiennych;
izogeniach w krzywych eliptycznych;

vk wnN e

funkcjach skrétu.
Powyisze pie¢ obszaréw problemdéw obliczeniowych nazywane bedzie na potrzeby badania postkwantowymi problemami
perspektywicznymi.
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Cele szczegotowe:

1.

Nowuv s

Analiza ztozonosci probleméw trudnych obliczeniowo wykorzystywanych w znanych asymetrycznych algorytmach
postkwantowych.

Analiza metod badania bezpieczenstwa asymetrycznych algorytmoéw postkwantowych.

Opracowanie trzech asymetrycznych algorytmoéw stuzgcych odpowiednio do: szyfrowania, uzgadniania klucza (KEM lub KEX)
i podpisu cyfrowego wraz racjonalnym uzasadnieniem wyboru problemoéw trudnych obliczeniowo oraz innych decyzji
projektowych. Kazdy z tych algorytmoéow powinien mie¢ mozliwo$¢ zmiany poziomu bezpieczenistwa (dla zdefiniowanych
wczesniej poziomow) poprzez modyfikacje parametréw algorytmow.

Wykonanie programowych implementacji referencyjnych algorytmow w jezyku wysokiego poziomu (np. Python).
Opracowanie metody oceny bezpieczeristwa opracowanych algorytmoéw.

Przeprowadzenie oceny bezpieczenstwa opracowanych algorytmow.

Wykonanie programowych implementacji algorytméw w jezyku systemowym (np. C, C++). Demonstracja funkcjonalnosci,
analiza wydajnosci oraz poprawnosci (np. opracowanie plikéw KAT (ang. Known Answer Tests)?) implementacji
w symulowanych warunkach operacyjnych.

Dla celéw szczegdtowych zaktada sie osiggniecie VI poziomu gotowosci technologii.

Cele (gtowny i szczegdtowe) projektu nie pozostajg w relacji z innymi projektami planowanymi do uruchomienia, realizowanych

albo ukonczonych w NCBR dlatego tez nie zachodzi mozliwo$¢ wykorzystania wynikéw innych projektow przy realizacji zadania
pk. APQ.

Wskazanie technologii
krytycznych o znaczeniu
determinujgcym powodzenie
projektu, w szczegdlnosci dla
projektu badawczego

Technologiag krytyczng o znaczeniu determinujagcym powodzenie catego projektu bedzie implementacja programowa

algorytmow.

4 Announcing Request for Nominations for Public-Key Post-Quantum Cryptographic Algorithms, 81 Federal Register 92787 (December 20, 2016), pp.92787-92788.
https://federalregister.gov/a/2016-30615
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Harmonogram pozadanych
termindw realizacji projektu

Proponowany okres realizacji projektu, ktéry powinien zapewnic¢ wtasciwy przebieg badan, to 24 miesigce

Okres realizacji Oczekiwany wynik/efekt zadan Pozmn,\ . .
Lp. Nazwa etapu . . . gotowosci Opis
[mies.] zrealizowanych w etapie .
technologii
1. Analiza konstrukcji 6 m-cy 1. Analiza konstrukcji i bezpieczenistwa 1l W zadaniu badawczym nalezy
algorytmow publicznie znanych algorytméw wykonac:
postkwantowych postkwantowych opartych na 1. Analize publicznie znanych
oraz opracowanie postkwantowych problemach propozycji algorytmow
koncepcji perspektywicznych, ktore bedzie m.in. postkwantowych.
technologii zawierac opis wptywu parametrow 2.  Analize metod oceny
dotyczacej algorytmu na bezpieczenstwo oraz bezpieczenstwa algorytmow,
realizacji aplikacyjne wykorzystanie. o ktérych mowa w pkt. 1 —
funkcjonalnosci. 2. Koncepcja technologii analiza powinna uwzgledniac
przedstawiajgca realizacje metody oceny bezpieczenstwa
funkcjonalnosci: szyfrowania, zarowno w kontekscie
uzgadniania klucza (KEM lub KEX) komputeréw kwantowych jak
i podpisu cyfrowego przez badane i komputeréw obecnie
kryptosystemy. stosowanych.

3. Raport z realizacji etapu. 3. Analize metod doboru
parametréow bezpieczenstwa dla
algorytmoéw postkwantowych.

Uzasadnienie: Celem realizacji zagadnienia badawczego jest:
1. usystematyzowanie wiedzy dotyczacej konstrukcji publicznie znanych asymetrycznych algorytmoéw

postkwantowych oraz probleméw trudnych obliczeniowo wykorzystywanych w tych algorytmach;

2.  zapoznanie sie zespotu badawczego ze sposobami uzasadniania ich bezpieczenstwa oraz wykorzystywanymi to
tego celu narzedziami;

3. zapoznanie sie zespotu badawczego ze sposobami parametryzowania algorytméw celem zmiany poziomu
bezpieczenstwa lub aplikacyjnego zastosowania.

W ramach punktu kontrolnego zostanie dokonana ocena merytoryczna Raportu z realizacji etapu oraz koncepcji

technologii umozliwiajgcych realizacje funkcjonalnosci, co bedzie miato przetozenie na kontynuowanie dalszych badan.
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2. Analiza,
opracowanie

i wybdr koncepcji
wykorzystania
probleméw
trudnych
obliczeniowo.

6 m-cy

Opracowanie pisemne dotyczgce
analizy wymagan bezpieczenstwa dla
opracowywanych algorytmow
kryptograficznych.

Opracowanie pisemne dotyczgce
analizy probleméw trudnych
obliczeniowo w kwantowym modelu
obliczen — zaktada sie, ze

w dokumencie bedzie zawarty
teoretyczny opis problemu oraz
wydajnos¢ implementacji
programowych wybranych
algorytmow (opartych na
analizowanym problemie).
Koncepcja wykorzystania probleméw
trudnych obliczeniowo dla kazdego
algorytmu (alternatywnych rozwigzan
/ $ciezek realizacji zadania
badawczego) wraz z uzasadnieniem
wyboru.

Opracowanie i wykonanie
eksperymentéw obliczeniowych
potwierdzajacych ztozonosci
rozwazanych problemoéw.

Raport z realizacji etapu.

Gtéwnym celem realizacji zadania jest
wskazanie przez zespét badawczy
propozycji problemoéw trudnych
obliczeniowo, na bazie ktérych
opracowane bedg asymetryczne
postkwantowe algorytmy szyfrowania,
uzgadniania klucza i podpisu cyfrowego.
Ponadto, w ramach zadania powinny
zostac przeanalizowane wymagania
bezpieczenstwa dla tych algorytmoéw.
Analiza probleméw trudnych
obliczeniowo powinna uwzglednia¢
koniecznos$¢ pozniejszego wykonania
programowej implementacji algorytméw
na nich opartych. Zakfada sieg, ze dla
kazdego algorytmu zostang
przedstawione przynajmniej 2 problemy
trudne obliczeniowo, z ktérych jeden
bedzie nalezat do grupy postkwantowych
probleméw perspektywicznych. Dla
kazdego z rozwazanych probleméw
obliczeniowych nalezy wykonac¢
eksperyment obliczeniowy polegajacy na
rozwigzaniu losowych instancji danego
problemu. Zamawiajacy wskaze
przynajmniej jeden problem

z przedstawionych przez Wykonawce, na
bazie ktérego Wykonawca bedzie
zobowigzany do opracowania propozycji
konstrukcji algorytmu.

Uzasadnienie:

Bezpieczenstwo obecnie znanych asymetrycznych algorytmoéw (w tym postkwantowych) szyfrowania, uzgadniania klucza
i podpisu cyfrowego oparte jest na problemie trudnym obliczeniowo. Wybér tego problemu bezposrednio determinuje
poziom bezpieczenstwa algorytmu oraz ma znaczacy wptyw na efektywnos$¢ implementacji programowych
i sprzetowych. Wykonanie eksperymentdw obliczeniowych wyznaczajgcych i/lub potwierdzajgcych wartosci parametrow
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probleméw trudnych obliczeniowo, ktére umozliwig zastosowanie w kryptografii, ma dominujgcy wptyw na efektywnos¢
docelowego kryptosystemu. Wykonanie analizy probleméw trudnych obliczeniowo na podstawie ktorej wykonany
zostanie wybor problemu dla przysztych algorytmow jest najwazniejszg decyzjg projektowa dokonywang w badaniu.

W sytuacji gdy Wykonawca przedstawi dwa interesujgce (z punktu widzenia Zamawiajgcego) problemy trudne
obliczeniowo Zamawiajacy moze zobowigza¢ Wykonawce do dalszego opracowywania algorytmdéw opartych na obu
problemach. Poszczegdélne podzadania badawcze s3 niezbedne do opracowania docelowego demonstratora.
Przeanalizowane problemy bedg podstawg wykonania kluczowych elementéw programowej implementacji, ktéra bedzie
spetniata zatozone zdolnosci funkcjonalne.

W ramach punktu kontrolnego zostanie dokonana ocena merytoryczna raportu z realizacji etapu, wykonanych analiz oraz
koncepcji wykorzystania probleméw trudnych obliczeniowo dla kazdego algorytmu.

3. Opracowanie
modeli
algorytmow.

6 m-cy 1. Specyfikacje asymetrycznych \Y, Gtéwnym celem realizacji zadania
postkwantowych algorytmow badawczego jest opracowanie
szyfrowania, uzgadniania klucza specyfikacji projektowanych algorytmdw.
i podpisu cyfrowego. Ponadto, zaktada sie, ze dla kazdego

2. Programowe implementacje algorytmu zostanie przedstawiona
referencyjne opracowanych referencyjna implementacja programowa
algorytmow w jezyku wysokiego oraz wstepna analiza bezpieczenstwa,
poziomu. ktdra powinna zawierac:

3. Wstepna analiza bezpieczenstwa, 1. odniesienie do zastosowanego
ktéra bedzie zawiera¢ oszacowanie problemu trudnego obliczeniowo
odpornosci algorytmow na ataki oraz ztozonosci obliczeniowej
generyczne oraz wyniki i wnioski atakéw generycznych (rozumianych
wynikajace z badan statystycznych. jako nie wynikajacych z podatnosci
Raport z realizacji etapu. zastosowanych przeksztatcen);

5. Sprawozdanie z badan funkcjonalnych 2. wyniki badan statystycznych.
modeli.

Uzasadnienie:

Kolejnym etapem opracowania algorytmoéw jest opracowanie ich specyfikacji oraz wstepna ocena spetniania zatozen
dotyczacych oczekiwanego poziomu bezpieczenstwa oraz zbadanie wydajnosci. Wyniki z realizacji zagadnienia majg za
zadanie potwierdzi¢ stusznos¢ dokonanych decyzji projektowych oraz stanowi¢ podstawe do wykonania gruntownej
analizy bezpieczenstwa opracowanych algorytmdéw. Na tym etapie ocenie bedzie mozina poddac¢ dtugosé kluczy
i szyfrogramdw oraz wskazaé potencjalne zastosowanie opracowanych algorytmow.

W ramach punktu kontrolnego zostanie dokonana ocena merytoryczna raportu z realizacji etapu i sprawozdania z badan
funkcjonalnych modeli algorytméw.
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4. Analiza
bezpieczenstwa
oraz opracowanie
demonstratora
technologii

w postaci
programowej
implementacji
opracowanych
algorytmow.

6 m-cy

Dowdd bezpieczenstwa
opracowanych algorytmow.
Opracowanie pisemne dotyczgce
metod doboru parametréw
algorytmow dla wszystkich
zdefiniowanych poziomow
bezpieczenstwa.

Programowe implementacje

\

Celem realizacji zadania badawczego
jest wykonanie analizy
bezpieczenstwa opracowanych
algorytmow.

Kolejnym celem jest wytworzenie
implementacji programowych
zaproponowanych algorytmow
poréwnywalnych do docelowych

opracowanych algorytméw w jezyku produktéw wykorzystywanych w

niskiego poziomu wraz z raportem z warunkach rzeczywistych. Nalezy
analizy poprawnosci rozwigzania. przedstawi¢ demonstracje
4. Raport z badan wydajnosci funkcjonalnosci algorytméw oraz
opracowanych implementacji oraz analize poprawnosci.

Ponadto w ramach zadania, na

podstawie implementacji

analiza mozliwosci jej zwiekszenia.
Badanie wydajnosci powinno by¢
wykonane zgodnie z pakietem badan
SUPERCOP (bench.cr.yp.to).

5. Raport z realizacji etapu

programowych, zbadana zostanie
wydajnos¢ opracowanych
algorytmow.
Metodyka badan demonstratora
systemu.
7. Sprawozdanie z badar demonstratora.

Uzasadnienie:

W etapie 4 potwierdzone zostanie spetnianie przez algorytmy zdefiniowanych poziomoéw bezpieczerstwa. Opracowania
pisemne powstate w etapie sg kluczowe pod katem mozliwosci parametryzowania zaproponowanych algorytmoéw oraz
przysztego ich wykorzystania do ochrony informacji niejawnych. Weryfikacja prawidtowego dziatania programowej
implementacji i jej poszczegdlnych witasciwosci w srodowisku symulujagcym rzeczywiste warunki (zasilanie systemu
odpowiednio przygotowanymi danymi).

W ramach punktu kontrolnego zostanie dokonana ocena merytoryczna wykonania i sprawdzenia elementéw kluczowych
oraz ich integracja, ktéra pozwoli na weryfikacje prawidtowego dziatania demonstratora systemu. Ponadto ocenie
merytorycznej zostang poddane ww. dokumenty wynikowe z realizacji projektu.

Uzytkownik koricowy

Uzytkownikiem korncowym powstatych wynikéw (PWI oraz demonstratorow) bedzie Narodowe Centrum Bezpieczenistwa

Cyberprzestrzeni - Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni
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Szacunkowe koszty projektu

Whnioskodawca przedstawi we wniosku o dofinansowanie kalkulacje kosztdw realizacji projektu z podziatem na poszczegdlne lata.

Planowany koszt realizacji projektu ujety w ,Planie badan naukowych w resorcie obrony narodowej na lata ...

”n

moze byc

modyfikowany na podstawie wnioskéw ztozonych przez wnioskodawcéw i w trakcie negocjacji przed zawarciem umowy.

Po zawarciu umowy dopuszcza sie mozliwo$¢ przesuniecia kosztow pomiedzy poszczegdlnymi etapami/latami okresu realizacji

projektu bez wzrostu kosztéw catkowitych.

Projekt bedzie finansowany lub wspétfinansowany ze srodké4w NCBR przewidzianych na finansowanie badan naukowych i prac

rozwojowych na rzecz bezpieczenstwa i obronnosci panstwa (dotacja celowa).

10.

Przystugiwanie praw
witasnosci intelektualnej do
wynikow projektu

i korzystanie z tych praw,

w tym okreslenie podmiotu
uprawnionego do
reprezentacji Skarbu Panstwa

1.

Wiascicielem wynalazkéw, wzoréw uzytkowych i wzoréw przemystowych lub topografii uktadu scalonego oraz wyhodowanej
albo odkrytej i wyprowadzonej odmiany rosliny powstatych w wyniku wykonania Projektu jest Skarb Panistwa
reprezentowany przez Ministra Obrony Narodowej. W celu unikniecia jakichkolwiek watpliwosci, Strony potwierdzaja, ze w
zwigzku z powyzszym Skarb Panstwa jest uprawniony do nieograniczonego czasowo, terytorialnie lub w inny sposéb
korzystania oraz rozporzadzania wynalazkami, wzorami uzytkowymi, wzorami przemystowymi lub topografig uktadu
scalonego, wyhodowang albo odkrytg i wyprowadzong odmiang rosliny powstatymi w wyniku wykonania Projektu, w tym
Skarbowi Panstwa przystuguje prawo do uzyskania patentu na wynalazki, prawa ochronnego na wzory uzytkowe, jak rowniez
prawa z rejestracji wzoréw przemystowych lub topografii uktadu scalonego, prawo do wyhodowanej albo odkrytej
i wyprowadzonej odmiany rosliny. Zgtoszenie wynalazku, wzoru uzytkowego, wzoru przemystowego lub topografii uktadu
scalonego oraz wyhodowanej albo odkrytej i wyprowadzonej odmiany rosliny w celu uzyskania patentu, prawa ochronnego
lub prawa z rejestracji dokonywane jest przez Skarb Panstwa lub na rzecz Skarbu Panstwa. Skarb Paristwa reprezentowany
jest przez Ministra Obrony Narodowej w przypadku wykonywania wszelkich praw iobowigzkéw Skarbu Panstwa
wynikajgcych z Umowy.

Wykonawca, w zwigzku z otrzymanym finansowaniem Projektu, zobowigzuje sie przenies¢ na Skarb Panstwa,
reprezentowany zgodnie z ust. 1, catos¢ autorskich praw majgtkowych do utworéw powstatych w wyniku wykonania Projektu
na wszelkich znanych na dziern zawarcia umowy o przeniesienie autorskich praw majatkowych do utworéw powstatych
w ramach wykonania Projektu polach eksploatacji oraz prawo wykonywania zaleznych praw autorskich do utworéw
z mozliwoscig przenoszenia tych praw na osoby trzecie bez zgody tworcow lub Wykonawcy. Przeniesienie autorskich praw
majatkowych do utwordw powstatych w wyniku wykonania Projektu nastgpi po otrzymaniu przez Wykonawce
zawiadomienia z Centrum o pozytywnej ocenie raportu koicowego wraz z informacjg, ze warunkiem uznania Umowy za
wykonang jest wywigzanie sie Wykonawcy z okreslonych w Umowie obowigzkéw w zakresie praw witasnosci intelektualnej.
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3. Zakres istniejacej wiedzy i rozwigzan posiadanych przez Wykonawce— w tym w szczegdlnosci takich, ktore sg lub mogg byé
przedmiotami praw wtasnosci intelektualnej i ktére w ramach Finansowania zostang wykorzystane w celu realizacji Projektu,
oraz zasady ich wykorzystania w Projekcie — zostaty okreslone w Opisie Projektu.

4. Wykonaweca jest zobowigzany, w formie pisemnego wykazu, ktérego wzoér jest dostepny na stronie internetowej Centrum
(www.gov.pl/ncbr), do szczegdétowego wskazania PWI oraz Praw Zwigzanych wraz ze wskazaniem przedmiotéw wskazanych
praw; w wykazie wskazuje sie rowniez materialne rezultaty Projektu, w szczegdlnos$ci demonstratory technologii. Wykaz,
o ktéorym mowa w zdaniu poprzednim, zostanie przekazany Centrum wraz z Raportem koncowym, o ktérym mowa
w § 6 Umowy. W terminie ztozenia raportu koricowego wykaz zostanie rowniez przekazany przez Wykonawce Skarbowi
Panstwa.

5. Wykonawca zobowigzuje sie do dnia ztozenia wykazu, o ktérym mowa w ust. 3, naby¢ catos¢ PWI od podwykonawcéw,
personelu (niezaleznie od podstawy zatrudnienia/wspdtpracy), oséb trzecich.

6. Niezwtocznie po powstaniu przedmiotu PWI Wykonawca zobowigzany jest powiadomi¢ o tym Skarb Panstwa. Przedmioty
PWI zostang przekazane Skarbowi Panistwa z inicjatywy Wykonawcy lub na wezwanie Skarbu Pafstwa po otrzymaniu przez
Wykonawce zawiadomienia z Centrum o pozytywne]j ocenie raportu koricowego wraz z informacjg, ze warunkiem uznania
Umowy za wykonang jest wywigzanie sie Wykonawcy z okreslonych w Umowie obowigzkéw w zakresie praw wtasnosci
intelektualnej. Wykonawca zobowigzany jest przekaza¢ w szczegdlnosci wszelkg dokumentacje, materiaty i informacje
dotyczace przedmiotow PWI, a w szczegdlnosci ich podstawowe zatozenia, opis techniczny, specyfikacje oraz wizualizacje,
kody Zrédtowe, wynikowe, maszynowe i inne, dokumentacje projektowa, techniczng i eksploatacyjng. Wykonawca przekaze
Skarbowi Panstwa przedmioty PWI w terminie okreslonym w wezwaniu Skarbu Panistwa, o ktérym mowa w niniejszym
ustepie.

7. W przypadku, gdy przedmioty PWI zostang przekazane Skarbowi Panistwa na nosnikach, na ktérych je utrwalono,
w szczegolnosci nosnikach elektronicznych (ptytach CD, DVD, tzw. pendrive itp.), wraz z przekazaniem Skarbowi Panstwa
danego nosnika, przechodzi na Skarb Panistwa bez prawa do dodatkowego wynagrodzenia (tj. w ramach otrzymanego
na podstawie Umowy przez Wykonawce finansowania) prawo wtasnosci tego nosnika, z zastrzezeniem ust. 9.

8. Woykonawca przeniesie na Skarb Panstwa wtasnos¢ demonstratorow powstatych w wyniku wykonania Projektu, bez prawa
do dodatkowego wynagrodzenia (tj. w ramach otrzymanego na podstawie Umowy przez Wykonawce Finansowania),
wyltgcznie na wyrazne zgdanie Skarbu Panstwa zgtoszone w terminie czterech miesiecy od dnia doreczenia Skarbowi Paristwa
wykazu, o ktérym mowa w ust. 4.
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10.

11.

12.

Wykonawca zobowigzuje sie udzieli¢ Skarbowi Panistwa licencji na korzystanie z przedmiotéw Praw Zwigzanych na

nastepujacych warunkach:

1) licencja bedzie licencjg petna, nieograniczong terytorialnie ani czasowo;

2) licencja zostanie udzielona w zakresie niezbednym do swobodnego korzystania z oraz rozporzgdzania prawami objetymi

zakresem art. 32 ust. 3 Ustawy;

3) licencja zostanie udzielona bez prawa do dodatkowego wynagrodzenia (tj. w ramach otrzymanego na podstawie Umowy
przez Wykonawce Finansowania);

4) licencja zostanie udzielona z chwilg przekazania przez Wykonawce przedmiotéw PWI, chyba ze Skarb Panstwa wyrazi

zgode na przedfuzenie wskazanego terminu;

5) rozwigzanie umowy licencyjnej bedzie mozliwe z zachowaniem 15-letniego okresu wypowiedzenia, chyba ze Skarb
Panstwa wyrazi zgode na skrécenie okresu wypowiedzenia.

W przypadku zmiany sytuacji faktycznej lub prawnej w ten sposdb, ze do swobodnego korzystania i rozporzadzania przez

Skarb Parstwa PWI w zakresie okre$lonym w art. 32 ust. 3 Ustawy konieczna jest zmiana umowy licencyjnej, o ktérej mowa

w ust. 9, lub zawarcie dodatkowej umowy, Wykonawcy zobowigzuje sie, bez prawa do dodatkowego wynagrodzenia

(tj. w ramach otrzymanego na podstawie Umowy przez Wykonawce Finansowania), zmieni¢ umowe licencyjng lub zawrzeé

inng wtasciwg umowe, w terminie trzech miesiecy od dnia zaistnienia wskazanych w niniejszym ustepie okolicznosci, chyba

ze Skarb Panstwa wyrazi zgode na przedtuzenie tego terminu.

Wykonawca, za zgoda Skarbu Panstwa wyrazong na pisSmie, moze zastosowac w Projekcie przedmioty Praw Zwigzanych,

w stosunku do ktérych nie bedzie zobowigzany udzieli¢ Skarbowi Paistwa licencji na podstawie ust. 9.

Wykonawca o$wiadcza i gwarantuje, ze:

1) prawa, o ktérych mowa w ust. 1,2, 7, 8, 9 i 10, nie bedg posiadaty zadnych wad prawnych ani nie bedg ograniczaé
Skarbu Paristwa w swobodnym korzystaniu z nich i rozporzadzaniu nimi —w szczegdlnosci nie beda ogranicza¢ Skarbowi
Panstwa ich samodzielnego lub za pomocg 0sdéb trzecich rozwoju, modyfikacji i utrzymania;

2)  korzystanie z oraz rozporzadzanie PWI nie bedzie narusza¢ jakichkolwiek praw oséb trzecich;

3)  osoby uprawnione z tytutu praw osobistych do przedmiotédw PWI nie bedg wykonywa¢ tych praw w stosunku do Skarbu
Panstwa lub 0sdb trzecich dziatajgcych na jego zlecenie. Wykonawca zobowigzuje sie uzyskaé od twércéw przedmiotdw
PWI, nie pdzniej niz w chwili przeniesienia, o ktérym mowa w ust. 2, bezterminowe upowaznienie dla Skarbu Panstwa
do:
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4)
5)

1)

3)

a. wykonywania w imieniu twdrcédw przystugujacych im praw osobistych; jednoczesnie Wykonawca, gwarantuje
i zobowigzuje sie, ze w stosunku do przedmiotdw PWItwércy nie bedg wykonywaé, ani zezwala¢ innym wykonywaé,
przystugujgcych im praw osobistych wobec Skarbu Paristwa oraz osdb przez niego upowaznionych,

b. do anonimowego rozpowszechniania przedmiotéw PWI i ich wszelkich egzemplarzy wedtug wtasnego uznania, to
jest bez wskazywania imienia, nazwiska, pseudonimu twdrcéw oraz do nie wymieniania twdrcy w opisach,
rejestrach oraz innych dokumentach i publikacjach, w tym w przypadku fonograméw i wideogramow zamieszczania
na ich egzemplarzach oznaczen dotyczgcych autorstwa, tytutéw utworéw, dat sporzadzania, nazwiska lub firmy
(nazwy) producenta — przy czym w celu unikniecia wszelkich watpliwosci Strony potwierdzajg, ze Skarb Panstwa nie
jest zobowigzany do rozpowszechniania przedmiotow PW!I lub ich czesci,

c. wprowadzania zmian i przerdbek do przedmiotéw PWI podyktowanych potrzebami korzystania z nich, w tym
wykorzystywania ich w czesci lub w catosci oraz tgczenia z innymi przedmiotami wtasnosci intelektualnej lub innymi
elementami, a takze dokonywania ich wszelkich modyfikacji oraz rozpowszechniania tak zmienionych przedmiotéw
praw wtasnosci intelektualnej,

d. zadecydowania o pierwszej publikacji przedmiotow PWI lub o zaniechaniu publikacji,

e. wykonywania w ich imieniu nadzoru nad sposobem korzystania z PWI;

tworcy przedmiotédw PWI nie odwotajg upowaznienia okreslonego w pkt 3;

Wykonawca ani zadna osoba trzecia nie bedzie zgdac zaptaty jakiegokolwiek wynagrodzenia za korzystanie z PWI

i przekazanie przedmiotéw PWI na rzecz Skarbu Panstwa.

13. Z zastrzezeniem ust. 18, Wykonawca zobowigzuje sie:

zachowaé¢ w tajemnicy wszelkie informacje, w szczegélnosci informacje techniczne, technologiczne, ekonomiczne,
finansowe, handlowe, prawne i organizacyjne dotyczace Projektu, niezaleznie od formy ich pozyskania i ich Zrédta, ktére
zwigzane sg z prowadzonymi w Projekcie pracami lub dotyczg rezultatu Projektu i ktérych ujawnienie moze miec¢ wptyw
na ochrone, korzystanie lub rozporzadzanie PWI (dalej: , Informacje Poufne”);

nie kopiowaé, nie powielaé, w jakikolwiek sposdb nie rozpowszechnia¢ ani nie wykorzystywac jakiejkolwiek czesci
Informacji Poufnych w sposéb, ktéry mdégtby zagrazac ich ujawnieniu;

podjac stosowne przedsiewziecia niezbedne do zapewnienia ochrony Informacji Poufnych i ich Zrédta zaréwno w catosci,
jak i co do poszczegdlnych czesci.
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14.

15.

16.

17.

18.

19.

20.

Zobowigzania, o ktérych mowa w ust. 13, obejmuja réwniez wszelkie informacje majace charakter Informacji Poufnych, ktére

dotyczg przedmiotéw Praw Zwigzanych w zakresie niezbednym do zachowania petnej ochrony PWI.

Postanowienia ust. 13-14 nie beda miaty zastosowania w stosunku do tych informacji, ktdre:

1) s opublikowane, znane lub urzedowo podane do publicznej wiadomosci bez naruszania postanowienn Umowy;

2) sg powszechnie znane lub zostaty przekazane przez osobe trzecig, bez naruszenia jakichkolwiek zobowigzan o ich

nieujawnianiu;

3) podlegajg ujawnieniu zgodnie z powszechnie obowigzujgcymi przepisami prawa.

Zobowigzania, o ktérych mowa w ust. 13-14, z uwagi na koniecznos¢ petnej ochrony PWI, obowigzujg Wykonawce réwniez

po wykonaniu, wygasnieciu, rozwigzaniu Umowy bez ograniczen czasowych, tj. do czasu gdy informacje, o ktérych mowa

w ust. 13-14, bedg miaty charakter Informacji Poufnych.

Wykonawca zobowigzuje sie zapewnié przestrzeganie zobowigzan, o ktérych mowa w ust. 13-14 przez swoich pracownikéw

oraz jakiekolwiek osoby, z ktédrymi wspétpracuje w zwigzku z wykonywaniem Umowy.

Wykonawca jest uprawniony do rozpowszechnienia przedmiotéw PWI lub ich czesci, w tym publikacji naukowych utworéw

wytworzonych w ramach Projektu, po uprzednim uzyskaniu pisemnej zgody Skarbu Panstwa.

Wykonawca dokona przeniesienia autorskich praw majagtkowych do utworéw powstatych w ramach wykonania Projektu na

rzecz Skarbu Panstwa na mocy odrebnej umowy zawartej pomiedzy Skarbem Panstwa a Wykonawca. Wykonawcy moze

zostac udzielona licencja na korzystanie z PWI. Ustalenie rodzaju i zakresu licencji, o ktérej mowa w zdaniu poprzedzajgcym,

nastapi z uwzglednieniem interesu bezpieczeristwa i obronnosci Paristwa oraz interesu Skarbu Panistwa.

Wykonawca zobowigzany jest powiadomi¢ Centrum na pismie o:

1) fakcie wywigzania sie z obowigzku udzielenia licencji, o ktérej mowa w ust. 9, w terminie 30 dni od dnia zawarcia umowy
licencyjnej;

2) innych ustaleniach miedzy Wykonawca a Skarbem Panstwa, poczynionych do momentu przyjecia i oceny wynikéw

Projektu przez Centrum, ktére mogg mie¢ bezposredni wptyw na prawa i obowigzki wynikajgce z Umowy w zakresie PWI,

w terminie 30 dni od dnia dokonania ustalen;

3) fakcie przekazania Skarbowi Paristwa przedmiotéw PWI, w terminie 30 dni od dnia przekazania przedmiotéw PWI;

4) fakcie wyrazenia przez Skarb Panstwa zgody, o ktdrej mowa w ust. 10, w terminie 30 dni od dnia otrzymania informacji

0 wyrazeniu zgody;

Strona 14z 16




Temat nr 1: Opracowanie, implementacja i ocena bezpieczenstwa algorytméw postkwantowych pk. APQ

5) fakcie zawarcia umowy przenoszgcej autorskie prawa majgtkowe do utwordéw powstatych w ramach wykonania projektu
w terminie 30 dni od dnia zawarcia tej umowy.

21. Centrum nie ponosi odpowiedzialnosci z tytutu wzajemnych rozliczen finansowych miedzy Skarbem Panstwa a Liderem lub
Konsorcjantami, a takze rozliczed podatkowych — zwigzanych z nabyciem lub przekazaniem przedmiotéw PWI, a takie
udzieleniem licencji, o ktérej mowa w ust. 9i 10.

22. Demonstrator po zakoriczeniu projektu zostanie nieodptatnie przekazany na wtasnos¢ Skarbu Panstwa.

11.

Wskazanie potrzeby objecia
projektu ochrong informacji
niejawnych

Wyzej wymieniony projekt ma by¢ realizowany w catosci jako projekt jawny.

12.

Sposob realizacji i zarzadzania
projektem

Wykonaweca bedzie realizowat projekt i zarzgdzat nim w oparciu o uznang metodyke zarzadzania projektami.

Realizacjg projektu zarzgdza Wykonawca przy wykorzystaniu powszechnie stosowanych metodyk zarzadzania projektami.
Wykonaweca zaproponuje metodyke zarzgdzania, zgodnie z ktorg projekt bedzie realizowany.

Wykonawca zagwarantuje uzytkownikowi koicowemu, za posrednictwem narzedzi teleinformatycznych, statg mozliwos¢
obserwowania/sledzenia prac projektowych. Jednocze$nie Wykonawca, cyklicznie (raz na dwa miesigce), organizowat bedzie
seminaria z udziatem uzytkownika koricowego i zespotu przedstawicieli Ministra do wspdtpracy z NCBR, na ktérych omawiane
beda aktualne wyniki projektu. Seminaria bedg miaty charakter wytgcznie informacyjny. W ramach seminariéw nie bedzie
realizowana ocena czy odbiér wynikdw projektu.

W ramach prowadzonego nadzoru dokonywana bedzie ocena poszczegdlnych etapow realizacji projektu na podstawie
sporzadzonych przez wykonawce i przekazanych do NCBR raportdow okresowych, a takze petnej dokumentacji wynikowej danego
etapu oraz pozostatych produktéw (np. modeli, programoéw, schematéw, demonstratordw, itp.), ktérych wymég opracowania
przez Wykonawce zostanie zawarty w Umowie o wykonanie i finansowanie projektu. W razie potrzeby (etapy kluczowe, punkty
kontrolne, testowanie rozwigzan), w ramach prowadzonego nadzoru dokonywana bedzie ocena poszczegdlnych etapow
realizacji projektu w siedzibie wykonawcy projektu lub w innym miejscu jego realizacji.

Po uzyskaniu korcowej ewaluacji merytorycznej projektu zostanie przez NCBR dokonana ocena, rozliczenie finansowe oraz
przyjecie wynikdw projektu — uznanie Umowy za wykonang pod warunkiem wywigzania sie wykonawcy ze zobowigzan
dotyczacych PWI wobec Skarbu Panstwa.
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Wskazanie dodatkowych
warunkow i kryteriow udziatu

13. . . Zgodnie z regulaminem Konkursu.
w konkursie na wykonanie
i finansowanie projektu
Zakres projektu moze by¢ modyfikowany pod warunkiem, ze cel gtdwny projektu nie zostanie zmieniony przez Komitet Sterujgcy
do spraw badan naukowych i prac rozwojowych na rzecz bezpieczeristwa i obronnosci panistwa przy realizacji jego zadan oraz
. L przez Dyrektora NCBC — DKWOC na etapie inicjowania projektu oraz w trakcie nadzoru nad realizacjg umowy o wykonanie
14. | Zmiany w projekcie

i finansowanie projektu na podstawie opinii, rekomendacji zespotu przedstawicieli Ministra zainteresowanego lub Komitetu
Sterujacego, a w razie potrzeby ekspertéw i w przypadku pozytywnej opinii zespotu przedstawicieli Ministra zainteresowanego.
Zmiany te nie wymagajg uzgadniania z Ministrem Obrony Narodowej.
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