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B Konsultant ds. cyberbezpieczenstwa
B 5+ lat doswiadczenia

W Certyfikaty: CISSP, OSEP, OSCP,
1SO27001

B Bezpieczenstwo chmury,
infrastruktury, aplikacji
internetowych, rozwigzan Al

B Zgodnos¢ NIS2, DORA, RODO
B Ponad 15 000 przeszkolonych oséb




Agenda

B Wprowadzenie i kontekst zamodwien publicznych
B Modele i rodzaje chmur
B Stan wdrozen w Polsce i przyktady miedzynarodowe
B Szanse i ryzyka w sektorze publicznym
B Bezpieczenstwo i regulacje prawne
B Dobre praktyki i rekomendacje

B Podsumowanie i dyskusja



Dlaczego chmura w zamoéwieniach publicznych?

B Przyspieszenie cyfryzacji ustug publicznych - krétszy czas wdrazania e-ustug dla
obywateli i przedsiebiorstw

B Poprawa dostepnosci - ustugi dostepne 24/7, takze przy zwiekszonym
obcigzeniu (np. ePUAP, systemy rejestracji)

B Elastyczne skalowanie - mozliwos¢ dostosowania zasobdéw do sezonowych
potrzeb administracji

B Efektywnosc kosztowa - odejscie od duzych naktadow inwestycyjnych (CAPEX)
na rzecz modelu abonamentowego (OPEX)

B Ciggtosc dziatania - wyzsza odpornosc¢ na awarie dzieki centrom danych i
mechanizmom redundancji



Modele ustug chmurowych

Model Co zapewnia dostawca
laaS Centra danych,
(infrastruktura wwtuahzaqg :
iako ustuga) podstawowe sieci,
J dostepnosc¢
Srodowisko

uruchomieniowe, bazy

PaaS :
(platforma jako danych,_ na_rzed2|a
ustuga) wdrozeniowe,
automatyczne
skalowanie
SaaS Gotowa aplikacja,

utrzymanie, aktualizacje,
bezpieczenstwo na
poziomie ustugi

(oprogramowanie
jako ustuga)

Systemy i sieci (konfiguracja,

tozsamosc¢ i uprawnienia,
bezpieczenstwo aplikacji

Kod i dane, polityki dostepu,

Co po stronie . .
.. Zastosowania i uwagi
zamawiajgcego

Gdy potrzebna specyficzna konfiguracja
S, LIS o] e L) korzysé: petna kontrola nad srodowiskiem
ryzyko: wiekszy ciezar operacyjny i ryzyko
btedoéw konfiguracji
Dla nowych e-ustug i szybkich wdrozen;

korzys¢: mniej zadan administracyjnych,
krotszy czas wdrozenia
ryzyko: zaleznosc od platformy, trudniejsze
przeniesienie
Typowe narzedzia urzedowe (poczta, obieg
dokumentow);

testy i zgodnosc¢

Konfiguracja, role i
uprawnienia, integracje,
nadzoér zgodnosci

korzysé: najszybsze wdrozenie,
przewidywalne koszty
ryzyko: jawnosc lokalizacja przetwarzania
danych, ograniczona kontrola



Rodzaje chmur i kryteria wyboru

B Publiczna - szybki start, niskie koszty poczgtkowe, szerokie portfolio ustug;
ryzyko: ograniczona kontrola nad danymi np. GCP, AWS, Azure

B Prywatna - petna kontrola nad infrastrukturg, mozliwos¢ dostosowania; wyzsze
koszty utrzymania

B Hybrydowa - tgczy zalety modeli prywatnego i publicznego; umozliwia etapowe
migracje i separacje danych wrazliwych

B Wspdlnotowa - budowana i wspotdzielona przez kilka instytucji publicznych;
efekt skali, spdjne standardy, wieksza efektywnos¢ kosztowa i bezpieczenstwa
np. Rzgdowa Chmura Obliczeniowa (RChO)



Stan wdrozenia chmury w Polsce - Raport
Cyfrowa Polska 2025

B Ponad 7/10 jednostek administracji publicznej korzysta z chmury.

B Najchetniej do chmury podchodzg JST.

B Sredni roczny koszt brutto korzystania z chmury - 2 799 555,79 zt.

B Kluczowym kryterium wyboru dostawcy byty istniejgce umowy licencyjne
B Najczesciej wybieranym modelem byt SaaS (ponad 50%).

B Wiekszos¢ podmiotéw decyduje sie na chmure Microsoft.

B Jedynie 7% badanych jednostek wskazuje bezpieczenstwo jako gtowne
kryterium wyboru dostawcy

Zrodto: https://cyfrowapolska.org/wp-content/uploads/2025/06/Raport-Cyfrowa-
Polska_chmura-w-administracji.pdf



Przechowywanie danych w chmurze obliczeniowej przez
organy administracji publicznej
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Obraz rynku i potencjat - raport McKinsey

Wdrozenie chmury na szeroka skale moze wygenerowa¢ warto$¢ dodang
odpowiadajaca 4% rocznego PKB Polski w 2030 r. (27 mld euro)

L

Modernizacja

5 mld euro Optymalizacja kosztéw IT
Redukcja ryzyka
Cyfryzacja dziatalnosci operacyjnej

Innowacje

22 mid euro Wzrost oparty na innowacjach
Przyspieszony rozwéj produktu
Hiperskalowalnosé

Technologie przyszlosci

Dodatkowa szansa Woczesne wdrazanie technologii
(jeszcze nieokreslona) chmurowych

Zrédto: https://www.mckinsey.com/pl/our-insights/chmura-2030




Wyzwania

Firmy wskazuja na wyzwania w 5 obszarach - ich przezwyciezenie moze
pozwoli¢ na przyspieszenie wdrazania chmury

Czynniki ograniczajace szeroka adopcje chmury w Polsce, wedtug badan GUS i PMR

Brak Niepewnosé Obawy o Deficyt Obcigzenia
swiadomosci regulacyjna bezpieczenstwo kompetenc;ji finansowe
McKinsey
& Company

Zrédto: https://www.mckinsey.com/pl/our-insights/chmura-2030
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Estonia - X-Road

B Integracja rejestrow panstwowych przez wspolng szyne ustug (X-Road)
B 99% ustug publicznych online.

B Zasada ,raz wprowadzonych danych” - administracja nie zgda ponownie
informacji juz posiadanych.

B Silna identyfikacja i logowanie dostepu do danych; petna Sciezka audytu.

B Wniosek: priorytet dla interoperacyjnosci i standardéw wymiany danych.

\Y/ @
)/\( X-ROAD
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Wielka Brytania - G-Cloud

B Zasada ,cloud first” dla nowych projektow i odnowien umow.

B G-Cloud: katalog ustug i uproszczone zakupy, powtarzalne warunki, krotszy
czas postepowan.

B Wspdlne szablony wymagan (SLA, bezpieczenstwo).

B Whniosek: centralny katalog zwieksza konkurencje i transparentnosc.
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USA - FedRAMP

B Centralna autoryzacja bezpieczenstwa ustug chmurowych dla administracji.

B Wspdlne kontrole i oceny - ,raz ocenione, wielokrotnie uzyte” (oszczednosc
czasu i kosztow).

B Poziomy zabezpieczen dopasowane do wrazliwosci danych.

B Wniosek: ujednolicone kryteria i audyty przyspieszajg adopcje i podnoszg
poziom bezpieczenstwa.

@) FedRAMP
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Obszar

Rola

Zakres

Gtowne
korzysci

Zastosow Projekty ponadresortowe, integracje

anie

Ryzyka

Strategia chmurowa w Polsce

WIIP - Wspdlna Infrastruktura
Informatyczna Paninstwa

Wspolne komponenty i standardy;
spojna architektura dla administracji

Infrastruktura i ustugi wspolne;
integracja miedzy urzedami

Mniej duplikaciji, efekt skali
kosztowej, tatwiejsza integracja

miedzy systemami publicznymi

Adaptacja starszych systemow,
zarzgdzanie zmiang

ZUCH - katalog ustug chmurowych

RChO - Rzadowa Chmura
Obliczeniowa

Uporzgdkowany katalog ustug i wzorcow Bezpieczne sSrodowisko chmurowe z

SWZ

Opisy ustug, SLA, wymagania
bezpieczenstwa, przenoszalnosc,
Sciezki audytu

Poréwnywalnosc ofert, krotsze
postepowania, gotowe wymagania do
SWZ

Zakupy powtarzalnych ustug
chmurowych w jednostkach

Aktualnosc¢ katalogu, dopasowanie do
specyfiki jednostki

lokalizacjg danych w Polsce

Ustugi obliczeniowe i sktadowania,
monitoring, mechanizmy zgodnosci

Stata dostepnosé, elastyczne
skalowanie, nadzor i zgodnosé
,wbudowana”

Systemy krytyczne, zmienne
obcigzenia, wymog lokalizacji danych
w Kraju

Zakres dostepnych ustug, plan

migracji, mozliwosc¢ przeniesienia
danych
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Najczesciej wykrywane btedy

Obszar

Tozsamosc¢ i uprawnienia
(IAM)

Dane i magazyny
Sie¢

Ustugi zarzgdzane (np.
DB)

CI/CD i sekrety

Monitorowanie i kopie

Co najczesciej znajdujemy
Zbyt szerokie role, konta bez MFA, brak rotacji kluczy

Publiczne zasoby, brak szyfrowania, brak klasyfikacji

Ustugi admin dostepne z internetu, reguty 0.0.0.0/0, brak
segmentacji

DomysIne konfiguracje, opoznione aktualizacje

Klucze oraz tokeny w repozytoriach, brak skanow
sekretow

Brak petnych logoéw i alertow, kopie zapasowe nie
testowane

Skutek w praktyce

Przejecie kont, eskalacja uprawnien

Ujawnienia danych, naruszenia ochrony
danych

Nieautoryzowany dostep, szybka
eskalacja

Utrata integralnosci, podatnosci

“Wiamanie” do chmury przez tancuch
dostaw

Po6zne wykrycie incydentu, dtugie
odtworzenie
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Co rekomendujemy?

Nalezy:

B Wigczy¢ logowanie wielosktadnikowe we wszystkich kontach; dla administratoréw
stosowac klucze sprzetowe.

B Ograniczy¢ uprawnienia do niezbednych; przeglagdac dostepy cyklicznie; uprawnienia
administracyjne nadawac tylko na czas zadania (JIT).

B Zredukowac ekspozycje na internet: reguty ,domyslnie zamkniete”, dostep wytgcznie z
zaufanych adreséw, segmentacja Srodowisk.

B Uruchomic petne rejestrowanie i monitoring; centralizowac¢ dzienniki; ustawic alerty dla
dziatan wrazliwych.

B Chronic klucze i hasta: skanowac repozytoria pod wycieki, rotowac sekrety, uzywac
menedzera kluczy.

B Zapewni¢ kopie zapasowe i odtwarzanie: kopie odseparowane, okresowe testy
odtworzeniowe.

B Ustandaryzowad i automatyzowac konfiguracje: korzysta¢ z szablonéw dobrych
praktyk, regularnie skanowac ustawienia i egzekwowac polityki przed wdrozeniem.
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Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO)

W jakim celu?

Ujednolica kryteria bezpieczenstwa, utatwia poréwnanie ofert i ocene poziomu
ochrony, wspiera wybor dostawcy i modelu przetwarzania.

Adresaci?

Jednostki administracji planujgce lub korzystajgce z chmury oraz dostawcy ustug
(w tym PChO).

Co zawiera?

Zatgczniki z listg wymagan i katalogiem zabezpieczen (w tym rozszerzonych) do
wykorzystania przy ocenie i doborze Srodkéw ochrony.

Jak uzywac w postepowaniach?

Wskazad spetnienie wymagan SCCO w opisie przedmiotu i kryteriach oceny,
odwotywac sie do wiasciwych zatgcznikdw na etapie weryfikacji ofert i odbioru.
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Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO)

1. SCCO1: informacje inne niz prawnie chronione.
2.SCCO2: informacje prawnie chronione (np. dane osobowe).

3.SCCO3: informacje niejawne do ,zastrzezone” (w tym klauzule rébwnowazne
miedzynarodowe).

4.SCCO4: informacje niejawne powyzej ,zastrzezone”
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Triada bezpieczenstwa informacji

Atrybut (SCCO 3.1)

Poufnos¢

Integralnosé

Dostepnosé

NE i sl e Przyktadowe kontrolki w Przykiadowe
Y POes chmurze (wg SCCO) miarylustalenia

DigrEniezeniz Szyfrowanie transmisji i danych Odsetek zasob6w z

dostepu i ” : _—
iawniania ,W spoczynku”, zarzgdzanie wymuszonym szyfrowaniem;
Ul . kluczami (KMS), kontrola udziat kont z MFA; rejestr
informacji do . .

dostepu i tozsamosci dostepu do danych

uprawnionych
Ochrona przed
nieuprawniong
modyfikacjg
danych
Zapewnienie
dostepnosci ustug i Redundancja i skalowanie, kopie Wymogi RPO/RTO w
danych w zapasowe, odtwarzanie po umowach; rzeczywisty
wymaganym awarii, architektura wielostrefowa poziom dostepnosci ustug
czasie

Kontrola zmian, podpisy/sumy  Liczba pozytywnych testéw
kontrolne, niezmienialne logi; odtworzeniowych; zgodnos¢
polityki wersjonowania i walidacji logow z politykg retenc;ji
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Macierz wptywu

Atrybut Niski (L) Umiarkowany (M) Wysoki (H)

Ujawnienie informacji wywotuje Ujawnienie informacji wywotuje Ujawnienie informacji wywotuje silny
Poufnosé ograniczony niekorzystny wptyw powazny niekorzystny wptyw na lub katastrofalny wptyw na

na operacje, zasoby lub osoby. operacje, zasoby lub osoby. operacje, zasoby lub osoby.

Nieautoryzowana , :

o : , Nieautoryzowana Nieautoryzowana
.. modyfikacja/zniszczenie danych o : : o : :

Integralnos¢ . modyfikacja/zniszczenie danych ma modyfikacja/zniszczenie danych ma

ma ograniczony negatywny . .

WDHW. powazny negatywny wptyw. silny lub katastrofalny wptyw.

Zaktocenie dostepu lub uzycia Zaktocenie dostepu lub uzycia Zaktocenie dostepu lub uzycia
Dostepnos¢ systemu ma systemu ma powazny negatywny  systemu ma silny lub katastrofalny

ograniczonynegatywny wptyw. wptyw. wptyw.
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Klasyfikacja danych a wybor chmury

1.Dane “zwykte”: mozliwa chmura publiczna, nacisk na dostepnosc i koszty.

2.Dane wrazliwe: chmura prywatna/hybrydowa, rozszerzone srodki ochrony i
kontrola dostepu.

3.Informacje niejawne: poza chmurg publiczng; sSrodowiska o podwyzszonym
rezimie.

4.Wniosek: rodzaj danych determinuje model i wymagania kontraktowe.
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RODO - na co uwazac

B Kolokacja, potencjalny dostep fizyczny do danych —> status podmiotu
przetwarzajgcego; wymagana umowa powierzenia (art. 28).

B Kontrola fizyczna: listy os6b uprawnionych, rejestry wejs¢/wyjs¢, monitoring,
procedury eskorty i audyty.

B Transparentnosc: doktadne wskazanie lokalizacji osrodkéw, wykaz
podwykonawcow, zasady przenoszenia zasobow miedzy obiektami.

B Ochrona nosnikow: szyfrowanie dyskéw/backupow, procedury utylizacji, zakaz
wynoszenia bez autoryzacji.
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Kontrola kosztéow

B Budzet z progami alarmowymi i raportami miesiecznymi.

B Tagi/konta kosztowe na projekty i wydziaty.

B Automatyczne wytgczanie srodowisk testowych poza godzinami pracy.
B Przeglad rezerwacji/planow oszczednosciowych co kwartat.

B Raport ,koszt za ustuge chmurowg” dla kierownictwa.
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Fundusze Europejskie

Dziekuje!
aleksander.wojdyla@securitum.pl
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