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Wystapienie pokontrolne kontroli z wewnetrznej w ICE



I. Dane identyfikacyjne kontroli

Temat kontroli
Ocena zasadnosci przetwarzania przez pracownikéw danych uzyskanych za posrednictwem
systemow informatycznych

Kontrolowana komdrka organizacyjna Izby Administracji Skarbowej w Gdarsku
Wydziat Audytu Srodkéw Pochodzacych z Budzetu UE oraz Niepodlegajacych Zwrotowi
Srodkéw z Pomocy Udzielanej przez Paristwa Cztonkowskie EFTA (ICE)

Adres: ul. Zaglowa 2, 80-560 Gdansk

Kierownik komaérki kontrolowanej
Pani Elzbieta Drogos, Naczelnik Wydziatu od 1.01.2023 .

Kontrolerzy

Maria Kubiriska-Matciak - gtéwny ekspert skarbowy — koordynator kontroli,

Wiktor Lipinski — ekspert skarbowy,

dziatajacy na podstawie upowaznienia Nr 2201-IWW.0920.1.2025 wydanego przez Dyrektora
Izby Administracji Skarbowej w Gdansku dnia 29.01.2025 r.

Data rozpoczecia czynnosci kontrolnych
5.02.2025r.

Data zakoriczenia czynnosci kontrolnych
29.04.2025r.

Podstawa prawna prowadzenia kontroli:
§ 2 instrukcji w sprawie szczegotowych zasad przeprowadzania kontroli wewnetrznej
w komdrkach organizacyjnych Izby Administracji Skarbowej w Gdarisku?.

Okres objety kontrola
01.07.2024 r. — 31.12.2024 r. Badaniem zostaty objete rowniez zdarzenia i dokumenty
wczesniejsze lub pdzniejsze, gdy miaty zwigzek z przedmiotem kontroli.

Zakres przedmiotowy kontroli

Zakres badania obejmuje nastepujace zagadnienia kontroli:
1. Organizacja pracy kontrolowanej komoérki w zakresie korzystania z systemow
informatycznych i nadzér nad prawidtowoscig wykorzystania danych z systemow
informatycznych w ramach kontroli funkcjonalnej;

2. Wykorzystanie systemoéw informatycznych do celdw stuzbowych.
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Il. Ocena kontrolowanej dziatalnosci

Ocena ogolna

Dziatania komorki kontrolowanej Wydziat Audytu Srodkéw Pochodzacych z Budzetu UE oraz
Niepodlegajacych Zwrotowi Srodkéw z Pomocy Udzielanej przez Pafistwa Cztonkowskie EFTA
(ICE) 1zby Administracji Skarbowej w Gdansku w badanym zakresie oceniono negatywnie.

Uzasadnienie oceny ogolnej

Decydujacy wptyw na ocene miat zidentyfikowany incydent bezpieczenstwa informacji oraz
nieprawidtowosci opisane w czesci lll.1. Szczegétowe uzasadnienie oceny ogdlnej stanowia
ponizsze uwagi dotyczgce kontrolowanych zagadnien.

lll. Opis ustalonego stanu faktycznego

IIl.1 Zagadnienie pierwsze z zakresu badania: Organizacja pracy kontrolowanej komorki
w zakresie korzystania z systeméw informatycznych i nadzér nad prawidtowoscig
wykorzystania danych z systemoéw informatycznych w ramach kontroli funkcjonalnej.

Opis stanu faktycznego
Bezposredni nadzér nad pracg komérki sprawowat Naczelnik Wydziatu, pani Elzbieta Drogos;

Zgodnie ze strukturg organizacyjng lzby Administracji Skarbowej w Gdansku, Wydziat ICE
umiejscowiony byt w pionach:

1. w okresie od 1.07.2024 r. do 31.07.2024 r. w Pionie Poboru i Egzekucji oraz Kontroli
Ctai Audytu (IZPEC), nadzér nad pionem sprawowat IV Zastepca Dyrektora, pan Dariusz
Jankowiak,

2. wokresieod 1.08.2024 r.do 31.12.2024 r. w Pionie Kontroli, Ctai Audytu (IZPC), nadzér
nad pionem sprawowat lll Zastepca Dyrektora, pan Tomasz Nazarowski.

Zgodnie z wyjasnieniami Naczelnika ICE z 13.02.2025 r., osobami wyznaczonymi do
zastepowania Naczelnika Wydziatu s3:
v' B.K. - gtéwny ekspert skarbowy, jako pierwsza osoba zastepujaca,
v' B.C. - gtéwny ekspert skarbowy, jako druga osoba zastepujaca - w przypadku
nieobecnosci pierwszej osoby zastepujacej,

W przypadku nieobecnosci ww. osob, Naczelnik Wydziatu wskazuje osobe zastepujaca
sposrod pozostatych pracownikéw ICE (co do zasady sposrod gtdwnych ekspertéow
skarbowych).

Ponadto, w przypadku nieobecnosci Naczelnika Wydziatu ustawiany jest autoresponder
poczty elektronicznej (zaréwno dla nadawcéw z organizacji jak i spoza niej), w ktérym
wskazany jest termin nieobecnosci Naczelnika Wydziatu, osoba go zastepujaca i kontakt do tej
osoby (e-mail oraz nr telefonu).

[Dowadd: pismo—SZD, UNP: 2201-25-027464]
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Na dzien 1.07.2024 r. w komérce zatrudnionych byto 28 pracownikéw, natomiast na
31.12.2024 r. — 29 pracownikow.

W kontrolowanym okresie prace w Wydziale ICE podjeto 3 nowych pracownikéw: J.B. —
2.09.2024 r. (wczesniej, do 31.01.2022 r. byfa zatrudniona w Pomorskim Urzedzie Celno-
Skarbowym w Gdyni), A.K.iA.M.—-5.11.2024 .

Dwéch pracownikéw zostato przeniesionych do innych komérek/urzedow.

Do zadan komérki nalezy miedzy innymi:

v" wykonywanie audytu i kontroli $rodkéw pochodzgcych z budzetu UE oraz
niepodlegajacych zwrotowi srodkdéw z pomocy udzielanej przez panstwa cztonkowskie
EFTA,

v' gromadzenie dokumentacji zwigzanej z wykonywanymi audytami i kontrolami zgodnie
z programem audytu lub kontroli z wykorzystaniem systemoéw informatycznych,

v gromadzenie danych, umozliwiajgcych przygotowanie informacji na temat dziatalnosci
komorki oraz przekazywanie ich wtasciwym jednostkom KAS,

v’ kontrola transakgji, o ktérych mowa w tytule V rozdziale Ill rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1306/2013 z dnia 17 grudnia 2013 r. w sprawie
finansowania wspdlnej polityki rolnej, zarzadzania nig i monitorowania jej.

Szczegdtowy zakres zadan okreslajg regulaminy organizacyjne IAS w Gdansku, obowigzujgce
w kontrolowanym okresie?.

Zapoznanie sie pracownikéw z aktami normatywnymi powszechnie obowigzujgcymi

W zwigzku z tym, Ze kontrola obejmuje okres od 01.07.2024 r. do 31.12.2024 r.
zweryfikowano, czy przed poczatkiem kontrolowanego okresu pracownicy ICE wykonali
obowigzek zapoznania sie z aktami normatywnymi powszechnie obowigzujagcymi z zakresu
ochrony danych osobowych oraz bezpieczenstwa teleinformatycznego.

v Polityka Ochrony Danych Osobowych? - na podstawie raportu ,,Zestawienie zapoznania
pracownikéw z dokumentem”, wygenerowanego przez Naczelnika ICE z Qasystenta
kontrolerzy ustalili, ze 1 pracownik (M.J.*) zapoznat sie po tym terminie, tj. 3.02.2025 r.
Pracownicy, ktérzy rozpoczeli prace w ICE w kontrolowanym okresie, zapoznali sie
bezzwtocznie, natomiast pozostali pracownicy — przed 1.07.2024 r.

Obowigzek zapoznania sie z dokumentem i potwierdzenia tego faktu w Qasystencie
wynika z pisma DIAS w Gdanisku nr 2201-IW0-1.0140.1.2021 z 26.01.2021 r.
Wyznaczony termin: 12.02.2021 r.
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v Polityka Bezpieczenstwa Teleinformatycznego (wersja 2)° — na podstawie raportu
Zestawienie zapoznania pracownikdéw z dokumentem, wygenerowanego przez
Naczelnika ICE z Qasystenta kontrolerzy ustalili, ze tylko 1 pracownik zapoznat sie
z dokumentem po kontrolowanym okresie, tj. 3.02.2025r. (J.B.%)

Obowigzek zapoznania sie z dokumentem i potwierdzenia tego faktu w Qasystencie

wynika z pisma DIAS w Gdansku nr_ r. Wyznaczony

termin: 23.02.2024 r.

Pismem z 27.03.2025 r. Naczelnik ICE ztozyt wyjasnienia w kwestii pdzniejszych dat zapoznania
sie pracownikdéw z ww. aktami. Brak zapoznania sie w terminie z Politykg Ochrony Danych
Osobowych przez paniag M.). wynika z faktu, ze pracownik rozpoczat prace w ICE od
1.03.2024 r. (wczesniej Swiadczyt prace w US w Malborku), nastepnie od pazdziernika 2024 r.
do stycznia 2025 r. byt na zwolnieniu lekarskim. Natomiast pdZniejsze zapoznanie sie przez
pania J.B z Polityka Bezpieczeristwa Teleinformatycznego (wersja 2) wynika z niedopatrzenia.

[Dowdd: pismo—SZD, UNP: 2201-25-052024]

Uwagi kontrolerow

Wyjasnienia Naczelnika nie zmieniajg ustalen kontroli. Zaréwno Polityka Ochrony Danych
Osobowych, jak i Polityka Bezpieczeristwa Teleinformatycznego sg udostepnione w systemie
Qasystent, w ktérym to systemie po zalogowaniu pojawia sie komunikat o ilosci i kategoriach
dokumentéw, z ktérymi pracownik nie zapoznat sie. Poza tym w Qasystencie istnieje
mozliwos¢ sporzadzenia raportu ,Zestawienie zapoznania sie pracownika z dokumentacjy”

i w konsekwencji mozliwos$¢ zweryfikowania, z jakimi dokumentami pracownik nie zapoznat
sie. Raport uwzglednia dokumenty wewnetrzne i zewnetrzne. Jest to narzedzie dostepne
zarowno dla pracownika (w zakresie witasnym), jak i dla kierownika (w odniesieniu do
wszystkich podlegtych pracownikow).

Reasumujagc, wskazane przez Naczelnika ICE okolicznosci (w tym absencja pracownika od
pazdziernika 2024 r. do stycznia 2025 r.) nie usprawiedliwiajg zapoznania sie pracownikéw
z wymagang dokumentacjg dopiero 3.02.2025 r. Zaréwno pracownicy, jak i Naczelnik mieli
mozliwosc zweryfikowania, czy obowigzek zapoznania sie zdokumentami zostat zrealizowany.

Obowigzkowe szkolenia dla pracownikéw objetych badaniem

Dyrektor Izby Administracji Skarbowej w Gdansku w pismach kierowanych m.in. do
kierownikow komorek organizacyjnych IAS w Gdansku, polecit wszystkim pracownikom odby¢
szkolenia z zakresu ochrony danych osobowych oraz bezpieczenstwa teleinformatycznego,
wyznaczajac terminy na ich realizacje.

Przed poczatkiem okresu, ktérego dotyczy kontrola, tj. przed 1.07.2024 r., pracownicy byli

zobowigzani do odbycia nizej wymienionych szkolen. Kontrolerzy zweryfikowali, czy wszyscy
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pracownicy ICE (wedtug stanu na 31.12.2024 r.) odbyli szkolenia w terminie, przy czym na
potrzeby kontroli przyjeto, ze szkolenia odbyte w terminie, to szkolenia ukonczone przed
1.07.2024 r.

v" RODO Unijne rozporzadzenie o ochronie danych osobowych — dostepne na platformie
e-learningowej Atena 2, termin szkolenia: do 30.04.2018 r. Dla o0séb nowo
zatrudnionych wyznaczono termin: przed przystgpieniem do realizacji obowigzkéw
stuzbowych.

26 pracownikéw odbyto szkolenia przed 1.07.2024 r., 1 pracownik odbyt szkolenie
dopiero 4.02.2025 r. (£.G.”). Pracownicy zatrudnieni 5.11.2024 r. odbyli szkolenia
8i12.11.2024 r. (A.K., A.M.3).

v' Bezpieczenstwo teleinformatyczne w resorcie finanséw — dostepne na platformie e-
learningowej Atena 3, termin szkolenia: do 15.05.2024 r. Dla oséb nowo zatrudnionych
wyznaczono termin: przed przystgpieniem do realizacji obowigzkdéw stuzbowych.
Zobligowanych do odbycia szkolenia w wyznaczonym terminie byto 26 pracownikdéw.
23 pracownikéw odbyto szkolenia przed 1.07.2024 r., 3 pracownikéw odbyto szkolenie
po tej dacie (M.B. —4.07.2024 r., E.M. — 1.08.2024 r., M.P. — 3.02.2025 r.) °, pracownik
zatrudniony 2.09.2024 r. — odbyt szkolenie 9.09.2024 r., pracownicy zatrudnieni
5.11.2024 r.—w dniach 71 8.11.2024 r.

v Zasady bezpieczenistwa uzytkowania systeméw teleinformatycznych — dostepne na

platformie e-learningowej moodle, termin szkolenia: do 21.06.2024 r.
Zobligowanych do odbycia szkolenia w wyznaczonym terminie byto 26 pracownikéw,
2 sposrdd nich odbyto szkolenia z opdznieniem (M.B. — 3.07.2024 r., E.S. — 3.09.2024
r.)19, pracownicy nowo zatrudnieni odbyli szkolenia dopiero 3 i 4.02.2025 . (J.B., A.K,,
A.M.) 1

v’ Zasady bezpieczenstwa informacji — dostepne na platformie e-learningowej moodle,
termin szkolenia: do 3.02.2023 r.

Zobligowanych do odbycia szkolenia w wyznaczonym terminie byto 26 pracownikdéw.
25 pracownikéw odbyto szkolenie przed 1.07.2024 r., 1 pracownik dopiero 3.02.2025
r. (M.P.12), pracownicy nowozatrudnieni odbyli szkolenia dopiero 3.02.2025 r. (.J.B,
AK., AM.)B

Ponadto Dyrektor IAS w Gdanisku zobowigzat wszystkich pracownikéw i funkcjonariuszy do
realizacji nizej wymienionych szkolen:
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v' Bezpieczenstwo i ochrona ludnosci — dostepne na platformie e-learningowej Atena 3,
wyznaczony termin szkolenia — do 30.09.2024 r. Dla oséb nowo zatrudnionych
wyznaczono termin: przed przystgpieniem do realizacji obowigzkéw stuzbowych.
Zobligowanych do odbycia szkolenia w wyznaczonym terminie byto 27 pracownikéw,
23 pracownikéw odbyto szkolenie w wyznaczonym terminie, 1 pracownik dopiero
11.02.2025 r. (M.G.14). 3 pracownikéw do dnia wszczecia kontroli nie odbyto szkolen
(B.J., B.L,, E.M.)*>, w tym nowy pracownik, zatrudniony 2.09.2024 r. Pracownicy
zatrudnieni 5.11.2024 r. — odbyli szkolenia dopiero 13 15.11.2024 r.

v Przeciwdziatanie korupcji — dostepne na platformie e-learningowej Atena 3. Kazdy
nowo zatrudniony pracownik ma obowigzek zrealizowac¢ szkolenie w terminie
3 miesiecy od dnia rozpoczecia pracy/petnienia stuzby, pozostali pracownicy —
cyklicznie, co 5 lat. W tym zakresie nie stwierdzono nieprawidtowosci.

W pismie z 27.03.2025 r. Naczelnik ICE wskazat przyczyny realizacji szkolern po wyznaczonym
terminie. Z wyjasnien tych wynika, ze:

v pani B.J. nie odbyta szkolenia z zakresu Bezpieczenistwo i ochrona ludnosci z uwagi na
nieobecnos¢ w okresie od lipca 2024 r. do lutego 2025 .,

v" pani E.S. nie odbyta szkolenia z zakresu Zasady bezpieczeristwa uzytkowania systemow
teleinformatycznych z uwagi na nieobecnos¢ od 24.03.2024 r. do 2.09.2024 r.,

v pan t.G. odbyt szkolenie z zakresu RODO Unijne rozporzadzenie o ochronie danych
osobowych dnia 02.03.2020 r. w ramach realizacji programu wprowadzania oraz
szkolenie teoretyczne w stuzbie przygotowawczej,

v' pani M.B. odbyta szkolenia z zakresu Bezpieczenstwo teleinformatyczne w resorcie
finanséw oraz Zasady bezpieczenstwa uzytkowania systeméw teleinformatycznych
w dniach 3i 4 lipca 2024 r., bezzwtocznie po zakonczeniu dtugotrwatej nieobecnosci,

v pracownicy zatrudnieni 4.11.2024 r. realizowali szkolenia sukcesywnie. Szkolenia z
zakresu RODO Unijne rozporzadzenie o ochronie danych, Bezpieczenstwo
teleinformatyczne w resorcie finanséw, Bezpieczenstwo i ochrona ludnosci zostaty
zakonczone przed przystgpieniem do realizacji obowigzkéw stuzbowych,

v" nowozatrudnieni pracownicy odbyli szkolenia z zakresu Zasady bezpieczerstwa
uzytkowania systemoéw teleinformatycznych oraz Zasady bezpieczenstwa informacji
dopiero 3.02.2025 r. poniewaz nie otrzymali informacji o koniecznosci odbycia tych
szkolen podczas spotkania dla nowozatrudnionych pracownikéw z IPP.

[Dowéd: pismo—SZD, UNP: 2201-25-052024]
Powyzsze wyjasnienia uznano w catosci.

Odnosnie pozostatych pracownikéw, ktérzy nie zrealizowali szkolen w wyznaczonych
terminach, Naczelnik ICE w pismie z 27.03.2025 r. wyjasnit, ze:
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v' pani E.M. odbyta szkolenie z zakresu Bezpieczeristwo teleinformatyczne w resorcie
finansow 1.08.2024 r. - w mozliwie najszybszym dogodnym okresie z uwagi na realizacje
pilnych, terminowych zadan przydzielonych do realizacji oraz na urlop wypoczynkowy w
miesigcach maj —sierpien 2024 r., natomiast z zakresu Bezpieczenstwo i ochrona ludnosci
dopiero 7.03.2025 r. z uwagi na realizacje pilnych i terminowych zadan.

Uwagi kontroleréow

Zweryfikowano, ze pracownik przebywat na urlopie wypoczynkowym w dniach: 03.06.2024 r.,
13.06.2024 r., 24.06.-02.07.2024 r., zatem miat mozliwos$¢ wczesniej zrealizowaé szkolenia
(przyp. terminéw: 15.05.2024 r. i 30.09.2024 r.). Koniecznos¢ realizacji zleconych zadan nie
moze byc¢ usprawiedliwieniem dla niewykonania polecenia Dyrektora IAS, jakim jest odbycie
szkolenia w wyznaczonym terminie.

v paniJ.B. omytkowo pomineta szkolenie z zakresu Bezpieczeristwo i ochrona ludnosci,

v" pan M.G. nie odbyt w terminie szkolenia z zakresu Bezpieczeristwo i ochrona ludnosci z
uwagi na realizacje pilnych i terminowych zadan wskazanych przez MF DAS w programach
audytu.

Uwagi kontrolerdow

Jak wczedniej wskazano, koniecznos¢ realizacji zleconych zadan nie moze byé
usprawiedliwieniem dla niewykonania polecenia Dyrektora IAS, jakim jest odbycie szkolenia
W wyznaczonym terminie.

v’ pani M.P. dopiero 3.02.2025 r. odbyta szkolenia z zakresu Bezpieczenstwo
teleinformatyczne w resorcie finanséw oraz Zasady bezpieczenstwa informacji poniewaz
wczesniej nie miata informacji o obowigzku realizacji tych szkolen. Z wyjasnien pracownika
wynika, ze bezzwtocznie po otrzymaniu tej informacji zrealizowat szkolenia.

Uwagi kontrolerow

Wyjasnienia nie zmieniajg ustalen kontroli. Dyrektor IAS w Gdansku pismami z 2.01.2023 r.
oraz 15.05.2024 r.%® polecit kierownikom komdrek organizacyjnych zobligowaé wszystkich
pracownikéw, w tym nowozatrudnionym do odbycia ww. szkolen.

Brak realizacji szkolen przez czes¢ pracownikéw, dowodzi, ze nadzoér w tym zakresie byt
niewystarczajacy. Pozytywnie jednak nalezy ocenic¢, ze do dnia zakoniczenia kontroli wszyscy
pracownicy ICE zrealizowali obowigzkowe szkolenia.

Uprawnienia do systemu informatycznego-

Z wyjasnien Naczelnika ICE z 27.03.2025 r. wynika, ze przeglad uprawnien dokonywany jest
systematycznie podczas przeglagdéw centralnych/regionalnych. Naczelnik na biezaco
monitoruje zasadno$¢ i celowos¢ utrzymywania uprawnien dostepowych, pracownikom
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odchodzgcym z komérki sg odbierane uprawnienia, a pracownikom nowozatrudnionym sa
nadawane zgodnie ze zleconymi zadaniami, z uwzglednieniem okresu adaptacji nowego
pracownika.

W tym zakresie nie stwierdzono nieprawidtowosci.

Nadzér nad prawidtowoscia wykorzystywania danych z systemow informatycznych
w ramach kontroli funkcjonalnej

Kwestie regulujgce zasady sprawowania kontroli funkcjonalnej zostaty okreslone w Instrukcji
dot. szczegdtowych zasad przeprowadzania kontroli funkcjonalnej sprawowanej w ramach
nadzoru stuzbowego przez osoby zajmujgce kierownicze stanowiska w Izbie Administracji
Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego i pomorskim urzedzie celno-
skarbowym w Gdyni stanowigcy zatgcznik do zarzadzenia Dyrektora Izby Administracji
Skarbowej w Gdarisku’.

Kontrola funkcjonalna powinna uwzglednia¢ specyfike zadan realizowanych przez dang
komoérke organizacyjng i koncentrowac sie m.in. na organizacji i dyscyplinie stuzby i pracy,
w tym przestrzeganiu przepiséw o ochronie danych osobowych i Polityki Bezpieczerstwa
Informacji Resortu Finanséw.

Kontrola funkcjonalna sprawowana jest w oparciu o Plan Kontroli funkcjonalnej. Komorki
organizacyjne zobowigzane sg przestac plan do komérki kontroli wewnetrznej I1zby.

Na podstawie Planu kontroli funkcjonalnej na 2024 rok sporzadzonego przez Naczelnika ICE
ustalono, ze zagadnienie z zakresu zasadnosci przetwarzania przez pracownikéw danych
uzyskanych za posrednictwem systemoéw informatycznych nie byto przedmiotem kontroli.

W wyjasnieniach z 27.03.2025 r. Naczelnik ICE wskazat, ze w badanym okresie na biezgco
prowadzit kontrole funkcjonalng, ktéra m.in. koncentrowata sie na przestrzeganiu przez
pracownikéw przepisdw o ochronie danych osobowych i Polityki Bezpieczenstwa Informacji
Resortu Finanséw, w tym w zakresie ,czystego biurka” i zamknietych szaf,
blokowania/wygaszania ekranu monitora. Ponadto na biezagco podczas spotkan
z pracownikami Wydziatu ICE (Teams, spotkania bezposrednie) zwracata szczegélng uwage na
obowigzki pracownikéw m.in. w zakresie ochrony danych osobowych, przetwarzania danych
i konsekwencjami nie przestrzegania zasad ochrony informacji oraz koniecznosci odbycia
szkolen w ww. zakresach.

Z uwagi na to, ze w objetych kontrolg biezacg przypadkach dot. zachowania przez
pracownikéw zasad bezpieczenstwa informacji nie stwierdzono nieprawidtowosci - nie
podlegaty one obowigzkowi dokumentowania w systemie Il Kontrola funkcjonalna).
Ponadto Naczelnik ICE wskazat, ze zgodnie z posiadanymi rolami i uprawnieniami do systemu
informatycznego |l nie posiada roli Raporty, co uniemozliwia weryfikacje bezposrednio
dziatan pracownikdw w ww. systemie. Uprawnienia w zakresie generowania raportow z wejs¢
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do systemu posiada, jako wtasciciel biznesowy aplikacji, Departament Kluczowych Podmiotow
w MF. W ramach kontroli biezacej zadan wykonywanych przez pracownikéw ICE
weryfikowane sg rézne watki, w tym te ktére wymagaja sprawdzenia danych w systemie-
- Pracownicy przy pobieraniu danych z systemu podajg powdd pobrania danych/nr sprawy,
w jakiej te dane sg wykorzystywane. Pobrane dane, w minimalnym zakresie, w postaci
zrzutéw lub sciggnietych plikéw gromadzone s3 - co do zasady - w trakcie realizacji zadania na
stuzbowym notebooku pracownika, do ktdrego dostep zabezpieczony jest poprzez logowanie
domenowe.
[Dowdd: pismo—SZD, UNP: 2201-25-052024]

Uwagi kontroleréow

Zgodnie z zasadami ww. zarzgdzenia Dyrektora IAS w Gdansku, osoby zajmujgce stanowiska
kierownicze, winny uwzgledni¢ w planach kontroli funkcjonalniej w szczegdlnosci ochrone
danych osobowych. Formy nadzoru opisane w wyjasnieniach sg niewystarczajgce, z uwagi na
stwierdzone, opisane w zagadnieniu drugim nieprawidtowosci w zakresie naruszenia zasady
ograniczenia celdw przetwarzania danych osobowych. Nalezy stwierdzi¢, ze organizacja pracy
w ICE nie zapewnia w pehni rozliczalnosci dziatar w systemie |||

Ustalenia
W dziatalnosci kontrolowanej komérki w przedstawionym powyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Znaczne przekroczenie terminu do zapoznania sie z Politykag Ochrony Danych
Osobowych przez 1 pracownika,

2. Znaczne przekroczenie terminu do zapoznania sie z Politykg Bezpieczenstwa
Teleinformatycznego (wersja 2) przez 1 pracownika,

3. Znaczne przekroczenie terminu do odbycia obowigzkowych szkolen z zakresu:
Bezpieczenstwo teleinformatyczne w resorcie finanséw, Bezpieczeristwo i ochrona
ludnosci, Zasady bezpieczenstwa informacji — w przypadku 4 pracownikéw,

4. Naczelnik ICE nie uwzglednit w planach kontroli funkcjonalnej w 2024 r. prawidtowosci
wykorzystania danych z systeméw informatycznych, zagadnienie to nie byto tez objete
kontrolami doraznymi.

Ocena czastkowa:

Dziatalnos¢ komadrki kontrolowanej nalezy oceni¢ pozytywnie z nieprawidfowosciami.

lll. 2 Zagadnienie drugie z zakresu badania: Wykorzystanie systeméw informatycznych do
celéw stuzbowych.

Opis stanu faktycznego

Oceny dokonano w zakresie nastepujacych zasad bezpieczenstwa informacji, okreslonych
w Polityce Bezpieczenstwa Informacji Resortu Finanséw, Polityce Ochrony Danych
Osobowych Ministerstwa Finansow i Polityce Ochrony Danych Osobowych Izby Administracji
Skarbowej w Gdansku:
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v dostepnosci — wtasciwos$¢ polegajgca na zapewnieniu, ze osoby upowaznione maja dostep
do informacji wtedy, gdy jest to potrzebne (rézne zadania oznaczajg rézng wiedze
konieczng do ich wykonania, a tym samym, inny profil dostepu),

v' poufnosci — witasciwo$¢ polegajgca na tym, ze informacja nie jest udostepniana
nieupowaznionym osobom, podmiotom lub procesom. Kazda osoba posiada wiedze
o zasobie, do ktérego ma dostep, ograniczong wytacznie do zagadnien, ktére sg konieczne
do realizacji powierzonych zadan stuzbowych,

v’ rozliczalno$ci — wtasciwo$¢ zapewniajaca, ze dziatania osoby albo podmiotu mogg by¢
przypisane w sposéb jednoznaczny tylko tej osobie albo temu podmiotowi oraz
pozwalajgca umiejscowic jg w czasie,

v integralnosci — wiasciwos$é¢ polegajagca na zapewnieniu doktadnosci i kompletnosci
informacji;

Zwrocono takze uwage na ograniczenie celdéw przetwarzania — cele przetwarzania danych
osobowych muszg zostac jasno sprecyzowane, co pozwoli na spetnienie zasad rzetelnosci
i przejrzystosci (niezaprzeczalnosci) oraz dostepu oséb do ich danych. Nie mogg one by¢
dowolnie zmieniane i rozszerzane.
Realizacja zasady rozliczalnosci polega na zapewnieniu mozliwosci udokumentowania
zgodnosci przetwarzania danych osobowych z zasadami okreslonymi w Polityce, bez wzgledu
na forme i sposdb ich przetwarzania. Administrator jest odpowiedzialny za przestrzeganie ww.
zasad oraz musi by¢ w stanie wykazad ich przestrzeganie. Oznacza to, ze w ramach uprawnien
kontrolnych oséb, ktérych dane dotycza, a takie organu nadzorczego istnieje mozliwosc
yrozliczenia” administratora oraz jego podwtadnych.

Badanie oparto na informacjach przekazanych pismem z 26 lutego 2025 r. przez Departament
Kluczowych Podmiotow.

No cele kontrol udostepriono cane - I
I - 2ckresie danych podmiotow przegladanych przez wytypowanych

pracownikéw komorki ICE. Zbadano podstawe do wykorzystania w celach stuzbowych
przedmiotowych danych z systemu_

System [l to narzedzie informatyczne wspierajace pracownikéw KAS realizujacych
procesy i zadania zwigzane z obstugg Klientéw zewnetrznych, stuzy przede wszystkim do

skutecznej i sprawnej wizualizacji informacji z wielu réznych zrédet m. im._

Narzedzie -stanowi miejsce szybkiej i sprawnej dostepnosci jak najwiekszej ilosci
informacji o danym podmiocie oraz o jego dotychczasowych i pozagdanych dziataniach wobec
organdw skarbowych.

Uprawnienia do systemy NIl nadawane sa za poérednictwem [ NGcTcNcNEGEININIE
I /niosek skiada  bezposredni

przetozony pracownika lub inna osoba posiadajgca role kierowniczag w systemie [Jjjjj We
whniosku wskazuje sie role i uprawnienia do systemulli] zgodnie z zakresem obowiazkéw
pracownika.
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Na podstawie zestawienia uprawnien i rél z systemu -przekazanego przez Naczelnika
Wydziatu ICE ustalono, ze w kontrolowanym okresie do systemu [l dostep miato

24 pracownikéw (w tym Naczelnik Wydziatu) z 29 zatrudnionych. Wszyscy posiadali role
ponadto Naczelnik wydziatu posiadat role

Do kontroli wytypowano 10 pracownikéw z 24 posiadajgcych uprawnienia do systemu -
-Wed’rug list logowan do -przes’fanej przez Ministerstwo Finansdw, ustalono ze
z 10 wytypowanych pracownikéw 8 dokonywato przegladu podmiotéw w systemie i to ich

objeto kontrolg. Dane przedstawia ponizsza tabela.

Tabelanr 1
Lp. ;%gm Imie i nazwisko taczna ilos:é Ir:?zs:glqdanych
sprawdzen podmiotéw
1 J.B.2 109 31
2 M.C. 135 36
3 A.F. 275 83
4 £.G. 545 75
5 J.G.S. brak 0
6 M.J. 45 8
7 N.K. 130 32
8 E.M. brak 0
9 A.S. 3491 391
10 D.W. 190 24
Razem 4920 680

Na podstawie raportéw umozliwiajacych identyfikacje uzytkownika i sprawdzanego podmiotu
oraz date logowania i zakres przeglagdanych danych przestanych przez Ministerstwo Finanséw,
wytypowano 15 podmiotéw, w stosunku do ktdrych przegladany byt najwiekszy zakres
danych, celem ustalenia, czy przeglagdanie miato zwigzek z wykonywanymi czynnosciami
stuzbowymi.

Dane dotyczace wytypowanych podmiotéw i ztozonych wyjasnien co do celu dokonanych
odczytéw w systemie przedstawia ponizsza tabela.

Tabela nr 2
Lp. Login AD.k Data Pesel/NIP Woyjasnienia ( w jakim celu dokonywano
pracownika . .
wyszukiwania podmiotu odczytu w systemle-)

/ przegladania
podmiotu

1 - 22.07.2024 _ Odczytu dokonano w ramach

przeprowadzonego audytu. Pracownik nie
pamieta powodu przeglagdania danych
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podmiotu. Nie wyklucza , btedu ludzkiego”,
polegajacego na btednym wprowadzeniu
danych do systemu CRM-RF.

2 - 23.07.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegaty powigzania cztonkdw komisji
przetargowej z wykonawcami wybranymi do

realizacji zamdwienia.

3 - 25-26.07.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji

podlegato potwierdzenie bezstronnosci i braku

konfliktu intereséw eksperta oceniajgcego

whniosek o dofinansowanie.

22.08.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie braku powigzan i
braku konfliktu intereséw Beneficjenta z
wykonawcg wybranym do realizacji

zamowienia.

4 - 19.08.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie bezstronnosci i braku
konfliktu intereséw cztonka Komisji Oceny

Projektéw.

19.08.2024

Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie braku powigzan
pomiedzy wykonawcg a zamawiajgcym, w tym
kierownika zamawiajacego. Ponadto,
weryfikacji podlegato potwierdzenie braku
powigzan miedzy kierownikiem jednostki
zamawiajacej a Cztonkami Komisji Oceny
Projektow.

5 - 10.10.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie bezstronnosci i braku
konfliktu intereséw inspektora terenowego

biorgcego udziat w kontroli projektu.

Odczytu dokonano w ramach

6 - 10.10.2024

przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie bezstronnosci i braku
konfliktu intereséw pracownika beneficjenta,
ktéry brat udziat w procesie oceny wniosku o
przyznanie pomocy.

Odczytu dokonano w ramach

7 - 14.11.2024

przeprowadzonego audytu. Weryfikacji
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podlegato potwierdzenie braku konfliktu
interesdw pomiedzy zamawiajgcym a prezesem
zarzadu wykonawcy.

15.11.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie braku konfliktu
interesdw pomiedzy zamawiajgcym a cztonkiem

zarzadu wykonawcy.

14.11.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie braku konfliktu

intereséw cztonka komisji przetargowej.

14.11.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie braku konfliktu

intereséw cztonka komisji przetargowej.

14.11.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie braku konfliktu

intereséw pracownika beneficjenta.

14.11.2024 Odczytu dokonano w ramach
przeprowadzonego audytu. Weryfikacji
podlegato potwierdzenie braku konfliktu

intereséw cztonka komisji przetargowej.

Odczytu dokonano w ramach kontroli transakgji
ex-post. Pozyskanie niezbednych informacji
celem przedstawienia i opisania charakterystyki
kontrolowanej jednostki.

8 - 1,21,30

paz.2024

W wyniku badania stwierdzono, ze w 14 przypadkach (poz. od 2 do 8 w tabeli nr 2)
przegladanie danych miato zwigzek z wykonywaniem czynnosci stuzbowych przez
pracownikéw, co zostato potwierdzone odpowiednimi dokumentami przez Naczelnika
Wydziatu.

[Dowéd: pismo —SZD, UNP: .2201-25-052953]

Kontrolerzy ustalili, ze w 1 przypadku (poz. 1 w tabeli nr 2) przegladanie danych nie byto
zwigzane z  wykonywanymi czynnosciami stuzbowymi, co stanowi nieprawidtowos¢.
Nieuprawniony dostep do danych podmiotu w - stanowi incydent bezpieczenstwa
informacji.

Naczelnik Wydziatu wyjasnit, ze pracownik po przeanalizowaniu dokumentacji z audytu,
wskazat, ze nie posiada raportéw ani zrzutéw z ekranu dla przeglagdanego podmiotu. Zakres
przeprowadzonego audytu byt obszerny, badaniu podlegat konflikt intereséw z tytutu
zamowien publicznych, statusu ostatecznych odbiorcow pomocy oraz kontrahenci powigzani
z beneficjentami pomocy. Z uwagi na tak odlegty czas (8 miesiecy od zdarzenia) pracownik nie

Wystagpienie pokontrolne kontroli z wewnetrznej w ICE Strona 14 z 17



pamieta powodu przeglagdania danych podmiotu. Nie wyklucza ,btedu ludzkiego”,
polegajgcego na btednym wprowadzeniu danych do systemu-w celu przegladania
danych tego podmiotu. W dalszej czesci wyjasnien wskazuje, ze w momencie zauwazenia
pomytki, pracownik zaprzestat przeglgdania danych, nie pobierajagc zadnych dowoddéw
dotyczgcych wejscia do systemu w odniesieniu do wskazanego podmiotu. Naczelnik
poinformowat, ze po ponownej weryfikacji dokumentacji zgromadzonej na komputerze
pracownika, ustalono, ze nie posiada on zadnych plikdw zapisanych z danymi podmiotu.
Pracownik wyjasnit réwniez, ze w wyniku przeprowadzonej weryfikacji dokumentacji
zgromadzone] w trakcie przeprowadzonego audytu, w terminie przeglagdu danych podmiotu
zostaty wyswietlone pliki, w ktérych wykazano obecnos¢ takiego samego nazwiska jak
nazwisko podmiotu przegladanego. W zataczeniu przekazano nw. pliki :

— sprzedaz

Naczelnik wskazat, ze powyzszy fakt potwierdza, ze dane podmiotu zostaty omytkowo przez
pracownika wprowadzone w systemie - Pracownik os$wiadczyt Naczelnikowi, ze
informacje te nie zostaty przez niego dalej przekazane w celach stuzbowych czy prywatnych.
W dalszej czesci Naczelnik wskazat, ze z uwagi na fakt, ze nie doszto do pobrania
i eksportowania danych nie wystgpit incydent w przetwarzaniu danych osobowych, ktéry
prowadzitby do naruszenia bezpieczenstwa danych skutkujgcych przypadkowym lub
niezgodnym z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub
dostepem do danych osobowych. Ponadto pracownik oswiadczyt Naczelnikowi, ze wyzej
wymieniona osoba nie jest mu znana zardwno w sferze prywatne;j jak i stuzbowej. W zwigzku
z powyzszym nie nastgpito zadne naruszenie praw tej osoby. Dlatego tez pracownik uznat, ze
wyzej wymieniona sytuacja nie wymaga dalszego procedowania.

Zdaniem Naczelnika, w powyzszej sytuacji przeglagdanie danych zwigzanych z realizacjg zadan
stuzbowych nie wptynefo na naruszenie zasady rozliczalnosci, gdyz dane te nie zostaty w zaden
sposdb przetworzone, tj. pobrane, utrwalone czy wykorzystane.

Jednoczesnie podkreslit, ze system kontroli tresci -weryfikuje dane w celu zapobiegania
wyciekowi danych wrazliwych, w co wyposazony jest kazdy komputer stuzbowy pracownika
ICE.

Naczelnik wskazat, ze w IAS w Gdansku nie zostat do dnia dzisiejszego powotany koordynator
lokalny czy konsultant systemu- ktory mogtby ewentualnie okresli¢ zasady korzystania
Z ww. systemu.

[Dowéd: pismo —SZD, UNP: 2201-25-059324]

Uwagi kontrolerow

Trudno uzna¢, ze sprawdzenie wynikato z btedu ludzkiego, poniewaz 22.07.2024 r. pracownik
dokonat w systemie -odczytu danych tylko jednego podmiotu. Ponadto pracownik w
kontrolowanym okresie tj. 01.07.2024 r. — 31.12.2024 r. nie dokonywat odczytu danych oséb
o tym samym nazwisku, wskazanych w przestanych do wyjasnien plikach. W kwestii
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zaprzestania przegladania danych, nie mozna uznaé¢ wyjasnien z uwagi na szeroki zakres

przegladanych danych z teczki

_oraz duzy zakres czasu dostepu do danych od 9:50 do 10:11. Fakt nie posiadania
przez pracownika na komputerze stuzbowym zapisanych plikéw z danymi podmiotu, nie
przesadza o niewystgpieniu incydentu bezpieczenstwa danych. Zgodnie z Polityka Zarzadzania
Incydentami Bezpieczenstwa Informacji w Resorcie Finanséw $wiadome lub przypadkowe
naruszenie zasad bezpieczenstwa informacji poprzez nieuprawniony dostep do danych
osobowych stanowi incydent bezpieczenstwa.

Ponadto, brak mozliwosci udokumentowania zwigzku przeglagdanych danych z realizowanymi
zadaniami stuzbowymi zgodnie z Politykg Ochrony Danych Osobowych Izby Administracji
Skarbowej w Gdansku, wbrew stanowisku Naczelnika Wydziatu narusza zasade rozliczalnosci
poprzez przetwarzanie niezgodnie z zasadg ograniczenia celdow przetwarzania danych
osobowych.

System -w ktéry wyposazone sg komputery stuzbowe pracownikéw ICE, nie jest
narzedziem ochrony przed nieuprawnionym przegladaniem danych w systemach centralnych,
w tym - System ten wykorzystywany jest do monitorowania i ochrony informacji
elektronicznej, a w przedmiotowej sprawie zgodnie z wyjasnieniami Naczelnika dane
przegladanego podmiotu nie zostaly pobrane czy utrwalane na komputerze stuzbowym
pracownika.

Zasady korzystania z systemow teleinformatycznych uregulowane sg m.in. w Polityce Ochrony
Danych Osobowych lIzby Administracji Skarbowej w Gdansku, Polityce Ochrony Danych
Osobowych Ministerstwa Finansow, Polityce Bezpieczenstwa Teleinformatycznego Resortu
Finansow, Polityce Bezpieczenstwa Informacji Resortu Finansdw, kwestia braku koordynatora
lokalnego czy konsultanta systemu -w IAS w Gdansku, nie wptywa na ustalenia
kontrolerow. Wsparciem uzytkownikow systemu - zajmuje sie Centrum
Kompetencyjne Obstugi Systemu Zarzadzania Relacjami z Klientami Resortu Finanséw
w Zielonej Gorze.

Ustalenia

W dziatalnos$ci kontrolowanej komorki w przedstawionym powyzej zakresie stwierdzono
w jednym przypadku nieprawidtowos$é, polegajaca na naruszeniu zasady rozliczalnosci —
przegladaniu danych podmiotu wobec ktérego pracownik nie wykonywat zadan stuzbowych,
co stanowi incydent bezpieczenstwa informacji. Zgodnie z Politykg Bezpieczeristwa Informacji
Resortu Finansdw, naruszenie bezpieczenstwa informacji moze by¢ uznane za ciezkie
naruszenie obowigzkéw pracowniczych, a w konsekwencji moze powodowac
odpowiedzialnos¢ dyscyplinarna.

Ocena czgstkowa:

Dziatalno$¢ komorki kontrolowanej w zakresie wykorzystania systeméw informatycznych do
celéw stuzbowych nalezy oceni¢ negatywnie.
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IV. Pozostate informacje

Przedstawiajgc powyzsze polecam:

1. terminowo zapoznawac sie z aktami normatywnymi powszechnie obowigzujgcymi
oraz realizowac¢ obowigzkowe szkolenia,

2. zwiekszy¢ nadzér nad realizacjg zadan wymienionych w pkt 1,

3. przestrzega¢ zasad bezpieczenstwa  dotyczacych  eksploatacji  systemoéw
teleinformatycznych, okreslonych w Polityce Bezpieczenstwa Informacji Resortu
Finansow, Polityce Ochrony Danych Osobowych Ministerstwa Finanséw i Polityce
Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdansku,

4. przeprowadza¢ cyklicznie kontrole funkcjonalng w temacie prawidtowosé
wykorzystywania przez pracownikéw danych z systeméw informatycznych, uwzglednic
ten temat w planach kontroli funkcjonalnej,

Zgodnie z § 33 ust. 6 instrukcji w sprawie szczegétowych zasad przeprowadzania kontroli
wewnetrznej w komdrkach organizacyjnych Izby Administracji Skarbowej w Gdansku
od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze.

Na podstawie § 41 instrukcji w sprawie szczegdétowych zasad przeprowadzania kontroli
wewnetrznej w komodrkach organizacyjnych lzby Administracji Skarbowej w Gdansku,
w zwigzku z przedstawionymi powyzej ustaleniami kontroli, prosze o przedtozenie w terminie
1 miesigca od daty otrzymania niniejszego wystgpienia pokontrolnego informacji o sposobie
wykorzystania zalecen, wykorzystania wnioskéw lub przyczynach ich niewykorzystania albo
o innym sposobie usuniecia stwierdzonych nieprawidtowosci.

Jednoczesnie w zwigzku z poleceniem Ministerstwa Finansow zobowigzuje do przekazania do
dyrektora informacji o rezultatach wdrozonych zalecen pokontrolnych w terminie 9 miesiecy
liczac od daty sporzadzenia przez komérke kontrolowang informacji o zrealizowaniu zalecen
pokontrolnych. Informacje w powyzszym zakresie powinny wskazywac konkretne dziatania
i sposob ich realizacji.

Wystapienie pokontrolne zostato sporzadzone w formie elektronicznej, przestane do
kierownika komorki kontrolowanej za posrednictwem SZD.

Gdansk, 18 czerwca 2025 roku
Z wyrazami szacunku

Dyrektor
Izby Administracji Skarbowej
w Gdansku

Czestaw Kalinowski
(kwalifikowany podpis elektroniczny)
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