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Zawartość wygenerowana przez sztuczną inteligencję może być niepoprawna.] Załącznik nr 2 do Rozeznania Rynku
Opis Przedmiotu Zamówienia
PRZEDMIOT ZAMÓWIENIA
Zapewnienie dostępu do serwisu szkoleniowego (platformy e-learningowej) dla trzech pracowników Urzędu Morskiego w Gdyni. 
WYMAGANIA W ZAKRESIE ZAMÓWIENIA
Zakres merytoryczny serwisu szkoleniowego
Serwis szkoleniowy musi obejmować tematy z obszaru bezpieczeństwa IT, koncentrujące się na zabezpieczeniu infrastruktury sieciowej oraz reagowaniu na incydenty z zakresu cyberbezpieczeństwa. Wymagane jest, aby materiały dostępne w serwisie swoim zakresem objęły:
1.1. Podstawy bezpieczeństwa IT:
1.1.1. Wprowadzenie do cyberbezpieczeństwa i ról blue teamu (cyberbezpieczeństwo defensywne).
1.1.2. Umiejętności miękkie w cyberbezpieczeństwie (komunikacja, dokumentacja, praca zespołowa).
1.1.3. Typy kontroli bezpieczeństwa, zarządzanie ryzykiem.
1.1.4. Opis całokształtu działań mających na celu zapewnienie, że organizacja działa zgodnie z obowiązującymi przepisami prawa, normami branżowymi oraz własnymi regulacjami i procedurami wewnętrznymi, zarządzanie ryzykiem.
1.1.5. Podstawy sieci komputerowych (model OSI, urządzenia sieciowe, segmentacja, VLAN).
1.1.6. Ochrona urządzeń końcowych i poczty email.
1.1.7. Polityki i procedury bezpieczeństwa (tworzenie, wdrożenie, egzekwowanie).
1.1.8. Omówienie Active Directory wraz z jej architekturą, rolą w cyberatakach, zabezpieczeniami oraz audytem
1.2. Analiza phishingu:
1.2.1. Identyfikacja i rozpoznawanie zagrożeń z kategorii phishingu.
1.2.2. Analiza wiadomości phishingowych. W tym analiza nagłówków, treści 
i odnośników,
1.2.3. Omówienie narzędzi do analizy phishingu (np. Phishtool, CyberChef).
1.2.4. Symulacje ataków, studium przypadku, ćwiczenia laboratoryjne.
1.2.5. Proces reagowania na incydenty phishingowe.
1.3. Analiza Zagrożeń 
1.3.1. Pozyskiwanie i wykorzystanie danych o zagrożeniach.
1.3.2. Praca z platformami do analizy zagrożeń (MISP, OpenCTI).
1.3.3. Badanie i profilowanie aktorów zagrożeń.
1.3.4. Kształcenie umiejętności analizowania źródeł zewnętrznych.
1.4. Analiza po włamaniowa i zabezpieczanie dowodów cyfrowych.
1.4.1. Analiza Śledcza 
1.4.2. Zabezpieczanie i przeglądanie dowodów cyfrowych (dyski, pamięć RAM, pliki systemowe).
1.4.3. Omówienie I wykorzystanie narzędzi do analizy śledczej: Autopsy, FTK Imager, Volatility, Scalpel, Windows File Analyzer, Jumplist Explorer.
1.4.4. Analiza artefaktów systemowych, historii przeglądarki, logów aplikacji.
1.4.5. Wytwarzanie raportów z incydentów wraz z pełną dokumentacją czynności technicznych i analitycznych.
1.5. Monitorowanie zdarzeń, analiza logów i podstawy analizy malware
1.5.1. Monitoring i analiza w systemach klasy SIEM
1.5.2. Wykorzystanie platform SIEM (np. Splunk) oraz narzędzi wspomagających analizę zdarzeń, takich jak Windows Event Viewer i DeepBlueCLI, w tym tworzenie i stosowanie reguł detekcji (np. w formacie Sigma).
1.5.3. Analiza logów: ruch sieciowy, zdarzenia bezpieczeństwa, infekcje malware.
1.5.4. Praktyczne ćwiczenia z laboratoryjnymi logami oraz alertami.
1.5.5. Wykorzystanie PowerShell w monitoringu.
1.5.6. Wizualizacja i raportowanie incydentów.
1.6. Reagowanie na incydenty
1.6.1. Proces reagowania na incydenty.
1.6.2. Dokumentacja, raportowanie, współpraca w zespole reagowania na incydenty.
1.6.3. Praktyczne laboratoria do rozwiązywania scenariuszy ataków.
1.6.4. Narzędzia wspomagające: TheHive5, KAPE, Procdump.
1.6.5. Zarządzanie i automatyzacja obsługi incydentów.
Serwis szkoleniowy
W ramach zamówienia Wykonawca zapewnia dostęp do serwisu szkoleniowego (platformy e-learningowej) dla trzech wskazanych pracowników Zamawiającego. Dostęp do serwisu szkoleniowego obejmuje:
0. co najmniej cztery pełne, kolejne miesiące nieprzerwanego dostępu szkoleniowego licząc od dnia uruchomienia dostępu dla każdego z trzech pracowników;
0.1 materiały szkoleniowe co najmniej z zakresu tematycznego wyszczególnionego w pkt 1;
0.2 materiały dostępne w ramach serwisu to co najmniej: lekcje, lekcje wideo, testy sprawdzające i podsumowujące oraz laboratoria;
0.3 laboratoria muszą obejmować ćwiczenia z realnymi narzędziami, scenariuszami i środowiskiem incydentów;
0.4 materiały dostępne w serwisie muszą w pełni przygotować do egzaminu praktycznego Blue Team Level 1 Junior Defensive Cybersecurity Certificate zarówno pod kątem technicznym, jak i dokumentacji, raportowania incydentów oraz praktycznych umiejętności obsługi narzędzi blue team;
0.5 wszelkie materiały w serwisie szkoleniowym muszą być dostępne w języku polskim lub języku angielskim.
Egzamin
W ramach dostępu do serwisu szkoleniowego Wykonawca musi zapewnić 2 podejścia do egzaminu końcowego na certyfikat: Blue Team Level 1 Junior Defensive Cybersecurity Certificate. Certyfikat jest dożywotni i nie podlega okresowym odnowieniom ani recertyfikacjom. Po zdaniu egzaminu dana osoba musi otrzymać dożywotnie potwierdzenie kompetencji, co najmniej w wersji cyfrowej. Egzamin będzie przeprowadzony w formacie online, czas trwania do 24 godzin. Okres ważności kuponu egzaminacyjnego na 1 podejście do egzaminu nie może być krótszy niż 12 miesięcy od terminu ustania dostępu do serwisu szkoleniowego. W przypadku niezdania egzaminu w 1 podejściu Wykonawca zapewnia kupon na 2 podejście.
 TERMIN REALIZACJI ZAMÓWIENIA
Przewidywany termin realizacji zamówienia II półrocze 2026 r. Dokładny termin zostanie uzgodniony z Wykonawcą.  
PŁATNOŚCI
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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