PROTOKOL z XVII posiedzenia Rady do Spraw Cyfryzaciji, ktére odbyto
sie 24 wrzesnia 2021 roku, o godzinie 13:00 w formie
wideokonferenciji.

Szerokopasmowy dostep do Internetu w tym Ogodlnopolska Sie¢ Edukacyjna - Pani
Anna Kwiatkowska; Przedstawiciele NASK: Pan Piotr Lichota, Zastepca Dyrektora NASK
PIB, Dyrektor ds. Projektow Administracyjno-Edukacyjnych; Pani Klaudia Markwat,
Dyrektor ds. Wspotpracy z Operatorami; Pan Maciej Dudkiewicz, Dyrektor ds.
Ogdlnopolskiej Sieci Edukacyjnej; Pan Tomasz Kulasa, Zastepca Dyrektora
Departamentu Programéw Nauczania i Podrecznikdw Ministerstwa Edukacji i Nauki;
Pan Dariusz Stachecki, Dyrektor Szkoty Podstawowej nr 3 w Nowym Tomyslu; Pan
Dariusz Andrzejewski, Dyrektor Samorzgdowej Szkoty Podstawowej nr 6 we Wrzesni;
Pan Zdzistaw Nowakowski, Dyrektor Centrum Ksztatcenia Praktycznego i Doskonalenia

Nauczycieli w Mielcu.

Spotkanie rozpoczeto prezentacjg przedstawicieli szkdt na temat OSE. Chcieli sie oni podzieli¢
doswiadczeniami dotyczgcymi korzystania z OSE, wynikajgcymi z ich obserwacji i konsultacji,
ktore przeprowadzili w Srodowisku szkolnym. Szerokopasmowy dostep do Internetu w
ramach OSE reguluje ustawa z dnia 27 pazdziernika 2017 r.» W art. 3 wskazano, ze sie¢ OSE

dziata w celu:
1) umozliwienia szkole szerokopasmowego dostepu do Internetu;

2) podnoszenia poziomu kompetencji cyfrowych ucznidéw (zgodnie z przepisami
wydanymi na podstawie art. 47 ust. 1 pkt 1 ustawy z dnia 14 grudnia 2016 r. — Prawo
oswiatowe) i nauczycieli (w ramach ich doskonalenia zawodowego);

3) umozliwienia wspomagania procesu ksztatcenia w szkole.

Art. 4. ww. ustawy wskazuje, ze operatorem OSE jest Naukowa i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy.

Dyrektorzy oraz nauczyciele szkdt zostali zapytani o uwagi do funkcjonowania sieci OSE.
Przede wszystkim zwrdcono uwage na brak przekazania harmonogramu i zasad przytaczenia
szkot do internetu. Zdaniem ekspertéw kazda szkota powinna otrzymac harmonogram
obejmujgcy m.in.: doprowadzenie do szkoty Swiattowodu i dostarczenie niezbednych
urzadzen sieciowych, podtgczenie internetu wraz z okresleniem zasad filtracji tresci i
zachowan uzytkownikdw oraz podziat obowigzkéw pomiedzy operatorem i OSE.

Waznym problemem jest takze rozprowadzenie internetu po szkole. Wiele szkét wymaga
wsparcia w tym zakresie. Najwazniejszym problemem, jaki zgtaszajg szkoty to niezbyt
czytelne ustugi filtracji i zachowan uzytkownikéw oparte na instalacji certyfikatdw SSL na

1 Ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (Dz.U. z 2021 r. poz. 989).



urzadzeniach koncowych. Z tego powodu dochodzi do spowolnien, blokad i przerwan w
transmisji, czy tez braku dostepu do internetu przez niektore urzadzenia cyfrowe
zainstalowane w szkole. BezpieczeAstwo informatyczne wynika z ustawy o OSE, ale takze
ustawa prawo oswiatowe méwi o tym, ze dyrektor szkoty musi stworzy¢ bezpieczne warunki
do korzystania z internetu przez uczniéw, zatem filtracja tresci i inne zabezpieczenia muszg
funkcjonowac.

Powotujac sie na te 2 ustawy przedstawiciele szkét uwazajg, ze nalezy dosyé precyzyjnie
zrealizowac te funkcje ochronne na dwdch poziomach: infrastruktury operatora OSE oraz
uzytkownikow sieci OSE czyli szkot. Kazda szkota ma ,,swojg” polityke prywatnosci. Mozna
rozwazyc¢ inne mechanizmy kontroli dostepu do tresci niz certyfikaty oraz da¢ uzytkownikom
mozliwos¢ edycji czarnych i biatych list.

Nastepnie przedstawiono propozycje dotyczgce zabezpieczen uczniow w przypadku
korzystania z sieci internetowej. Wg Pana Dyrektora Dariusza Stacheckiego warto rozwazy¢
wprowadzenie polityk bezpieczeristwa opartych o identyfikacje uzytkownikow, a takze
wprowadzi¢ osobng polityke dla ucznia, administracji, nauczyciela i internetu rzeczy. Mozna
rozwazy¢ wypracowanie nowego modelu autoryzacji dostepu do OSE i kontroli tresci w
oparciu o dialog z przedstawicielami szkét.

Kolejna propozycja to korzystanie z doswiadczen nauki polskiej np. optycznej sieci
akademickiej Pionier. Ponadto nalezatoby przedstawi¢ publicznie informacje o stopniu
zaawansowania realizacji projektu i precyzyjnych zasadach przytgczenia szkoét do sieci OSE
wraz z zasadami i procedurami bezpieczenstwa w sieci. Istotny jest podziat na obowigzki
operatora i obowigzki szkét. Problemem jest takze rozprowadzenie internetu w szkole —
potrzeba przyjecia standardéw.

Zwrdocono uwage na dyskusje o potrzebie utworzenia w szkole stanowiska szkolnego
koordynatora technologii informacyjno-komunikacyjnej. W przekonaniu dyrektordéw szkot,
OSE powinna dostarcza¢ docelowo do szkét wachlarz ustug edukacyjnych. Warto rozwazy¢
zintegrowanie platformy zpe.gov.pl z dostepem do OSE z jednoczesng identyfikacjg
uzytkownikow réznych poziomdw/grup, ktdra jest dostepna w bazie Systemu Informacji
Oswiatowej. Warto takze nawigzac¢ wspotprace z dostawcami dziennikow elektronicznych w
celu obstugi tozsamosci w dostepie do internetu w szkotach.

Nastepnie przedstawiciele NASK oméwili prezentacje dotyczacg stanu realizacji projektu
OSE. Na najblizsze posiedzenie Rady zostanie przygotowana odpowiedzZ na wnioski
przedstawione powyzej przez zewnetrznych ekspertow Rady.

Powodem uruchomienia projektu OSE byto osiggniecie dostepu do szybkiego internetu,
ktory umozliwi realizacje zadan szkoty z wykorzystaniem narzedzi cyfrowych. OSE sktada sie z
sieci: szkieletowej (umozliwiajgcej zarzgdzanie ustugami dostepu do internetu),
bezpieczenstwa OSE i tgczy telekomunikacyjnych bezposrednio do szkot. Pierwsze zadanie
OSE zostato zrealizowane (dane na dzisiaj) w oparciu o 110 zadan o wartosci 631 min zt.
Schemat logiczny OSE to 3 wezty centralne i 16 weztdw regionalnych. Kazdy z weztow



regionalnych jest potgczony dwutorowo, co zapewnia mozliwos¢ przekierowania ruchu w
razie awarii jednego z nich.

Organizacja ustug OSE dla szkot: OSE nie ma witasnej infrastruktury, korzysta z infrastruktury
operatoréw komercyjnych, wykorzystujac juz istniejgce na rynku tacza. Odbyto sie 61
ogodlnopolskich postepowan zakupowych, w ktérych brato udziat 22 tysigce lokalizacji szkot,
niektére z nich wielokrotnie. W wyniku tych postepowan zawarto 625 umow i anekséw do
umoéw z operatorami. NASK jest w tej chwili duzym operatorem telekomunikacyjnym i ta
wspotpraca jest bardzo zréznicowana z uwagi na kontakty z wielkimi operatorami, jak i
matymi, lokalnymi. NASK posiada 292 miedzyoperatorskie potgczenia sieci. Przez ostatnie 2
lata skupiono sie na zbudowaniu operatora, zapewnieniu pewnosci w kontraktach, na
redundancje i sie¢. Udato sie to w ponad 90 %.

Wyzwania w procesie organizacji ustug OSE: epidemia COVID-19 pogtebita problemy, ktére
pojawity sie na samym poczatku. Przede wszystkim nie wszystkie szkoty chciaty przystepowac
do OSE w pierwszej fazie projektu. Nastepnie reforma systemu o$wiaty utrudnita ustalenie
lokalizacji szkét mogacych przystgpi¢ do OSE. Okazato sie takze, ze operatorzy mimo
zawartych uméw/kontraktow, w ktdérych sg okreslone zaréwno terminy, jak i kary za ich
niedotrzymanie, opdzniali podfgczenia i procedury inwestycyjne. Najwiekszy wptyw na
opd6znienia ma wydawanie zgdd i pozwolen.

Przeszkoda w realizacji projektu jest takze dtugotrwaty brak checi wspdtpracy ze strony
operatoréw w zakresie podfgczania szkét o lokalizacji najtrudniejszej inwestycyjnie. Do dzi$
pozostaty 333 lokalizacje bez operatora, ktéry podtgczytby szkoty do OSE. NASK jest w trakcie
postepowania przetargowego na te lokalizacje. Ponadto operatorzy rezygnowali z
podtgczania niektérych szkét. Nalezy podkreslié, ze mimo wymienionych trudnosci szkoty
dostaty ustuge alternatywng na czas wybudowania tgcza swiattowodowego. Ustawa o OSE
data takze mozliwos¢ refinansowania szkole ustugi dostepu do internetu o parametrach
nizszych niz OSE.

W celu przyspieszenia prac w szkole podzielony zostat proces uruchamiania ustug OSE na
,biaty montaz” i petne podtaczenie. Problemdéw inwestycyjnych byto wiele, ale NASK jest juz
na koncu tego procesu. W zwigzku z tym, iz wystgpit duzy problem z promowaniem projektu,
aby szkoty chetnie przystepowaty do OSE, NASK wykonat duzg prace zmieniajgcg proces
przystgpienia do OSE. Zapewniona zostata mozliwos¢ podpisania umowy w formie
dokumentowej dla szkét, dzieki czemu, zdobywajac setki uméw dziennie (gdy udato sie
przekonac szkoty), NASK przyspieszyt podtgczanie szkét do projektu.

Wspomniano takze o sprzecie abonenckim OSE. Réwnolegle dziatat Program Operacyjny
Polska Cyfrowa, gdzie operatorzy/beneficjenci projektu wyposazali szkoty w sprzet. Odbyto
sie duzo spotkan i konsultacji ze szkotami na temat ktopotdw z niewtasciwie rozprowadzang
siecig LAN, co nie pozwalato wykorzystaé potencjatu doprowadzanego tacza z siecig OSE —
jakos¢ wewnetrznej sieci szkolnej nie jest jednak ustawowym zadaniem OSE. NASK jednak
pomaga i reaguje w ramach zapiséw ustawy. Ma stworzony dyzur eksperta dla technicznych



reprezentantow szkot, ktérzy petnig dla NASK role partnera i budujg spotecznos¢ uczenia
budowania sieci wewnetrznej. NASK zgodnie z ustawg przekazuje dodatkowe urzadzenia dla
szkot, jezeli jest to warunkiem dobrego korzystania z sieci OSE.

Pan Dyrektor M. Dudkiewicz wspominat takze o stanie realizacji projektu OSE w liczbach: na
23,5 tys. beneficjentéw OSE, w 18,5 tys. lokalizacji, OSE zawarto umowe z 20,7 tys. szkotami.
Ustawa o OSE nakfada obowigzek na szkoty i Organy Prowadzgce od 1 stycznia 2021 r.
zapewnienia internetu o parametrach ustugi OSE we wtasnym zakresie w przypadku nie
zgtoszenia sie do OSE. OSE zainstalowat swoj sprzet sieciowy w 20,4 tys. szkét. Samo
podtaczenie do OSE byto duzo szybsze wiasnie dzieki wczesniej wykonanej instalacji sprzetu.

Projekt OSE dziata w oparciu o postepowania konkurencyjne, w ktorych wytaniani sg
zaréwno operatorzy (dostawcy tacza i ustugi OSE) jak i podwykonawcy - instalujgcy sprzet w
szkotach. 18,1 tys. szkot korzysta z petnej ustugi OSE, a 1,9 tys. z ustugi tymczasowej, czyli
rozwigzania LTE, badz refinansowania w oczekiwaniu na tgcze docelowe. Istniejg szkoty,
ktore czekajg diuzej, niz to wynika z umow z operatorami - te przypadki sg zdiagnozowane i
wynikajg tylko i wytgcznie z opdznien inwestycyjnych operatoréw, na ktérych OSE naktada
kary.

Czesto NASK wystepowat z informacjg do szkot widzac ten problem, bo czes¢ dyrektorow
miata poczucie braku dostatecznej informacji na temat terminu podtgczenia. Jest to
zwigzane z faktem, np. wielokrotnego wystepowania lokalizacji szkét w przetargach, na ktére
nie mozna byto znalez¢ beneficjenta. Stad dziatania zaradcze, czyli rozwigzania LTE i
refinansowanie.

Proces przystepowania do OSE caty czas jest otwarty — na chwile obecng jest to blisko 1500
podpisanych uméw ze szkotami w samym roku 2021. Pan Dyrektor M. Dudkiewicz
wspomniat takze o liczbie obstuzonych kontaktéw. Od poczatku roku centrum kontaktu
NASK obstuzyto ich blisko 100 tys. Skutecznos¢ utrzymywana jest na poziomie 95 %. Dyzur
eksperta pozwala bezposrednio skomunikowac sie ze specjalistami NASK. Poruszane sg
tematy miedzy innymi sieci wewnetrznej, mimo tego, iz nie jest to zadanie ustawowe OSE.

Bezpieczenstwo sieci OSE, ustuga filtracji tresci: przypadki rezygnacji z OSE ze wzgledu na
filtracje sg sporadyczne. Istotne jest to, o czym dyrektorzy szkot wiedzg, ze kazda strona,
kazdy adres, ktory dyrektor szkoty uznaje za wiasciwy do wykorzystania w jego szkole moze
by¢ uwierzytelniony. Ono odbywa sie poprzez portal Moje OSE, badz telefon lub zgtoszenie
na email ose@nask.pl. W przysztosci zostanie oddana dyrektorom szkét na Moje OSE, gdzie
bedg mogli samodzielnie, dodawac szkoty do biatej i czarnej listy.

Wytgczenie ustugi filtracji tresci przez dyrektora szkoty nie jest pozbawieniem sie systemu
bezpieczenstwa OSE. Dyrektorowi pozostaje poziom bezpieczeristwa OSE+, w ktérym moze
uwierzytelniac¢ konkretne strony. Moze rowniez wigczyé i wytgczyé tg ustuge.

Poziom | infrastruktury to bezpieczny internet OSE z wykorzystaniem firewall, ktory
umozliwia blokowanie dostepu do stron nielegalnych i szkodliwych - na podstawie baz
reputacyjnych, ktére rozpoznajg takie strony. Poziom Il to system filtracji tresci, mechanizmy



ochrony przed wirusami oraz kontroli aplikacji webowych w celu ochrony uzytkownikéw
przed zagrozeniami pochodzgcymi z Internetu. Analiza baz reputacyjnych wspierana jest
tutaj dynamiczng analizg tresci. Filtracja jest warunkowa dla dyrektora szkoty. Dyrektor i
techniczny reprezentant szkoty to dwie podstawowe role w zapewnieniu bezpieczenstwa
sieci. Przy instalacji ustugi OSE w szkole podpisywany jest obustronny protokdt, gdzie jednym
z punktéw jest potwierdzenie przez reprezentanta szkoty, ze dziatajg wszystkie strony, ktére
zapewniajg szkole sprawng prace.

Poziom Il bezpieczeristwa OSE to monitorowanie ruchu — m.in. analiza strumienia danych
(obraz i wideo) szkoty. Poziom IV zaplanowany do realizacji w najblizszym czasie to aplikacja
kontroli rodzicielskiej na mobilne urzadzenia koricowe.

Portal ose.gov.pl: do programu OSE mozna dotgczy¢ przez portal oraz zgtasza¢ awarie, i mie¢
dostep do materiatéw dla technicznych reprezentantéw szkoty/dyrektoréw. Jest to miejsce
aktywne - 3 min odston portalu Moje OSE oraz 1,2 min odston ose.gov.pl. Wytworzonych
zostato ponad 200 kurséw z zakresu: bezpieczenstwa w sieci, sztucznej inteligencji, sieci
komputerowych, technologii internetowych i baz danych. Powstaty poradniki, scenariusze
lekcji, materiaty edukacyjne. Strona OSE IT Szkota ma blisko 140 tys. aktywnych
uzytkownikdw.

NASK stara sie tworzy¢ ekosystem razem ze szkotami w oparciu o wymiane doswiadczen.
Prowadzi kolejng edycje projektu ,,OSE Hero”, ktéry ma na celu znajdowanie w szkotach
nauczycieli zajmujgcych sie propagowaniem bezpieczenstwa w sieci czy tez stosujgcych
oryginalne nauczanie z wykorzystaniem narzedzi cyfrowych. NASK realizuje takze dziatania
edukacyjno-informacyjne na portalach i social media.

Dodatkowe dziatanie, ktére zrealizowat NASK to przekazanie 800 pracowni mobilnych, czyli
blisko 13 tys. laptopdw do szkét oraz 60 tys. tabletéw w ramach walki z pandemia. Wartos¢
dostarczonego sprzetu przez OSE do szkéf to blisko 86 min zt. Dziatanie, ktére byto
realizowane w czasie pandemii to przygotowanie 8,5 tys. lekcji i 40 tys. materiatdw i linkdw
do lekcji zdalnych.

Przeprowadzone zostato takze badanie w szkotach dotyczgce oceny jakosci i przydatnosci
OSE w pandemii. NASK interesowato, czy nauczyciele prowadzg lekcje online z budynku
szkoty z wykorzystaniem internetu OSE. Ponad 74 % korzystata z OSE. Zapytano takze o
przygotowanie sprzetowe szkoty do prowadzenia lekcji online ze szkoty. 88% szkét ocenito
dobrze swoje przygotowanie. Zapytano takze o ocene jakosci Internetu OSE. Jako dobrg i
bardzo dobrg ocenito jg 75% badanych szkét (w badaniu braty rdwniez udziat szkoty, ktére
posiadaty rozwigzania alternatywne, czyli LTE).

Pani Anna Kwiatkowska wskazata, ze aspekty logistyczno—techniczne i trudnosci budowania
catej sieci OSE sg zrozumiate. Dziatania NASK sg docenione w zakresie edukacji, materiatéw,
dziatan edukacyjnych. Gtéwnym elementem, na ktéry nalezy zwrdci¢ uwage, to sytuacja
szkot, ktore sg juz podtagczone do OSE, ale nie sg w stanie wykorzystac tych mozliwosci.



Ponadto zauwazono, ze pandemia zmienita swiat cyfrowy szkoty. Wspomniano o
rekomendacjach Sieci Edukacji Cyfrowej Komet@ w zakresie transformac;ji cyfrowej szkot
m.in. dotyczgce OSE. Zaproponowano, aby OSE przeksztatci¢ z programu
telekomunikacyjnego w program tagczacy zapewnienie ustugi dostepowej z licznymi
cyfrowymi ustugami edukacyjnymi, ktére bedg wystandaryzowane, autoryzowane przez
panstwo, zlokalizowane w chmurze w postaci huba ustugowego, marketplace, sklepu z
bezptatnymi ustugami edukacyjnymi. Temat ten jest o tyle wazny, ze niedtugo bedziemy
przesadzac o ksztatcie programodw finansowania na nastepne lata.

Podkreslono, ze portal OSE jest mato interaktywny. Dodano, ze nadal oczekuje sie jasnych
zasad zrozumiatych dla szkét, ktére dotyczytby realizacji funkcji ochronnych, czy tez polityki
bezpieczenstwa z podziatem na zadania dla OSE i bezposrednio dla szkét, w ktérych powinni
pracowac koordynatorzy IT.

Pan Przewodniczacy zaproponowat rozszerzenie projektu OSE na 3 komponenty: internet
online w szkole, szkota hybrydowa, uzywanie internetu w domu przez uczniéw.

Stanowisko Rady w sprawie Programu Rozwoju Kompetencji Cyfrowych - Pani Anna
Kwiatkowska

Pani Anna Kwiatkowska poinformowata o przestaniu projektu stanowiska w sprawie PRKC
do cztonkéw Rady. Zawiera on przekonanie, ze obecna wersja dokumentu powinna ulec
przebudowie. Stanowisko Rady jest dos¢ ogdlne. W miedzy czasie wptynety uwagi
Sektorowej Rady ds. Kompetencji. Zaproponowano, aby w stanowisku Rady powotac sie na
opinie Rady sprzed roku oraz na opinie szczegdtowe. Postanowiono wesprze¢ stanowisko
Rad Sektorowych.

Dyskusja wewnetrzna nad procedowaniem zgtoszonych wczesniej tematow.

e Tozsamosc cyfrowa dla uczniéw — Pan Mateusz Tykierko

Pan Mateusz Tykierko powiedziat, ze traktuje tozsamosc¢ cyfrowq i jej dostawcow jako
kluczowy element rozwoju OSE i ustug podstawowych. Powinna powstac regulacja odnosnie
tego, ze projekt OSE powinien by¢ nadal prowadzony przez podmiot centralny -
odpowiedzialnos¢ za OSE nie powinna by¢ przenoszona na firmy zewnetrzne.

Wolne wnioski.

Jest przygotowany materiat z konferencji CYBERSEC CEE REGION&CITIES wraz z wnioskami z
Okragtego Stotu Rektorow dotyczgcych Cyberbezpieczenstwa na uczelniach wyzszych.
Zaproponowano dyskusje na ten temat na przysztych posiedzeniach.

Dwa programy — KPO i Fundusze Europejskie na Rozwdj Cyfrowy (FERC) oraz inwestycje
zwigzanych z nimi projektami bedg realizowane w dwdch réznych osrodkach.
Zaproponowano, aby Rada zajeta sie tym tematem.



Uczestnicy posiedzenia:
Cztonkowie Rady:

1. Katarzyna Chatubinska-Jentkiewicz
2. Konrad Ciesiotkiewicz

3. Agnieszka Gryszczynska

Michat Kanownik

Janusz Kosinski

Karol Krawczyk

Anna Beata Kwiatkowska

Mirostaw Maj
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Dariusz Milka

10. Aleksandra Musielak

11. Jézef Orzet - Przewodniczacy
12. Bolestaw Piasecki

13. Mateusz Tykierko
Zaproszeni goscie:

14. Piotr Lichota, Zastepca Dyrektora NASK PIB, Dyrektor ds. Projektéw Administracyjno-
Edukacyjnych

15. Klaudia Markwat, Dyrektor ds. Wspdtpracy z Operatorami NASK
16. Maciej Dudkiewicz, Dyrektor ds. Ogdlnopolskiej Sieci Edukacyjnej NASK

17. Tomasz Kulasa, Zastepca Dyrektora Departamentu Programdw Nauczania i
Podrecznikéw Ministerstwa Edukacji i Nauki

18. Dariusz Stachecki, Dyrektor Szkoty Podstawowej nr 3 w Nowym Tomyslu
19. Dariusz Andrzejewski, Dyrektor Samorzgdowe]j Szkoty Podstawowej nr 6 we Wrzesni
20. Zdzistaw Nowakowski, Dyrektor Centrum Ksztatcenia Praktycznego i Doskonalenia

Nauczycieli w Mielcu
21. Wiestaw Paluszynski, ekspert Rady
22. Przemystaw Sypniewski, ekspert Rady
Sekretariat Rady i pracownicy Kancelarii Prezesa Rady Ministrow:
23. Grzegorz Czwordon, Zastepca Dyrektora Departamentu Telekomunikacji KPRM

24, Marcin tukasiewicz, Gtéwny Specjalista, Departament Telekomunikacji KPRM



25.
26.
27.

28.
29.

Katarzyna Nosalska, Dyrektor Departamentu Spoteczenstwa Informacyjnego KPRM
Michat Pariaszewski, Dyrektor Departamentu Rozwigzan Innowacyjnych KPRM

Krzysztof Gtomb, Petnomocnik Ministra Cyfryzacji do spraw wspétpracy z
administracjg samorzgdowg Rzeczpospolitej Polskiej

Anna Supet, KPRM

Joanna Laskowska, KPRM
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