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1. Wprowadzenie

1.1. Cel poradnika

Wspotczesne srodowiska informatyczne, okreslane dalej jako srodowiska IT (ang.
Information Technology - IT), sktadajg sie z wielu systeméw, ktére odpowiadajg za rézne
elementy bezpieczenstwa: tozsamosc uzytkownikéw, kontrole dostepu,
uwierzytelnianie, stan urzadzen, monitoring, wykrywanie zagrozen oraz reakcje na
incydenty. Kazdy z tych systeméw moze zawiera¢ informacje istotna dla
bezpieczenstwa dostepu, na przyktad o uzytkowniku, urzadzeniu, sesji lub poziomie
ryzyka.

Problem pojawia sie wtedy, gdy taka informacja pozostaje zamknieta w jednym
narzedziu. System wykrywajacy zdarzenie moze wiedzie¢ o zmianie statusu
uzytkownika, incydencie lub podwyzszonym ryzyku, ale pozostate systemy nadal
dziatajg tak, jakby nic sie nie zmienito.

Niniejszy poradnik wyjasnia, jak standardy z rodziny Shared Signals?, w tym
Continuous Access Evaluation Profile (CAEP)?, czyli profil ciggtej oceny dostepu, moga
poméc w przekazywaniu sygnatéw bezpieczenstwa miedzy systemami. Dokument
koncentruje sie na praktycznym wykorzystaniu tych standardéw do skrécenia czasu
miedzy wykryciem zdarzenia a reakcjg systeméw odpowiedzialnych za dostep.

W poradniku znalez¢ mozna odpowiedzi na kluczowe pytania zwigzane
z planowaniem i wdrazaniem wymiany sygnatéw bezpieczenstwa:

e  Czym sa Shared Signals, OpenlD Shared Signals Framework (SSF)3 i CAEP?
° Jaki problem rozwigzujg w organizac;ji?

e  Jakie zdarzenia mogg wptywacé na biezagca ocene dostepu?

° Jak wybraé pierwszy scenariusz wdrozeniowy?

° Jak zaplanowac reakcje systemow odbierajacych sygnaty?

° Jak testowad, audytowac i utrzymywac wymiane sygnatow bezpieczenstwa?

Poradnik pokazuje rowniez, jakie typy zdarzeh mogg byc¢ przekazywane miedzy
systemami oraz jak administratorzy powinni podejs¢ do praktycznego wykorzystania
tych mechanizmow w organizacji.

! Patrz: Zatacznik A - Stownik pojec
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1.2. Dla kogo jest ten poradnik?

Poradnik jest przeznaczony dla oséb i zespotdw odpowiedzialnych za bezpieczenstwo,
kontrole dostepu oraz integracje systeméw IT w administracji publicznej, sektorze
prywatnym i innych organizacjach objetych wymaganiami cyberbezpieczenstwa.

W szczegdlnosci poradnik bedzie przydatny dla:

° administratoréw i architektow IT w administracji publicznej,

° zespotdéw cyberbezpieczenstwa,

° 0s6b odpowiedzialnych za zarzadzanie tozsamoscia i dostepem,

° dostawcow IT integrujacych systemy dla sektora publicznego,

e jednostek objetych wymaganiami Krajowego Systemu Cyberbezpieczenstwa?.
1.3. Gtéwne wyzwanie: brak propagacji informacji o ryzyku

W wielu organizacjach informacja o incydencie lub zmianie statusu uzytkownika
zatrzymuje sie tam, gdzie zostata wykryta:

° System zarzadzania tozsamosciag moze wiedzieé, ze konto zostato zablokowane.

° System ochrony punktéw koricowych moze wiedzieé, ze urzadzenie przestato
spetnia¢ wymagania bezpieczenstwa.

° Narzedzie monitorujgce moze oznaczy¢ aktywnos$¢ uzytkownika jako ryzykowna.

Wszystkie te fakty nie oznaczaja jednak, ze pozostate systemy od razu wykorzystaja
te informacje przy podejmowaniu decyzji o dostepie, co jest szczegdlnie istotne

w Srodowiskach, w ktérych jeden uzytkownik korzysta rownoczesnie z wielu aplikaciji,
ustug i aktywnych sesji.

Decyzja dostepowa podjeta przy logowaniu moze po kilku minutach przestac
odpowiadac aktualnej sytuacji, poniewaz konto mogto zosta¢ zablokowane, mogty
zostac odebrane uprawnienia, urzadzenie mogto utraci¢ zgodnos¢ z polityka
bezpieczenstwa albo mégt wzrosngé poziom ryzyka. Mimo to cze$¢ systemow nadal
bedzie dziatac tak, jakby warunki bezpieczenstwa nie ulegty zmianie.

W praktyce prowadzi to do prostego, ale bardzo powaznego problemu: organizacja
wie o zdarzeniu, lecz nie wszystkie systemy potrafig na nie zareagowaé, co konczy sie
nastepujacymi nieprawidtowosciami:

4 Patrz: Zatacznik A - Stownik pojec
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e  Aktywna sesja w aplikacji moze pozosta¢ wazna po zablokowaniu konta.

° Uzytkownik moze nadal korzystac z zasobow przy uzyciu urzadzenia, ktére nie
spetnia juz wymagan bezpieczenstwa.

e  Aplikacja biznesowa moze utrzymywacé dostep na podstawie wcze$niejszego
tokena®, mimo ze w innym systemie odebrano uzytkownikowi okreslone
uprawnienia.

Powstaje w ten sposéb luka miedzy wykryciem zdarzenia a reakcjg systeméw
odpowiedzialnych za dostep. Jej dtugosé zalezy od architektury srodowiska, sposobu
integracji systemow, czasu od$wiezania sesji oraz tego, czy administratorzy musza
wykonywac cze$¢ dziatan recznie. Czas trwania tej luki dziata na niekorzysc
bezpieczenstwa, zwiekszajac ryzyko utrzymania nieautoryzowanego dostepu przez
uzytkownika, sesje lub urzadzenie.

Standardy Shared Signals i CAEP odpowiadajg wtasnie na ten problem braku
propagacji informacji o ryzyku. Celem jest umozliwienie przekazywania istotnych
sygnatow bezpieczenstwa miedzy systemami w ustandaryzowany sposdb, tak aby
informacja o zmianie ryzyka, statusu konta, sesji lub urzadzenia mogta zostac
wykorzystana przez inne elementy srodowiska IT.

Dlaczego to wazne?

Samo wykrycie incydentu nie ogranicza dostepu, jesli informacja nie dotrze do
systemu, ktoéry ten dostep kontroluje.

2. Czym s3 Shared Signals, SSF i CAEP?

2.1. Shared Signals

Shared Signals to otwarty standard, dzieki ktéremu systemy bezpieczenstwa

i tozsamosci wymieniajg ustandaryzowane informacje o zdarzeniach, ryzyku

i zmianach stanu. Pozwala to na btyskawiczne podjecie wtasciwej decyzji: utrzymanie
dostepu, jego ograniczenie, zakonczenie sesji, wymuszenie ponownego
uwierzytelnienia lub zapisanie zdarzenia do analizy.

5> Patrz: Zatacznik A - Stownik pojec¢
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Najwazniejsza jest tu nie sama wymiana danych, lecz ich znaczenie operacyjne. Sygnat
bezpieczenstwa powinien by¢ zrozumiaty dla systemu, ktéry go odbiera, oraz
wystarczajaco precyzyjny, aby mozna byto powigzac¢ go z konkretnym uzytkownikiem,
urzadzeniem, sesja, aplikacjg lub innym obiektem.

Standardy z rodziny Shared Signals ograniczaja asymetrie informacji miedzy
systemami. Gdy jeden komponent wykryje istotne zdarzenie, moze przekazaé
ustandaryzowany sygnat zaufanym odbiorcom, ktérzy uwzglednia go zgodnie
z wiasng polityka bezpieczenstwa.

2.2. OpenlD Shared Signals Framework

Specyfikacja OpenlID Shared Signals Framework Specification 1.0 opisuje techniczng
strukture wymiany sygnatow i zdarzen miedzy wspotpracujgcymi systemami.
Specyfikacja zostata opracowana w ramach grupy roboczej Shared Signals organizacji
OpenlID Foundation® i umozliwia budowanie profili takich jak Risk Incident Sharing
and Coordination (RISC)” oraz Continuous Access Evaluation Profile (CAEP).

Specyfikacja Shared Signals Framework (SSF) nie okresla konkretnej aplikacji ani
dostawcy technologii, tylko definiuje sposdb, w jaki systemy mogg przekazywac sobie
informacje o zdarzeniach bezpieczenstwa. Jest to jeden uniwersalny standard
wymiany informacji, dzieki ktéremu organizacje nie musza tworzy¢ i utrzymywac
dziesiatek dedykowanych integracji miedzy poszczegdlnymi systemami.

Specyfikacja SSF porusza wiele istotnych tematéw:
° profile tokendw Security Event Tokens$,

° sposob identyfikowania podmiotéw zdarzen,
° strukture zdarzen i typow zdarzen,

° mechanizmy dostarczania zdarzen,

° metadane konfiguracji nadajnika,

° zarzadzanie strumieniami zdarzen.

Dla administratora najwazniejsze jest to, ze SSF wprowadza rozréznienie miedzy
systemem wysytajgcym sygnat a systemem, ktéry go odbiera. System Zrodtowy
zdarzenia, okreslany po angielsku jako Transmitter, informuje o zmianie stanu lub

6 Patrz: Zatacznik A - Stownik pojec
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https://openid.net/specs/openid-sharedsignals-framework-1_0.html

ryzyka. System odbierajacy, okreslany jako Receiver, analizuje sygnat i reaguje zgodnie
z wtasna polityka bezpieczenstwa.

Reakcja systemu odbierajacego nie musi by¢ zawsze taka sama. Ten sam typ zdarzenia
moze w jednym systemie zakonczy¢ sesje, w drugim wymusi¢ ponowne
uwierzytelnienie, a w trzecim tylko utworzy¢ wpis audytowy. Standard SSF
porzadkuje wymiane informacji, ale decyzja o reakcji pozostaje po stronie systemu
odbierajacego.

Rysunek 2. Jak dziata wymiana sygnatow bezpieczehnstwa miedzy systemami

2.3. CAEP jako profil ciggtej oceny dostepu

OpenlD Continuous Access Evaluation Profile 1.0, czyli CAEP, to profil standardu

Shared Signals przeznaczony do przekazywania zdarzen, ktére moga wptywac na
biezaca ocene dostepu.

Profil CAEP odpowiada na bardzo praktyczne pytanie: co powinno sie sta¢, gdy po
rozpoczeciu sesji zmieni sie poziom ryzyka, stan urzadzenia, status poswiadczen albo
warunki, na podstawie ktérych wczesniej przyznano dostep?

W tradycyjnym modelu wiele decyzji zapada gtdwnie przy logowaniu. Uzytkownik
przechodzi przez proces uwierzytelniania, otrzymuje dostep, a aplikacja dziata dalej,
dopoki sesja lub token nie wygasnie. Profil CAEP wspiera inny model: dostep moze
by¢ ponownie oceniany takze w trakcie korzystania z ustugi, jezeli inny system
przekaze istotny sygnat bezpieczenstwa.

biuro@rublon.pl 11z55
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Specyfikacja CAEP definiuje zestaw typéw zdarzen zgodnych ze standardem SSF.
Obejmujg one miedzy innymi uniewaznienie sesji, zmiane informacji w tokenie, zmiane
poswiadczen, zmiane poziomu pewnosci uwierzytelnienia, zmiane zgodnosci
urzadzenia oraz zmiane poziomu ryzyka.

W srodowisku administracji publicznej taki mechanizm ma kluczowe znaczenie na
przyktad wtedy, gdy konto uzytkownika zostanie zablokowane, urzadzenie utraci
zgodnosc z polityka bezpieczenstwa, a system monitorowania wykryje podwyzszone
ryzyko. Profil CAEP nie zastepuje co prawda lokalnych regut dostepu, ale oferuje
wspolny sposob przekazywania informaciji, ktére moga natychmiast uruchomic
adekwatng reakcje po stronie innych systemoéw.

Warto zapamietaé

Profil CAEP nie zastepuje polityki bezpieczenstwa. Dostarcza tylko sygnat, ktory
system odbierajagcy moze wykorzystac¢ zgodnie z wtasnymi regutami.

2.4. RISC jako profil pokrewny

Risk Incident Sharing and Coordination, czyli RISC, to profil pokrewny profilowi CAEP.
Dotyczy koordynacji i udostepniania informacji o incydentach ryzyka zwigzanych

z kontem. S3 to sytuacje, w ktorych jeden dostawca lub system posiada informacje

o zdarzeniu dotyczacym konta i moze przekazac jg innym zaufanym stronom.

Profil RISC koncentruje sie przede wszystkim na zdarzeniach zwigzanych z ryzykiem
konta, takich jak podejrzenie przejecia konta, zmiana stanu konta lub inne zdarzenia,
ktére moga wymagad reakcji po stronie wspotpracujacych systemow. Jego rola jest
wiec bliska CAEP, ale punkt ciezkosci jest inny, gdyz CAEP odnosi sie szerzej do
ciggtej oceny dostepu, w tym sesji, urzadzen, poziomu ryzyka i warunkéw, ktére moga
zmienic sie juz po zalogowaniu uzytkownika.

W praktyce oba profile mozna traktowac jako elementy tego samego kierunku
rozwoju architektury bezpieczenstwa: systemy nie powinny dziata¢ w izolaciji, jesli
posiadajg informacje istotne dla decyzji dostepowych. Profil RISC pokazuje ten
mechanizm z perspektywy incydentéw ryzyka zwigzanych z kontem, a profil CAEP
rozszerza go na biezaca ocene dostepu do ustug i aplikacji.
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3. Dlaczego temat wymiany sygnatow
bezpieczenstwa jest wazny?

3.1. Rozproszone $rodowiska IT

Srodowiska IT w administracji publicznej, sektorze prywatnym i organizacjach
objetych wymaganiami cyberbezpieczenstwa rzadko sktadaja sie z jednego spdjnego
systemu. Najczesciej jest to zestaw wielu rozwigzan wdrazanych w réznym czasie,
przez roznych dostawcow i dla roznych potrzeb organizacyjnych. Obok systemow
dziedzinowych lub biznesowych dziatajg ustugi katalogowe, poczta elektroniczna,
aplikacje webowe, dostep przez wirtualng sie¢ prywatng (VPN, ang. Virtual Private
Network) oraz systemy zarzadzania tozsamoscia.

Dziatajg tam réwniez narzedzia do wykrywania zagrozen i reagowania na nie na
punktach koncowych (EDR, ang. Endpoint Detection and Response), rozwigzania
rozszerzone] detekcji i reakcji (XDR, ang. Extended Detection and Response) oraz
systemy zarzadzania urzadzeniami mobilnymi (MDM, ang. Mobile Device Management).
Srodowisko uzupetniajg rozwiazania klasy zarzadzania informacjami i zdarzeniami
bezpieczenstwa (SIEM, ang. Security Information and Event Management) oraz
orkiestracji, automatyzacji i reagowania na zdarzenia bezpieczenstwa (SOAR, ang.
Security Orchestration, Automation and Response).

Kazde z tych narzedzi ma wtasng role. Jedno odpowiada za tozsamos$¢ uzytkownika,
inne za stan urzadzenia, kolejne za wykrywanie anomalii, a jeszcze inne za logowanie
zdarzen lub automatyzacje reakcji. Problem nie polega wiec na braku danych. Czesto
jest odwrotnie: dane istnieja, ale sg rozproszone i nie zawsze trafiajg tam, gdzie
mogtyby realnie wptyngé na bezpieczenstwo dostepu.

Ma to szczegdlne znaczenie w organizacjach, ktorych systemy obstuguja procesy
krytyczne, ustugi publiczne, dane wrazliwe lub zadania istotne dla ciggtosci dziatania.
Dostep do takich systemdéw powinien zaleze¢ nie tylko od tego, czy uzytkownik
poprawnie zalogowat sie, ale réwniez od tego, czy w trakcie pracy nie zmienity sie
warunki bezpieczenstwa. Dotyczy to zaréwno konta uzytkownika, jak i urzadzenia,
sesji, lokalizacji, poziomu ryzyka oraz przyznanych uprawnien.

Administratorzy czesto musza taczyc¢ ze sobg rozwigzania o ré6znym wieku, réznej
architekturze i r6znym poziomie gotowosci do integracji. Otwarte standardy wymiany
sygnatow bezpieczenstwa sg w takim srodowisku szczegdlnie wartosciowe, poniewaz
pozwalajg ograniczy¢ zaleznos$¢ od zamknietych integracji tworzonych osobno dla
kazdej pary systemow.
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3.2. Problem ,martwego czasu” miedzy wykryciem a reakcja

W bezpieczenstwie dostepu liczy sie nie tylko to, czy zdarzenie zostanie wykryte, ale
rowniez to, jak szybko inne systemy beda mogty na nie zareagowac. Czas, jaki uptywa
od zidentyfikowania zagrozenia do faktycznego zablokowania dostepu, ma tu
krytyczne znaczenie. W tym czasie uzytkownik, sesja lub urzadzenie moga nadal
korzystac z zasobow, mimo ze warunki bezpieczenstwa ulegty zmianie.

Ten okres mozna nazwac¢ martwym czasem reakcji. Nie zawsze jest to awaria czy btad
pojedynczego systemu. Czesto wynika to po prostu z architektury: jeden system
wykrywa zmiane, ale pozostate dowiaduja sie o niej dopiero po odswiezeniu danych,
wygasnieciu tokena, zakonczeniu sesji albo recznej interwencji administratora.

Najbardziej widoczne jest to w przypadku aktywnych sesji. Uzytkownik moze byc¢ juz
zalogowany do aplikacji, panelu administracyjnego, ustugi pocztowej albo systemu
dziedzinowego. Jezeli po rozpoczeciu sesji pojawi sie informacja o podwyzszonym
ryzyku, samo zablokowanie kolejnych logowan moze nie wystarczyc. Istotne jest
rowniez to, czy systemy potrafig ocenic istniejgcy dostep na nowo.

Rysunek 3. ,Martwy czas reakcji”

Podobny problem dotyczy zmian organizacyjnych. Odebranie uprawnien, zmiana roli,
wytaczenie konta lub utrata zgodnosci urzadzenia z polityka bezpieczenstwa powinny
mozliwie szybko wptywacé na decyzje dostepowe. Bez sprawnego przekazywania sygnatéow
czes$¢ srodowiska moze przez pewien czas dziata¢ wedtug poprzedniego stanu.
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Dla administratora oznacza to koniecznos¢ myslenia o reakgcji nie tylko

w kategoriach logowania. Coraz wazniejsze staje sie pytanie, co dzieje sie po
zalogowaniu: jak dtugo wazna jest sesja, kiedy aplikacja od$wieza informacje

o uzytkowniku, czy potrafi przyja¢ sygnat o zmianie ryzyka i czy ma jasno okreslona
reakcje na takie zdarzenie.

Shared Signals i CAEP warto rozwazy¢ szczegdlnie wtedy, gdy:
° aktywne sesje pozostajg wazne mimo zablokowania konta,
° zmiany rél lub grup nie sg szybko widoczne w aplikacjach,

e  system zarzadzania urzadzeniami zna status urzadzenia, ale aplikacje go nie
uwzgledniaja,

° system detekcji zagrozen podnosi poziom ryzyka, ale nie wptywa to na dostep,

° administratorzy muszg recznie ustalac, ktére systemy powinny zareagowac po
incydencie.

3.3. Zwiazek z podejsciem Zero Trust

Standardy Shared Signals i CAEP dobrze wpisuja sie w podejscie Zero Trust?, ale nie
nalezy traktowac ich jako hasta marketingowego. Ich znaczenie jest bardziej
konkretne: pomagaja budowac srodowisko, w ktérym decyzja o dostepie nie jest
jednorazowym zdarzeniem podejmowanym wytgcznie przy logowaniu.

W modelu Zero Trust dostep powinien zaleze¢ od aktualnego kontekstu. Znaczenie
majg tozsamos¢ uzytkownika, stan urzadzenia, poziom ryzyka, rodzaj zasobu, sita
uwierzytelnienia oraz inne warunki okreslone w politykach bezpieczenstwa. Jezeli
ktérys z tych elementéw zmieni sie w trakcie sesji, systemy powinny mie¢ mozliwos$¢
uwzglednienia tej zmiany.

Standardy SSF i CAEP wspierajg wtasnie taki model pracy. Umozliwiaja przekazywanie
sygnatow, ktére mogg doprowadzi¢ do ponownej oceny dostepu juz po rozpoczeciu
sesji. Nie oznacza to, ze kazda zmiana musi automatycznie konczyc¢ dostep.

W zaleznosci od polityki organizacji reakcja moze byc¢ zakonczenie sesji, wymuszenie
ponownego uwierzytelnienia, dodatkowa weryfikacja, ograniczenie zakresu dostepu
albo utworzenie zdarzenia do dalszej analizy.

W organizacjach o rozproszonym $rodowisku IT takie podejscie ma praktyczne
znaczenie, poniewaz pozwala lepiej powigzac decyzje dostepowe z biezagcym stanem
bezpieczenstwa. Nie zastepuje ono istniejgcych mechanizmoéw ochrony, takich jak
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uwierzytelnianie wielosktadnikowe (MFA, ang. Multi-Factor Authentication),

zarzadzanie urzadzeniami, monitoring czy obstuga incydentéw. Moze jednak sprawic,
ze informacje z tych mechanizméw szybciej trafig do systemoéw, ktére faktycznie
kontroluja dostep do zasobdw.

Najwiekszg wartoscig Shared Signals i CAEP jest uporzagdkowanie komunikacji
miedzy systemami, ktére dotad czesto dziataty osobno: tozsamoscia, kontrola
dostepu, zarzadzaniem urzadzeniami, detekcja zagrozen i aplikacjami. Standard
nie narzuca jednej reakgji, tylko daje wspolny jezyk do przekazywania zdarzen.
Dzieki temu architekt moze projektowac srodowisko, w ktérym decyzja
dostepowa nie konczy sie w momencie logowania.

3.4. Tradycyjny model dostepu a model z CAEP
Tabela 1. Tradycyjny model dostepu a model z CAEP

Tradycyjny model dostepu Model z CAEP

Moment oceny Gtéwnie przy logowaniu. Takze po rozpoczeciu sesji, gdy zmieni
dostepu sie kontekst bezpieczenstwa.
| \ |
Reakcja na Czesto po wygasnieciu sesji, Po odebraniu sygnatu od innego
zmiane ryzyka ods$wiezeniu danych albo recznej systemu.
interwencji.
| \ | |
Aktywne sesje Moga pozosta¢ wazne mimo zmiany Moga zosta¢ ponownie ocenione przez
statusu konta, urzadzenia lub poziomu system odbierajgcy sygnat.
ryzyka.
| \ |
Integracja Czesto punktowa i zalezna od konkretnej  Oparta na wspolnym standardzie
systemow pary systemow. wymiany zdarzen.
| \ | |
Audyt reakcji Zalezny od lokalnych logow Moze obejmowac wystanie zdarzenia,
poszczegdlnych systemow. odbidr, walidacje i wykonana reakcje.
16 2 55
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4. Podstawowe pojecia

4.1. Transmitter, Receiver i Subject

W specyfikacji SSF pojawiaja sie trzy pojecia, ktére warto zna¢ przed oméwieniem
konkretnych scenariuszy: Transmitter, Receiver i Subject. Te pojecia opisuja
podstawowy uktad wymiany sygnatéw bezpieczenstwa.

Transmitter to system, ktéry wysyta zdarzenie. Moze to by¢ na przyktad system
zarzadzania tozsamoscia, narzedzie oceniajgce stan urzadzen albo system wykrywania
zagrozen. Jego zadaniem jest przekazanie informacji o zdarzeniu do innego zaufanego
systemu.

Receiver to system, ktéry odbiera zdarzenie. Po odebraniu sygnatu moze podja¢ akcje
zgodng z wtasna polityka bezpieczenstwa. Nie kazda reakcja musi by¢
natychmiastowa i nie kazda musi oznaczac zablokowanie dostepu. Czasem wtasciwag
reakcjg bedzie zakoriczenie sesji, czasem ponowne uwierzytelnienie, a czasem tylko
zapis do audytu.

Subject to obiekt, ktérego dotyczy zdarzenie. Najczesciej bedzie to uzytkownik, ale nie
zawsze. Subject moze oznaczad takze urzadzenie, sesje, aplikacje, grupe, tenant?,
jednostke organizacyjng albo inny obiekt rozpoznawany przez systemy biorgce udziat
W wymianie sygnatow.

Fundamentem catego procesu jest jednoznaczne okreslenie obiektu zdarzenia
(Subject). System docelowy musi doktadnie wiedzie¢, jakiego uzytkownika, jakiej sesji
lub jakiego urzadzenia dotyczy otrzymany sygnat. W przeciwnym razie nie bedzie

w stanie adekwatnie zareagowaé, odcig¢ dostepu we wtasciwym miejscu ani podjgé
akcji naprawcze;j.

4.2. Security Event Token

Security Event Token, czesto zapisywany skrétem SET, to ustandaryzowany sposéb
przekazywania informacji o zdarzeniu bezpieczenstwa. Zamiast wysyta¢ dowolnie
zbudowany komunikat, system zrodtowy przekazuje zdarzenie w formacie, ktory
moze zostac¢ obstuzony przez system odbierajacy.

Dla administratora najwazniejsze jest to, ze SET przenosi informacje o tym, co sie
wydarzyto, jakiego podmiotu dotyczy zdarzenie i kto je wystat. Dzieki temu odbiorca
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moze sprawdzi¢, czy sygnat pochodzi z zaufanego zrédta oraz czy powinien uruchomié
okreslona reakcje.

Istotne sg rowniez podpis i walidacja tokena. System odbierajacy nie powinien ufaé
sygnatowi tylko dlatego, ze zostat dostarczony na wtasciwy adres. Musi mie¢
mozliwo$¢ potwierdzenia, ze zdarzenie pochodzi od uprawnionego nadawcy i nie
zostato zmienione po drodze. W srodowiskach, w ktérych sygnaty mogg wptywac na
dostep do systemoéw, jest to warunek podstawowy.

4.3. Event Stream

Event Stream to strumien zdarzehn miedzy systemem wysytajgcym a systemem
odbierajagcym. Mozna go rozumie¢ jako uzgodniony kanat wymiany okreslonych
typoéw sygnatéw bezpieczenstwa.

Strumien nie oznacza, ze kazdy system wysyta wszystko do wszystkich. W dobrze
zaprojektowanej integracji wiadomo, jakie typy zdarzen sa przekazywane, kto jest ich
nadawca, kto jest odbiorca i czego dotyczy dana wymiana. Przyktadowo, jeden
strumien moze stuzy¢ do przekazywania informacji o uniewaznieniu sesji, a inny do
zdarzen zwigzanych ze zmiang poziomu ryzyka.

Takie uporzadkowanie ma znaczenie operacyjne. Administratorzy moga tatwiej
okresli¢, ktére systemy wspotpracuja ze sobg, jakie zdarzenia sg obstugiwane i jakiego
rodzaju reakcji nalezy oczekiwac po stronie odbiorcy. Strumien zdarzen staje sie wiec
zarowno elementem technicznym, jak i cze$cig modelu odpowiedzialnosci miedzy
systemami.

4.4, Pushi polling

Standard SSF przewiduje dwa podstawowe sposoby dostarczania zdarzen: push oraz
polling. Oba modele stuzg temu samemu celowi, czyli przekazaniu tokendéw Security
Event Tokens miedzy systemami, ale r6znia sie sposobem inicjowania komunikacji.

W modelu push system wysytajacy przekazuje zdarzenie bezposrednio do systemu
odbierajgcego. Ten sposéb jest stosowany tam, gdzie wazna jest szybka reakcja. Jezeli
zmiana ryzyka powinna mozliwie szybko wptyngé¢ na aktywng sesje, model push
powinien sprawdzi¢ sie najlepiej.

W modelu polling system odbierajgcy okresowo sprawdza, czy sg dostepne nowe
zdarzenia. Takie podejscie moze by¢ prostsze do wdrozenia w srodowiskach,

w ktorych system odbierajacy nie potrafi tatwo wystawié¢ punktu odbioru zdarzen albo
komunikacja przychodzaca jest ograniczona przez architekture sieci.
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Wybér modelu zalezy od wymagan organizacji, rodzaju zdarzen i mozliwosci

technicznych systeméw. Dla zdarzen wymagajacych szybkiej reakcji wieksze

znaczenie bedzie miat czas dostarczenia. Dla zdarzen mniej krytycznych wystarczajace

powinno by¢ okresowe pobieranie informaciji.

Tabela 2. Podstawowe pojecia SSF i CAEP

Znaczenie

Pojecie

Przyktad w srodowisku administracji publicznej

Transmitter System, ktory wysyta zdarzenie
bezpieczenstwa do innego

systemu.

System zarzadzania tozsamoscig wysyta informacje
o zablokowaniu konta uzytkownika.

Event Token zawierajacy informacje o

zdarzeniu bezpieczenstwa.

Receiver System, ktory odbiera zdarzenie i Aplikacja administracyjna odbiera sygnat i wymusza
moze wykonac reakcje zgodna z ponowne uwierzytelnienie uzytkownika.
witasng polityka bezpieczenstwa.

Subject Uzytkownik, urzadzenie, sesja, Zdarzenie dotyczy konkretnego uzytkownika urzedu
aplikacja, grupa, tenant lub inny albo urzadzenia, z ktérego uzyskano dostep.
obiekt, ktérego dotyczy
zdarzenie.

Security Ustandaryzowany token System wykrywania zagrozen wysyta token

informujacy o podwyzszonym poziomie ryzyka.

okresowo pobiera dostepne
zdarzenia.

Event Uzgodniony strumien zdarzen Strumien stuzy do przekazywania zdarzen o
Stream miedzy systemem wysytajagcym a uniewaznieniu sesji do aplikacji krytycznych.
systemem odbierajacym.
Push Model, w ktérym nadawca System tozsamosci natychmiast przekazuje
wysyta zdarzenie do odbiorcy. informacje o zablokowaniu konta do systeméw
odbierajacych.
Polling Model, w ktérym odbiorca Aplikacja cyklicznie sprawdza, czy pojawity sie nowe

sygnaty dotyczace uzytkownikéw lub ses;ji.
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5. Jakie zdarzenia moze obejmowac CAEP?

Specyfikacja OpenID Continuous Access Evaluation Profile 1.0 definiuje typy zdarzen,

ktére moga byc¢ przekazywane miedzy wspdtpracujacymi systemami w celu biezacej
oceny dostepu. W przeciwienstwie do zwyktych logdw, ktére stuza gtdwnie do zapisu
historii, sygnaty CAEP wymuszaja dziatanie. Kazdy z nich dostarcza odbiorcy
informacje niezbedne do podjecia natychmiastowej decyzji o utrzymaniu, ograniczeniu
lub zablokowaniu dostepu dla danej sesji, uzytkownika lub urzadzenia.

Profil CAEP 1.0 obejmuje miedzy innymi takie typy zdarzen:

° Session Revoked (uniewaznienie sesji)

e  Token Claims Change (zmiana deklaracji w tokenie)

° Credential Change (zmiana danych uwierzytelniajgcych)

° Assurance Level Change (zmiana poziomu pewnosci uwierzytelnienia)

° Device Compliance Change (zmiana zgodnosci urzadzenia)

° Session Established & Session Presented (ustanowienie i przedstawienie sesji)
° Risk Level Change (zmiana poziomu ryzyka)

5.1. Uniewaznienie sesji

Uniewaznienie sesji oznacza, ze system zrodtowy informuje odbiorce, iz okre$lona
sesja nie powinna byc juz traktowana jako wazna. Moze chodzi¢ o sesje konkretnego
uzytkownika, sesje powigzang z danym urzadzeniem albo szerszy zestaw ses;ji
spetniajacych okreslone warunki.

Taki sygnat ma duze znaczenie wtedy, gdy samo zablokowanie kolejnego logowania
nie wystarcza. Uzytkownik moze by¢ juz zalogowany do aplikacji, panelu
administracyjnego lub ustugi wewnetrznej. Jezeli pojawi sie powdd do cofniecia
dostepu, odbiorca sygnatu moze zakonczy¢ sesje, wymusi¢ ponowne uwierzytelnienie
albo ograniczy¢ dostep do wybranych funkcji.

Przyktadowym Zrédtem zdarzenia moze by¢ system zarzadzania tozsamoscia, ktéry
wykryt koniecznos$¢ odwotania sesji. Odbiorcag moze byc aplikacja biznesowa, ustuga
webowa albo system dostepu, ktory utrzymuje wtasng sesje uzytkownika.
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5.2. Zmiana deklaracji w tokenie

Zmiana deklaracji w tokenie dotyczy sytuacji, w ktérej zmieniaja sie informacje
uzywane do podejmowania decyzji o dostepie. Moga to by¢ atrybuty uzytkownika,
role, przynaleznos$¢ do grup, poziom uprawnien lub wszelkie inne parametry (tzw.
claims) zaszyte w tokenie.

Zmiana deklaracji w tokenie to wazny typ zdarzenia, poniewaz wiele aplikacji opiera
decyzje autoryzacyjne na wczesniej otrzymanych informacjach. Jezeli uzytkownik
stracit role, zmienit jednostke organizacyjng albo zostat usuniety z grupy dajace;j
dostep do okreslonego zasobu, aplikacja nie powinna bez konca dziata¢ na podstawie
starego tokena.

Odbiorca zdarzenia moze ponownie oceni¢ uprawnienia uzytkownika, od$wiezy¢ dane
o jego dostepie, ograniczy¢ widoczne funkcje albo wymusi¢ ponowne logowanie.

W bardziej wrazliwych systemach taka zmiana moze by¢ takze powodem do
zakonczenia aktywnej sesji.

5.3. Zmiana danych uwierzytelniajacych

Zmiana danych uwierzytelniajgcych obejmuje zdarzenia zwigzane z hastem, kluczem,
metodg uwierzytelniania albo innym elementem poswiadczen. Nie kazda taka zmiana
oznacza incydent, ale kazda moze miec znaczenie dla oceny aktywnego dostepu.

Przyktady zmian danych uwierzytelniajacych to: reset hasta po zgtoszeniu
uzytkownika, zmiana metody uwierzytelniania, usuniecie starego klucza
bezpieczenstwa albo dodanie nowego sktadnika uwierzytelniania. Jezeli taka zmiana
nastepuje w trakcie aktywnych sesji, cze$¢ systemdédw moze chcieé sprawdzic, czy te
sesje powinny pozostac¢ wazne.

Reakcja zalezy od polityki organizacji. W jednym przypadku wystarczy zapis
audytowy. W innym przypadku odbiorca wymusi ponowne uwierzytelnienie,
zwtaszcza gdy zmiana poswiadczen wynika z podejrzenia przejecia konta albo dziatan
administratora po incydencie.

5.4. Zmiana poziomu pewnosci uwierzytelnienia

Poziom pewnosci uwierzytelnienia okresla, jak silne uwierzytelnienie zostato
zastosowane w danej sesji. Zdarzenie Assurance Level Change informuje, ze od
poczatkowego logowania zmienita sie metoda uwierzytelnienia, na przyktad
z jednosktadnikowej na silniejsza metode wielosktadnikowa albo odwrotnie.
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Sygnat Assurance Level Change jest wysytany, gdy to zaufanie rosnie (np. po
pomysinym uwierzytelnieniu wielosktadnikowym) lub nagle spada (np. z powodu
zmiany ryzyka).

Dzieki temu mechanizmowi system odbierajgcy moze natychmiastowo i adekwatnie
zareagowac. Zamiast catkowicie odcina¢ uzytkownika, mozna pozostawi¢ mu dostep
do zwyktych funkgcji, blokujac jedynie operacje krytyczne (jak eksport danych czy
modyfikacja uprawnien administracyjnych) do momentu ponownej weryfikacji
tozsamosci.

5.5. Zmiana zgodnosci urzadzenia

Zdarzenie Device Compliance Change dotyczy zmiany statusu urzadzenia. Urzadzenie
moze przestac spetnia¢ wymagania bezpieczenstwa, zosta¢ uznane za zagrozone,
utraci¢ zarzadzanie albo przesta¢ odpowiadac polityce organizacji.

Dla sektora publicznego jest to szczegdlnie istotne w Srodowiskach, w ktérych dostep
do systemow zalezy nie tylko od tozsamosci uzytkownika, ale réwniez od stanu
urzadzenia. Ten sam uzytkownik moze by¢ uprawniony do pracy z danym systemem,
ale niekoniecznie z kazdego komputera, telefonu czy tabletu.

Jezeli system zarzadzania urzadzeniami wykryje utrate zgodnosci, odbiorcy sygnatu
mogg ograniczy¢ dostep z tego urzadzenia, wymusi¢ dodatkowa weryfikacje,
zablokowac dostep do wybranych aplikacji albo przekazaé zdarzenie do dalszej
analizy. Nie musi to oznacza¢ natychmiastowego odciecia uzytkownika od wszystkich
zasobow, ale powinno wptywac na ocene ryzyka.

5.6. Ustanowienie lub przedstawienie sesji

Profil CAEP obejmuje takze zdarzenia zwigzane z ustanowieniem lub przedstawieniem
sesji. Zdarzenie Session Established oznacza, ze sesja zostata utworzona. Z kolei
zdarzenie Session Presented oznacza, ze sesja zostata przedstawiona systemowi, na
przyktad przy prébie dostepu do ustugi.

Cho¢ zdarzenia te nie stanowig bezpos$redniego zagrozenia, sa niezwykle cennym
zrédtem danych do audytu, korelacji logdéw i analizy behawioralnej. Informacje

o czasie i Zrodle nawigzania sesji pozwalajg skutecznie sledzi¢ i powigzac aktywnosé
uzytkownika w réznych, niezaleznych od siebie systemach.

W $rodowisku administracji publicznej utatwia to analize nietypowej aktywnosci na
koncie, wykrywanie rownolegtych sesji z podejrzanych lokalizacji oraz weryfikacje
poprawnosci samego procesu uwierzytelnienia. Skorelowanie tych informacji z innymi
sygnatami pozwala na znacznie szybsze i bardziej precyzyjne rozpoznanie anomalii.
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5.7. Zmiana poziomu ryzyka

Zdarzenie Risk Level Change informuje, ze zmienit sie poziom ryzyka powigzany

z uzytkownikiem, urzadzeniem, sesja lub aplikacja. Zrédtem takiej informacji moze by¢

system analizujacy zachowanie uzytkownikéw, narzedzie wykrywania zagrozen,

system zarzadzania tozsamoscig albo inny komponent bezpieczenstwa.

Zmiana poziomu ryzyka nie musi od razu oznaczac¢ naruszenia bezpieczenstwa. Moze

jednak wskazywac, ze biezacy dostep powinien zostac¢ oceniony ostroznie;j.

Przyktadem jest nietypowe zachowanie uzytkownika, dostep z nowego urzadzenia,

proba wykonania operacji wykraczajgcej poza normalny profil pracy albo korelacja

kilku sygnatow ostrzegawczych.

Odbiorca moze zareagowac na kilka sposobdow. Moze wymusi¢ dodatkowe

uwierzytelnienie, ograniczy¢ dostep do funkcji administracyjnych, zakonczy¢ sesje,

podnies¢ poziom monitorowania albo przekazac zdarzenie do systemu obstugi

incydentéw. Najwazniejsze jest to, aby poziom ryzyka nie pozostawat informacja

dostepna wytacznie w jednym narzedziu.

Tabela 3. Typy zdarzen CAEP i mozliwe reakcje administracyjne

Typ Co oznacza Przyktadowy Przyktadowy Mozliwa reakcja
zdarzenia system zrédtowy system
odbierajacy

Session Sesja zostata System Aplikacja Zakonczenie ses;ji
Revoked uniewazniona lub zarzadzania administracyjna albo wymuszenie

nie powinna by¢ tozsamoscia ponownego

dalej akceptowana. logowania.
Token Zmienity sie System Aplikacja Ponowna ocena
Claims informacje w katalogowy lub biznesowa uprawnien
Change tokenie, ktére moga system uzytkownika.

wptywac na dostep. zarzadzania

tozsamoscia
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Typ Co oznacza Przyktadowy Przyktadowy Mozliwa reakcja
zdarzenia system zrédtowy system
odbierajacy
Credential Zmieniono hasto, System Ustuga webowa Ponowne
Change klucz, metode tozsamosci lub system uwierzytelnienie
uwierzytelniania dostepu albo zapis zdarzenia
albo inny element do audytu.
poswiadczen.
Assurance Zmienit sie poziom System Aplikacja Wymuszenie
Level pewnosci uwierzytelniania wymagajaca dodatkowej
Change uwierzytelnienia. silnej weryfikacji weryfikacji przed
operacja wrazliwa.
Device Zmienit sie status System System dostepu Ograniczenie
Compliance zgodnosci zarzadzania do aplikacji dostepu z danego
Change urzadzenia urzadzeniami urzadzenia.
z polityka
bezpieczenstwa.
Session Sesja zostata System System audytu Zapis informacji
Established ustanowiona. uwierzytelniania lub korelacji 0 rozpoczeciu sesji.
zdarzen
Session Sesja zostata Aplikacja lub System Korelacja uzycia
Presented przedstawiona przy system dostepu monitorowania sesji z innymi
dostepie do ustugi. bezpieczenstwa zdarzeniami.
Risk Level Zmienit sie poziom System Aplikacja Dodatkowe
Change ryzyka uzytkownika, | wykrywania krytyczna lub uwierzytelnienie,
urzadzenia, sesji lub zagrozen system dostepu ograniczenie
aplikaciji. dostepu albo
eskalacja alertu.
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6. Przyktadowe scenariusze uzycia

6.1. Konto uzytkownika zostaje zablokowane

Jednym z najbardziej oczywistych scenariuszy jest zablokowanie konta uzytkownika.
Moze to by¢ dziatanie administratora, reakcja na odejscie pracownika, wynik
procedury po incydencie albo automatyczna decyzja systemu, ktéry wykryt
podejrzenie przejecia konta.

Bez wymiany sygnatéw bezpieczenstwa taka zmiana nie zawsze od razu wptywa na
wszystkie aktywne sesje. Konto moze by¢ juz zablokowane w systemie tozsamosci,
ale uzytkownik nadal korzysta z aplikacji, do ktérych zalogowat sie wczesniej. Czesé
systeméw dowie sie o zmianie dopiero po wygasnieciu sesji, odswiezeniu tokena albo
recznej interwencji.

W modelu opartym na SSF i CAEP system tozsamosci moze wystac zdarzenie do
aplikacji i ustug, ktore utrzymuja sesje uzytkownika. Odbiorcy sygnatu moga
zakonczyc¢ aktywne sesje, wymusi¢ ponowne uwierzytelnienie lub ograniczy¢ dostep
do czasu ponownej oceny sytuaciji.

Typowy przebieg wyglada nastepujaco:
1.  Administrator blokuje konto lub system wykrywa podejrzenie przejecia konta.
2. System tozsamosci wysyta zdarzenie do zaufanych odbiorcéw.

3.  Aplikacje i ustugi odbierajgce koncza sesje albo wymagajg ponowne]j weryfikacji
uzytkownika.

Taki scenariusz jest szczegdlnie wazny dla kont uprzywilejowanych, kont
administracyjnych oraz uzytkownikdw majgcych dostep do systemow
przetwarzajacych dane wrazliwe.
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Rysunek 4. ,Aktywna sesja po zmianie ryzyka”

ﬁ'

6.2. Urzadzenie traci zgodnos¢ z politykg bezpieczenstwa

Dostep do systemdw organizacji coraz czesciej zalezy nie tylko od tozsamosci
uzytkownika, ale rowniez od stanu urzadzenia. Komputer lub telefon moze by¢
dopuszczony do pracy, dopdki spetnia wymagania polityki bezpieczenstwa, czyli ma
aktualne zabezpieczenia, jest zarzadzany przez organizacje, nie wykazuje oznak
naruszenia i korzysta z wymaganej konfiguracji.

Sytuacja zmienia sie, gdy urzadzenie traci zgodnos¢, bo nie otrzymato aktualizacji,
zostato wytaczone z zarzadzania, utracito wymagane zabezpieczenia albo zostato
oznaczone jako potencjalnie zagrozone. Jezeli informacja o tym fakcie pozostaje
wytacznie w systemie zarzadzania urzadzeniami, inne systemy nadal bedga traktowac
dostep z tego urzadzenia jako prawidtowy.

W takim scenariuszu system zarzadzania urzadzeniami petni role Zzrédta sygnatu. Po
wykryciu braku zgodnosci wysyta zdarzenie do systemow, ktére kontrolujg dostep do
aplikacji lub ustug. Odbiorcy mogg ograniczy¢ dostep z danego urzadzenia, wymusic
dodatkowe uwierzytelnienie albo dopuscié¢ tylko mniej wrazliwe operacje.

Typowy przebieg wyglada nastepujaco:

1. System zarzadzania urzadzeniami wykrywa brak zgodnosci z polityka
bezpieczenstwa.

2.  Zdarzenie trafia do systeméw odpowiedzialnych za kontrole dostepu.
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3. Dostep z tego urzadzenia zostaje ograniczony zgodnie z polityka organizacji.

Nie w kazdym przypadku reakcjg musi by¢ catkowita blokada. Dla czesci organizacji
wtasciwe bedzie stopniowanie reakcji, na przyktad ograniczenie dostepu do systeméw
krytycznych przy pozostawieniu dostepu do ustug podstawowych.

Rysunek 5. Przyktad propagacji zdarzenia: utrata zgodnosci urzadzenia

6.3. Wzrost ryzyka po stronie systemu detekcji zagrozen

Systemy bezpieczenstwa czasem wykrywajg sygnaty, ktére same w sobie nie
przesadzaja jeszcze o incydencie, ale wskazujg na podwyzszone ryzyko. Moze to byc¢
nietypowa aktywnos$¢ uzytkownika, dostep o nietypowej godzinie, préba wykonania
operacji odbiegajacej od normalnego profilu pracy albo korelacja kilku stabszych
sygnatéw ostrzegawczych.

Problem pojawia sie wtedy, gdy informacja o wzroscie ryzyka pozostaje wytgcznie

w narzedziu detekcyjnym. System widzi anomalie, lecz aplikacje nadal obstuguja
uzytkownika na dotychczasowych zasadach. W Srodowisku, w ktérym uzytkownik ma
aktywne sesje w kilku systemach, kazde opdznienie reakcji ma istotne znaczenie.

Dzieki profilowi CAEP informacja o zmianie poziomu ryzyka moze zostac przekazana
do systemow, ktore podejmuja decyzje dostepowe. Taki mechanizm nie narzuca
jednak radykalnego odcinania uzytkownika. Czesto wtasciwg reakcja bedzie
dodatkowa weryfikacja (np. step-up MFA), ograniczenie dostepu do wrazliwych funkcji
albo zapis zdarzenia do audytu. Przyktadem praktycznego zastosowania takiego
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podejscia w aplikacjach webowych jest mozliwos¢ dodania step-up MFA lub
blokowania wybranych dziatah wysokiego ryzyka.

Typowy przebieg wyglada nastepujaco:
1. System bezpieczenstwa wykrywa nietypowe zachowanie.
2. Informacja o podwyzszonym ryzyku trafia do systeméw decydujacych o ostepie.

3. Systemy wymuszaja step-up MFA, ograniczajg dostep albo zapisujg zdarzenie do
audytu.

Ten scenariusz pokazuje, ze wymiana sygnatéw nie musi stuzy¢ wytacznie blokowaniu
dostepu. Jej wartos¢ polega takze na tym, ze pozwala dostosowac reakcje do poziomu
ryzyka.

6.4. Zmiana rol lub przynaleznosci do grup

Mechanizmy autoryzacji w duzej mierze opieraja sie na atrybutach, rolach
i przynaleznosci do grup. To one decydujg o tym, czy uzytkownik ma dostep do
konkretnych funkcji, wrazliwych danych czy uprawnien administracyjnych.

Problem polega na tym, ze modyfikacja tych informacji po stronie dostawcy
tozsamosci nie zawsze jest od razu widoczna dla aplikacji docelowej. Jesli uzytkownik
zostanie usuniety z grupy, jego wcigz aktywny token sesyjny zachowa stare,
zdezaktualizowane deklaracje. W efekcie aplikacja moze nadal przyznawaé mu
nieuprawniony dostep.

Sygnat o zmianie deklaracji w tokenie (Token Claims Change) pozwala ograniczy¢ to
opodznienie. System zrédtowy moze poinformowaé odbiorcéw, ze dane wptywajace na
dostep ulegty zmianie. Dzieki temu aplikacja moze szybciej ponownie oceni¢
uprawnienia, ograniczy¢ zakres dostepu lub zazada¢ ponownego uwierzytelnienia.
Typowy przebieg wyglada nastepujaco:

1.  Dochodzi do zmiany roli lub przynaleznosci grupowej uzytkownika.

2.  System tozsamosci emituje sygnat o aktualizacji kluczowych atrybutow.

3. Aplikacja natychmiast odswieza decyzje autoryzacyjna, odrzucajac historyczny
stan tokena.

Taki scenariusz jest krytyczny z punktu widzenia bezpieczenstwa, zwtaszcza przy
zmianie stanowiska, zakonczeniu wspoétpracy (offboarding), transferach miedzy
dziatami czy operacjach na czasowych uprawnieniach administracyjnych.
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/. Architektura referencyjna

7.1. Minimalny model integracji

Najprostszy model integracji SSF i CAEP powinien by¢ mozliwie waski. Na poczatku
nie trzeba obejmowac catego srodowiska, wszystkich aplikacji i wszystkich mozliwych
zdarzen. Wystarczy jeden dobrze zdefiniowany przeptyw, ktory rozwigzuje konkretny
problem bezpieczenstwa.

Minimalny uktad sktada sie z pieciu elementéw:
e jednego systemu wysytajgcego zdarzenie,
e  jednego systemu odbierajgcego zdarzenie,
e  jednego typu zdarzenia,

®  jednego strumienia zdarzen,

e jednej zdefiniowanej reakcji.

Przyktad: Integracja systemu tozsamosci z aplikacjg administracyjng. System
tozsamosci petni role Transmitter i wysyta zdarzenie o uniewaznieniu sesji.
Aplikacja petni role Receiver i po odebraniu sygnatu konczy sesje uzytkownika
albo wymaga ponownego uwierzytelnienia.

Cho¢ taki model jest prosty, to ma duzg wartosé¢ wdrozeniowa. Pozwala sprawdzic,
czy systemy poprawnie identyfikujg uzytkownika lub sesje, czy zdarzenie dociera do
odbiorcy, czy odbiorca potrafi je zweryfikowacé i czy reakcja nastepuje zgodnie

z zatozeniami. Dopiero po takim sprawdzeniu warto rozszerzac zakres o kolejne typy
zdarzen i kolejnych odbiorcéow.

Przy matej integracji pilotazowej tatwiej tez ustali¢ odpowiedzialnosci. Wiadomo,
ktory system jest zrédtem informaciji, ktory system podejmuje decyzje po odebraniu
sygnatu i jak administratorzy moga sprawdzié, czy caty przeptyw zadziatat poprawnie.

7.2. Model organizacyjny dla wiekszego sSrodowiska

W rozbudowanych organizacjach architektura wymiany sygnatéw obejmuje zazwyczaj
kilka klas systeméw. Nie wszystkie petnig te sama funkcje. Kluczowy jest jasny podziat
na narzedzia dostarczajace informacje o ryzyku oraz na te, ktére egzekwuja naich
podstawie kontrole dostepu.
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Typowy model opiera sie na wspdtpracy nastepujacych elementow:

Dostawca tozsamosci (IdP, ang. Identity Provider): dziata jako gtéwne Zrédto
danych o koncie, sesji, uzytych metodach uwierzytelniania i modyfikacjach
uprawnien.

System zarzadzania urzadzeniami mobilnymi (MDM, ang. Mobile Device
Management) lub ujednoliconego zarzadzania punktami koncowymi (UEM, ang.
Unified Endpoint Management): raportuje wszelkie naruszenia i utrate zgodnosci
sprzetu z polityka bezpieczenstwa.

System detekcji zagrozen: Ostrzega o anomaliach i nagtych skokach poziomu
ryzyka.

Systemy dostepu i aplikacje krytyczne: Przechwytujg powyzsze sygnaty
i natychmiast stosujg adekwatne reakcje (np. blokade lub wymuszenie MFA).

SIEM i SOAR: Stanowig warstwe audytu i korelacji. Cho¢ nie odcinajg dostepu
bezposrednio, agreguja dane o wyemitowanych i odebranych zdarzeniach. Dzieki
temu analitycy centrum operacji bezpieczenstwa (SOC, ang. Security Operations
Center) widzg nie tylko sam incydent, ale takze to, czy mechanizmy obronne
faktycznie zadziataty.

W tak zaprojektowanym srodowisku funkcjonuja trzy niezalezne strumienie

danych: przeptyw decyzyjny (wptywajacy bezposrednio na dostep uzytkownika),

przeptyw audytowy (rejestrujacy historie zdarzen) oraz przeptyw operacyjny

(wykorzystywany przez analitykdw do obstugi incydentow).
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Rysunek 6. Architektura referencyjna SSF i CAEP w organizacji publicznej
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7.3. Separacja odpowiedzialnosci

W architekturze opartej na wymianie sygnatéw bezpieczenstwa system wysytajacy
zdarzenie nie musi wiedzied, jak doktadnie zareaguje kazdy odbiorca. Jego zadaniem
jest przekazanie wiarygodnej, poprawnie opisanej informacji. To odbiorca decyduje, co
z tg informacja zrobié.

Takie rozdzielenie odpowiedzialnosci jest korzystne. System tozsamosci moze
poinformowac, ze sesja zostata uniewazniona, ale nie musi zna¢ wewnetrznej logiki
kazdej aplikacji. Aplikacja moze zakonczy¢ sesje, wymusi¢ ponowne uwierzytelnienie
albo ograniczy¢ dostep do wybranych funkcji. Decyzja zalezy od charakteru systemu,
rodzaju danych, poziomu ryzyka i lokalnej polityki bezpieczenstwa.

Podobnie system zarzadzania urzadzeniami moze przekazac informacje, ze urzadzenie
utracito zgodnosc. Nie musi jednak wskazywac kazdej aplikacji, ktére przyciski ma
ukry¢ albo ktore operacje zablokowad. To system odbierajagcy powinien mie¢ wtasna,
jasno opisang polityke reakgji.

Dobrze zaprojektowana architektura powinna wiec odpowiadac na kilka pytan:
° ktére systemy moga wysytac zdarzenia,

° ktére systemy moga je odbierac,

e  jakie typy zdarzen s obstugiwane,

e jakidentyfikowany jest uzytkownik, sesja lub urzadzenie,

biuro@rublon.pl 31255



e jaka reakcja jest oczekiwana po stronie odbiorcy,
° gdzie zapisywana jest informacja o dostarczeniu i obstudze zdarzenia.

Bez takiego podziatu tatwo stworzy¢ integracje, ktéra dziata technicznie, ale jest
trudna do utrzymania. Jeden system zaczyna zaktadaé zbyt wiele na temat dziatania
drugiego, reakcje sa niejednolite, a administratorom trudno ustali¢, dlaczego w jednej
aplikacji dostep zostat odebrany, a w drugiej pozostat aktywny.

Separacja odpowiedzialnosci pozwala unikng¢ tego problemu. Transmitter odpowiada
za jakosc i wiarygodnos¢ sygnatu, a Receiver za jego walidacje i reakcje. Warstwa
monitorowania odpowiada za widoczno$¢ catego procesu. Dzieki temu wymiana
sygnatow staje sie czescig architektury bezpieczenstwa, a nie tylko pojedyncza
integracjg miedzy dwoma systemami.

8. Dobre praktyki wdrozeniowe

8.1. Zacznij od jednego problemu

Wdrozenie wymiany sygnatdow bezpieczenstwa najlepiej rozpocza¢ od jednego dobrze
rozpoznanego problemu. Nie powinien to by¢ projekt, ktory od pierwszego dnia
obejmuje wszystkie systemy, wszystkie aplikacje i wszystkie mozliwe typy zdarzen.
Préba zrobienia wszystkiego naraz to prosta droga do utraty kontroli nad integracja,
w ktoérej kazdy btad projektowy pocigga za sobg lawinowy wzrost kosztow.

Dobrym punktem startowym jest scenariusz, ktdrego warto$¢ mozna tatwo wyjasnic¢

i zmierzy¢. Moze to by¢ zakonczenie sesji po zablokowaniu konta, reakcja na utrate
zgodnosci urzadzenia albo wymuszenie dodatkowego uwierzytelnienia po wzroscie
poziomu ryzyka. Wazne, aby wybrany przypadek byt konkretny: wiadomo, jaki system
wysyta zdarzenie, jaki system je odbiera i jaka reakcja ma nastgpic.

Taki ograniczony pilotaz pozwala sprawdzi¢ zaréwno strone techniczng, jak

i organizacyjna. Administratorzy mogg ocenié, czy zdarzenia sg wtasciwie rozumiane,
czy reakcja nie jest zbyt agresywna, czy nie blokuje pracy uzytkownikow bez potrzeby
i czy caty przeptyw mozna pdzniej audytowac.

Dopiero po udanym wdrozeniu pierwszego scenariusza warto rozszerzac zakres.
Kolejnym krokiem moze by¢ dodanie kolejnych aplikacji odbierajgcych, innych typéw
zdarzen albo kolejnych zrodet sygnatow.

8.2. Zdefiniuj wtascicieli zdarzen i reakcji

Wymiana sygnatow bezpieczenstwa wymaga jasnego podziatu odpowiedzialnosci.
Sama integracja techniczna miedzy dwoma systemami to dopiero potowa sukcesu.
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Réwnie wazne jest ustalenie, kto odpowiada za jako$¢ emitowanego sygnatu, jego
poprawny odbiér oraz egzekwowanie adekwatnej reakgciji.

Dla kazdego wdrazanego scenariusza nalezy wyznaczy¢ co najmniej cztery role:

e  wiasciciela systemu zrodtowego (emitujacego zdarzenie),

e  wiasciciela systemu docelowego (odbierajgcego sygnat i sterujacego dostepem),
e decydenta (osobe lub zespdt) zatwierdzajacego reguty polityki bezpieczenstwa,

° zespot odpowiedzialny za monitorowanie btedéw, opdznien i wyjatkéw, na
przyktad centrum operacji bezpieczenstwa (SOC) lub zespét operacji
bezpieczenstwa (SecOps, ang. Security Operations).

Bez takiego podziatu ryzykujemy powstanie martwych punktéw, czyli sytuacji,

w ktérych alarm zostat wystany, ale nikt nie potrafi jednoznacznie potwierdzi¢, czy
zostat obstuzony. Najwieksze ryzyko biznesowe pojawia sie, gdy reakcja systemu
docelowego odcina dostep uzytkownikowi, a zespoty nie uzgodnity wczesniej,

w jakich warunkach takie dziatanie jest dopuszczalne.

Warto réwniez zdefiniowaé procedure zarzadzania takimi regutami. Jesli aplikacja
docelowa ma automatycznie konczy¢ sesje, ogranicza¢ uprawnienia lub wymuszaé
MFA, modyfikacja tych regut nigdy nie powinna by¢ zmiang ad hoc. Musi podlegac
Scistemu procesowi zarzadzania zmiang (Change Management), analogicznie jak
wprowadzanie kluczowych modyfikacji w zaporach sieciowych czy systemach
tozsamosci.

Wdrozenie Shared Signals i CAEP wymaga dobrego przygotowania
operacyjnego. Kluczowe jest nie tylko samo wystanie zdarzenia, ale tez
poprawne rozpoznanie uzytkownika, urzadzenia lub sesji po stronie odbiorcy,
walidacja sygnatu, obstuga btedow i audyt wykonanej reakcji. To wtasnie te
szczegoty decyduja, czy wymiana sygnatow realnie skroci czas miedzy
wykryciem zdarzenia a reakcjg systemow.

8.3. Mapuj zdarzenia na konkretne reakcje

Kazde obstugiwane zdarzenie powinno mie¢ przypisang reakcje. Nie wystarczy
zapisac, ze system odbiera sygnat o zmianie ryzyka albo zmianie statusu urzadzenia.
Trzeba okresli¢, co odbiorca ma zrobi¢ po odebraniu takiego sygnatu.
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Reakcje moga by¢ rézne w zaleznosci od typu zdarzenia i wagi systemu. Najczesciej
beds to:

° zakonczenie sesji,

° wymuszenie ponownego logowania,

e wymuszenie dodatkowego sktadnika MFA,
° ograniczenie dostepu,

° obnizenie poziomu uprawnien,

e utworzenie alertu,

° zapis do audytu.

Mapowanie powinno by¢ mozliwie jednoznaczne. Jezeli konto uzytkownika zostaje
zablokowane, aplikacja administracyjna moze zakonczyc¢ aktywng sesje. Jezeli
urzadzenie traci zgodnos¢ z polityka bezpieczenstwa, system dostepu moze
ograniczy¢ dostep z tego urzadzenia. Jezeli zmienia sie rola uzytkownika, aplikacja
moze ponownhnie oceni¢ uprawnienia przed wykonaniem kolejnej operacji.

Dobrze przygotowana mapa zdarzen i reakcji zmniejsza ryzyko niespéjnego dziatania
systeméw. Administratorzy wiedzg, czego oczekiwad, a zespot bezpieczenstwa moze
pozniej sprawdzi¢, czy reakcja faktycznie nastgpita.

8.4. Projektuj reakcje proporcjonalnie do ryzyka

Nie kazde zdarzenie powinno powodowa¢ natychmiastowe odciecie dostepu. Zbyt
agresywne reakcje mogga zaktéci¢ prace uzytkownikow, zwiekszy¢ liczbe zgtoszen do
wsparcia i doprowadzi¢ do obchodzenia procedur. Rdwnoczesnie zbyt tagodne
reakcje nie rozwigzuja problemu bezpieczenstwa.

Whtasciwa reakcja powinna zaleze¢ od poziomu ryzyka, krytycznosci systemu i rodzaju
operacji, ktorg wykonuje uzytkownik. W systemie zawierajagcym dane wrazliwe
podwyzszony poziom ryzyka moze uzasadnia¢ zakonczenie sesji. W mniej krytycznej
aplikacji wystarczajace moze by¢ wymuszenie dodatkowego uwierzytelnienia albo
ograniczenie dostepu do funkcji administracyjnych.

Warto odrézni¢ zdarzenia informacyjne od zdarzen wymagajacych dziatania.
Ustanowienie sesji jest potrzebne gtéwnie do audytu i korelacji. Natomiast utrata
zgodnosci urzadzenia moze juz wymagac ograniczenia dostepu. Zablokowanie konta
powinno zwykle prowadzi¢ do bardziej zdecydowanej reakgji.

Proporcjonalnosc jest szczegdlnie wazna w sektorze publicznym, gdzie systemy IT
obstuguja procesy administracyjne, ustugi dla obywateli i zadania wewnetrzne.
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Mechanizmy bezpieczenstwa musza chroni¢ dostep, ale nie powinny niepotrzebnie
zatrzymywac pracy catej jednostki.

8.5. Monitoruj opdzZnienia i btedy dostarczania

Korzys¢ z wymiany sygnatow bezpieczenstwa zalezy od tego, czy zdarzenia sa
dostarczane szybko, poprawnie i w sposob dajacy sie zweryfikowac. Jezeli sygnat
dociera z duzym opdznieniem, trafia do niewtasciwego odbiorcy lub nie wywotuje
zadnej reakcji, caty mechanizm traci swojg wartosc.

Dlatego nalezy monitorowac nie tylko moment wykrycia zagrozenia, ale kazdy kolejny
etap jego przeptywu. Istotne jest sledzenie catej osi czasu: wygenerowania zdarzenia,
jego wysytki, odbioru oraz ostatecznej reakcji systemu docelowego. W przypadku
zdarzen krytycznych to wtasnie czas od detekcji do faktycznego odciecia dostepu jest
najwazniejszg metryka.

Konieczne jest takze przewidzenie scenariuszy awaryjnych. System odbierajacy moze
by¢ chwilowo niedostepny, a samo zdarzenie moze zosta¢ odrzucone z powodu
btedéw walidacji. Mogg wystapic¢ duplikaty komunikatéw albo problemy z wtasciwag
identyfikacja uzytkownika, sesji czy urzadzenia. Takie sytuacje musza by¢ od razu
widoczne na pulpitach administratoréw, a nie chowac sie w technicznych logach
pojedynczego systemu.

System monitorowania powinien obejmowac co najmnie;j:
° liczbe wystanych i odebranych zdarzen,

° opdznienia w dostarczaniu,

° btedy walidacji danych,

° btedy w identyfikacji podmiotu zdarzenia,

° konkretne reakcje wykonane po stronie odbiorcy,

° zdarzenia, ktére nie wyzwolity zadnej akcji,

° przypadki wyjatkowe wymagajgce recznej interwencji.
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Tabela 4. Od zdarzenia do reakcji: przyktadowa macierz decyzyjna

Zdarzenie

Warunek lub kontekst

Zalecana reakcja

Priorytet

Co monitorowa¢

Konto
uzytkownika

Uzytkownik ma

Zakonczenie sesji
albo wymuszenie

Czas od blokady

biuro@rublon.pl

. aktywna sesje w Wysoki konta do
zostaje o . ponownego i . .
aplikacji krytycznej. . zakonczenia sesji.
zablokowane logowania.
. . . Status
. . Dostep nastepuje Ograniczenie .
Urzadzenie traci . urzadzenia, czas
. Z urzadzenia dostepu z tego )
zgodnosé . . dostarczenia
. zarzadzanego urzadzenia lub Wysoki
z polityka L. sygnatu,
. i wczesniej przez dodatkowa
bezpieczenstwa . L wykonana
organizacje. weryfikacja. .
reakcja.
. Czy aplikacja
L Zmiana wptywa na Ponowna ocena .
Zmienia sie rola . L. p . ods$wiezyta
. . dostep do funkgciji uprawnien przed Sredni .
uzytkownika A . . . decyzje
administracyjnych. kolejng operacja. .
autoryzacyjna.
. System wykrywa Step-up MFA, alert p . Poziom ryzyka,
Wozrasta poziom . . . Sredni . .
K nietypowe lub ograniczenie lub reakcja odbiorcy,
ryzyka u
y, v . zachowanie, ale nie dostepu do operaciji . dalsze zdarzenia
uzytkownika . . . wysoki .
potwierdza incydentu. wrazliwych. powigzane.
. . Sesja dotyczy systemu Zapis do audytu L. Czas, zrédto sesiji,
Sesja zostaje . . L . Niski lub . .
. przetwarzajacego i korelacja z innymi 3 . uzytkownik,
ustanowiona L o Sredni .
dane wrazliwe. zdarzeniami. urzadzenie.
Przyczyna
Zdarzenie nie Odbiorca nie moze Odrzucenie odrzucenia,
przechodzi potwierdzi¢ zaufanego | zdarzeniai alert Wysoki nadawca, liczba
walidacji zrédta. administracyjny. podobnych
btedow.
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9. Bezpieczenstwo i prywatnosc

9.1. Zaufanie miedzy systemami

Wymiana sygnatéw bezpieczenistwa ma sens tylko wtedy, gdy system odbierajacy
moze ufac¢ zrédtu zdarzenia. Nie powinno sie przyjmowac sygnatu wytacznie dlatego,
ze ma poprawny format albo zostat dostarczony pod wtasciwy adres. Odbiorca musi
potwierdzi¢, ze zdarzenie pochodzi od uprawnionego nadawcy i nie zostato zmienione
po wystaniu.

Podstawowe znaczenie maja tu podpisy tokendéw, konfiguracja kluczy oraz walidacja
nadawcy. Jezeli zdarzenie moze prowadzi¢ do zakonczenia sesji, ograniczenia dostepu
albo wymuszenia dodatkowej weryfikacji, jego autentycznos$é musi by¢ sprawdzana
konsekwentnie. Fatszywy lub btednie zaakceptowany sygnat mégtby spowodowac
zaktoécenie dziatania systeméw albo nieuzasadnione odciecie uzytkownikéw od
zasobow.

Istotna jest réwniez autoryzacja strumieni zdarzen. Nie kazdy system powinien méc
wysytac¢ kazdy typ sygnatu do kazdego odbiorcy. Systemy powinny mie¢ uzgodnione,
jakie zdarzenia sg obstugiwane, przez kogo moga by¢ wysytane i w jakim celu sg
odbierane. Takie ograniczenie zmniejsza ryzyko btednej konfiguracji i utatwia
pdzniejszy audyt.

9.2. Minimalizacja danych

Sygnat bezpieczenstwa powinien zawierac tylko te dane, ktére sg potrzebne do
identyfikacji podmiotu i obstugi zdarzenia. Jezeli odbiorca musi wiedzie¢, ktérego
uzytkownika, urzadzenia lub sesji dotyczy zdarzenie, komunikat powinien umozliwiaé
taka identyfikacje. Nie oznacza to jednak, ze nalezy dotaczac¢ petny zestaw danych
osobowych, opis incydentu albo informacje organizacyjne, ktére nie sg potrzebne do
wykonania reakcji.

Minimalizacja danych jest szczegdlnie wazna w Srodowiskach publicznych, gdzie
systemy przetwarzaja informacje dotyczace pracownikow, obywateli, kontrahentéw

i jednostek organizacyjnych. Im wiecej danych trafia do strumieni zdarzen, tym
wieksze znaczenie majg kontrola dostepu do tych strumieni, retencja danych i sposéb
ich pdzniejszego wykorzystania.

Warto oddzieli¢ informacje potrzebna do reakcji od informacji potrzebnej do analizy
incydentu. System odbierajacy sygnat nie zawsze musi znac petny kontekst zdarzenia.
Czasem wystarczg stabilny identyfikator podmiotu, typ zdarzenia, czas wystgpienia
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i zaufane zrédto. Szczegétowa analiza moze pozosta¢ w systemie bezpieczenstwa lub
w narzedziu obstugi incydentéw.

9.3. Ochrona poufnosci sygnatéw i ryzyko wycieku kontekstu

Sygnaty bezpieczenstwa mogga ujawniac istotny kontekst dziatania organizacji, nawet
jesli nie zawieraja bezposrednich danych osobowych. Informacja o zablokowaniu
konta, utracie zgodnosci urzadzenia, uniewaznieniu sesji lub podwyzszonym poziomie
ryzyka moze miec znaczenie nie tylko dla systemu odbierajacego, ale réwniez dla
osoby prébujacej rozpoznac sposob dziatania zabezpieczen.

Nadmierna ekspozycja takich metadanych moze utatwic atakujagcemu rekonesans.
Nieuprawniony dostep do strumienia zdarzen mégtby pokazaé, ktére systemy
wymieniaja sygnaty, jakie typy zdarzen sg obstugiwane, ktére zasoby podlegaja
scislejszej kontroli oraz jak szybko organizacja reaguje na okreslone sytuacje. Taka
wiedza moze zosta¢ wykorzystana do lepszego zaplanowania ataku oraz ominiecia
wybranych mechanizmoéw ochronnych.

Z tego powodu strumienie sygnatéw nalezy traktowac jako element infrastruktury
bezpieczenstwa, a nie zwykty kanat integracyjny. Dostep do nich powinien by¢
ograniczony zgodnie z zasadg najmniejszych uprawnien, monitorowany i uzasadniony
rolg konkretnego systemu. Nalezy rowniez kontrolowac, gdzie zdarzenia sg
zapisywane, jak dtugo sg przechowywane i kto moze je przegladac.

Ochrona poufnosci powinna by¢ uwzgledniona juz na etapie projektowania integrac;ji.
Obejmuje to dobér przekazywanych danych, kontrole dostepu do strumieni zdarzen,
zasady retencji, monitorowanie uzycia oraz sposéb obstugi informacji o podmiotach
zdarzen przed uruchomieniem integracji w Srodowisku produkcyjnym.

9.4. Audyt i rozliczalnos¢

Wymiana sygnatow bezpieczenstwa powinna by¢ mozliwa do odtworzenia po fakcie.
Jezeli zdarzenie wptyneto na dostep uzytkownika, administratorzy powinni méc
sprawdzié, co doktadnie sie stato, kiedy i w ktérym systemie. Dotyczy to zaréwno
reakcji automatycznych, jak i dziatan wymagajacych obstugi recznej.

Dla kazdego istotnego scenariusza warto zapewni¢ odpowiedzi na nastepujace
pytania:

° kto wystat zdarzenie,
° kiedy zostato wystane,

° czy zostato odebrane,
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e  jakareakcja zostata wykonana,
° czy reakcja byta automatyczna czy reczna,
e  jak dtugo trwata propagacja.

Audyt nie powinien ograniczac sie do informacji, ze zdarzenie istnieje. Wazny jest caty
przebieg: wygenerowanie sygnatu, dostarczenie, walidacja, decyzja odbiorcy

i wykonana reakcja. Dopiero taki zapis pozwala oceni¢, czy mechanizm dziata zgodnie
z polityka bezpieczenstwa.

Rozliczalno$¢ ma znaczenie takze przy incydentach i reklamacjach uzytkownikow.
Jezeli dostep zostat zakonczony, ograniczony albo wymagat ponownej weryfikacji,
administrator powinien moc ustalié¢, czy byta to prawidtowa reakcja na sygnat, btad
konfiguracji, opéznienie w dostarczeniu zdarzenia czy dziatanie reczne. Bez tej
widocznosci wymiana sygnatéw moze stac sie trudna do utrzymania, mimo ze
technicznie dziata poprawnie.

Shared Signals i CAEP pokazuja, w jakim kierunku powinny rozwija¢ sie
nowoczesne architektury cyberbezpieczenstwa: od izolowanych systeméw do
srodowisk, ktore potrafiag wymienia¢ informacje o ryzyku i szybciej reagowac na
zmiane sytuacji. Dla administracji publicznej szczegélnie wazne jest to, ze
mowimy o otwartych standardach, a wiec o podejsciu wspierajgcym
interoperacyjnos¢, przewidywalnosc i dtugofalowe bezpieczenstwo.

10. Plan wdrozenia krok po kroku

10.1. Inwentaryzacja systemow

Pierwszym krokiem jest ustalenie, ktore systemy moga wysytac sygnaty
bezpieczenstwa, a ktére powinny je odbieraé. Warto zacza¢ od systemoéw, ktoére juz
dzi$ majg wptyw na decyzje dostepowe albo posiadajg informacje o poziomie ryzyka,
stanie kont uzytkownikow, stanie urzadzen lub aktywnych sesjach.

Po stronie zrodet zdarzen moga znalez¢ sie miedzy innymi:
° system zarzadzania tozsamoscia,
° ustuga katalogowa,

° system zarzadzania urzadzeniami,
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° system wykrywania zagrozen,

° system uwierzytelniania,

° system zarzadzania uprawnieniami,
° narzedzie obstugi incydentow.

Po stronie odbiorcéw warto wskazac systemy, ktére faktycznie moga zmienic dostep
uzytkownika. Beda to na przyktad aplikacje krytyczne, systemy dostepu, panele
administracyjne, ustugi webowe, systemy pocztowe albo rozwigzania posredniczace
w dostepie do zasobow.

Inwentaryzacja nie powinna ograniczac sie do listy nazw systeméw. Dla kazdego
z nich nalezy ustalic¢, jakie informacje posiada, czy potrafi wysta¢ lub odebraé
zdarzenie, jakie identyfikatory uzytkownikéw, urzadzen i sesji stosuje oraz kto
odpowiada za jego konfiguracje. Dopiero wtedy mozna ocenié, ktére integracje sg
realne, a ktére wymagajg dodatkowych zmian organizacyjnych lub technicznych.

10.2. Wybor pierwszego scenariusza

Po inwentaryzacji nalezy wybra¢ pierwszy scenariusz wdrozeniowy. Najlepiej, aby byt
wazny z punktu widzenia bezpieczenstwa, ale jednoczesnie mozliwy do
kontrolowanego przetestowania. Préba wdrozenia zbyt wielu elementéw naraz
drastycznie podnosi ryzyko pomytek i utrudnia mierzalnos¢ catego projektu.

Dobry scenariusz startowy powinien spetniac kilka warunkéw. Musi miec jasno
okres$lone zrodto zdarzenia, znanego odbiorce, zrozumiata reakcje oraz mozliwosé
sprawdzenia, czy caty przeptyw zadziatat poprawnie. Powinien tez dotyczy¢ problemu,
ktéry administratorzy juz znajg w swoim srodowisku.

W celu wyboru scenariusza startowego warto rozwazy¢ jeden z nastepujacych
przypadkéw:

° zablokowanie konta,

° uniewaznienie sesji,

° utrata zgodnosci urzadzenia,
e  wazrost poziomu ryzyka,

° zmiana rél lub grup.

Kazdy z tych scenariuszy ma bezposredni zwigzek z dostepem. Nie chodzi wiec tylko
o przestanie informacji do kolejnego systemu, ale o skrocenie czasu miedzy zmianag
stanu a reakcjg po stronie ustug, z ktérych korzysta uzytkownik.
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Tabela 5. Wybor pierwszego scenariusza Shared Signals i CAEP

Pytanie kontrolne Dlaczego jest wazne

Czy scenariusz rozwigzuje Pierwsze wdrozenie powinno dotyczy¢ realnego ryzyka, a nie
konkretny problem abstrakcyjnej integracji systemow.
bezpieczenstwa?

Czy znany jest system Zrédtowy Trzeba wiedzied, ktéry system wykrywa zmiane statusu, ryzyka,
zdarzenia? sesji lub urzadzenia.

Czy wskazano system Odbiorca musi by¢ przygotowany do walidacji zdarzenia
odbierajacy sygnat? i wykonania reakgji.

Czy typ zdarzenia jest Scenariusz powinien odpowiada¢ konkretnemu typowi
jednoznaczny? zdarzenia, na przyktad Session Revoked, Device Compliance

Change albo Risk Level Change.

Czy odbiorca potrafi rozpoznaé System odbierajacy musi jednoznacznie powigzaé sygnat
podmiot zdarzenia? z uzytkownikiem, urzadzeniem lub sesja.

Czy reakcja jest jasno okre$lona? Nalezy ustali¢, czy odbiorca zakonczy sesje, wymusi ponowne
uwierzytelnienie, ograniczy dostep albo zapisze zdarzenie do

audytu.
Czy reakcja jest proporcjonalna Pierwszy scenariusz nie powinien powodowac niepotrzebnych
do ryzyka? blokad ani zbyt szerokich skutkéw ubocznych.
Czy mozna tatwo sprawdzié Administratorzy powinni méc potwierdzi¢, ze zdarzenie zostato
wynik testu? wystane, odebrane, walidowane i obstuzone.

10.3. Projekt mapowania zdarzen

Dla wybranego scenariusza nalezy przygotowa¢ mapowanie zdarzenia na reakcje. To
jeden z najwazniejszych elementéw wdrozenia, poniewaz przektada ogélng idee
wymiany sygnatéw na konkretne dziatanie systemoéw.
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Dla kazdego scenariusza nalezy okresli¢:
e  Zrodto zdarzenia,

e  odbiorcow zdarzenia,

e  typ zdarzenia,

° identyfikator podmiotu,

° oczekiwang reakcje,

® wymagany czas reakcji,

° spos6b audytu.

Szczegdblng uwage trzeba poswieci¢ identyfikatorom. System wysytajacy i system
odbierajgcy muszg jednoznacznie rozumie¢, ktérego uzytkownika, urzadzenia lub ses;ji
dotyczy zdarzenie. Jezeli jeden system uzywa adresu e-mail, drugi wewnetrznego
identyfikatora, a trzeci nazwy konta, konieczne moze by¢ dodatkowe mapowanie.

Oczekiwana reakcja powinna by¢ doktadnie opisana. Zamiast ogélnego zapisu
,ograniczy¢ dostep” lepiej wskazaé, czy system ma zakonczyc sesje, wymusic
ponowne logowanie, zablokowac¢ funkcje administracyjne, wymaga¢ dodatkowego
sktadnika MFA czy tylko zapisa¢ zdarzenie do audytu.

Warto réwniez okresli¢ dopuszczalny czas reakcji. Dla zdarzen krytycznych, takich jak
zablokowanie konta uprzywilejowanego, oczekiwany czas moze by¢ bardzo krétki. Dla
zdarzen informacyjnych wystarczajgce moze by¢ pdzniejsze przetworzenie i korelacja.

Uwaga administracyjna

Najtrudniejsza czes$cig wdrozenia czesto nie jest wystanie zdarzenia, ale
jednoznaczne powigzanie go z uzytkownikiem, urzadzeniem lub sesjg po stronie
odbiorcy.

10.4. Testy techniczne

Testy powinny potwierdzi¢, ze mechanizm dziata nie tylko w idealnym scenariuszu, ale
rowniez w sytuacjach granicznych. Samo wystanie przyktadowego zdarzenia nie
wystarczy, jezeli nie sprawdzono walidacji, identyfikacji podmiotu, reakcji odbiorcy

i zachowania przy awarii.
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Zakres testéw powinien obejmowac co najmnie;j:

° poprawnos¢ podpisu i walidacji tokena,

° poprawnos¢ identyfikacji uzytkownika, urzadzenia lub ses;ji,
° obstuge niedostepnosci odbiorcy,

° ponowienie dostarczenia,

° reakcje na duplikaty,

° opdznienie od zdarzenia do reakgji.

W testach warto uwzglednic takze przypadki negatywne. Odbiorca powinien odrzuci¢
zdarzenie z niepoprawnym podpisem, zdarzenie od nieuprawnionego nadawcy albo
zdarzenie dotyczace podmiotu, ktérego nie potrafi rozpoznaé. Takie zachowanie
powinno by¢ widoczne dla administratoréw, poniewaz btedy walidacji moga
wskazywad zarowno na problem konfiguracji, jak i na prébe naduzycia.

Nalezy tez sprawdzié, czy reakcja systemu odbierajacego jest zgodna z zatozeniami.
Jezeli zdarzenie ma zakoniczyc¢ sesje, trzeba potwierdzié, ze faktycznie tak sie dzieje.
Jezeli reakcja jest dodatkowe uwierzytelnienie, uzytkownik powinien zostaé
przeprowadzony przez wtasciwy proces w sposob zrozumiaty i mozliwy do
odtworzenia w audycie.

10.5. Pilotaz i rozszerzanie zakresu

Pilotaz najlepiej rozpoczac¢ w srodowisku testowym albo w ograniczonym zakresie
produkcyjnym. Moze to by¢ jedna aplikacja krytyczna, jedna grupa uzytkownikéw,
jeden typ zdarzenia lub jeden zespd6t administracyjny. Celem jest potwierdzenie, ze
mechanizm dziata stabilnie i nie powoduje niezamierzonych blokad dostepu.

W trakcie pilotazu nalezy obserwowac zdarzenia techniczne oraz wptyw na
uzytkownikéw i administratoréw. Wazne jest, czy reakcje sg zrozumiate, czy nie
pojawia sie nadmierna liczba zgtoszen, czy zespoty wiedza, gdzie szuka¢ informacji
o wykonanej reakcji i czy da sie szybko wyjasni¢ przypadki sporne.

Po zakonczeniu pilotazu mozna stopniowo rozszerzaé zakres. Najbezpieczniejsza
kolejnos¢ to dodawanie jednego elementu naraz: kolejnego odbiorcy, kolejnego typu
zdarzenia albo kolejnej grupy uzytkownikéw. Dzieki temu tatwiej ustali¢ przyczyne
ewentualnych problemow.

Rozszerzanie wdrozenia powinno by¢ prowadzone wraz z aktualizacjg dokumentacji
operacyjnej. Kazdy nowy scenariusz powinien mie¢ opis Zzrodta zdarzenia, odbiorcow,
oczekiwanej reakcji, zasad audytu i oséb odpowiedzialnych. Bez tego mechanizm
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wymiany sygnatdw moze z czasem stac sie trudny do kontrolowania, nawet jesli jego
pierwszy etap zostat wdrozony poprawnie.

10.6. Utrzymanie i doskonalenie wymiany sygnatéw

Po uruchomieniu pierwszych scenariuszy wymiana sygnatéw bezpieczenstwa powinna
zostac objeta biezacym utrzymaniem. Administratorzy powinni okresowo przegladac
obstugiwane typy zdarzen, reakcje systeméw odbierajgcych, btedy walidacji,
niedostarczone zdarzenia oraz mapowanie identyfikatoréw uzytkownikéw, urzadzen

i sesji.

Warto réwniez sprawdzaé, czy zasady retencji i dostepu do strumieni zdarzen
pozostajg aktualne, a reakcje systeméw nadal sg proporcjonalne do ryzyka. Zmiany

w aplikacjach, systemach tozsamosci, urzadzeniach i politykach bezpieczenstwa moga
sprawi¢, ze wczesniej poprawne mapowanie zdarzen bedzie wymagato aktualizacji.

11. Lista kontrolna dla administratora

Ponizsza lista kontrolna pomaga sprawdzié, czy organizacja jest przygotowana do
wdrozenia wymiany sygnatow bezpieczenstwa oraz czy wybrane scenariusze maja
jasno okreslony zakres. Warto wykorzystac jg przed pilotazem, po testach
technicznych oraz przy rozszerzaniu integracji na kolejne systemy.

Cho¢ spetnienie wszystkich punktéw z listy nie gwarantuje catkowitego braku
probleméw wdrozeniowych, to drastycznie minimalizuje ryzyko rozmycia
odpowiedzialnosci, niespdjnego egzekwowania polityk oraz nieuzasadnionych blokad
dostepu.

Tabela 6. Lista kontrolna wdrozenia Shared Signals i CAEP

Pytanie kontrolne Dlaczego jest wazne
Czy wskazano systemy Zzrodtowe Bez tego nie wiadomo, ktére systemy maja dostarczac
zdarzen? informacje o zmianach statusu kont, sesji, urzadzen lub ryzyka.
Czy wskazano systemy Odbiorcy musza by¢ znani, zaufani i przygotowani do walidacji
odbierajace zdarzenia? sygnatow.
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Pytanie kontrolne

Dlaczego jest wazne

Czy okreslono typy zdarzern CAEP
i RISC potrzebne w organizacji?

Nie kazda organizacja musi obstugiwac wszystkie typy zdarzen.
Zakres powinien wynika¢ z realnych potrzeb bezpieczenstwa.

Czy zdefiniowano reakcje na
kazde zdarzenie?

Sam odbidr sygnatu nie wystarcza. System musi wiedzie¢, co
zrobié po jego otrzymaniu.

Czy reakcje sa proporcjonalne do
ryzyka?

Nie kazde zdarzenie wymaga natychmiastowego zablokowania
dostepu. Czasem lepsza jest dodatkowa weryfikacja lub
ograniczenie uprawnien.

Czy istnieje audyt odbioru
i obstugi zdarzen?

Administratorzy powinni méc sprawdzi¢, czy zdarzenie dotarto,
zostato zweryfikowane i wywotato oczekiwang reakcje.

Czy okreslono wymagany czas
propagacji?

Dla zdarzen krytycznych opdznienie miedzy wykryciem
a reakcjg moze mie¢ bezposredni wptyw na bezpieczenstwo.

Czy okreslono zachowanie
systemoéw przy btedach
dostarczenia i obstugi zdarzen?

Nalezy okresli¢ reakcje systemdw na niedostepnosé odbiorcy,
duplikaty zdarzen, btedy walidacji, opdznienia oraz problemy
z identyfikacjg podmiotu.

Czy ograniczono zakres
przekazywanych danych?

Sygnaty powinny zawiera¢ wytacznie informacje potrzebne do
identyfikacji podmiotu i obstugi zdarzenia.

Czy uzytkownicy
i administratorzy wiedzg, czego
sie spodziewac?

Reakcje takie jak zakonczenie sesji, dodatkowe uwierzytelnienie
lub ograniczenie dostepu powinny by¢ zrozumiate dla zespotow
obstugujacych srodowisko.
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12. Najczestsze btedy przy wdrazaniu Shared
Signals i CAEP

12.1. Brak wspdlnej identyfikacji podmiotéw

Jedna z najwazniejszych putapek jest zatozenie, ze systemy w taki sam sposéb
rozpoznajg uzytkownika, urzadzenie lub sesje. W rzeczywistosci jeden system moze
uzywac adresu e-mail, drugi identyfikatora konta, trzeci identyfikatora urzadzenia,
a aplikacja wtasnego identyfikatora sesji.

Jezeli te identyfikatory nie sg jednoznacznie mapowane, odbiorca moze nie wiedzie¢,
ktérego podmiotu dotyczy zdarzenie. Wtedy nawet poprawnie dostarczony sygnat nie
doprowadzi do wtasciwej reakcji.

12.2. Odbidér zdarzen bez lokalnej polityki reakcji

Sam profil CAEP nie okresla, co doktadnie ma zrobi¢ kazda aplikacja po odebraniu
sygnatu. To musi wynika¢ z lokalnej polityki systemu odbierajgcego.
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Btedem jest wdrozenie integracji, w ktorej odbiorca przyjmuje zdarzenia, ale nie ma
jasnych regut reakcji. W takim przypadku organizacja uzyskuje nowy kanat informacji,
lecz nie skraca realnego czasu reakcji na zmiane ryzyka.

12.3. Zbyt ogdlne traktowanie poziomu ryzyka

Sygnat o zmianie poziomu ryzyka powinien by¢ powiagzany z konkretng reakcja

i kontekstem systemu. Samo nadanie statusu podwyzszonego ryzyka nie wystarczy,
jesli odbiorca nie wie, czy ma zakonczy¢ sesje, wymusi¢ dodatkowe uwierzytelnienie,
ograniczyc¢ dostep czy tylko zapisac zdarzenie do audytu.

Szczegodlnie problematyczne jest stosowanie jednego typu reakcji dla wszystkich
przypadkéw. Ten sam sygnat moze mie¢ inne znaczenie w systemie obstugujagcym
dane wrazliwe, a inne w aplikacji pomocniczej.

12.4. Ignorowanie aktywnych sesji

Skupienie integracji wytacznie na kolejnych logowaniach przy pominieciu ses;ji, ktore
juz trwaja, podwaza sens ciaggtej oceny dostepu. Profil CAEP ma najwieksza wartos¢
wtedy, gdy warunki bezpieczenstwa zmieniajg sie juz po rozpoczeciu sesji.

Samo zabezpieczenie przysztych logowan nie wystarcza w sytuacjach, gdy konto
zostaje zablokowane, urzadzenie traci zgodnos$¢ z polityka albo system wykrywa
anomalie. System odbierajacy sygnat powinien wiedziec, co zrobi¢ z dostepem juz
przyznanym: zakonczyc sesje, wymusi¢ ponowne uwierzytelnienie, ograniczy¢ zakres
dostepu albo przekazac zdarzenie do dalszej obstugi.

12.5. Brak kontroli nad strumieniami zdarzen

Strumienie zdarzen pokazujg wiecej niz sam fakt wystgpienia incydentu lub zmiany
stanu. Mozna z nich odczytaé, ktére systemy wymieniajg sygnaty, jakie typy zdarzen
organizacja obstuguje, ktore konta, urzadzenia lub sesje sg objete reakcjg oraz jak
szybko poszczegdlne systemy odpowiadajg na zmiane ryzyka.

Dlatego strumieni zdarzen nie nalezy traktowac jak zwyktej integracji technicznej.
Czeste btedy to: nadawanie zbyt szerokiego dostepu do strumieni, zapisywanie
nadmiarowych danych, brak kontroli retencji oraz brak monitorowania tego, ktore
systemy i osoby korzystajg z informacji przekazywanych w ramach integracji.

12.6. Brak testow zachowania przy btedach

Wymiana sygnatow powinna dziatac¢ przewidywalnie rowniez w sytuacjach
problemowych. Odbiorca bywa niedostepny, zdarzenie moze zosta¢ dostarczone
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wiecej niz raz, token moze nie przejs¢ walidacji, a system moze nie rozpoznaé
uzytkownika, urzadzenia lub sesji.

Takie przypadki trzeba przetestowad przed uruchomieniem integracji produkcyjne;j.
Organizacja powinna wiedzie¢, czy btad spowoduje brak reakcji, opdznienie, alert
administracyjny, odrzucenie zdarzenia czy nieuzasadnione ograniczenie dostepu.

12.7. Zbyt szeroki zakres pierwszego wdrozenia

Préba objecia pierwszym wdrozeniem wszystkich systemoéw, aplikacji i typow zdarzen
znaczaco zwieksza ryzyko niepowodzenia. Trudniej wtedy diagnozowac btedy, ustala¢
zakresy odpowiedzialnosci i mierzy¢ efekty.

Lepszym podejsciem jest wybor jednego scenariusza, ktéry ma jasng wartosc
bezpieczenstwa. Dopiero po jego przetestowaniu warto dodawac kolejnych
odbiorcéw, kolejne zrodta zdarzen i nastepne typy sygnatow.

13. Podsumowanie

Standardy Shared Signals i CAEP odpowiadajg na problem, ktéry w wielu
organizacjach przez dtugi czas pozostawat ukryty w architekturze systemoéw:
informacja o ryzyku, zmianie statusu konta, sesji lub urzadzenia nie zawsze dociera
tam, gdzie podejmowane s3 decyzje o dostepie.

Ich znaczenie nie polega na zastapieniu istniejgcych mechanizméw bezpieczenstwa.
Chodzi raczej o potaczenie ich w bardziej spdjny sposdb. System, ktéry wykrywa
istotne zdarzenie, moze przekazaé je innym systemom w ustandaryzowanej formie,
a te mogg zareagowac zgodnie z wtasng polityka.

Najwiekszg wartos$cig wynikajacg z wdrozenia standardu Shared Signals jest skrocenie
czasu miedzy wykryciem zdarzenia a reakcjg dostepowa. Dotyczy to zwtaszcza
aktywnych sesji, zmian uprawnien, utraty zgodnos$ci urzadzenia i wzrostu poziomu
ryzyka. W takich przypadkach decyzja podjeta przy logowaniu moze nie wystarczy¢.

Dobrze zaprojektowana wymiana sygnatéw bezpieczenstwa pozwala przejs¢ od
modelu, w ktérym systemy dziatajag osobno, do modelu, w ktérym moga szybciej
uwzgledniac¢ zmiany zachodzace w catym srodowisku IT. Mimo iz nie eliminuje to
potrzeby dobrych polityk, audytu i testow, daje administratorom lepsza podstawe do
egzekwowania dostepu w oparciu o aktualny stan bezpieczenstwa.
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Zatgcznik A. Stownik pojec

Assurance Level Change — typ zdarzenia CAEP informujgcy o zmianie poziomu
pewnosci uwierzytelnienia. Taki sygnat moze oznaczad, ze biezaca sesja wymaga
ponownej oceny, dodatkowej weryfikacji albo ograniczenia dostepu do operacji
wrazliwych.

CAEP (Continuous Access Evaluation Profile) — profil Shared Signals stuzacy do
przekazywania zdarzen, ktére moga wptywac na biezaca ocene dostepu. Profil
CAEP obejmuje miedzy innymi zdarzenia dotyczace sesji, poswiadczen, poziomu
ryzyka, zgodnosci urzadzenia i zmian informacji wptywajacych na dostep.

Claim — deklaracja lub informacja przekazywana w tokenie, na przyktad
identyfikator uzytkownika, rola, grupa albo inny atrybut wykorzystywany przez
system do podejmowania decyzji o dostepie.

Credential Change — typ zdarzenia CAEP informujgcy o zmianie danych
uwierzytelniajacych, takich jak hasto, klucz, metoda uwierzytelniania albo inny
element poswiadczen uzytkownika.

Device Compliance Change — typ zdarzenia CAEP informujacy o zmianie
zgodnosci urzadzenia z polityka bezpieczenstwa. Moze dotyczy¢ na przyktad
urzadzenia, ktére przestato by¢ zarzadzane, utracito wymagane zabezpieczenia
albo zostato oznaczone jako niespetniajgce wymagan organizacji.

Event Stream — strumien zdarzen, czyli uzgodniony kanat przekazywania
okreslonych typow sygnatéw bezpieczenstwa miedzy systemem wysytajagcym
a systemem odbierajgcym.

Krajowy System Cyberbezpieczenstwa (KSC) — system okreslony w ustawie

o krajowym systemie cyberbezpieczenstwa, ktérego celem jest zapewnienie
cyberbezpieczenstwa na poziomie krajowym. Obejmuje miedzy innymi podmioty
kluczowe i podmioty wazne, wtasciwe organy oraz zespoty reagowania na
incydenty bezpieczenstwa komputerowego, a takze okresla obowigzki zwigzane
z zarzadzaniem ryzykiem i obstugg incydentéw.

MFA (Multi-Factor Authentication) — uwierzytelnianie wielosktadnikowe, czyli
mechanizm wymagajacy uzycia co najmniej dwéch sktadnikéw uwierzytelniania
potwierdzajgcych tozsamosc¢ uzytkownika.
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° OpenlD Foundation (OIDF) — organizacja non-profit rozwijajgca otwarte
standardy i specyfikacje dotyczace tozsamosci cyfrowej i bezpieczenstwa.
W ramach OpenlD Foundation rozwijane sg miedzy innymi standardy z rodziny
Shared Signals, w tym SSF, CAEP i RISC.

° Polling — model dostarczania zdarzen, w ktérym system odbierajacy okresowo
sprawdza, czy sg dostepne nowe zdarzenia do pobrania.

° Push — model dostarczania zdarzen, w ktérym system wysytajacy przekazuje
zdarzenie bezposrednio do systemu odbierajacego.

° Receiver — system, ktéry odbiera zdarzenie bezpieczenstwa i moze podjaé
dziatanie zgodne z wtasng polityka. Moze to by¢ na przyktad zakonczenie sesji,
wymuszenie ponownego uwierzytelnienia, ograniczenie dostepu albo zapis
zdarzenia do audytu.

° RISC (Risk Incident Sharing and Coordination) — profil Shared Signals dotyczacy
koordynacji i udostepniania informacji o incydentach ryzyka zwigzanych
z kontem. Jest pokrewny profilowi CAEP, ale koncentruje sie przede wszystkim
na zdarzeniach dotyczacych ryzyka konta.

° Risk Level Change — typ zdarzenia CAEP informujgcy o zmianie poziomu ryzyka
zwigzanego z uzytkownikiem, urzadzeniem, sesjg lub aplikacjg. Odbiorca takiego
sygnatu moze wymusi¢ dodatkowg weryfikacje, ograniczy¢ dostep albo
przekazac zdarzenie do dalszej analizy.

e  Security Event Token (SET) — ustandaryzowany token zdarzenia
bezpieczenstwa. Zawiera informacje niezbedne do opisania zdarzenia, wskazania
jego zrdédta i identyfikacji podmiotu, ktérego zdarzenie dotyczy.

e  Session Established — typ zdarzenia CAEP informujacy, ze sesja zostata
ustanowiona. Moze wspierac audyt, korelacje zdarzen oraz analize uzycia kont
i aplikaciji.

° Session Presented — typ zdarzenia CAEP informujacy, ze sesja zostata

przedstawiona systemowi przy probie dostepu do ustugi lub zasobu.

° Session Revoked — typ zdarzenia CAEP informujacy, Ze sesja zostata
uniewazniona albo nie powinna by¢ dalej akceptowana. Odbiorca moze
zakonczyc sesje, wymusi¢ ponowne logowanie lub ograniczy¢ dostep.
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e  Shared Signals — podejscie do wymiany ustandaryzowanych sygnatéw
bezpieczenstwa miedzy wspodtpracujgcymi systemami. Celem jest szybsze
przekazywanie informacji o zdarzeniach, ryzyku i zmianach stanu, ktére moga
wptywac na decyzje dostepowe.

e  SIEM (Security Information and Event Management) — klasa systemoéw
stuzacych do zbierania, korelacji i analizy zdarzen bezpieczenstwa z réznych
Zzrodet. W kontekscie Shared Signals moze wspiera¢ audyt, analize incydentow
i monitorowanie reakcji systeméw.

e  SOAR (Security Orchestration, Automation and Response) — klasa systemoéw
wspierajagcych automatyzacje i koordynacje reakcji na zdarzenia bezpieczenstwa.
Moze pomagaé w obstudze incydentéw, eskalacji oraz wykonywaniu
zaplanowanych dziatan operacyjnych.

° SSF (Shared Signals Framework) — techniczna rama wymiany zdarzen
bezpieczenstwa opracowana przez OpenlD Foundation. Standard SSF opisuje
miedzy innymi sposoéb przekazywania Security Event Tokens, zarzadzanie
strumieniami zdarzen oraz role systemoéw wysytajacych i odbierajgcych sygnaty.

e  Step-up MFA — wymuszenie dodatkowego lub silniejszego uwierzytelnienia
w odpowiedzi na podwyzszone ryzyko, probe dostepu do wrazliwej funkcji albo
zmiane kontekstu bezpieczenstwa.

e  Subject — podmiot, ktérego dotyczy zdarzenie. Moze to by¢ uzytkownik,
urzadzenie, sesja, aplikacja, grupa, tenant, jednostka organizacyjna albo inny
obiekt rozpoznawany przez systemy uczestniczace w wymianie sygnatéw.

e Tenant — logicznie wydzielone srodowisko organizacji, klienta lub jednostki
w systemie wielodostepnym. Tenant moze mie¢ wtasnych uzytkownikoéw,
konfiguracje, polityki i dane.

° Token — ustandaryzowany nosnik informacji przekazywany miedzy systemami.
W kontekscie tozsamosci token moze zawierac¢ dane o uzytkowniku, sesji, czasie
waznosci, rolach oraz innych atrybutach istotnych dla decyzji dostepowe;.

e Token Claims Change — typ zdarzenia CAEP informujacy, ze zmienity sie
informacje w tokenie, ktére mogg wptywac na decyzje o dostepie. Moze
dotyczy¢ na przyktad roli uzytkownika, przynaleznosci do grupy albo innych
atrybutow autoryzacyjnych.
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e  Transmitter — system, ktéry wysyta zdarzenie bezpieczenstwa do innego
systemu. Moze to by¢ na przyktad system tozsamosci, system zarzadzania
urzadzeniami albo system detekcji zagrozen.

e  Zero Trust — model bezpieczenstwa zaktadajacy, ze dostep do zasobow
powinien by¢ stale oceniany na podstawie aktualnego kontekstu, a nie tylko
jednorazowo przy logowaniu. Standardy Shared Signals i CAEP moga wspieraé
ten model, poniewaz umozliwiajg przekazywanie sygnatéw o zmianie ryzyka,
sesji, urzadzenia lub konta.
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Zatgcznik B. Przyktadowa macierz

wdrozeniowa

Macierz wdrozeniowa pomaga uporzadkowac najwazniejsze decyzje przed

uruchomieniem wymiany sygnatéw bezpieczenstwa.

Tabela 7. Przyktadowa macierz wdrozeniowa (Zatgcznik B)

Scenariusz

System zrédtowy

System odbierajacy

Oczekiwana reakcja

Zablokowanie konta
uzytkownika

System tozsamosci

Aplikacja krytyczna

Zakonczenie aktywnej sesji
lub wymuszenie
ponownego logowania.

Utrata zgodnosci
urzadzenia

System zarzadzania
urzadzeniami

System kontroli
dostepu

Ograniczenie dostepu
z danego urzadzenia.

Wzrost poziomu ryzyka

System detekgcji
zagrozen

Aplikacja
administracyjna

Dodatkowa weryfikacja,
ograniczenie dostepu albo
alert administracyjny.

Zmiana roli lub grupy

System katalogowy

Aplikacja biznesowa

Ponowna ocena

uwierzytelniajgcych

uwierzytelniania

lub system uprawnien uzytkownika.
tozsamosci
Zmiana danych System Ustuga webowa Ponowne uwierzytelnienie

albo zapis zdarzenia do
audytu.

Ustanowienie sesji
w systemie krytycznym

System
uwierzytelniania

System audytu lub
korelacji zdarzen

Zapis informacji o sesji
i korelacji z innymi
zdarzeniami.
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Scenariusz

Btad walidacji
zdarzenia

System zrédtowy

System odbierajacy

System odbierajacy

Zespot
administracyjny lub
system
monitorowania

Oczekiwana reakcja

Odrzucenie zdarzenia
i utworzenie alertu
administracyjnego.

Dla kazdego scenariusza nalezy dodatkowo okresli¢:

e typ zdarzenia, na przyktad Session Revoked, Device Compliance Change, Risk

Level Change, Token Claims Change albo Credential Change,

° identyfikator podmiotu, na przyktad identyfikator uzytkownika, urzadzenia lub

sesji,

e  wiasciciela scenariusza, czyli zespot odpowiedzialny za konfiguracje i utrzymanie

integracji,

e  wymagany czas reakcji, zalezny od krytyczno$ci zdarzenia i systemu,

° sposob audytu obejmujacy zapis wystania zdarzenia, jego odbioru, walidacji

i wykonanej reakgji.

Tak przygotowana macierz jest tatwa do utrzymania, a jednoczesnie wystarczajgco

konkretna, aby stuzyc¢ jako punkt wyjscia do projektu technicznego i rozméw miedzy

witascicielami systemow.
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Zatacznik C. Zrédta i dokumenty referencyjne

° OpenlD Shared Signals Framework Specification 1.0: koncowa specyfikacja

OpenlD Foundation opisujaca techniczng rame wymiany sygnatow i zdarzen
miedzy wspotpracujacymi systemami. Dokument definiuje miedzy innymi role
systemdéw wysytajgcych i odbierajgcych zdarzenia, Security Event Tokens,
podmioty zdarzen, typy zdarzen, metadane konfiguracyjne oraz zarzadzanie
strumieniami zdarzen.

° OpenlD Continuous Access Evaluation Profile 1.0: finalna specyfikacja profilu

CAEP. Dokument definiuje typy zdarzen zgodne ze standardem SSF, ktére moga
wspierac€ ciggta ocene dostepu, w tym zdarzenia dotyczace sesji, poswiadczen,
zgodnosci urzadzenia, poziomu pewnosci uwierzytelnienia i poziomu ryzyka.

° OpenlD RISC Profile Specification 1.0: finalna specyfikacja profilu RISC.

Dokument opisuje typy zdarzen zwigzanych z koordynacja i udostepnianiem
informacji o incydentach ryzyka dotyczacych kont.

° Shared Signals Working Group: strona grupy roboczej OpenlD Foundation

odpowiedzialnej za rozwéj standardow z rodziny Shared Signals. Zawiera
informacje o celu grupy, zakresie prac oraz powigzanych specyfikacjach.

° Shared Signals Working Group Specifications: strona zbierajgca specyfikacje

rozwijane przez grupe robocza Shared Signals, w tym SSF, CAEP i RISC.
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https://openid.net/specs/openid-sharedsignals-framework-1_0.html
https://openid.net/specs/openid-caep-1_0-final.html
https://openid.net/specs/openid-risc-1_0-final.html
https://openid.net/wg/sharedsignals/
https://openid.net/wg/sharedsignals/specifications/
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