OPIS PRZEDMIOTU ZAMOWIENIA

| Przedmiot zamoéwienia obejmuje:

1.

dostarczenie systemu do rejestracji sesji zdalnych, zwanego dalej ,Systemem” wraz ze
sprzetem niezbednym do prawidtowego dziatania Systemu zwanym dalej ,Sprzetem” zgodnie
z opisem przedmiotu zamdwienia i przeniesie na rzecz Zamawiajgcego wtasnosci Sprzetu wraz
z oprogramowaniem oraz udzielenie lub zapewnienie udzielenia licencji do oprogramowania
niezbednego do prawidtowego dziatania Systemu,

opracowanie projektu wdrozeniowego obejmujgcego instalacje i konfiguracje Systemu oraz
integracje z systemami obecnie funkcjonujacymi u Zamawiajacego,

uruchomienie i dokonanie konfiguracji Sprzetu i oprogramowania w oparciu o zatozenia
projektu wdrozeniowego w 10 lokalizacjach Zamawiajacego,

przeprowadzenie instruktazu stanowiskowego w kazdej z 10 lokalizacji dla minimum 3
pracownikéw Zamawiajgcego z zakresu funkcjonowania dostarczonego Systemu i
administrowania nim,

udzielenie 36-miesiecznej gwarancji, w ramach ktdrej zostanie zapewniona opieka serwisowa
dla dostarczonego i uruchomionego Systemu wraz ze Sprzetem niezbednym do prawidtowego
dziatania Systemu,

wykonanie dokumentacji powykonawczej,

zapewnienie 500 roboczogodzin asysty technicznej eksperta.

Il System musi posiadaé nastepujace cechy, parametry i funkcjonalnosci dla kazdej lokalizacji:

1.

System musi zapewniaé wysokg dostepnos¢ i niezawodnos¢ (tzw. HA — ang. High Availability)
poprzez zastosowanie wdrozenia klastrowego, tgcznie z wszystkimi jego sktadnikami
sprzetowymi, programowymi i licencyjnymi. W kazdej z 10 lokalizacji wymagany jest
dwucztonowy klaster z automatycznym przetgczeniem urzadzen w przypadku awarii jednego
z nich. W takim przypadku Zamawiajgcy dopuszcza mozliwos¢ zerwania sesji zdalnych
trwajgcych w czasie wystgpienia awarii.

2. rozwigzanie nie powinno wymagacd instalowania dodatkowego oprogramowania (agentéw) ani

na monitorowanych serwerach ani na stacjach klienckich, z ktérych wykonywane sg potaczenia

3. rozwigzanie powinno posiada¢ mechanizmy analityki behawioralnej, ktéra automatycznie

wykrywa anomalie w sesjach uprzywilejowanych bazujgc na wzorcach budowanych na podstawie

zachowan uzytkownikdéw

4.

rozwigzanie pozwala na monitorowanie i rejestracje protokotéw:
a. graficznych:
i. RDP —wtgaczajgc w to sesje wielomonitorowe
ii. ICA/ StoreFront (Citrix)
iii. VNC
b. tekstowych:
i. SSH
ii. telnet— dopuszcza sie konieczno$¢ podwadjnego uwierzytelnienia
(ograniczenie protokotu)
c. aplikacyjnych:
i. HTTP/HTTPS
ii. MySQL
iii. MSSQLiinnych, opartych o konektor TDS
iv. Oracle — moze by¢ realizowane przez tzw. RemoteApp



2)

3)

4)

5)

6)

7)

8)

9)

d. innych:
i. systemy automatyki przemystowe]j (SCADA) — min. protokét MODBUS
ii. dowolnego protokotu TCP — dopuszcza sie wytacznie rejestracje sesji w
formacie PCAP
iii. protokotéow HTTP/HTTPS

5. w zakresie obstugi protokotu RDP rozwigzanie musi umozliwic¢ potaczenie z wykorzystaniem:

a) sesji szyfrowania TLS

b) sesji szyfrowania TLS z uwierzytelnieniem NLA

c) sesji nieszyfrowanej

w zakresie obstugi protokotu SSH rozwigzanie musi oferowac:

a) obstuge podsystemu SFTP — przeglad i pobieranie przestanych plikéw

b) obstuge tunelu X11

W zakresie sesji HTTP/HTTPs wymagana jest, graficzna reprezentacja sesji WWW, czyli

zarejestrowanie wszystkich elementdw wystepujgcych na stronie wraz z mozliwoscia

odtworzenia sesji przedstawiajgcg rzeczywistg strone WWW.

rozwigzanie musi umozliwia¢ rozpoczecie sesji zaréwno przez wywotanie potgczenia z poziomu

aplikacji realizujgcej dany protokét jak i z poziomu przegladarki internetowej, poprzez strone

uruchomienie potaczenia z danym protokotem za pomocg aplikacji wspomagajacej obstugujacej
dany protokét — przynajmniej dla protokotéw RDP (rdp://) i SSH (ssh://)

a) funkcja rozpoczecia sesji poprzez przegladarke internetowa musi by¢ dostepna tylko dla
uzytkownikéw, ktéry przed tym poprawnie sie uwierzytelniong

b) powyzsze uwierzytelnienie musi by¢ mozliwe takze dla uzytkownikéw zdefiniowanych w
zewnetrznym katalogu — przynajmniej Active Directory, LDAP i Radius

rozwigzanie umozliwia podglad i zarzagdzanie sesjami “na zywo”, tzn. niezakoiczonymi:

a) w ramach tego podglagdu musi by¢ mozliwos¢ dotgczenia do sesji — przynajmniej dla
protokotdéw RDP, VNC, SSH i telnet

b) musiistnie¢ mozliwosc¢ tatwej identyfikacji kto wprowadzit dany znak lub wywotat klikniecie
myszy — uzytkownik inicjujgcy sesje lub operator dofaczajgcy do sesji

c) musi by¢ mozliwos$¢ podgladu wprowadzanych kodéw znakowych przesytanych w sesji, przy
czym wiaczenie tej funkcji nie moze by¢ mozliwe bez zgody min. dwdch operatoréw
(uzytkownikdw urzadzenia o wyzszych uprawnieniach niz zwykty uzytkownik)

d) operator przeglagdajacy sesje “na zywo” musi mie¢ mozliwo$é natychmiastowego roztgczenia
sesji i blokowania uzytkownika (niezaleznie od stanu uzytkownika wynikajacego z
synchronizacji z zewnetrznymi zbiorami uzytkownikéw)

e) operator przeglgdajacy sesje “na zywo” musi mie¢ mozliwos¢ zatrzymania sesji bez jej
roztgczania i wznowienia jej w dowolnym momencie

administracja, monitorowanie oraz podglad zapisanych w rozwigzaniu sesji odbywa sie poprzez

przegladarke WWW

podglad monitorowanych sesji, zaréwno “na zywo” jak i wczesniej nagranych, nie wymaga

instalowania dodatkowego oprogramowania (dotyczy takze wtyczek do przegladarek, np. Flash)

W rozwigzaniu analiza i rejestracja sesji dla ww. protokotéw odbywa sie wytgcznie na urzadzeniu;

nie dopuszcza sie stosowania tzw. ,,stacji przesiadkowych”

funkcjonalnos$é monitoringu sesji realizowana przez rozwigzanie musi umozliwi¢ informowanie

operatora co najmniej o nastepujgcych o zdarzeniach:

a) rozpoczecia sesji



b) zakornczenia sesji
c) dotaczenia operatora lub osoby posiadajgcej zaproszenie do sesji
d) roztaczenie sie takiego operatora lub osoby
10) ww. funkcja musi by¢ realizowana przynajmniej z wykorzystaniem protokotu syslog i poprzez e-
mail
11) rozwigzanie musi umozliwi¢ podanie przez nawigzujycego sesje powodu jej rozpoczecia i
zapisywac wprowadzony tekst w metadanych sesji
a) wprowadzenie ww. tekstu musi by¢ realizowane przed nawigzaniem sesji do serwera
(systemu) docelowego
b) wprowadzenie ww. tekstu musi by¢ realizowane co najmniej dla protokotdw:
i) RDP
i) VNC
iii) SSH
iv) telnet
12) rozwigzanie pozwala na kontrole i ograniczenie wtasciwosci sesji protokotowych:
a) dla protokotu RDP minimum:
i) ograniczenie maksymalnej rozdzielczosci ekranu sesji
ii) ograniczenie gtebi koloréw, min. do 8i 16 bpp
iii) blokowanie funkcji schowka
b) dla protokotu SSH minimum:
i) blokowanie przekazywania portéw (port forwarding)
ii) blokowanie tunelu X11
iii) blokowanie przekazywania agenta SSH
iv) blokowanie podsystemu SFTP i przesyfania plikéw z wykorzystaniem scp
13) rozwigzanie posiada mozliwos¢ uwierzytelniania poprzez zewnetrzne serwery: Active Directory,
Radius, LDAP (w tym OpenlLDAP)
14) rozwigzanie umozliwia synchronizacje uzytkownikéw z Active Directory, w tym:
a) z wybranymi grupami w domenie Active Directory
b) tylko w zakresie danej lub danych organizacji (OU)
c) zkilkoma domenami Active Directory — takze w sytuacji, gdy nazwy uzytkownikéw w
domenach sie powtarzajg w dwdch lub wiecej domenach
d) zuzytkownikamiigrupami wskazanymi na podstawie zdefiniowanego filtru
15) rozwigzanie nagrywa caty ruch sieciowy zwigzany z dang sesjg (rejestracja surowego protokotu)
16) rozwigzanie pozwala na selektywne wskazanie systemow, dla ktérych ma by¢ wtgczone
nagrywanie sesji
17) rozwigzanie umozliwia podmiane loginu i hasta wprowadzonego przez uzytkownika na inny,
znany na systemie docelowym
18) dla ses;ji graficznych rozwigzanie umozliwia uruchomienie wtasnego ekranu logowania przed
nawigzaniem potgczenia z serwerem (systemem) docelowym
19) dla ses;ji graficznych i tekstowych (przynajmniej dla SSH i telnet) rozwigzanie musi umozliwic
potgczenie z serwerem (systemem) bez znajomosci ani nazwy domenowej (FQHN) ani adresu IP
tego serwera (systemu), a jedynie nazwy zdefiniowanej przez operatora; przekazywanie tej
informacji moze by¢ zrealizowane np. w formacie “uzytkownik##fnazwaserwera” jak i wybor z listy
lub z rozwijalnego menu
20) rozwigzanie posiada mozliwos¢ wymuszenia akceptacji operatora przed nawigzywaniem sesji



21) rozwigzanie musi wspdtpracowac z systemami klasy SIEM — przynajmniej z wykorzystaniem
protokotu syslog

22) rozwigzanie ma zaimplementowane oznakowanie komunikatéw systemowych wysytanych do
systemu SIEM (tagowanie) umozliwiajgce kategoryzacje wydarzen w takim systemie —
niedopuszczalna jest koniecznos¢ przeszukiwania komunikatéw logéw wg stéw kluczowych w
celu ich kategoryzacji

23) rozwigzanie umozliwia zdefiniowanie dostepu do puli dla systeméw z wykorzystaniem adresacji

IP zawierajacej okreslajgcych cate podsieci (np. maska /24) — przynajmniej dla protokotéw RDP,
VNC, SSH | telnet
24) dla protokotu RDP — rozwigzanie musi umozliwia¢ dostep do podsieci systemdéw VDI za pomoca
tzw. Connection Broker, bez koniecznosci definiowania kazdego systemu typu VDI z osobna
25) rozwigzanie umozliwia komentowanie przegladanych sesji — zaréwno w trybie “na zywo” jak i
zapisanych wczes$niej — w trakcie odtwarzania
26) rozwigzanie umozliwia automatyczne przerwanie sesji po wykryciu wczesniej zdefiniowanego
ciggu znakdw oraz alert administratora
27) rozwigzanie umozliwia wprowadzenie koniecznosci dodatkowe] akceptacji potaczenia
uprzywilejowanego przez nadzorce (osobe trzecig) po poprawnym uwierzytelnieniu sie
uzytkownika
28) potwierdzenie i/lub odrzucenie sesji uprzywilejowanej przez nadzorce mozliwe jest rowniez przy
pomocy dedykowanej aplikacji dostepnej na urzagdzenia mobilne.
29) rozwigzanie umozliwia przeszukiwanie sesji w trybie petnotekstowym
a) wyszukiwanie musi by¢ mozliwe zaréwno dla kanatu wejsciowego (np. wpisywane komendy)
jak i danych wyjsciowych, pojawiajgcych sie na ekranie nawigzanej sesji
b) powyzsze dotyczy to takze sesji graficznych w protokotach RDP i VNC, a co za tym idzie
wszystkich tresci pojawiajgcych sie na ekranie
c¢) mozliwosé wyszukiwania musi by¢ natychmiastowa, z wyjgtkiem sesji graficznych, dla ktérych
dopuszcza sie zastosowanie mechanizmu indeksujgcego OCR
d) przygotowanie sesji do wyszukiwania musi by¢ realizowane wewnetrznie, tzn. dane nie moga
by¢ wysytane do chmury lub innego dedykowanego urzgdzenia
30) rozwigzanie umozliwia udzielenie czasowego dostepu do pojedynczej sesji — zaréwno
zakonczonej i zapisanej jak niezakorczonej (“na zywo”)
a) w ramach sesji niezakonczonej (“na zywo”) operator musi mie¢ mozliwos¢ okreslenia czy
sesja ma by¢ udostepniona tylko w trybie podgladu czy z mozliwoscig dotgczenia do ses;ji
b) musi by¢ mozliwos¢ wycofania udzielonego dostepu do wspoétdzielonej sesji w kazdej chwili
31

~

rozwigzanie ma mie¢ mozliwo$¢é monitorowania, raportowania oraz analizy aktywnosci

uzytkownika podczas sesji, uwzgledniajgcy modut analityki biznesowej

a) Analiza sesji powinna przedstawiac szczegdtowo jak ksztattowata sie produktywnosc
uzytkownikdéw/organizacji w zadanym przedziale czasu.

b) Konfigurowalny parametr okreslajgcy prog aktywnosci powinien pozwalac na szybkie
identyfikowanie sesji, uzytkownikdéw czy organizacji, ktére nie przekroczyty wymaganego
poziomu aktywnosci oraz wspomagacd ustalenie wartosci progowej, przy ktérej zadana liczba
uzytkownikéw lub sesji osigga wymagany poziom aktywnosci.

c) w szczegdlnosci musi by¢ mozliwos¢ okreslenia aktywnosci sesji w skali 0%-100%, wynikajgca
z liczby zarejestrowanych zdarzen wejscia (wystany kod klawiszowy, a dla sesji graficznych
wystane zdarzenie nacisniecia klawisza myszy i ruchu myszy — jezeli protokoét to rejestruje)



d) Komponent analizy produktywnosci powinien pozwala¢ poréwnaé aktywnos$é organizacji lub
uzytkownikéw w zadanych przedziatach czasu.
32) rozwigzanie musi mie¢ mozliwo$¢ definiowania hierarchii uzytkownikéw i operatoréw, co
najmniej w zakresie:
a) zwyktego konta uzytkownika
b) konta operatora z dostepem do przegladu
c) konta operatora z mozliwoscig przegladu konfiguracji
d) konta operatora z mozliwoscig zmiany konfiguracji
e) konta operatora z mozliwoscig zarzadzania systemem (np. restart urzadzenia)
33) rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania dostepu dla operatora co najmniej do:
a) wskazanych serwerdw (systemodw) oraz zapisanych i trwajgcych do nich sesji
b) wskazanych uzytkownikéw oraz zapisanych i trwajgcych sesji tychze
34) rozwigzanie musi umozliwi¢ wprowadzenie znakowania czasowego do zapisu sesji przez
podmioty kwalifikowane (co najmniej przez KIR i PWPW)
35) rozwigzanie musi umozliwi¢ zdefiniowanie polityki retencji sesji, tj. okresu, po ktérym sesje bedg
kasowane z urzadzenia
a) musiistnie¢ mozliwos$¢ zdefiniowania innej polityki retencji
36) rozwigzanie musi mie¢ mozliwos$¢ integracji z zewnetrznym repozytorium haset firm takich jak:
a) CyberArk
b) Lieberman
c) Thycotic
d) Hitachi
rozwigzanie musi integrowac sie ze standardem uwierzytelnienia opisanym w dokumencie RFC
6749 (OAuth2)
rozwigzanie musi umozliwi¢ zdefiniowanie zestawu komend lub ciggéw znakodw, ktorych

37

~
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wprowadzenie w trakcie trwania sesji lub pojawienie sie w tresci sesji wywota zdefiniowane przez
operatora dziatanie, co najmniej:
a) informacja wystana z wykorzystaniem protokotu syslog
b) informacja wystana do systemu SIEM
¢) informacja wystana do operatora poprzez e-mail
d) natychmiastowe zakonczenie rozpoczetej sesji z mozliwoscig automatycznego zablokowania
konta uzytkownika niezaleznie od stanu uzytkownika wynikajgcego z synchronizacji z
zewnetrznymi zbiorami uzytkownikéw
e) zatrzymanie rozpoczetej sesji
39) ww. zestaw komend lub ciggdw znakédw musi by¢ mozliwy do zdefiniowania z wykorzystaniem
mechanizmu wyrazen regularnych (regexp) przy czym mechanizm wildcard nie bedzie uznany za
rownowazny
40) wyzej opisana funkcjonalnos¢ musi by¢ realizowana co najmniej dla protokotow:
a) RDP
b) VNC
c) SSH
d) telnet
41) funkcjonalnos$¢ wyzej opisanego rozpoznawania komend lub ciggu znakéw musi:
a) byc realizowana dla protokotédw co najmniej VNC, RDP — w zakresie danych wejsciowych i
danych sesji dostepnych po zindeksowaniu po zakoriczeniu sesji



b) dla pozostatych protokotéw — w trakcie trwajgcej sesji niezwtocznie po rozpoznaniu danego
ciggu znakéw w danych wejsciowych i danych wyjsciowych, pojawiajgcych sie na ekranie
nawigzanej sesji

c¢) mieé mozliwos¢ ograniczenia tylko dla danych wejsciowych lub wyjsciowych, pojawiajgcych
sie na ekranie nawigzanej sesji

42) rozwigzanie musi umozliwia¢ zapisanie sesji w postaci nagrania wideo (zapis liniowy) w formacie
umozliwiajgcym odtworzenie nagrania za pomoca programu VLC 3.0 w wersji lub nowszej

a) zapis taki musi by¢ mozliwy zarowno dla protokotéw graficznych (przynajmniej VNC i RDP) jak
i tekstowych (przynajmniej SSH i telnet)

43
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rozwigzanie musi mie¢ mozliwos$¢ zarzgdzania skryptowego z wykorzystaniem

udokumentowanego APl umozliwiajgcego co najmnie;j:

a) tworzenie, zmiane i usuwanie kont uzytkownikéw

b) tworzenie, zmiane i usuwanie serwerdw (systemdéw docelowych)

c) tworzenie, zmiane i usuwanie dostepu do ww. serwerdw (systemow) — dotyczy kont na
tychze

d) tworzenie, zmiane i usuwanie adresow IP i portéw, do ktdrych bedg sie tgczy¢ uzytkownicy

e) tworzenie, zmiane i usuwanie relacji miedzy kontami, serwerami, dostepami

f) pobieranie listy sesji —z mozliwoscig rozréznienia sesja, ktdre nie zostaty jeszcze zakoriczone

g) blokowanie uzytkownika — niezaleznie od stanu uzytkownika wynikajgcego z synchronizacji z
zewnetrznymi zbiorami uzytkownikéw

44) rozwigzanie musi umozliwi¢ powrdét co najmniej do poprzedniej wersji po wykonaniu
uaktualnienia
a) funkcja ta musi by¢ dostepna bezposrednio z interfejsu zarzgdzania, bez koniecznosci

uruchamiania linii komend lub dedykowanej konsoli zarzadzajacej

45) rozwigzanie musi wspiera¢ zmiane haset w systemach Unix za pomocg uprzywilejowanego konta
z dostepem z wykorzystaniem klucza SSH

46) rozwigzanie umozliwia definiowanie sekwencji komend wywotujgcych zmiane hasta

47) rozwigzanie umozliwia weryfikacje czy hasto nie zostato zmienione w sposdb nieuprawniony

48) rozwigzanie przechowuje historie haset do kont i umozliwia odzyskanie wybranego hasta

49) rozwigzanie umozliwia zdefiniowanie ztozono$ci automatycznie generowanych haset

50) rozwigzanie umozliwia bezpieczng wymiane haset pomiedzy aplikacjami — funkcjonalno$¢ AAPM

51) autoryzacja dostepu systemu AAPM do danych ma odbywac sie na podstawie adresu IP oraz
hasta jednorazowego lub statycznego

52) modut musi wspdtpracowac przynajmniej z systemami uruchomionymi pod kontrolg systemu
operacyjnego:
a) Windows Server 2012 lub nowszego
b) Linux — Red Hat 6 lub nowszego (lub réwnowazna, ale nie starsza, inna dystrybucja)
c) FreeBSD 10 lub nowszego

53) rozwigzanie zapewnia ochrone kryptograficzng wszystkich zapisanych danych (szyfrowanie oraz
integralnos$¢) na poziomie bezpieczenstwa nie gorszym niz poziom gwarantowany przez szyfr
AES256
a) producent rozwigzania nie moze mie¢ mozliwos$¢ odszyfrowania zapisywanych na urzgdzeniu

danych bez dostepu do oryginalnych kluczy szyfrujgcych (brak tzw. “kluczy serwisowych”)
54) rozwigzanie ma mozliwos¢ konfiguracji klastrowe;j:



a) musi by¢ mozliwo$¢ udostepnianie ustug w trybie wysokiej dostepnosci z wykorzystaniem
wirtualnego (“ptywajgcego”) adresu IP

b) rozwigzanie nie moze pracowaé w trybie “hot standby”, tj. wszystkie wezty klastra muszg
braé aktywny udziat w realizacji funkcjonalnosci rozwigzania, zgodnie ze zdefiniowang
polityka, tj. musi by¢ mozliwe okreslenie ktory wezet klastra bedzie obstugiwat dany zestaw
sesji

c) musi by¢ mozliwos$¢ recznej zmiany roli wezta w klastrze, np. w celu przeniesienia obstugi
funkcjonalnosci rozwigzania z wezta, ktéry bedzie relokowany

55
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rozwigzanie posiada przestrzen dyskowg na dane (uzytkowg) umozliwiajgca rejestracje i
przechowywanie gromadzonych danych (monitorowanych sesji) przez okres minimum 2 lata
liczac dla sesji RDP, przy zatozeniu przechowywania minimum 200 sesji RDP dziennie, gdzie jedna
sesja trwa $rednio 8 godzin dziennie i jest uruchamiana przez 365 dni w roku, a jej szacunkowa
wielkos¢ to okoto 130 MB

56) rozwigzanie musi posiada¢ wydajnos$¢ umozliwiajgcy jednoczesng rejestracje do min. 100 sesji

~

tekstowych (dla protokotéw SSH, telnet) lub min. 30 ses;ji (dla protokotéw RDP, VNC) — liczone dla
pojedynczego urzadzenia lub dla klastra z aktywnym tylko jednym weztem,
57
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rozwigzane musi by¢ dostarczone z licencjg pozwalajgcy na nieograniczone definiowanie
obiektéw (np. skonfigurowanego potaczenia, uzytego protokotu, uzytkownikdw, rél i innych
definiowanych obiektéw) oraz na nielimitowane aktywne monitorowanie jednoczesnie dowolnej
ilosci sesji bez wzgledu na jej rodzaj. Licencje muszg pozwalac na przenoszenie pomiedzy
urzadzeniami (np. w przypadku wymiany sprzetu) oraz mozliwos¢ przenoszenia pomiedzy
jednostkami organizacyjnymi resortu sprawiedliwosci. Licencjobiorcg jest Ministerstwo
Sprawiedliwosci a podmiotami uprawnionymi do korzystania z licencji sg jednostki podlegte lub
nadzorowane przez Ministra Sprawiedliwosci oraz jednostki sgdownictwa powszechnego.
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urzadzenie musi pracowac w trybie:

a) serwera tzw. “przesiadkowego” (warstwa 5+ modelu OSI)

b) aplikacji — nastuchujgc na wskazanym lub wskazanych adresach IP i portach

c) trybie routera (gateway, warstwa 3 modelu OSI) — przesytajac ruch wytacznie do
zdefiniowanych serwerdéw (systemow) miedzy dwoma segmentami sieci IP

d) trybie mostka (bridge, warstwa 2 modelu OSI) — przesytajac caty ruch sieciowy pomiedzy
dwoma segmentami sieci Ethernet, przy czym nie moze ingerowac w pakiety nie bedace
czescig ruchu sieciowego nalezgcego do sesji obstugiwanej przez urzadzenie
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rozwigzanie musi umozliwi¢ zdefiniowanie wtasnego certyfikatu / klucza dla potgczen
szyfrowanych (dla protokotéw RDP i SSH) jak réwniez przeniesienie istniejgcych certyfikatow /
klucza z serwera (systemu), do ktérego dostep jest zdefiniowany — obstuga fraz szyfrujacych
certyfikat / klucz
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~

rozwigzanie musi umozliwi¢ weryfikacje certyfikatu / klucza serwera (systemu), do ktérego

dostep jest zdefiniowany — przynajmniej dla protokotéw RDP i SSH

a) w przypadku protokotu RDP musi byé mozliwosé weryfikacji certyfikatu serwera (systemu)
docelowego na podstawie zdefiniowanego w urzadzeniu (zaimportowanego) certyfikatu CA

61) rozwigzanie obstuguje pakiety tagowane wg standardu 801.1q (VLAN-y)

62) rozwigzanie obstuguje agregacje sieciowg 802.3ad (LACP) dla dowolnego typu interfejsu

sieciowego — tj. zarowno dla interfejsow wykorzystywanych do nastuchu, interfejsu lub

interfejséw przekazywania danych jak i dla interfejsu zarzadzania



63) rozwigzanie musi umozliwi¢ monitorowanie wybranych parametréw pracy z wykorzystaniem

protokotu SNMP w wersji min. v3

64) rozwigzanie musi umozliwi¢ podstawowq diagnostyke sieciowa:

a)

potwierdzenie komunikacji za wykorzystaniem sygnalizacji ICMP (ping)

b) potwierdzenie komunikacji z wykorzystaniem potgczenia TCP (potgczenie z dowolnym

portem dowolnego adresu IP)

65) rozwigzanie musi wspoétpracowac z nastepujgcymi ustugami sieciowymi:

a)

NTP

b) name server (DNS)

66) rozwigzanie posiada wsparcie dla polskiej klawiatury (programisty)

67) rozwigzanie musi zawierac wszystkie niezbedne licencje do uruchomienia wyzej opisanej

funkcjonalnosci, wiaczajgc w licencje na system operacyjny — jezeli takie sg niezbedne do jej

uruchomienia

68) rozwigzanie posiada min. 4 interfejsy sieciowe 1 GbE (1000Base-T)

a)

rozwigzanie musi mie¢ mozliwos$¢ rozszerzenia obstugi ww. interfejséw o tryb bypass, tj.
funkcje przesytu pakietéw takze, gdy urzadzenie gtdwne jest wytgczone i nie pracuje

69) rozwigzanie powinno mie¢ mozliwos¢ rozbudowy o $wiattowodowe interfejsy sieciowe pracujace
w standardzie 802.1ae z wykorzystaniem interfejséw 10GBASE-SX i -LX i ztgcz SFP+
70) rozwigzanie musi mie¢ mozliwo$¢ dotgczenia zewnetrznego udziatu dyskowego z wykorzystaniem

sieci SAN (protokdt Fibre Channel) — w celu zwiekszenia przestrzeni przechowywania danych

zapisanych sesji

11l Dodatkowe wymagania:

1.

Oferowane produkty beda pochodzity z oficjalnego kanatu dystrybucyjnego producenta na
terenie Unii Europejskiej.

Zamawiajgcy wymaga, aby dostarczone urzgdzenia byty wolne od wad, fabrycznie nowe -
bez $ladow uzywania i bez uszkodzenia, wprowadzone na rynek zgodnie z przepisami
obowigzujgcymi na terenie Rzeczpospolitej Polskiej, wyprodukowane nie wczes$niej niz 6
miesiecy od daty dostawy sprzetu, urzadzenia muszg by¢ dostarczone Zamawiajgcemu
w oryginalnych opakowaniach fabrycznych zabezpieczajgcych przed uszkodzeniem w trakcie
transportu i sktadowania, z zatgczonymi kartami gwarancyjnymi, dokumentami producenckimi
i instrukcjami obstugi w jezyku polskim, a jesli s3 one niedostepne to w jezyku angielskim.
Zamawiajgcy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed
ich dostarczeniem wytacznie przez Wykonawce i wytgcznie w celu realizacji procedur
opisanych w zakresie Zamodwienia, przy czym Wykonawca jest zobowigzany do
poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a Zamawiajgcy ma prawo
uczestniczenia podczas czynnosci rozpakowywania.

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej (tzn. najnowszej opublikowanej przez producenta) na dzien dostawy Systemu .
Oferowane urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez producenta
do wycofania z produkcji lub sprzedazy.

Wykonawca udostepni oprogramowanie umozliwiajgce zdalne zgtaszanie i monitorowanie
statusu zgtoszenia serwisowego. .

Zamawiajgcy w ramach udzielonej gwarancji musi mie¢ mozliwos¢ zgtaszania awarii i zapytan
o pomoc techniczng do Wykonawcy. Bardzo istotnym elementem jest brak ograniczen, co do
liczby zgtoszen.

Wszelkie prace wykonywane przez Wykonawce w Systemie nie mogg skutkowacd utratg praw
gwarancyjnych do istniejgcej i rozszerzonej konfiguracji danego urzadzenia i oprogramowania.
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Na wniosek Wykonawcy Zamawiajgcy moze wyrazi¢ zgode w formie pisemnej na wykonanie
prac zdalnie w catosci lub czesci, pod warunkiem przestrzegania przez Wykonawce zasad
bezpieczenstwa okreslonych przez Zamawiajgcego. Zgode takg nalezy uzyskac dla kazdej z
lokalizacji niezaleznie. Zamawiajgcy zastrzega sobie prawo do wycofania udzielonej zgody w
dowolnym momencie bez koniecznosci podawania przyczyny i wczesniejszego informowania
Wykonawcy.

Wykonawca bedzie realizowat zgtoszenia awarii/usterek systemu w nastepujacy sposéb:

e awaria krytyczna, tj. niedostepnosc¢ systemu dla wszystkich uzytkownikéw: czas reakcji do
1 godziny od chwili zgtoszenia awarii przez Zamawiajgcego, czas naprawy (przywrdcenia
funkcjonalnosci systemu) do 8 godzin od chwili zgtoszenia awarii przez Zamawiajgcego;

e usterka (niepowodujgca niedostepnosci systemu): czas reakcji do 4 godzin od chwili
zgtoszenia usterki przez Zamawiajgcego, czas naprawy (przywrdcenia funkcjonalnosci
systemu) do 96 godzin od chwili zgtoszenia usterki przez Zamawiajgcego.

Obstuga zgtoszen musi obejmowac co najmniej:

e wymiany uszkodzonego sprzetu przez Wykonawce,

e aktualizacje i konfiguracje oprogramowania Systemu oraz Sprzetu

Zamawiajgcy moze zawiesi¢ czas naprawy do 40 dni kalendarzowych w przypadkach
wymagajacych udzielenia przez producenta Systemu informacji technologicznych
niedostepnych w opublikowanych materiatach produktowych oraz w przypadku koniecznosci
interwencji producenta w szczegdlnosci polegajacych na wprowadzaniu zmian takich jak
przygotowanie odpowiednich poprawek w produktach. W przypadku wystgpienia opdznien
lezgcych po stronie producenta Systemu Wykonawca zobowigzany jest poinformowac
Zamawiajgcego o zaistniatym fakcie.

Czynnosci zwigzane z instalacja w infrastrukturze Zamawiajgcego oraz uruchomieniem i
konfiguracjg systemu muszg by¢ przeprowadzone przez personel Wykonawcy we wspdtpracy
z personelem IT Zamawiajgcego.

Dostawa musi obejmowac wszystkie wymagane przez producentéw oferowanego rozwigzania

komponenty do jego prawidtowego podfaczenia i konfiguracji w rozwigzaniu Zamawiajgcego

takie jak miedzy innymi: okablowanie, adaptery, wtyczki, listwy mocujgce, urzadzenia
zasilajace itp.(sie¢ energetyczna Zamawiajacego o parametrach: 230 V £ 10%, 50 Hz).
Wykonawca zapewni do 500 roboczogodzin asysty technicznej eksperta.

W roboczogodzine asysty technicznej eksperta nie wlicza sie czasu dojazdu oraz ilosci oséb
zapewniajgcych wsparcie tzn. nie ma znaczenia ile oséb bedzie swiadczyto asyste techniczng
eksperta w danej roboczogodzinie/roboczogodzinach u Zamawiajgcego. Rozliczenie
roboczogodzin wsparcia asysty technicznej eksperta odbywaé sie bedzie miesiecznie za
faktycznie wykorzystane roboczogodziny na podstawie miesiecznych Protokotéw odbioru
asysty technicznej eksperta. Do godzin asysty technicznej eksperta nie wlicza sie
roboczogodzin ustug wykonywanych w ramach realizacji zgtoszen awarii lub usterek systemu
Asysta techniczna eksperta bedzie dotyczyta oferowanego przez Wykonawce Systemu i

Sprzetu i bedzie polegata w szczegélnosci na wprowadzaniu zmian w konfiguracji Systemu i

Sprzetu.

Zamawiajgcy bedzie przekazywaé¢ Wykonawcy zlecenia, w ktérych kazdorazowo okresli
przedmiot zlecenia oraz okresli maksymalny, oczekiwany termin realizacji zlecenia.
Wykonawca w terminie wyznaczonym przez Zamawiajgcego, nie krétszym niz jeden dzien
roboczy od otrzymania zlecenia, przekaze Zamawiajgcemu propozycje sposobu wykonania
zlecenia zawierajgcg w szczegdlnosci wycene prac zawartych w zleceniu, tj. proponowang
liczbe roboczogodzin niezbednych do wykonania zlecenia.

Zamawiajgcy moze zaakceptowac propozycje sposobu wykonania zlecenia albo odrzucic jg, co
jest réwnoznaczne z nieudzieleniem zlecenia albo zazgda¢ od Wykonawcy, w wyznaczonym
terminie, dodatkowych wyjasnien,, informacji do przedstawionej propozycji sposobu
wykonania zlecenia.
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W przypadku akceptacji propozycji sposobu wykonania zlecenia, Zamawiajacy przedtozy
Wykonawcy zaakceptowane zlecenie zawierajgce w szczegdlnosci: zakres prac, liczbe
roboczogodzin niezbedng do wykonania prac, kwote wynagrodzenia naleznego za
zrealizowanie zlecenia, termin wykonania prac.
Rozliczenie asysty technicznej odbywac sie bedzie na podstawie podpisanych bez zastrzezen,
przez Zamawiajgcego, Protokotéw odbioru asysty technicznej eksperta.
W ramach roboczogodzin asysty technicznej ekspert na wezwanie Zamawiajgcego ma
obowigzek przyby¢ do wskazanego w umowie miejsca/siedziby na terenie Warszawy i tam
realizowac zgtoszenie.
Swiadczenie ustugi asysty technicznej jest uprawnieniem Zamawiajgcego. Niewykorzystanie
wszystkich przewidzianych w Umowie roboczogodzin nie rodzi po stronie Wykonawcy zadnych
roszczen w stosunku do Zamawiajacego.
Wykonawca w ramach gwarancji dla dostarczonego i uruchomionego Systemu oraz Sprzetu,
zainstaluje na wezwanie i w uzgodnieniu z Zamawiajgcym wszystkie poprawki, usprawnienia i
nowe wersje oprogramowania dla Systemu i Sprzetu, udostepniane przez producenta
wdrozonego Systemu oraz Sprzetu.
W ramach gwarancji Zamawiajgcemu przystuguje prawo do instalacji i uzywania wszystkich
poprawek, usprawnien i nowych wersji oprogramowania dla Systemu i Sprzetu
udostepnianych przez producenta Systemu nie powodujgc ponoszenia dodatkowych kosztow
finansowych przez Zamawiajacego.
W ramach wdrozenia Wykonawca przeprowadzi w kazdej z 10 lokalizacji Zamawiajgcego
instruktaz stanowiskowy dla minimum 3 pracownikéw Zamawiajgcego w wymiarze 8 godzin
zegarowych. Instruktaz musi by¢ przeprowadzony przez inzyniera/inzynierow dokonujgcych
bezposrednio wdrozenia Systemu po stronie Wykonawcy. Instruktaz zostanie przeprowadzony
po konfiguracji i instalacji Systemu. Instruktaz stanowiskowy musi obejmowaé catosc
zagadnied zwigzanych z czynnosciami administracyjnymi i funkcjonowaniem wdrozonego
Systemu w srodowisku produkcyjnym Zamawiajgcego z zapewnieniem ponizej okreslonych
warunkow:

e wszyscy uczestnicy otrzymajy materiaty szkoleniowe w jezyku polskim w formie

papierowej i/lub elektronicznej,

e instruktaz bedzie prowadzony w jezyku polskim,

e koszty opracowania, transportu i powielenia materiatéw ponosi Wykonawca,

e potwierdzeniem prawidtowej realizacji instruktazu stanowiskowego bedzie podpisany

bez zastrzezen przez Zamawiajgcego Protokét odbioru instruktazu.

Wykonawca opracuje i dostarczy nastepujgca dokumentacje dotyczacg projektu
wdrozeniowego:

a. Projekt Wdrozenia Systemu, ktéry musi zawieraé, w szczegdlnosci: Opis funkcjonalny
Systemu, Wykaz Oprogramowania i Sprzetu potrzebnego do realizacji projektu wraz z
ich specyfikacjg techniczng, Szczegdtowy opis architektury proponowanego rozwigzania
wraz z opisem integracji z infrastrukturg techniczng Zamawiajgcego oraz
harmonogramem wdrozenia dla kazdej z 10 lokalizacji Zamawiajgcego.

b. Dokumentacje testow akceptacyjnych wdrozenia Systemu, ktéra musi dokumentowac
dziatania, jakie nalezy wykona¢, aby uzyskac¢ potwierdzenie, ze wdrozony System jest
zgodny z opisem przedmiotu zamdwienia.

Wykonawca opracuje i dostarczy dokumentacje powykonawczg, ktéra musi by¢ jednym
spojnym dokumentem, bez wzgledu na jej objetos¢ | musi zawieraé wszystkie procedury
administracyjne i operacyjne oraz inne informacje, istotne w eksploatacji Systemu, w
szczegdlnosci:

a. procedury i instrukcje dotyczace instalacji, konfiguracji i aktualizacji oprogramowania,

b. procedury dotyczgce wykonywania i przechowywania kopii bezpieczenstwa,

c. procedury odtwarzania danych i systemu po awarii,



d. instrukcje dla uzytkownikéw i administratoréw w tym:

e. procedury oraz instrukcje konfiguracji regut monitorowania sesji dla wszystkich ich
rodzajow i protokotow,
procedury zarzgdzania uzytkownikami i hastami,
procedury raportowania oraz instrukcje konfiguracji modutu raportowania w tym:

i.  procedury audytu zmian w systemie,

ii. procedury audytu dziatan administratoréw i uzytkownikéw (np. rozliczalnosé),

iii. procedura kontroli zdarzen dotyczacych bezpieczerstwa,

h. inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia Systemu,

uzgodnione z przedstawicielem Zamawiajgcego.

ca

Zamawiajgcy dopuszcza posiadanie przez Systemem funkcjonalnosci ktére nie s3 wymagane
przez Zamawiajgcego lecz moga stanowi¢ dodatkowa funkcjonalnos¢ rozwigzania oceniang
przez Zamawiajacego dla kazdej z ponizszych funkcjonalnosci opcjonalnych niezaleznie:

1. rozwigzanie posiada interfejs uzytkownika w jezyku polskim,
2. rozwigzanie posiada wsparcie techniczne w jezyku polskim,
3. rozwigzanie posiada dokumentacje w jezyku polskim.

IV Lokalizacje fizyczne Zamawiajacego w ktérych bedzie realizowana umowa:

LN AEWNPE
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Kryteria oceny
W petni polski interfejs uzytkownika
Wsparcie i serwis na terenie polski

+
[los¢ licencji (bez limitu) zapsy w opz




