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Spis skrotow

Skroét Wyjasnienie

Al ang. Artificial Intelligence, sztuczna inteligencja

B+R dziatalno$¢ badawczo-rozwojowa

CERT ang. Computer Emergency Response Team, w niniejszym dokumencie:
Zespot CERT Polska w strukturach NASK - PIB

gil)’gram program CyberSecldent ,Cyberbezpieczerstwo i eTozsamos¢”

CSIRT ang. Computer Security Incident Response Team, Zespdt Reagowania na
Incydenty Bezpieczeristwa Komputerowego

DDoS ang. Distributed Denial of Service, atak rozproszonej odmowy ustugi

DOB Dziat Zarzadzania Programami i Projektami na rzecz Bezpieczenstwa
i Obronnosci Panstwa w NCBR

FENG program Fundusze Europejskie dla Nowoczesnej Gospodarki 2021-2027

FERC program Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027

T ang. Information and communication technologies, technologie
informacyjno-telekomunikacyjne

IDI ang. Individual in-Depth Interview, indywidualny wywiad pogtebiony

loT ang. Internet of Things, Internet Rzeczy

loV ang. Internet of Vehicles, Internet Pojazdow

IP Instytucja Posredniczgca

KIS Krajowa Inteligentna Specjalizacja

KS Komitet Sterujgcy NCBR

KSC Krajowy System Cyberbezpieczenstwa

LLM Ang. Large Language Model, duzy jezyk modelowy

NASK Naukowa i Akademicka Sie¢ Komputerowa

NCBR Narodowe Centrum Badan i Rozwoju

OP O$ Priorytetowa

PIB Panstwowy Instytut Badawczy

POIR Program Operacyjny Inteligentny Rozwdéj 2014-2020

POPC Program Operacyjny Polska Cyfrowa 2014-2020

PWCyber |Program Wspdtpracy w Cyberbezpieczenstwie

RP Rzeczpospolita Polska

UE Unia Europejska




Streszczenie wykonawcze

Wstep

Celem niniejszego badania byta ocena przebiegu i dotychczasowych efektow programu
krajowego CyberSecldent pod kgtem weryfikacji potrzeby kontynuacji wsparcia. Program
wspiera realizacje projektow, ktére wypracowujg rozwigzania z zakresu cyberbezpieczenstwa.
W zwigzku z tym przeprowadzono analizy dokumentacji dotyczacej Programu oraz innych
dostepnych opracowan z zakresu cyberbezpieczenstwa. Zrealizowano tez wywiady

pogtebione z przedstawicielami réznych grup:

= podmiotéw, ktore skorzystaty ze wsparcia Programu i realizowaty projekty w jego
ramach,

=  podmiotdéw, ktére staraty sie o wsparcie Programu, ale go nie otrzymaty,

= jednostek organizacyjnych Narodowego Centrum Badan i Rozwoju, ktore zajmujg sie

Programem.

W ramach badan przeprowadzono réwniez panel ekspercki z udziatem specjalistow z obszaru
cyberbezpieczenstwa oraz przeprowadzono studia przypadkow, czyli analizy opisujace

projekty bardziej szczegdtowo pod katem skutecznosci ich realizacji.

Gtowny wniosek z badania

Nalezy pozytywnie ocenic¢ przebieg i dotychczasowe efekty Programu CyberSecldent. Wnioski
z badania wskazujg, ze powinno sie kontynuowaé podobng inicjatywe wspierajaca obszar

cyberbezpieczenstwa.

Ocena dotychczasowych efektow Programu

CyberSecldent odpowiada na potrzeby paristwa w obszarze cyberbezpieczerstwa.
Przeprowadzone analizy wykazaty przede wszystkim, ze zakres podejmowanych dziatan w
Programie odpowiada jego celom. Co najwazniejsze, pozwala na osiggniecie celu gtéwnego,

jakim jest podniesienie poziomu bezpieczenstwa cyberprzestrzeni RP przez zwiekszenie



dostepnosci narzedzi sprzetowo-programistycznych, do roku 2023. (rozdziat 1.1. Zatozenia

Programu sg trafne, Rysunek 1)

Zatozenia i tematyka Programu sa trafne, wynikaja z odpowiednio zdiagnozowanych wyzwan.
Badanie wykazato, ze uwzgledniajg szeroki zakres projektow, co pozwala na wiekszg swobode
i kreatywnos¢ projektodawcédw. Utatwia tez dostosowanie sposobu realizacji projektow do
zmian w obszarze nowych technologii i szczegdtowych wyzwan z zakresu

cyberbezpieczenstwa. (rozdziat 1.1. Zatozenia Programu sg trafne, Schemat 2)

Dotychczas zakonczono realizacje 8 z 23 projektéw. Rezultaty trzech z nich sg juz
wykorzystywane w praktyce. Mimo tego, na podstawie danych na temat realizacji wszystkich
projektéw, ogdtem mozna wysoko ocenic ich potencjat i mozliwosci wypracowania rozwigzan
zgodnie z zatozonymi celami. (rozdziat 1.2. CyberSecldent skutecznie wspiera rozwigzania na

rzecz cyberbezpieczenstwa).

Badanie potwierdza, ze opracowane rozwigzania w ramach projektéw wptywajg na
podniesienie bezpieczeristwa cyberprzestrzeni. Ich rezultaty wspierajg wdrazanie nowych

regulacji unijnych i krajowych zwigzanych z cyberbezpieczenstwem. (rozdziat 1.3.



Realizacja Programu przynosi korzystne efekty w wielu wymiarach).

Nalezy podkresli¢ tez, ze Program daje mozliwosci tworzenia rodzimych rozwigzan z obszaru
cyberbezpieczenstwa, co wptywa na budowanie polskiej niezaleznosci w tym zakresie.
Pozytywnym efektem Programu jest tez rozwdj wiedzy i kompetencji przez jednostki

realizujgce projekty. (rozdziat 1.3.



Realizacja Programu przynosi korzystne efekty w wielu wymiarach).

Skutecznej realizacji projektow sprzyjata wspdtpraca jednostek naukowo-badawczych z
podmiotami sektora prywatnego. Jej przebieg oceniany jest pozytywnie — podejmowanie
wspolnych dziatan z zachowaniem dobrej organizacji i podziatu zadan wptywa na wysoka
efektywnos$é¢. Dobrymi opiniami cieszy sie tez prowadzona komunikacja miedzy realizatorami
projektow a Narodowym Centrum Badan i Rozwoju. (rozdziat 1.5. Wspotpraca kluczem do

sukcesu).

Do barier wptywajgcych na realizacje projektdw nalezy zaliczy¢ przede wszystkim dynamicznie
przebiegajace zmiany w branzy informatycznej. Podkresla sie takze negatywny wptyw
pandemii COVID-19 oraz trudnosci w dotarciu do specjalistéw z obszaru
cyberbezpieczenstwa. Dodatkowo, problemem zwigzanym z realizacjg Programu sg niejasne
zasady dotyczgce praw autorskich do wypracowanych rozwigzan i problemy z ich

komercjalizacjg. (rozdziat 1.4.

Najwieksze trudnosci wynikajg z dynamicznych zmian technologicznych).

Ocena komplementarnosci CyberSecldent z innymi programami

Poza Programem CyberSecldent, identyfikuje sie inne inicjatywy o zasiegu ogdlnopolskim,
ktére w réznym stopniu dotyczg obszaru cyberbezpieczenstwa. Zaden z nich nie ma jednak
takiego istotnego statusu, jaki ma CyberSecldent, w ramach kluczowego dokumentu
strategicznego dotyczgcego cyberbezpieczenstwa panstwa, jakim jest Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024. (rozdziat 2.1. NCBR

realizuje inne inicjatywy wspierajgce obszar cyberbezpieczenstwa).

Badanie wykazato komplementarnos¢ Programu wzgledem innych inicjatyw w tym zakresie.
Uzupetniajg sie pod katem przedmiotu wsparcia i osiggniecie efektow poszczegdlnych
programow nie jest uzaleznione od realizacji pozostatych. (rozdziat 2.3. CyberSecldent

uzupetnia sie z pozostatymi inicjatywami).

Projekty realizowane dzieki CyberSecldent w najwiekszym stopniu mogtyby byc¢ skutecznie

realizowane w ramach inicjatywy ,Szybka Sciezka — innowacje cyfrowe”. Nie oznacza to, ze nie



bytoby to mozliwe w ramach innych programow (w szczegdlnosci miedzynarodowych, w

ramach inicjatywy ,Eureka”). Wymagatoby to jednak znacznego przemodelowania sposobu

realizacji projektu (m.in. w zakresie posiadania zagranicznego partnera) (rozdziat 2.3.

CyberSecldent uzupetnia sie z pozostatymi inicjatywami).

Rekomendacje zmian zatozen podobnego programu w przysztosci

Whnioski z badania wskazujg, ze zasadna jest kontynuacja wsparcia obszaru

cyberbezpieczenstwa w postaci realizacji podobnego programu do CyberSecldent, z

zachowaniem pewnych warunkéw jego realizacji. W wyniku przeprowadzonego badania

zaproponowano rekomendacje dotyczace ksztattowania jego zatozen (Zatgcznik nr 2 Btad! Nie

mozna odnalez¢ zrédfa odwotania.).

1)

Program powinien by¢ kontynuowany pod warunkiem wtgczenia w etap definiowana
zakresu tematycznego kolejnych konkurséw instytucji zaangazowanych we wdrazanie
zadan strategii cyberbezpieczenstwa i cyfryzacji Polski — takich jak: Minister ds.
cyfryzacji, Minister ds. administracji, Minister ds. spraw wewnetrznych. Zakres
programu powinien by¢ definiowany na podstawie rekomendacji wyzej wymienionych
instytucji i by¢ spéjny z aktualnymi wyzwaniami identyfikowanymi we wskazanych
obszarach. Zakres programu powinien by¢ tez komplementarny wzgledem wsparcia
oferowanego w ramach innych programoéw publicznych, w tym gtéwnie FERC.

W przysztych zapisach Programu nalezy uwzgledni¢ wprowadzane zmiany w
regulacjach odnoszgcych sie do ksztattowania unijnej polityki cyberbezpieczenstwa —
w szczegdlnosci w zakresie dyrektywy NIS2 (dyrektywa na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa, naktadajgca szereg obowigzkéw na podmioty
kluczowe i wazne), Cybersecurity Act (dot. wzmacniania odpornosci UE i krajéw
cztonkowskich na zagrozenia teleinformatyczne poprzez budowe silnego systemu
cyberbezpieczenstwa) i Digital Resilience Act (DORA — dot. operacyjnej odpornosci
cyfrowej sektora finansowego). Cele szczegdtowe programu o tematyce
cyberbezpieczenstwa powinny by¢ formutowane w sposéb szeroki, ale jednoczesnie
wskazujgcy pozgdane kierunki rozwigzan, podyktowane strategicznymi dokumentami

ksztattujgcymi polityke europejskg i krajowg w tym obszarze.



3) W przypadku kontynuacji programu nalezy wzmocnic¢ dziatania informacyjne
dotyczgce mozliwosci planowania w projekcie mechanizmdw aktualizacji jego zatozen.
Whnioskodawcy na etapie przygotowywania projektéw definiujg zadania koriczgce sie
kamieniami milowymi, na podstawie ktdrych podejmowana jest decyzja np. o
modyfikacji projektu. W umowie o dofinansowanie okreslone sg warunki dotyczace
wprowadzania zmian w projekcie m.in. zmiany termindw realizacji zadan
projektowych, przesuwania kosztow i wprowadzania zmian merytorycznych. Nalezy
jednak podkresli¢, ze wprowadzenie zmian nie moze negatywnie wptyng¢ na
osiggniecie zamierzonych celéw projektu.

4) Dopracowania wymagajg zapisy dotyczgce zasad przejmowania praw majgtkowych
przez Ministra Cyfryzacji do rezultatéw wypracowanych w projektach.

5) Uwzglednienie wymiaru edukacyjnego w zatozeniach dostepnego wsparcia
powigzanego z obszarem cyberbezpieczenstwa. W przypadku kontynuacji Programu
CSlI, nie powinien on jednak koncentrowac sie na wyzej wskazanych kwestiach.
Elementy dot. aspektu edukacji, wzmacniania kompetencji i Swiadomosci w zakresie
dziedzin powigzanych z cyberbezpieczenstwem powinny by¢ realizowane w ramach
innych komplementarnych dziatan (taka mozliwos¢ identyfikowana jest przede
wszystkim w ramach FERC; ponadto w ramach FERS zaplanowano dziatania
uswiadamiajace i popularyzujgce skierowane szczegdlnie do oséb zagrozonych
wykluczeniem cyfrowym, zaktadajgce upowszechnianie podstawowych informacji z
zakresu umiejetnosci cyfrowych, w tym dotyczacych bezpieczenstwa w sieci). W
Programie kontynuujgcym CSI rekomenduje sie rozwazenie posrednich dziatan
wspierajgcych rozwdj kadry specjalistow, takich jak mechanizmy zwiekszajgce udziat
mtodej kadry w pracach projektowych.

6) W przysztych dziataniach wspierajgcych cyberbezpieczenstwo, nalezy w wiekszym
stopniu adresowac cyberzagrozenia dotykajgce obywateli i przedsiebiorcow. Nalezy
wspierac rozwodj rozwigzan systemowych lub proceduralnych m.in. w zakresie zgtoszen
przypadkow dezinformacji. Wsparcie dla wypracowania takich systemowych
rozwigzan powinno sie znalez¢ w programach komplementarnych wzgledem CSI w
obszarze cyberbezpieczenstwa (w szczegdlnosci FERC, do rozwazenia Infostrateg, w
zaleznosci od planowanych zatozen kontynuacji tego programu lub w ramach

programu Gospostrateg w trybie projektéw zamawianych).
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Executive summary

Introduction

The purpose of this study was to assess the progress and impact to date of the CyberSecldent
national programme in order to verify the need for continued support. The Programme
supports the implementation of projects that develop solutions in the field of cyber security.
Accordingly, analyses of the Programme documentation and other available studies in the
field of cyber security were carried out. In-depth interviews were also conducted with

representatives of various groups:

= organisations that benefited from the support of the Programme and implemented
projects under it,

= organisations that applied for support from the Programme, but did not receive it,

= units of the National Centre for Research and Development, which deal with the

Programme.

The research also included an expert panel with the participation of specialists in the field of
cyber security and case studies, i.e. analyses describing projects in more detail in terms of

their effectiveness.

Main conclusion of the study

The process and the results of the CyberSecldent Programme so far should be evaluated
positively. The conclusions of the study indicate that a similar initiative to support the area of

cyber security should be continued.

Evaluation of the Programme's impact so far

CyberSecldent responds to the state's needs in the area of cyber security. The analyses
carried out have shown, first of all, that the scope of activities undertaken in the Programme
corresponds to its objectives. Most importantly, it allows for the achievement of the main
objective, which is to increase the level of security of the Polish cyberspace by increasing the
availability of hardware and software tools, by 2023.

10



The assumptions and themes of the Programme are accurate, stemming from appropriately
diagnosed challenges. The study showed that they take into account a wide range of projects,
which allows more freedom and creativity for project applicants. It also makes it easier to
adapt the way projects are implemented to changes in the area of new technologies and

specific cyber security challenges.

Up to now, eight of the 23 projects have been completed. The results of three of them are
already being used in practice. Despite this, based on the implementation data of all projects,
overall, their potential and ability to develop solutions in line with their objectives can be

highly assessed.

The research confirms that the solutions developed in the projects contribute to the
improvement of cybersecurity. Their results support the implementation of new EU and

national regulations related to cyber security.

It should also be emphasised that the Programme provides opportunities for the
development of national solutions in the area of cyber security, which contributes to building
Poland's independence in this area. Another positive effect of the Programme is the

development of knowledge and competence by the units implementing the projects.

Effective implementation of projects was supported by cooperation of scientific and research
units with private sector entities. Such cooperation is assessed positively - taking joint actions
while maintaining good organisation and division of tasks results in high effectiveness.
Communication between project implementers and the National Centre for Research and

Development is also evaluated positively.

Barriers affecting project implementation include, above all, the dynamic changes in the IT
industry. The negative impact of the COVID-19 pandemic and the difficulty in reaching cyber
security specialists are also highlighted. Additionally, unclear rules regarding copyrights to the
developed solutions and problems with their commercialisation are a problem related to the

implementation of the Programme.
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Assessment of the complementarity of CyberSecldent with other

programmes

In addition to the CyberSecldent Programme, other nationwide initiatives are identified that
address the area of cyber security to varying degrees. None of them, however, have the
significant status that CyberSecldent has, within the key strategic document on the country's

cyber security, the Cybersecurity Strategy of the Republic of Poland 2019-2024.

The study showed the Programme's complementarity with other initiatives in this area. They
are complementary in terms of the object of support and the achievement of the effects of

each programme is not dependent on the implementation of the others.

The projects implemented through CyberSecldent could be most effectively implemented
under the 'Fast Track - Digital Innovation' initiative. This does not mean that it would not be
possible under other programmes (in particular international programmes, under the Eureka
initiative). However, it would require a significant re-modelling of the way the project is

implemented (including having a foreign partner).

Recommendations for future changes to a similar programme

The conclusions of the study indicate that it is reasonable to continue to support the area of
cyber security through the implementation of a similar programme to CyberSecldent, with
certain conditions for its implementation. As a result of the study, recommendations for

shaping its assumptions were proposed:

1) The programme should be continued on the condition that institutions involved in the
implementation of the tasks connected with Poland’s cyber security and digitalisation
strategy —0 such as minister of digitalisation, minister of administration, minister of
internal affairs — are involved in the stage of defining the thematic scope of
subsequent competitions. The scope of the programme should be defined on the
basis of the recommendations of the above-mentioned institutions and be consistent
with the current challenges identified in the indicated areas. The scope of the
programme should also be complementary to the support offered under other public

programmes, mainly FERC.
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2)

Future provisions of the Programme should take into account changes in regulations
relating to the development of the EU cyber security policy - in particular the NIS2
Directive (a directive for a high common level of cyber security, imposing a number of
obligations on key and important entities), the Cybersecurity Act (on strengthening
the resilience of the EU and member states to ICT threats by building a strong cyber
security system) and the Digital Resilience Act (DORA - on operational digital resilience
of the financial sector). The specific objectives of the programme on cyber security
should be formulated in a broad manner, but at the same time indicating the desired
directions of solutions, dictated by the strategic documents shaping European and
national policy in this area.

In the case of continuation of the programme, information activities concerning the
possibility of planning in the project of mechanisms for updating its assumptions
should be strengthened. At the stage of project preparation, the applicants define
tasks ending with milestones, on the basis of which a decision is made, e.g. to modify
the project. The grant agreement defines the conditions for introducing changes to
the project, e.g. changes of deadlines for the implementation of project tasks, moving
costs and introducing content-related changes. It should be emphasised, however,
that the introduction of changes cannot adversely affect the achievement of the
intended objectives of the project.

The rules concerning the assumption of property rights by the Minister of
Digitalisation to the results developed in the projects need to be refined.

Inclusion of an educational dimension in the assumptions of the available support
linked to the area of cyber security. If the CSI Programme is continued, however, it
should not focus on the above-mentioned issues. Elements concerning the aspect of
education, strengthening of competences and awareness in areas related to cyber
security should be implemented within the framework of other complementary
activities (such a possibility is identified first of all within FERC; moreover, within FERS,
awareness-raising and popularisation measures are planned, directed especially to
those threatened by digital exclusion, assuming the propagation of basic information
on digital skills, including online security). The CSI follow-up programme recommends

considering indirect measures to support the development of a workforce of
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professionals, such as mechanisms to increase the participation of young staff in
project work.

In future measures to support cyber security, cyber threats affecting citizens and
businesses should be addressed to a greater extent. The development of systems or
procedural solutions for, among other things, disinformation reporting should be
supported. Support for the development of such systems-based solutions should be
found in programmes complementary to the CSl in the area of cyber security (in
particular FERC, for consideration Infostrateg, depending on the planned continuation
of this programme, or under the Gospostrateg programme in the form of contracted

projects).
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EWALUACIJA ON-GOING
PROGRAMU CYBERSECIDENT

« Pozytywna ocena przebiegu i dotychczasowych
GLOWNE efektéw Programu.
WNIOSKI . Potr_zeb.na kF)ntynuaCJa podobm.aj |n|CJ’atywy
wspierajgcej obszar cyberbezpieczenstwa.

OCENA DOTYCHCZASOWYCH EFEKTOW PROGRAMU

Podniesienie bezpieczenstwa cyberprzestrzeni
Wspieranie wdrazania nowych regulacji unijnych i

krajowych

Tworzenie rodzimych rozwigzan, a przez to wptyw
ﬁ na wzrost polskiej niezaleznosci w zakresie
cyberbezpieczenstwa

| PP . .
‘@‘ Rozwdj wiedzy w obszarze cyberbezpieczeristwa
B

Rozwdj wspodtpracy miedzy jednostkami
badawczymi i sektorem prywatnym

Eﬁ Opracowanie i wdrazanie sprawdzonych rozwiagzan
'EE}EB wspierajacych bezpieczeristwo cyberprzestrzeni

PRZYKLADOWE REZULTATY NAJBARDZIE)
ZAAWANSOWANYCH PROJEKTOW

Narodowa Platforma Regionalne Centrum
Cyberbezpieczenstwa Bezpieczenstwa Cybernetycznego

System ochrony przed Polski schemat oceny i certyfikacji -
atakami DDoS - TAMA KS0O3C

KOMPLEMENTARNOSC Z INNYMI PROGRAMAMI

Badanie wykazato, ze CyberSecldent uzupetnia sie z innymi
inicjatywami wspierajgcymi dziatania na rzecz
cyberbezpieczenstwa. Zaden inny program nie ma jednak
tak istotnego statusu strategicznego w kontekscie
cyberbezpieczenstwa.
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INNE INICJATYWY WSPIERAJACE CYBERBEZPIECZENSTWO

Infostrateg Program Polska Cyfrowa 2014-2020

Szafir Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027

Mtodzi naukowcy
Program Wspotpracy w
Cyberbezpieczenistwie (PWCyber)

Inicjatywa Eureka
(konkursy polsko-
tajwanskie oraz konkurs
GlobalStars)

Fundusz Cyberbezpieczenstwa

REKOMENDACJE

Kontynuowanie Programu w przysztosci, pod warunkiem, ze
jego planowanie i realizacja bedzie przebiegac¢ z
zaangazowaniem panstwowych instytucji, ktérych

dziatalno$¢ wiaze sie z obszarem cyberbezpieczenistwa.

Uwzglednianie w kolejnym Programie zmian wprowadzanych
w regulacjach odnoszgcych sie do ksztattowania unijnej
polityki cyberbezpieczernstwa. Cele szczegdétowe programu
powinny szerokie, ale jednoczes$nie wskazujace pozadane
kierunki rozwigzan.

Wdrozenie dziatan komunikacyjnych i edukacyjnych
skierowanych do potencjalnych beneficjentéw na temat
mozliwosci planowania w projekcie mechanizmoéw
aktualizacji jego zatozen - pod warunkiem, ze zmiany te
nadal beda prowadzi¢ do osiaggniecia zaktadanego celu
catego przedsiewzigcia.

Dopracowanie zapiséw dotyczagcych zasad przejmowania
praw majatkowych przez Ministra Cyfryzacji do rezultatéw
wypracowanych w projektach.

Uwzglednienie wymiaru edukacyjnego w zatozeniach
dostepnego wsparcia powigzanego z obszarem
cyberbezpieczenstwa. Elementy dot. aspektu edukacii,
wzmacniania kompetencji i Swiadomosci w zakresie dziedzin
powigzanych z cyberbezpieczenstwem powinny by¢
realizowane w ramach innych komplementarnych dziatan, a
nie w CSI.

Zwiekszenie stopnia adresowania cyberzagrozen
dotykajacych obywateli i przedsiebiorcéw. Wspieranie
rozwoju rozwigzan systemowych lub proceduralnych m.in. w
zakresie zagtoszen przypadkdéw dezinformacji. Wsparcie dla
tych kwestii powinno sige znalez¢ poza CSI.
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Wstep

Opis badania

Gtownym celem badania byta ocena przebiegu i dotychczasowych efektdw programu
krajowego CyberSecldent pod katem weryfikacji potrzeby kontynuacji wsparcia. Dodatkowo

wyznaczono tez trzy cele szczegdtowe o nastepujgcym brzmieniu:

e ocena dotychczasowych efektéw projektéw w nawigzaniu do celu gtéwnego Programu
jakim jest podniesienie poziomu bezpieczenstwa cyberprzestrzeni RP poprzez
zwiekszenie dostepnosci narzedzi sprzetowo programistycznych oraz ich uzytecznosci
dla beneficjentow i potencjalnych uzytkownikow;

e ocena zakresu programu CyberSecldent w kontekscie komplementarnosci/naktadania
sie z innymi programami realizowanymi w NCBR i innymi programami wspierajgcymi
obszar cyfrowego bezpieczenstwa;

e rekomendacje zamian zakresu tematycznego lub sposobu realizacji programu pod

katem zdefiniowanych wyzwan i potrzeb rozwojowych.

Przedmiotem badania byta realizacja ewaluacji on going programu CyberSecident
“Cyberbezpieczenstwo i eTozsamos¢”. Rezultatem prac badawczych jest ocena
dotychczasowych efektéw Programu i szans na osiggniecie zaktadanych celow. Wyniki w tym

zakresie przedstawia niniejszy raport.

Program CSI koncentruje sie na rozwigzaniach technologicznych utatwiajgcych wspdtprace
i koordynacje dziatan miedzy réznymi domenami bezpieczenstwa cyberprzestrzeni ze
szczegdlnym uwzglednieniem cyfrowej tozsamosci. Z Programu wytgczono aspekty prawne
i regulacyjne cyberbezpieczenstwa oraz inne posrednie dziatania wptywajgce na
bezpieczestwo, zwtaszcza w postaci podnoszenia $wiadomosci oraz edukacji. W zakresie

cyfrowej tozsamosci, w Programie zatozono odniesienie jedynie do niektorych metod i technik
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identyfikacji i uwierzytelniania nie obejmujac rozwigzan o wiekszym zakresie, takich jak

platformy zarzadzania cyfrowg tozsamoscia.*

Na realizacje Programu zatozono budzet NCBR w wysokosci 234 027 000 PLN (zwiekszony na
wniosek Komitetu Sterujgcego CSI, za zgodg Dyrektora NCBR, z kwoty 212 000 000 PLN).
Whnioskodawcami w Programie mogty by¢ Konsorcja naukowe w rozumieniu Ustawy

o zasadach finansowania nauki — grupa jednostek organizacyjnych, w ktorej sktad wchodzi co
najmniej jedna jednostka naukowa oraz co najmniej jeden przedsiebiorca, albo co najmniej

dwie jednostki naukowe.?

W ramach Programu podpisano 23 umowy na dofinansowanie realizacji projektéw?, w wyniku
rozstrzygniecia czterech konkursow. Realizacja podjetych projektéw przypada na lata 2017-
2024. Niniejsze badanie objefo przedstawicieli wszystkich wnioskodawcow skutecznych
realizujgcych projekty z obszaru podniesienia bezpieczeristwa cyberprzestrzeni RP oraz
przedstawicieli NCBR zaangazowanych we wdrazanie Programu. Ponadto, badania
przeprowadzono takze wsrdod wnioskodawcdw nieskutecznych. Do przeprowadzenia badan z
powyzszymi grupami badanych wykorzystano technike jakosciowych wywiadéw. Dodatkowo,
wazng czescig przeprowadzonej ewaluacji byty tez analizy danych zastanych — dokumentacji
projektowych, dokumentéw programowych, strategicznych, pozycji z literatury przedmiotu,
opracowan, raportow z obszaru cyberbezpieczenstwa. W badanie zaangazowani byli tez

eksperci zajmujacy sie przedmiotowg tematyka. Proces badawczy przedstawia Schemat 1.

L CyberSecldent ,Cyberbezpieczenstwo i eTozsamo$é” — zatozenia Programu B+R [aktualizacja
nr 3], listopad 2020 r.

2 Tamze

3 W przypadku jednej umowy podjeto decyzje o rozwigzaniu umowy o wykonanie

i finansowanie projektu wraz z wezwaniem do zwrotu Srodkdw z zachowaniem miesiecznego
okresu wypowiedzenia. Wykonawca odwotat sie od decyzji NCBR w tej sprawie, podwazajgc
jego stanowisko. Postepowanie wcigz sie toczy.
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Schemat 1. Schemat procesu badawczego

Zrédto: opracowanie wiasne.

Cyberbezpieczenstwo jako element polityki panstwa

Powszechny dostep do informacji, a takze jego wykorzystywanie w wielu aspektach zycia —
spotecznym, gospodarczym, politycznym — warunkuje dzi$ szeroko rozumiany rozwdj. Dlatego
tez, wazna role odgrywajg w dzisiejszej rzeczywistosci intensywne prace na rozwojem
cyfrowych technologii istotnych dla réznych dziedzin swiadczonych ustug, np. handlu, ustug
finansowych, transportu, gatezi gospodarki zwigzanych z szeroko rozumiang komunikacja.
Powstajgce systemy informatyczne tworzg cyberprzestrzen, w ktorej tworzg sie rdoznorakie
relacje, systemy powigzan, a co za tym idzie — wigzg sie z tym coraz to nowe wyzwania

w kwestii utrzymania bezpieczenstwa. Bezpieczenstwo to dotyczy takich zagadnien, jak
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bezpieczenstwo obrotu gospodarczego, bezpieczenstwo obywateli, sprawnos¢ dziatania
instytucji publicznych, przebieg proceséw produkcyjnych i ustugowych — wszystko to za$

sktada sie ogétem na bezpieczenstwo narodowe.*

Rozwijajace sie technologie informacyjne napedzajg rozwdéj swiatowej gospodarki, ale
jednoczesnie pociggajg za sobg coraz wieksze problemy z cyberbezpieczenstwem, poniewaz
powstajg nowe ustugi, nowe srodki komunikacji, nowe sposoby realizacji procesow
biznesowych oraz spotecznych. W zwigzku z powyzszym, wyzwaniem dla panstwa staje sie
kwestia ochrony cyberprzestrzeni — systemdw informacyjnych i przetwarzanych w nich
informacji. Wazna w tym kontekscie jest rola catego krajowego systemu
cyberbezpieczenstwa, na ktéry sktadajg sie podmioty gospodarcze swiadczgce ustugi

z wykorzystaniem systemow informacyjnych, organy wtadzy publicznej i odpowiedzialne za
bezpieczerstwo narodowe oraz wyspecjalizowane podmioty zajmujgce sie
cyberbezpieczenstwem w operacyjnym wymiarze. Bezpieczenstwo w tej sferze jest istotnym
priorytetem dla Polski rowniez ze wzgledu na liczne powigzania z organizacjami
miedzynarodowymi, z ktérymi wchodzi we wspdtprace na réznych ptaszczyznach (UE, NATO,
ONZ, OBWE). Wspdlne dziatania w ramach tych organizacji majg duze znaczenie z punktu
widzenia zapewnienia odpowiedniego reagowania na naruszenia cyberbezpieczenstwa,

ktorych konsekwencje moga powodowac szeroko rozumiane straty.>

Przeniesienie duzej czesci dziatalnosci do wirtualnej rzeczywistosci - zaréwno jesli chodzi

o obywateli, jak i przedsiebiorcéw oraz inne podmioty uczestniczgce w zyciu spoteczno-
gospodarczym, niesie ze sobg nowe rodzaje zagrozen dla bezpieczeistwa cyberprzestrzeni niz
te, ktore istniejg w tradycyjnych sposobach swiadczenia ustug i kontaktach spotecznych,

a takze w tradycyjnej terytorialnej organizacji panstwa. Potrzebne sg odpowiednio

wypracowane mechanizmy ochrony tozsamosci w cyberprzestrzeni, ktérych rola wigze sie

4 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024
> Tamze
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z ochrong prywatnosci i bezpieczenstwa obywateli oraz bezpieczenstwem obrotu

gospodarczego.®

ldentyfikowane problemy z bezpieczenstwem w cyberprzestrzeni dotyczg zatem kilku sfer

i Wigzg sie z roznymi wyzwaniami. Warto wymienic¢ nastepujace kwestie:

e W wymiarze ekonomicznym, naruszenia bezpieczenstwa teleinformatycznego
przynoszg straty finansowe przedsiebiorcom na coraz wiekszg skale, co potwierdzajg
dane dotyczace krajow UE’, a takze dane dotyczace $wiatowej gospodarki®?. Jest to
problem obserwowany rowniez w Polsce. Szacuje sie, ze w 2022 r. 58% polskich
przedsiebiorstw odnotowato przynajmniej jeden incydent polegajgcy na naruszeniu
bezpieczenstwa®.

e Zarowno w UE, jak i w Polsce, jedno z najwiekszych zagrozen stanowi
oprogramowanie szantazujgce — uznaje sie, ze obecnie najczestszym poczgtkowym
wektorem takich atakow jest phishing!l. Powaznym zagrozeniem sg takze
rozproszone ataki typu ,,odmowa ustugi” (DDoS, ataki uniemozliwiajgce
uzytkownikom sieci lub systemu dostep do informacji, ustug lub innych zasobdw).?13

e Konflikt w regionie spowodowat uaktywnienie sie wielu haktywistow,
cyberprzestepcéw i grup wspieranych przez panstwo. Ataki mogg niszczyé
infrastrukture internetowg, ale do coraz bardziej powszechnych dziatan

w cyberprzestrzeni zagrazajgcych bezpieczeistwu zaliczy¢ trzeba tez dezinformacje,

6 CyberSecldent , Cyberbezpieczeristwo i eTozsamo$¢” — zatozenia Programu B+R [aktualizacja
nr 3], listopad 2020 r.

7 https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20230214-1

8 https://www.consilium.europa.eu/pl/infographics/cyber-threats-eu/

9 “Cost of a Data Breach Report 2022”, IBM Security

10 Raport ,Barometr cyberbezpieczenstwa. Detekcja i reakcja na zagrozenia w czasie
podwyzszonego alertu”, KPMG, 2023 i Raport ,,Barometr cyberbezpieczenstwa. Ochrona
cyfrowej tozsamosci”, KPMG, 2022

1 Wytudzanie danych uwierzytelniajgcych, czyli kradziez danych poprzez phishing (fatszywe
wiadomosci, dzieki ktdrym oszusci prébujg uzyskac informacje, takie jak nazwa uzytkownika i
hasto, aby zalogowac sie do kont uzytkownika).

12 https://www.consilium.europa.eu/pl/infographics/cyber-threats-eu/

13 Raport ,Barometr cyberbezpieczenstwa. Detekcja ...”, KPMG, 2023
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czyli umysiny atak polegajacy na tworzeniu lub rozpowszechnianiu fatszywych

i wprowadzajgcych w bfad informacji w celu manipulowania opinig publiczng. Coraz
bardziej grozne i intensywne stajg sie tez ataki na taricuchy dostaw.* Badania
pokazujg, ze w zwigzku z agresjg Rosji na Ukraine odnotowuje sie wzrost
intensywnosci cyberatakow przeciwko polskim przedsiebiorstwom.

Problemy, ktére wigzg sie z utrzymaniem cyberbezpieczenstwa, przektadajg sie na
wymierne straty finansowe, w zwigzku z tym mogg one tez stanowic czynnik
oddziatujgcy negatywnie na rozwdj organizacji dziatajagcych w réznych sferach, a

w konsekwencji ograniczac tez rozwdj spoteczno-gospodarczy w skali catego kraju.
Bezpieczenstwo cyberprzestrzeni jest tez kwestig problemowg coraz bardziej
zaznaczajaca sie w kontekscie uzytkownikow cyberprzestrzeni. Wedtug danych
dotyczacych UE, phishing byt najczesciej zgtaszanym incydentem, drugim w kolejnosci
byt pharming (przekierowanie na fatszywe strony internetowe proszgce o podanie
danych osobowych). Polska nalezy do krajow, w ktérych Eurostat odnotowuje
najnizsze odsetki w przedmiotowym zakresie.'® Moze to wynika¢ z niskiego poziomu
Swiadomosci i uwrazliwienia polskich uzytkownikdw Internetu na problemy zwigzane
z cyberbezpieczenstwem. Mimo tego, rowniez w Polsce obserwuje sie wzrost
zapotrzebowania zapewnienia ochrony przed niepozgdanymi zjawiskami.
Potwierdzajg to raporty z dziatalnosci CERT Polska - zespotu reagowania na incydenty
cyberbezpieczenistwa, dziatajgcego w strukturach NASK (Panstwowego Instytutu
Badawczego, prowadzacego dziatalnos¢ naukowsg, krajowy rejestr domen .pl

i dostarczajgcego zaawansowane ustugi teleinformatyczne). W 2021 r. CERT Polska
zarejestrowat tgcznie 29 483 unikalne incydenty cyberbezpieczenstwa i jednoczesnie

odnotowat wzrost obstuzonych incydentéw o 182% w poréwnaniu do roku 2020.Y

¥ https://www.consilium.europa.eu/pl/infographics/cyber-threats-eu/
15 Raport ,Barometr cyberbezpieczenstwa. Detekcja ...”, KPMG, 2023
16 https://ec.europa.eu/eurostat/web/products-eurostat-news/-/edn-20200211-1

17 Raport roczny z dziatalnosci CERT Polska. Krajobraz bezpieczenstwa polskiego Internetu
2021”, NASK-PIB/CERT Polska
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Podsumowujgc skrotowo opisane spostrzezenia, masowe korzystanie z ustug
w cyberprzestrzeni, rodzac coraz to nowe problemy zwigzane z bezpieczenstwem, przetozy
sie na coraz to nowe potrzeby w tym zakresie. Co za tym idzie, utrzyma sie popyt na

rozwigzania w obszarze cyberbezpieczenstwa.

Wcigz istniejgce, zmieniajgce sie potrzeby w zakresie tworzenia mechanizmow
zapewniajgcych bezpieczenstwo w cyberprzestrzeni, potwierdza takze aktualizacja przyjetych
kierunkow strategicznego dziatania w tym zakresie. Pierwszym dokumentem w tym zakresie
byta zatwierdzona w 2013 r. Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej.
Nastepnie, w 2017 r. przyjeto Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017-2020, ktére zostaty zastgpione przez obecnie obowigzujgcy dokument —

Strategie Cyberbezpieczenistwa RP na lata 2019-2024.

Dokument okresla cele strategiczne oraz odpowiednie srodki polityczne i regulacyjne, ktore
pozwolg osiggnac cel gtdwny przyjetej strategii — podniesienie poziomu odpornosci na
cyberzagrozenia oraz zwiekszenie poziomu ochrony informacji w sektorze publicznym,
militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk umozliwiajgcych
obywatelom lepszg ochrone ich informacji. Bedzie to mozliwe dzieki zatozonym celom

szczegdtowym, jakimi sg:t®

1) rozwdj krajowego systemu cyberbezpieczenstwa;
2) podniesienie poziomu odpornosci systemow informacyjnych administracji publicznej
i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego zapobiegania
i reagowania na incydenty;
3) zwiekszanie potencjatu narodowego w zakresie bezpieczenstwa w cyberprzestrzeni;
4) budowanie swiadomosci i kompetencji spotecznych w zakresie cyberbezpieczenstwa;
5) zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze

cyberbezpieczenstwa.

18 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024
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W ramach powyzszych celdw, w szczegdlnosci trzeciego z nich, wymieniano jako priorytet
nastawienie na rozwoéj wspoétpracy miedzy sektorem publicznym i prywatnym, a przede
wszystkim takze, stymulowanie badan i rozwoju w obszarze cyberbezpieczenstwa - co warto
zaznaczy¢, wprost wskazuje na potrzebe wdrazania projektow i programdw o takim
charakterze, jak CSl, bedacy przedmiotem niniejszej ewaluacji. W zapisach Strategii ustalono,
ze ,zachodzi koniecznosc¢ intensyfikacji dziatarh badawczych i rozwojowych oraz wytwaérczych
w zakresie cyberbezpieczenstwa. W tym celu wspdlnie z Narodowym Centrum Badan

i Rozwoju kontynuowane bedg programy badawcze [w przypisie wskazano konkretnie, ze
kontynuowana bedzie wspdtpraca Ministerstwa Cyfryzacji z Narodowym Centrum Badan

i Rozwoju m.in. w ramach Programu CyberSecldent — Cyberbezpieczenstwo i e-Tozsamosc],
majace na celu przygotowanie i wdrozenie nowych metod ochrony przed

cyberzagrozeniami” .1

Uwarunkowania, identyfikowane na przestrzeni lat potrzeby i wyzwania w obszarze
cyberobronnosci, budzg koniecznos¢ wdrazania wsparcia dla inicjatyw na rzecz rozszerzania
mozliwosci rozwoju w obszarze kreowania rozwigzan odpowiadajgcych na problemy
bezpieczenstwa cyberprzestrzeni. Dlatego tez powstajg takie programy, jak CSI, ale obok
niego rowniez dziatania na przyktad w ramach Programu INFOSTRATEG, a takze planowane do
wdrozenia interwencje w ramach nowej perspektywy finansowania UE (takie jak ujete w

Funduszach Europejskich na Rozwoj Cyfrowy — FERC).

19 Tamze
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| Opis wynikow

1. CyberSecldent przyczynia sie do poprawy cyberbezpieczenstwa kraju

Kluczowe wnioski

Program odpowiada na potrzeby panstwa w obszarze cyberbezpieczenstwa.

Rezultaty Programu wspierajg wdrazanie nowych regulacji unijnych i krajowych
zwigzanych z cyberbezpieczenstwem. Co wazne, Program daje tez mozliwosci
tworzenia rodzimych rozwigzan z obszaru cyberbezpieczenstwa, co wptywa na
budowanie polskiej niezaleznosci w tym zakresie.

Konstrukcja Programu w zakresie okreslonych obszarow tematycznych dla
realizowanych projektow byta trafna, nakreslona z zachowaniem odpowiedniej
swobody poruszania sie miedzy réznymi zagadnieniami w ramach wskazanych dziedzin.
Pozwalata na uwzglednienie szerokiego zakresu projektow, w ramach ktorych
pracowano nad réznymi rozwigzaniami branzowymi.

Mimo tego, ze duza czes¢ projektdw jeszcze sie nie zakonczyta, mozna wskazac juz

pewne kluczowe korzysci, a takze projekty/rozwigzania, ktéore odznaczajg sie wysokim

stopniem zaawansowania, poziomem skutecznosci i uzytecznosci. Dotychczas
najwiekszg skutecznosc¢ obserwuje sie w | zakresie tematycznym Programu —
technologie i rozwigzania w zakresie wykrywania, prezentacji oraz ochrony przed
zagrozeniami w cyberprzestrzeni i skutkami ich wystgpienia na poziomie panstwa.

Skutecznej realizacji Programu sprzyjajg elastyczne zatozenia dotyczace jego wdrazania,
doswiadczenie realizatorow projektéw, dobra komunikacja miedzy Beneficjentami a
NCBR oraz swiadomos¢ o istotnej roli Programu w ramach poprawy
cyberbezpieczenstwa kraju.

Do barier nalezy zaliczy¢: dynamicznie przebiegajgce zmiany w branzy informatycznej,
negatywny wptyw pandemii COVID-19, trudnosci w dotarciu do specjalistéw z obszaru
cyberbezpieczenstwa, niejasne zasady dotyczace praw autorskich do wypracowanych
rozwigzan i problemy z ich komercjalizacja.
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1.1. Zatozenia Programu sa trafne

W ramach Programu mozliwe byty do realizacji projekty nawigzujgce do okreslonych tematéw

badawczych. Przyjeto w tym zakresie trzy obszary:?°

I.  technologie i rozwigzania w zakresie wykrywania, prezentacji oraz ochrony przed
zagrozeniami w cyberprzestrzeni i skutkami ich wystgpienia na poziomie panstwa;
[I.  technologie i rozwigzania w zakresie tozsamosci cyfrowej, z uwzglednieniem aspektow
prywatnosci;
lll.  metodyki, techniki i procesy w obszarze analizy cyberbezpieczenstwa i cyfrowej

tozsamosci oraz ich wdrozenia.

W ramach realizacji projektu, wnioskodawcy mogli prowadzié¢:?!

= badania przemystowe;
= prace rozwojowe;

= przygotowanie wynikow badan i prac rozwojowych do zastosowania w praktyce.

Natomiast wytyczne dotyczgce podmiotow, ktdre mogty ubiegac sie o wsparcie w ramach

Programu, wigzaty sie z nastepujgcymi wymogami:

= warunkiem udziatu w konkursie konsorcjum naukowego jako Wnioskodawcy byto jego
formalne istnienie na dzien ztozenia wniosku, potwierdzone zawarciem umowy
konsorcjum w formie pisemnej juz na etapie wnioskowania o dofinansowanie.;

= ztozenie umowy konsorcjum w Centrum byto warunkiem zawarcia umowy
o wykonanie i finansowanie Projektu i byto wymagane przed jej podpisaniem (NCBR
udostepniato na swojej stronie internetowej niezbedne elementy umowy

konsorcjum).

20 CyberSecldent ,Cyberbezpieczenstwo i eTozsamo$¢” — zatozenia Programu B+R
[aktualizacja nr 3], listopad 2020 r. Petna charakterystyka Programu zostata tez opisana
bardziej szczegdétowo w zatgczniku 6 do niniejszego raportu (Analiza danych zastanych —
kontekst badania i przeglad dokumentacji Programu).

21 Tamze

26



Przeprowadzone w ramach niniejszego badania analizy wykazaty przede wszystkim, ze zakres
podejmowanych dziatann w Programie odpowiada jego celom. Co najwazniejsze pozwala na
osiggniecie celu gtéwnego, jakim jest podniesienie poziomu bezpieczenstwa cyberprzestrzeni
RP przez zwiekszenie dostepnosci narzedzi sprzetowo-programistycznych, do roku 2023 .

Powigzania te przedstawia w syntetyczny sposéb Rysunek 1.
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zwiekszenie dostepnosci narzedzi sprzetowo-programistycznych, do roku 2023

(A A S S £ S )

Cele Programu Cele realizowanych projektow

Systemy monitorowania, obrazowania

. . , i ostrzegania o zagrozeniach
wdrozenie rozwigzan

technologicznych
utatwiajgcych wspotprace
i koordynacje dziatan
miedzy roznymi domenami
bezpieczenstwa
cyberprzestrzeni ze
szczegblnym
uwzglednieniem cyfrowe;j
tozsamosci

/!

Sposoby wykrywania cyberprzestepstw,
zbierania i analizy cyfrowych dowoddow

Metody ochrony przed cyberatakami

Schematy oceny i certyfikacji bezpieczeristwa

Platformy do weryfikacji i walidacji rozwigzan
kryptograficznych

wdrozenie metod i technik
identyfikacji
i uwierzytelniania

N

Uktady scalone mozliwe do zastosowania
w systemach e-Tozsamosci

Systemy zdalnego uwierzytelniania
biometrycznego

Obszary tematyczne Programu

Obszar tematyczny |
Technologie i rozwigzania
w zakresie wykrywania,
prezentacji oraz ochrony przed
zagrozeniami w cyberprzestrzeni
i skutkami ich wystgpienia na
poziomie panstwa

Obszar tematyczny llI
Metodyki, techniki i procesy
w obszarze analizy
cyberbezpieczenstwa i cyfrowej
tozsamosci oraz ich wdrozenia

Obszar tematyczny Il
Technologie i rozwigzania
w zakresie tozsamosci cyfrowej,
z uwzglednieniem aspektéw
prywatnosci

Rysunek 1. Schemat logiczny wigzacy cele Programu z efektami projektow

Zrédfo: opracowanie wiasne
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Nalezy podkresli¢, ze zatozenia i tematyka Programu wynikaja z odpowiednio
zdiagnozowanych wyzwan, co pozwala na opracowanie uzytecznych rozwigzan, wpisujgcych

sie w zidentyfikowane potrzeby.

Ponadto, w zatozonych obszarach tematycznych Programu pozostawiono duzg swobode w
obieraniu celow dla projektu. Takie podejscie pozwala podmiotom na elastyczne podejscie
podczas pracy. Taka opinia potwierdzana jest zaréwno przez Beneficjentéw, ekspertéw oraz

przedstawicieli NCBR, zaangazowanych w realizacje Programu.

Whniosek w powyzszym zakresie mozna podsumowac w kilku szczegdtowych punktach, ktore

przedstawia Btad! Nie mozna odnalez¢ zrédta odwotania..

Zakres tematyczny Programu jest szeroki, co oceniane jest pozytywnie — obszary sg na
tyle pojemne, by nie zamykac drogi réznym projektom.

Rekomendowany jest taki sposéb konstruowania zakresu kolejnego Programu
wspierajgcego dziatania na rzecz cyberbezpieczenstwa.

Pozostawienie celéw szczegdtowych Programu niedomknietych umozliwia wiekszg
kreatywnosc¢ aplikujgcym.

Podejscie zaktadajgce szerokie formutowanie zakresu tematycznego Programu, moze
byc¢ tez odpowiedzig na kwestie problemowe wynikajgce z duzej zmiennosci w obszarze
nowych technologii i wyzwan z zakresu cyberbezpieczerstwa.

Schemat 2. Wnioski dotyczgce zakresu Programu
Zrédfo: opracowanie wiasne.

Warto przytoczy¢ opinie eksperta, ktora ilustruje opisane wyzej spostrzezenia.

,Nalezy wskazywac obszary, wskazywac¢ ramy formalno-prawne, natomiast

nie zamykac bardzo szczegétowo, bo wtedy zabijemy kreatywnosc i bedg
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pojawiaty sie projekty, ktore sg odtwodrcze, a tego nie chcemy. Chcemy,

zeby te projekty byty innowacyjne.”

Zrédto: panel ekspercki.

1.2. CyberSecldent skutecznie wspiera rozwiazania na rzecz cyberbezpieczenstwa

W analizach skutecznosci dziatart podejmowanych w ramach Programu nalezy wzig¢ pod
uwage to, ze duza czes$¢ projektow jeszcze sie nie zakonczyta, w zwigzku z czym trudno mowié
o ich efektach lub skutecznosci. To tez sprawia, ze ogdlna ocena poziomu realizacji celow
Programu nie jest wysoka. Jednoczesnie jednak, analizy dotyczgce projektow, ktére jeszcze sie
tocza, pozwalajg wysoko oceniaé ich potencjat i mozliwosci wypracowania rozwigzan zgodnie

z zatozonymi celami.

Dotychczas 8 projektow zostato juz zakoriczonych. Rezultaty trzech z nich sg juz
wykorzystywane w praktyce i realnie przyczyniajg sie do budowania systemu

cyberbezpieczenstwa.
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System
wykrywania

Informatyka
Sledcza

RegSOC

BioMobi

DETRES

Narodowa Platforma Cyberbezpieczenstwa (wdrozone w praktyce)

N

Skalowalne i wydajne rozwigzanie programistyczne chronigce sieci

L operatorskie przed atakami typu DDoS (wdrozone w praktyce)

Platforma detekcji anomalii sieciowych (wdrozone w praktyce)

Zaawansowane Laboratorium Kryminalistyki Sledczej

Regionalne Centrum Bezpieczenstwa Cybernetycznego

Ve

System zdalnego mobilnego uwierzytelniania biometrycznego

wykorzystujgcy niespecjalizowane urzgdzenia mobilne
\

Ve

Krajowy schemat oceny

certyfikacji

bezpieczenstwa oraz

prywatnosci produktéw i systemoéw IT zgodny z Common Criteria
\

Ve

Federacyjny system wykrywania i reagowania na zagrozenia w

cyberprzestrzeni

~N

Schemat 3. Zakonczone projekty w ramach CyberSecldent

Zrédto: opracowanie wiasne.

W ramach Programu podpisano 23 umowy na dofinansowanie realizacji projektow?2.

Dotyczyty one trzech wyrdznionych w Programie zakreséw tematycznych,

22 W przypadku jednej umowy podjeto decyzje o rozwigzaniu umowy o wykonanie
i finansowanie projektu wraz z wezwaniem do zwrotu $rodkéw z zachowaniem miesiecznego
okresu wypowiedzenia. Wykonawca odwofat sie od decyzji NCBR w tej sprawie, podwazajgc

jego stanowisko. Postepowanie wcigz sie toczy.
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scharakteryzowanych na Rysunek 2. Jeden z projektow powigzany byty jednoczesnie z Il oraz

[ll obszarem tematycznym.

Zakres tematyczny Liczba projektow

technologie i rozwigzania w zakresie h e 3 zakonczone i wdrozone
. wykrywania, prezentacji oraz ochrony przed 10 e 2 zakonczone
zagrozeniami w cyberprzestrzeni i skutkami e 4w realizacji
ich wystgpienia na poziomie panstwa e 1 przerwany
4 )
technologie i rozwigzania w zakresie e 1 zakoriczony
. tozsamosci cyfrowej, z uwzglednieniem 3 e 2w realizacji
aspektéw prywatnosci
- J
4 )
metodyki, techniki i procesy w obszarze e 2 zakoriczone
o analizy cyberbezpieczenstwa i cyfrowej 11 e 9w realizacji
tozsamosci oraz ich wdrozenia
g J

Rysunek 2. Tematyka projektow.

Zrédto: opracowanie wiasne.

Na skutecznos$¢ Programu czesciowo mogg tez wskazywac informacje pochodzace z
ostatniego sprawozdania z jego realizacji. Czytamy w nim, ze zakontraktowane umowy

w ramach wszystkich czterech konkurséw korzystnie wptyng na osiggniecie zatozonych celéw

CSI.

Analiza danych sprawozdawczych pozwolita tez zapoznac sie szczegétowo z osiggnietymi
wartosciami wskaznikéw przypisanych do Programu i poszczegdlnych typow projektow
zakresow tematycznych. W potgczeniu z pozostatymi pracami badawczymi, pozwala to na

wysuniecie najwazniejszych spostrzezen i wnioskow.

1) Najwieksza skutecznos$¢ zaobserwowad mozna w | zakresie tematycznym Programu —

prace zwigzane z tym obszarem byty tez przedmiotem duzej czesci wszystkich
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projektow. Do najwazniejszych rezultatéw, jakie dotad osiggnieto, w znacznym stopniu
przyblizajgc Program do realizacji jego celdow nalezy zaliczy¢ wypracowanie metod
skutecznego monitorowania i szybkiej identyfikacji zagrozen oraz wypracowanie
metod i technik wizualizacji zagrozen w cyberprzestrzeni. Docelowe wartosci
wskaznikéw produktu zwigzanych z powyzszymi zadaniami zostaty juz osiggniete
w 100% lub przekroczone. Ponadto, na bardzo wysokim poziomie, bliskim 100%
ksztattuje sie tez wskaznik produktu zwigzany z metodami i technikami dla
postepowania po incydencie (osiggniete 91% wartosci docelowej); inne wskazniki
przypisane do | zakresu tematycznego zostaty osiggniete co najmniej na poziomie
60%; w ramach tego zakresu tematycznego warto zwrdéci¢ uwage na przyktadowe
projekty, w wyniku ktérych:
* powstat system wdrozony przez Ministerstwo Cyfryzacji w KSC (Narodowa
Platforma Cyberbezpieczeristwa), stuzagcy do monitorowania, obrazowania
i ostrzegania o zagrozeniach identyfikowanych w cyberprzestrzeni Panstwa;
*= opracowano rozwigzania komplementarne z powyzszym, w postaci
modelowego dziatania Regionalnego Centrum Bezpieczenstwa
Cybernetycznego — jako elementy kompleksowego i wielopoziomowego
systemu bezpieczenstwa cyberprzestrzeni RP;
» stworzono system ochrony przed atakami DDoS (TAMA).
Stabiej w poréwnaniu z | obszarem tematycznym przedstawiajg sie dotychczasowe
osiggniecia w ramach Il obszaru; tutaj mozna wymienic, ze najwiekszg skutecznosc
obserwuje sie w zakresie zabezpieczenia i deidentyfikacji danych —w przypadku
zwigzanego z tym wskaznika produktu osiggnieto juz 100% wartosci docelowej.
Pozostate ksztattujg sie na poziomie w granicach 25-50%; nalezy podkresli¢, ze
w zakres tego obszaru tematycznego Programu wpisujg sie tylko trzy projekty,
z ktérych jeden juz sie zakonczyt; w jego ramach:
»= opracowano system BioMobi, ktéry pozwala na zdalne uwierzytelnianie

biometryczne przy wykorzystaniu prostych urzadzen (kamer i mikrofonu)
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w urzgdzeniach mobilnych; system daje mozliwos¢ wykorzystania biometrii np.
twarzy czy gtosu w procesie weryfikacji tozsamosci.

3) Biorgc pod uwage poziom osiggnietych wartosci wskaznikow produktu, w ramach
trzeciego obszaru tematycznego projektéw obserwuje sie na razie najmniejszg
skutecznosé; kwestie, ktére udato sie zrealizowaé w docelowym wymiarze (100%
wartosci docelowej wskaznika) dotyczg metod i technik weryfikacji bezpieczenstwa
modutéw kryptograficznych; wysoki jest tez poziom wskaznika zwigzanego z metodami
i technikami weryfikacji bezpieczenstwa dla réznych warstw struktur sprzetowo-
programistycznych opartych na miedzynarodowych standardach (67%); natomiast jak
do tej pory nie udato sie w zadnym stopniu zrealizowa¢ dwdch pozostatych
wskaznikéw produktu przypisanych do Il zakresu tematycznego (metody i wzorce
projektowe security oraz privacy desing); efektem realizacji projektow w tym obszarze
jest przyktadowo:

* utworzenie polskiego schematu oceny i certyfikacji — uruchomiono
nowatorskie Laboratorium Oceny Bezpieczenstwa Produktow Informatycznych
zgodne z Common Criteria?® oraz powstat O$rodek Standaryzacji i Certyfikacji,
ktory ma petni¢ funkcje Jednostki Certyfikujacej; warto tez doda¢, ze polski
schemat oceny i certyfikacji uzyskat formalny status autoryzowanego
uczestnika miedzynarodowych porozumien, ktéry wydaje certyfikaty

bezpieczestwa uznawane przez innych uczestnikéw tych porozumien.

23 Norma pozwalajaca w sposdb formalny weryfikowaé bezpieczedstwo systemdw
teleinformatycznych.
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1.3. Realizacja Programu przynosi korzystne efekty w wielu wymiarach

Dokonujgc syntezy informacji pochodzgcych z réznych zrédet, mozna wymienic¢ rozne
pozytywne rezultaty realizowanych dziatarh w ramach Programu. Prowadzone projekty

przyczynity sie do uzyskania efektéw wskazanych i opisanych w kolejnych akapitach.

Opracowane rozwigzania w ramach projektéw wptywaja na podniesienie bezpieczeristwa
cyberprzestrzeni. Podjete dziatania przyczyniajg sie przede wszystkim do realizacji potrzeb
Ministra Cyfryzacji w zakresie rozwigzan sprzetowo — programowych mozliwych do

zastosowania w systemach e-Tozsamosci. Co wazne, w wyniku Programu opracowywane i

wdrazane sg bezpieczne produkty lub ustugi teleinformatyczne w cyberprzestrzeni.

Rezultaty Programu wspierajg wdrazanie nowych regulacji unijnych i krajowych zwigzanych z
cyberbezpieczenstwem. Projekty przyczyniajg sie do zapewnienia adekwatnego do potrzeb i
mozliwosci udziatu Polski w dziataniach UE na rzecz wspdlnych rozwigzan w zakresie
cyberbezpieczeristwa. Podkresla sie jednoczesnie, by w przysztych rozwigzaniach uwzglednic
wprowadzane zmiany, wymogi dokumentow strategicznych, dyrektyw, wytycznych

odnoszgcych sie do ksztattowania polityki cyberbezpieczenstwa.

Warto podkresli¢ przy tym, ze rezultaty projektdéw wspomagajg realizacje potrzeb polskich
przedsiebiorcéw zaangazowanych w swiadczenie tzw. ustug kluczowych zgodnie z Dyrektywa
NIS oraz uzytkujgcych systemy teleinformatyczne wspierajgce funkcjonowanie infrastruktury

krytycznej.
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Wazne zmiany w regulacjach prawnych. Nowe dokumenty
(wzgledem obowigzujgcych w czasie planowania i wdrazania CSI), ktére nalezy
mie¢ na uwadze projektujac zatozenia kolejnego Programu.
J
N
Dyrektywa Dyrektywa w sprawie srodkéw na rzecz wysokiego wspdlnego
NIS2 poziomu cyberbezpieczenstwa w catej Unii.
J
3
Nowelizacja Trwajg prace nad nowelizacjg ustawy o Krajowym Systemie
ustawy o KSC Cyberbezpieczenstwa.
J
N
Cybersecurity Druga regulacja prawna w zakresie cyberbezpieczenstwa na poziomie
Act europejskim. W kwietniu 2023 r. zaproponowano jej poprawke.
J
N
Digital Operational Resilience Act — unijne rozporzgdzenie w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego.
\ J

Schemat 4. Najwazniejsze akty prawne w zakresie cyberbezpieczenstwa
Zrédto: opracowanie wiasne.

Program daje mozliwos¢ tworzenia rodzimych rozwigzan z obszaru cyberbezpieczenstwa, co
wptywa na budowanie polskiej niezaleznosci w tym zakresie. Watek poruszany przez
Beneficjentéw, ale rowniez mocno podkreslany przez ekspertéw. W opinii badanych, takie
wsparcie, jak CyberSecldent, daje szanse na budowe rozwigzan konkurencyjnych dla
dostepnych rozwigzan spoza kraju. Przyczynia sie to do tworzenia krajowego systemu
cyberbezpieczenstwa, wykorzystujgcego rozwigzania wysokiej jakosci, projektowane przez
rodzimych specjalistow. W zwigzku z tym, mozna tez mowi¢ o wptywie rozwigzan
opracowanych w ramach projektéw na podniesienie konkurencyjnosci gospodarki, w
obszarach zwigzanych z ICT. Dzieki realizacji Programu nastgpit zdecydowany wzrost poziomu
innowacyjnosci produktéw informatycznych opracowywanych w polskich przedsiebiorstwach i
jednostkach naukowo-badawczych, a przez to rowniez wzrost konkurencyjnosci oferowanych
produktéw. Waznym aspektem osigganych rezultatéw Programu jest tez pobudzenie

aktywnosci badawczej prywatnego sektora gospodarczego w obszarach zwigzanych z
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cyberbezpieczenstwem i rozwéj wspotpracy miedzy jednostkami badawczymi i podmiotami

zewnetrznymi.

Potwierdzajg sie tez pozytywne efekty w zakresie rozwoju wiedzy w obszarach zwigzanych z
cyberbezpieczeristwem. Efektem Programu jest uzyskanie nowych kompetencji przez
jednostki naukowo-badawcze pozwalajgce im lepiej funkcjonowad na rynku produktéw

bezpieczenstwa teleinformatycznego.

Rozszerzenie zakresu wiedzy i kompetencji wsréd zespotéw projektowych, byto jednym z
najbardziej podkreslanych przez respondentdow rezultatow. Wielu badanych wskazywato, ze
taki rozwdj nie bytby mozliwy do uzyskania w inny sposdb. Dla ilustracji tych spostrzezen

przytoczono ponizszg wypowiedz badanego.

LJesli chodzi o korzysci dla nas jako konsorcjantow, to jest ogromna ilo$¢
praktycznej i teoretycznej wiedzy i rozwoju tych ludzi. [...] praca od roku do
trzech lat w projekcie badawczym z zespotem ekspertow, programistéw i
ekspertow cyberbezpieczenstwa, pozwala migrowac te wiedze pomiedzy
ludZzmi, bo kazdy sie zajmuje czyms innym. | w efekcie potencjat zespotu
badawczego urdst nawet nie wiem ilokrotnie w ciggu tego poéttora roku, jak

ten projekt funkcjonuje. To jest bez poréwnania.”

Zrédto: wywiady jakoéciowe z realizatorami projektéw.
Z wypowiedzi Beneficjentdw wynika, ze realizacja podobnych przedsiewzie¢ bytaby w
wiekszosci przypadkéw niemozliwa w takim samym zakresie bez wsparcia Programu. W

gtownej mierze chodzi o brak wsparcia finansowego, ktore jest kluczowe. Realizatorzy

projektéw szukajg tego rodzaju zrodet wsparcia.

W ramach badania prowadzono tez rozmowy z wnioskodawcami nieskutecznymi. Na ich
podstawie mozna wskazac, ze nie udaje sie wykonac projektéw w takim samym zakresie, w

ktorym planowali je zrealizowac ze wsparciem Programu. Projekty te byty duze, ich zatozenia
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zaktadaty prace na wielu poziomach, nad réznymi komponentami sktadajgcymi sie na wieksze
systemy rozwigzan. W zwigzku z tym, realizacja catej wizji wymaga tez sporego nakfadu
finansowego — bez wsparcia Programu realizatorzy mogg pracowac nad poszczegdlnymi
elementami osobno, modut po module, rozdrabniajgc prace nad catosciowym

przedsiewzieciem na kilka mniejszych projektéw, rozproszonych w czasie.

Beneficjenci Programu wyrazali liczne pozytywne opinie na temat jego realizacji i deklarowali

jednoczesnie dalsze duze zainteresowanie podobng inicjatywg w przysztosci.

1.4. Najwieksze trudnosci wynikaja z dynamicznych zmian technologicznych

Przeprowadzone badania wykazaty kilka kwestii problemowych, ktére wptywaty na realizacje
wytyczonych celéw zaréwno na poziomie zatozen dotyczacych catego Programu, jak i na

poziomie pracy projektowe;.

W zwigzku z zatozeniami wyznaczajgcymi zasady realizacji Programu, nalezy zwrdéci¢ uwage

na:

* kwestie Srodkéw na sfinansowanie podatku VAT — Beneficjenci wystepowali o
dofinansowania na podatek od towardw i ustug (VAT) od wysokosci przekazanego
przez NCBR dofinansowania na realizacje poszczegdlnych projektéw;
zabezpieczanie srodkdw na sfinansowanie podatku VAT naleznego moze wptyngé
na obnizenie dostepnych srodkéw finansowych dla bezposrednich kosztow
realizacji projektow;

= kwestie praw autorskich — przeprowadzone badania wskazujg na niedoskonatosci
konstrukcji uméw zawieranych z Beneficjentami na dofinansowanie ich projektow,
w ktérych niejasno okreslone zostaty zasady przejmowania praw majgtkowych
przez Ministra Cyfryzacji; rodzi to problemy zwigzane przede wszystkim z
komercjalizacjg rozwigzan wypracowanych w projektach przez Beneficjentéw —w

sytuacji, gdy wiekszos¢ praw autorskich do nich posiada Minister.

38



Ponadto, zidentyfikowano wystepowanie kilku rodzajow trudnosci i barier wystepujgcych w
czasie prac prowadzonych w ramach projektéw. Najwazniejsze wigzg sie z dynamicznymi
zmianami w branzy informatycznej — badani z réznych grup podkreslali, ze rozwigzania
aktualne na poczatku realizacji projektow, szybko stajg sie przedawnione. Utrudnia to
opracowywanie pozgdanych, uzytecznych rozwigzan i generuje trudnosci z rozliczeniem
wydatkdw ponoszonych na projekt, poniewaz nie da sie przewidzie¢, ktére elementy beda

wymagaty zmiany za rok lub dwa.

Biorgc pod uwage wnioski ptyngce z catego przeprowadzonego badania, nalezy tez wskazac

nastepujgce czynniki oddziatujgce negatywnie, jak:

= trudnosci w dotarciu do specjalistdw z obszaru cyberbezpieczenistwa (nie sg zbyt liczni,
co sprawia, ze ich zatrudnienie jest bardzo drogie);

= pandemia COVID-19, ktéra powodowata opdznienia w realizacji projektow;

= ograniczona dostepnos¢ wymaganego sprzetu — trudnosci w pozyskiwaniu
potrzebnych komponentdw, zaburzone faricuchy dostaw; byto to skutkiem
wymienionej wyzej pandemii, ale rowniez konsekwencjg sytuacji geopolitycznej;

= cho¢ wskazuje sie na wiele korzysci ptyngcych z aktywnej wspotpracy jednostek ze
Srodowiska naukowo-badawczego z podmiotami prywatnymi, to nalezy tez zwrdcié
uwage na roznice w trybie pracy tych dwdch sektoréw; mogg one utrudniac

odpowiednig synchronizacje poszczegdlnych prac prowadzonych we wspotpracy.

1.5. Wspotpraca kluczem do sukcesu

W wyniku badania zidentyfikowano tez czynniki, ktore sprzyjajg skutecznej realizacji

projektédw, niwelujac oddziatywanie wystepujgcych barier. Przedstawia je Schemat 5.
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Chec¢ wypracowania nowych
rozwigzan w zakresie
cyberbezpieczenstwa.

Istotnosé
Programu

Duza swoboda dawana
podmiotom realizujgcym

projekt, pozwalata na Elastyczne

obranie odpowiedniego zatozenia

podejscia w trakcie Programu
wypracowywania nowych

rozwigzan.

Nabyte przy realizacji innych
projektéw doswiadczenie w
dziedzinie
cyberbezpieczenstwa.

Doswiadczenie

Dobra komunikacja z
opiekunem projektu po
stronie instytucji
zarzadzajgcej Programem.

Komunikacja

Schemat 5. Czynniki sprzyjajgce skutecznej realizacji projektéw
Zrédto: opracowanie wiasne.

Warto w tym kontekscie zwrdci¢ uwage na kwestie wspdtpracy, ktéra stanowi pewnego
rodzaju motyw przewodni skutecznych prac nad projektami. Dotyczy ona kilku poziomow:
relacji miedzy Beneficjentami a opiekunami ze strony NCBR, relacji miedzy konsorcjantami, ale
takze w niektérych przypadkach wtgczania w prace nad kreowanymi rozwigzaniami
przedstawicieli instytucji rzgdowych. W przypadku komunikacji na linii Beneficjent — NCBR
warto podkresli¢, ze doceniane byto wsparcie Centrum, czego wyrazem jest przyktadowy

cytat:
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»Mi bardzo dobrze sie realizowato projekt, wsparcie opiekuna z NCBR-u byto
moim zdaniem bardzo dobre, dobry kontakt, bardzo dobre finansowanie,
jakby harmonogram ptatnosci, ja nie mam zadnych zastrzezen, dla mnie to

byto bardzo dobra wspdtpraca”

Zrédto: wywiady jakoséciowe z realizatorami projektéw.

Szczegdtowo przygladajgc sie kooperacji miedzy cztonkami konsorcjow realizujgcych projekty,
warto wyrdznié gtdwny wniosek ptyngcy z badan, ze wspdtpraca w ich ramach oceniana jest
na bardzo wysokim poziomie. Badani przyzwali, ze w znacznym stopniu utatwiata ona
realizacje projektu i wptyneta na wysoka efektywnos¢ podjetych dziatan. Byto to mozliwe
gtéwnie dzieki temu, ze partnerzy projektu bedacy cztonkami konsorcjum posiadali bardzo
duze kompetencje oraz byli przygotowani merytorycznie do prowadzenia wspodtpracy.

Ponadto, wyniki badan wskazuja, ze:

= w wiekszosci przypadkow do nawigzania wspotpracy dochodzito poprzez odnowienie
starych kontaktéw z instytucjami, ktore wspomagaty sie wzajemnie w przesztosci;

= gidwne trudnosci wynikaty ze skomplikowanej tematyki zagadnienia, jakim jest
cyberbezpieczeristwo oraz przestrzegania narzuconych odgdrnie protokotéw?4;

= podmioty s3 zainteresowane dalszg wspotpracg w ramach projektéw o podobne;j
tematyce (niektorzy wskazujg juz konkretne kolejne pomysty, w tym na kontynuacje
tematow podjetych w dotychczasowych projektach — przyktadowo: wykorzystanie
opracowanych rozwigzan sprzetowych i programistycznych w innych obszarach
zwigzanych z dziedzing cyberbezpieczenstwa, badania adresujgce nowe wyzwania
technologiczne w zakresie kryptografii kwantowej, przygotowanie rozwigzan dot.

ochrony dla podmiotdw infrastruktury krytycznej).

24 Protokoty zaktadajg utworzenie bezpiecznych kanatéw komunikacji oraz infrastruktury
potrzebnej do skutecznego dziatania.
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Wiele ciekawych wnioskéw dotyczgcych dobrych praktyk, ktore wspierajg skuteczng realizacje
projektow, zidentyfikowano dzieki przeprowadzonym studiom przypadku — pogtebionym
badaniom skupionym na czterech przedsiewzieciach podjetych w ramach Programu?>,
odznaczajacych sie duzym stopniem zaawansowania prac, skutecznoscig, uzytecznoscig oraz
duzym potencjatem wypracowanych rozwigzan w kontekscie ich wykorzystania na rzecz
cyberbezpieczeristwa kraju. Szczegdtowe opisy znajdujg sie w zatgczniku 7 do niniejszego
raportu (Studia przypadkdw), natomiast Schemat 6 przedstawia najciekawsze kwestie,

wspierajgce sukces projektu.

2> Projekty: Krajowy schemat oceny i certyfikacji bezpieczenstwa oraz prywatnosci produktéw
i systeméw IT zgodny z Common Criteria (KSO3C), Narodowa Platforma Cyberbezpieczeristwa
(NPC), TAMA — skalowalne i wydajne rozwigzanie programistyczne chronigce sieci
operatorskie przed atakami typu DDoS (Distributed Denial of Service, Regionalne Centrum
Bezpieczenstwa Cybernetycznego (RegSOC)
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Dobre praktyki

Dotyczace etapu przygotowania do realizacji projektu

budowa zespotu projektowego przed
rozpoczeciem realizacji projektu, tak aby od
pierwszych etapow jego realizacji
dysponowac w petni kompletnym,
kompetentnym zespotem

przewidywanie, gtdwnie na etapie
planowania projektu, rodzajow ryzyka
zwigzanego z otoczeniem
miedzynarodowym i zmiennoscig
miedzynarodowych regulacji prawnych

odpowiednio wykwalifikowana i
doswiadczona kadra projektu

klarowny, jasny podziat zadan i
odpowiedzialnosci za ich rezultaty pomiedzy
podmiotami tworzgcymi konsorcjum
projektowe

Dotyczace etapu realizacji projektu

wysokie zaangazowanie komitetu sterujgcego
projektem, w ktorym uczestniczyli réwniez
przedstawiciele ministerstwa
odpowiadajgcego za cyfryzacje — w zwigzku z
wagg projektu w kontekscie krajowego
systemu cyberbezpieczenstwa
(zaangazowanie ministerstwa w nadzér,
kontrole nad przebiegiem projektu i
postepami, sprawit, ze powstate rozwigzanie
odpowiada na potrzeby ministra ds. cyfryzacji
podyktowane regulacjami unijnymi, a takze
nadat projektowi najwyzszg range realizacji
wsrdd innych przedsiewzie¢ konsorcjantow,
pozwalajgc niwelowac problemy z
opdznieniami prac nad poszczegdlnymi
zadaniami)

informowanie wszystkich wykonawcow
projektu o jego biezgcym przebiegu — na
jakim etapie jest projekt, jakie wyniki sg w
nim uzyskiwane, jakie pojawiajg sie
problemy, a takze ktére wyniki projektu
nalezy na dany moment tj. jeszcze przed
zakonczeniem projektu szczegdlnie
promowac

zaangazowanie w struktury projektowe
dyrektoréw wszystkich podmiotéw
tworzacych konsorcjum i nadanie
projektowi najwyzszej rangi w strukturach
konsorcjantow na okres jego realizacji

Dotyczace etapu komercjalizacji rezultatéw projektu

zaplanowanie budzetu na promocje
rezultatéw projektu i kontakty biznesowe,
zarowno w kraju, jak i poza jego granicami

praca z klientami — odbiorcami rezultatéw
projektu w miare mozliwosci przez caty
okres trwania projektu np. na podstawie
listow intencyjnych i wykorzystujgc kontakty
podwykonawcow

Schemat 6. Dobre praktyki zwigzane z realizacjg projektow

Zrédto: opracowanie wiasne.
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2. Wysoka komplementarnosé CyberSecldent z innymi programamiz2é

Kluczowe wnioski

Poza Programem CyberSecldent, identyfikuje sie inne inicjatywy o zasiegu
ogolnopolskim, realizowane przez NCBR oraz poza Centrum, ktére w réznym stopniu
dotycza obszaru cyberbezpieczeristwa. Zaden z nich nie ma jednak takiego istotnego
statusu, jaki ma CyberSecldent, w ramach kluczowego dokumentu strategicznego
dotyczgcego cyberbezpieczenstwa panstwa, jakim jest Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024.

Program CyberSecldent wzgledem zidentyfikowanych programow przeznaczonych
obszarowi cyberbezpieczenstwa charakteryzuje przede wszystkim komplementarnosé,
w ktorej projekty/programy uzupetniajg sie przedmiotowo albo przestrzennie, a
osiggniecia efektéw poszczegdlnych projektow/programow nie sg uzaleznione od
realizacji drugiego z projektéw/programow.

Beneficjenci Programu CyberSecldent mogliby skutecznie realizowac¢ w pierwszej
kolejnosci swoje projekty w ramach Szybkiej Sciezki —innowacje cyfrowe. Nie oznacza
to, ze nie bytoby to mozliwe w ramach innych programéw (w szczegdlnosci
miedzynarodowych, w ramach inicjatywy Eureka). Wymagatoby to jednak znacznego
przemodelowania sposobu realizacji projektu (m.in. w zakresie posiadania

zagranicznego partnera). W przypadku Szybkiej Sciezki — innowacje cyfrowe nie bytoby

to konieczne.

26 Caty zakres przeprowadzonych analiz zostat przedstawiony w zatgczniku nr 4 do niniejszego
raportu (Analiza danych zastanych — komplementarnos$¢ Programu).
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2.1. NCBR realizuje inne inicjatywy wspierajace obszar cyberbezpieczenistwa

Przeprowadzajac niniejsze analizy, zidentyfikowano kilka programow realizowanych przez
NCBR, ktore w réznym stopniu dotyczg obszaru cyberbezpieczenstwa (poza CyberSecldent).

W zwigzku z tym, dokonano ich charakterystyki.

Projekty realizowane przez NCBR przeznaczone obszarowi
cyberbezpieczeristwa

Infostrateg

Mtodzi naukowcy

Inicjatywa Eureka (konkursy polsko-tajwariskie oraz konkurs GlobalStars)

L« s . .

Szybka Sciezka — innowacje cyfrowe

Schemat 7. Projekty realizowane przez NCBR przeznaczone obszarowi cyberbezpieczenstwa
Zrédfo: opracowanie wiasne.

W kontekscie zagadnienia komplementarnosci istotny jest status programu CyberSecldent

w kluczowym dokumencie strategicznym w obszarze cyberbezpieczenstwa jakim jest Strategia

Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-202427. CyberSecldent

wymieniany jest w przypadku dwdch celéw szczegdtowych tj.:

= numer 1 (Rozwdj krajowego systemu cyberbezpieczenstwa) w punkcie 5.5

(Wypracowanie i wdrozenie metodyki szacowania ryzyka na poziomie krajowym);

27 patrz: (https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-
polskiej-na-lata-2019-2024)
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= numer 3 (Zwiekszenie potencjatu narodowego w zakresie technologii
cyberbezpieczeristwa) w punkcie 7.3 (Stymulowanie badan i rozwoju w obszarze

cyberbezpieczenstwa).

Jednoczes$nie wsrod inicjatyw koordynowanych przez NCBR dotyczgcych tematyki
cyberbezpieczenstwa, w obszarze programoéw krajowych nie zidentyfikowano takich, ktére
odwotywaty sie bezposredniego do tego obszaru. Jedynie CyberSecldent, wedtug stanu na llI

kwartat 2023 roku, stanowi program bezposrednio dedykowany tej tematyce??.

Wsrod programoéw strategicznych problematyka cyberbezpieczeristwa pojawia sie
incydentalnie tylko w przypadku jednego z siedmiu z nich tj. programu Infostrateg®®. Tematy
dotyczace cyberbezpieczeristwa obecne sg w przypadku programéw i projektéw
zakwalifikowanych do obszaru obronnos¢ i bezpieczenstwo. Sg to inicjatywy realizowane
przez NCBR w porozumieniu z Ministerstwem Obrony Narodowej oraz Ministerstwem Spraw
Wewnetrznych. Do programow, ktére odwotujg sie do kwestii cyberbezpieczenstwa zaliczy¢
nalezy program Szafir (edycje 1-4 realizowane w latach 2020-2021 — w szczegolnosci nalezy
zwrdéci¢ uwage na pierwszg edycje, ktéra byta najbardziej zblizona tematycznie do

CyberSecldent)3°.

Wymienié¢ nalezy takze konkurs ,,Mtodzi Naukowcy” — realizowany w latach 2014-2017 — na
wykonanie i finansowanie projektéw badan naukowych na rzecz obronnosci i bezpieczeristwa

panstwa w ramach programu pn. ,,Przysztosciowe technologie dla obronnosci — konkurs

28 Patrz: Informacje na temat programu CyberSecldent;
(https://www.gov.pl/web/ncbr/cybersecident).

29 Patrz: Programy strategiczne; (https://www.gov.pl/web/ncbr/programy-strategiczne).

30 patrz: Informacje na temat programu Szafir; (https://www.gov.pl/web/ncbr/4szafir2021).
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mtodych naukowcédw”3. Jego celem byto opracowanie przetomowych, innowacyjnych
rozwigzan technologicznych oraz zdobycie lub rozwijanie zdolnosci operacyjnych Sit Zbrojnych
RP (SZ RP) i stuzb odpowiedzialnych za bezpieczenstwo m.in. w obszarach cyberobrony oraz

technologii informacyjnych i sieciowych.

Zagadnienia z obszaru cyberbezpieczenstwa zaplanowano réwniez w programach
miedzynarodowych koordynowanych przez NCBR w ramach inicjatywy Eureka®?. Sg to
regularnie ogtaszane konkursy polsko-tajwariskie33. Zaktadajg one realizacje dwustronnych
projektéw badawczych, ktére skierowane sg do organizacji badawczych i innowacyjnych
przedsiebiorstw z Polski i Tajwanu. Wsréd programow miedzynarodowych dedykowanych
bezposrednio obszarowi cyberbezpieczenstwa wskazac nalezy rowniez drugi typ konkursu w
ramach inicjatywy Eureka, czyli GlobalStars z udziatem Tajwanu3*, ktérego zakres tematyczny

obejmuje m.in. obszar High Tech - ICT and Cyber Security.

Obszarowi cyberbezpieczenstwa przeznaczony jest réwniez konkurs realizowany przez NCBR
w ramach szybkiej $ciezki (I O$ Priorytetowa POIR, dla ktérej NCBR jest Instytucja

Posredniczacg)®. Po raz pierwszy, od pazdziernika do listopada 2022 roku trwat nabdr na

31 patrz: (https://archiwum.ncbr.gov.pl/o-centrum/aktualnosci/szczegoly-
aktualnosci/news/ogloszenie-konkursu-nr-2p2017-mlodzi-naukowcy-2017-na-wykonanie-i-
finansowanie-projektow-badan-n/).

32 Celem tej inicjatywy jest Celem inicjatywy EUREKA jest zwiekszanie nowoczesnosci,
produktywnosci i konkurencyjnosci przemystu europejskiego;
(https://www.eurekanetwork.org/about-us/eureka).

33 Patrz: Informacje na temat konkursu polsko-tajwariskiego;
(https://www.gov.pl/web/ncbr/xi-polsko-tajwanski-konkurs).

34 patrz: Informacja GlobalStars z udziatem Tajwanu;
(https://www.gov.pl/web/ncbr/globalstars-z-udzialem-tajwanu).

3> Narodowe Centrum Badari i Rozwoju jest Instytucjg Posredniczaca dla dwdch sposréd
czterech osi priorytetowych tj. | O$ priorytetowa POIR: Wsparcie prowadzenia prac B+R przez
przedsiebiorstwa oraz IV O$ priorytetowa POIR: Zwiekszenie potencjatu naukowo-
badawczego; (https://www.gov.pl/web/ncbr/program-operacyjny-inteligentny-rozwoj).
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projekty w ramach Szybkiej $ciezki przeznaczonej wytgcznie innowacjom cyfrowym
(1/1.1.1/2022)%. Cieszyt sie on bardzo duzym zainteresowaniem, o czym $wiadczy m.in.
zwiekszenie alokacji tego konkursu®’. Wsrdd projektéw byty réwniez te z obszaru
cyberbezpieczeristwa (w tym réwniez takie, ktére zalicza¢ mozna do zakresu tematycznego

Programu CyberSecldent).

W przypadku zakresu POIR realizowanego przez NCBR istniata potencjalna mozliwosc
sktadania projektow dotyczgcych réznorodnych aspektéw cyberbezpieczenstwa zarowno w
przypadku Osi Priorytetowej (OP) | (np. w ramach szybkiej $ciezki®?) jak i Osi Il (w jej
przypadku NCBR jest rowniez Instytucjg Posredniczacg). Programy te nie sg jednak

bezposrednio dedykowane tej tematyce.

36 patrz: (https://www.gov.pl/web/ncbr/11112022-szybka-sciezka-innowacje-cyfrowe).

37 Jednocze$nie nalezy podkresli¢, ze Najwyzsza Izba Kontroli w przypadku tego konkursu
stwierdzita w wystgpieniu pokontrolnym opublikowanym w dniu 13.10.2023 (...) liczne
nieprawidfowosci zarowno w procesie przygotowania i organizacji naboru wnioskow o
dofinansowanie, jak rdwniez na etapie wyboru projektow w Konkursie. Naruszenia ustawy
wdrozeniowej oraz wytycznych w zakresie wyboru projektow dotyczyty braku niezwtocznego i
indywidualnego powiadomienia kazdego wnioskodawcy o zmianach Regulaminu Konkursu, a
takze niepodania do publicznej wiadomosci uzasadnienia jednej ze zmian. Stwierdzono
rowniez brak transparentnosci i przejrzystosci dziatari podejmowanych w celu wyfonienia
ekspertdw na etapie tworzenia sktaddw paneli. Z kolei dokonujgc wyboru projektdw do
dofinansowania NCBR nie zachowat zasad przejrzystosci, rzetelnosci i bezstronnosci, o ktdrych
mowa w art. 37 ust. 1 ustawy wdrozeniowej. Przy ocenie jednego z dwdch analizowanych
przez NIK projektow nie dochowano przez ekspertow oceniajgcych wniosek nalezytej
starannosci w zakresie kryterium budzetu [S/23/003 - Organizacja i przyznawanie Srodkéw w
ramach konkursu Szybka $ciezka — Innowacje cyfrowe (1/1.1.1/2022) realizowanego przez
NCBR; (https://www.nik.gov.pl/kontrole/S/23/003/LBl/)]. Zastrzezenia formutowane przez NIK
sprawiajg, ze zasadne sg watpliwosci w zakresie rzeczywistej jakosci realizowanych projektow
konkursowych przez beneficjentéw w tym réwniez w obszarze cyberbezpieczeristwa.

38 Dotyczy to w szczegdlnosci wdrozenia metod i technik identyfikacji i uwierzytelniania.

39 Dla konkursu nie ma okre$lonego zakresu tematycznego. Projekt dofinansowany w konkursie
musi wpisywac sie w co najmniej jedng Krajowg Inteligentng Specjalizacje (KIS).
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2.2. Cyberbezpieczenstwo jest tez wspierane przez inne inicjatywy publiczne

Przeprowadzajac niniejsze analizy, zidentyfikowano tez kilka projektéw realizowanych poza
NCBR, ktdre w roznym stopniu wspierajg obszar cyberbezpieczenstwa ze srodkéw

publicznych. W zwigzku z tym, dokonano ich charakterystyki.

Projekty realizowane ze srodkéw publicznych przeznaczone
obszarowi cyberbezpieczenstwa

Program Polska Cyfrowa 2014-2020

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027

Program Wspétpracy w Cyberbezpieczeristwie (PWCyber)

Fundusz Cyberbezpieczenstwa

Schemat 8. Projekty realizowane ze $rodkdw publicznyc przeznaczone obszarowi
cyberbezpieczenstwa

Zrédto: opracowanie wiasne.

Kwestie cyfrowe pojawity sie w Programie Polska Cyfrowa 2014-2020 (POPC), dla ktérego
Instytucjg Posredniczacy jest Centrum Projektéw Polska Cyfrowa, w 2021 roku. Zwigzane byto
to z nadzwyczajng sytuacjg epidemiologiczng wywotang pandemig COVID-19. Zagadnienia te
znalazty sie w ramach dodatkowej Osi V — Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej

odpornosci na zagrozenia — REACT-EU.

Zagadnienia z obszaru cyberbezpieczenstwa obecne sg rowniez w ramach nowej perspektywy

finansowej (2021-2027), w Programie Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
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(FERC)*. Jednym z celdw gtéwnych programu jest zapewnienie cyberbezpieczeristwa poprzez

wsparcie w ramach nowego dedykowanego obszaru interwencji. Wsparcie w tym obszarze

koncentruje sie na dwdéch dziataniach, dla ktérych Instytucjg Posredniczaca bedzie Centrum

Projektow Polska Cyfrowa*!:

Dziatanie FERC.02.02 Wzmocnienie krajowego systemu cyberbezpieczenstwa; zgodnie
z zatozeniami dziatania te bedg zgodne z polityka cyberbezpieczerstwa UE i
wytycznymi Agencji UE ds. cyberbezpieczerstwa. W ramach dziatania przewidywane
sg projekty m.in. na rzecz wzmocnienia krajowego systemu cyberbezpieczenstwa.
Grupg docelowg jest administracja publiczna (w tym rzagdowa) oraz podlegte jej organy
i jednostki organizacyjne, podmioty kluczowe dla zapewnienia cyberbezpieczenstwa.
Dziatanie FERC.02.05 Wsparcie umiejetnosci cyfrowych; zgodnie z zatozeniami,

w dziataniu przewidziano realizacje projektdw majgcych na celu podnoszenie
kompetencji kadr zaangazowanych w swiadczenie ustug, produktéw lub proceséw
cyfrowych, w tym m.in. wsparcie zaawansowanych kompetencji specjalistycznych z
zakresu cyberbezpieczenstwa i gospodarki danych, jak réwniez dostepnosci cyfrowe;.
W ramach dziatania przewidziane sg kampanie edukacyjno-informacyjne na rzecz m.in.
promowania podnoszenia kompetencji cyfrowych, korzysci wynikajgcych z korzystania
z nowoczesnych technologii i e-ustug publicznych, rozwijania swiadomosci
dotyczgcych dostepnosci cyfrowej i cyberbezpieczenstwa. Grupg docelowg jest
administracja publiczna (w tym rzagdowa) oraz podlegte jej organy

i jednostki organizacyjne, instytucje kultury, jednostki sektora finanséw publicznych,

40 Informacje na temat Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027;
(https://www.rozwojcyfrowy.gov.pl/strony/dowiedz-sie-wiecej-o-programie/o-programie/).

41 Na podstawie Szczegétowego Opisu Priorytetdw Programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027; (https://www.rozwojcyfrowy.gov.pl/strony/dowiedz-sie-wiecej-o-
programie/prawo-i-dokumenty/szczegolowy-opis-priorytetow-programu-fundusze-

europejskie-na-rozwoj-cyfrowy-2021-2027/)
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obywatele, podmioty kluczowe dla zapewnienia cyberbezpieczenstwa, podmioty

lecznicze, pracownicy, przedsiebiorcy.

W przypadku drugiej grupy programow tj. realizowanych ze srodkéw publicznych w obszarze
cyberbezpieczeristwa wymieni¢ nalezy takze Program Wspdtpracy w Cyberbezpieczenstwie
(PWCyber)*. Jego zainicjowanie wynika z wejscia w zycie w 2018 roku ustawy o krajowym
systemie cyberbezpieczenstwa (Dz.U z 2022 r. poz.1863), ktdra implementuje do polskiego
porzadku prawnego dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6
lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci
i systemow informatycznych na terytorium Unii (Dz. Urz. UE. L. z 2016 r. nr 194). Ustawa
naktada szereg nowych obowigzkéw na okreslone podmioty, w tym m.in. na organy
administracji publicznej i wybranych przedsiebiorcow, ktorych celem jest zapewnianie
niezaktéconego Swiadczenia ustug kluczowych i ustug cyfrowych oraz odpowiedniego poziomu
bezpieczenstwa systemow informacyjnych stuzgcych do $wiadczenia tych ustug. Podmioty
wchodzgce w sktad krajowego systemu cyberbezpieczeristwa tworzg spdjny system
pozwalajgcy na podejmowanie dziatan zaréwno przeciwdziatajgcych zagrozeniom, jak i
zapewniajgcych skuteczne reagowanie na incydenty cyberbezpieczerstwa; PWCyber zostat
uruchomiony w 2019 r. Jest to przedsiewziecie niekomercyjne o charakterze partnerstwa

publiczno-prywatnego, realizowane na rzecz krajowego systemu cyberbezpieczenstwa.

Kolejna z inicjatyw jest Fundusz Cyberbezpieczenstwa. W dniu 19 stycznia 2022 r. Rada
Ministrow przyjeta rozporzgdzenia w sprawie wysokosci S$wiadczenia teleinformatycznego
0s6b realizujacych zadania z zakresu cyberbezpieczerstwa. Swiadczenie bedzie mogto zostac

przyznane osobom realizujgcym zadania: w organach i podmiotach, o ktérych mowa w art. 26,

42 Program Wspotpracy w Cyberbezpieczeristwie
(https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-cyberbezpieczenstwie-pwcyber--
partnerstwo-publiczno-prywatne-na-rzecz-krajowego-systemu-cyberbezpieczenstwa).
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art. 41, art. 44 |ub art. 60 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczeristwa, w zakresie zapewnienia cyberbezpieczenstwa w:

1) Agencji Bezpieczenstwa Wewnetrznego,

2) Agencji Wywiadu,

3) Centralnym Biurze Antykorupcyjnym,

4) jednostkach organizacyjnych podlegtych Prezesowi Rady Ministrow lub ministrom,
5) Kancelarii Prezesa Rady Ministréw oraz w urzedach obstugujgcych ministréw,
6) Kancelarii Prezydenta Rzeczypospolitej Polskiej,

7) Kancelarii Sejmu,

8) Kancelarii Senatu,

9) Policji,

10) prokuraturze,

11) Stuzbie Kontrwywiadu Wojskowego,

12) Stuzbie Wywiadu Wojskowego,

13) Strazy Granicznej,

14) Stuzbie Ochrony Panstwa.

Do zadan z zakresu cyberbezpieczenstwa, za ktérych wykonywanie bedzie przystugiwato
Swiadczenie nalezg m.in. analiza ztosliwego oprogramowania, analiza powtamaniowa
(forensic), wykrywanie zagrozen lub incydentéw (cyber threat intelligence), czy tworzenie

rekomendacji technicznych.

2.3. CyberSecldent uzupetnia si¢ z pozostatymi inicjatywami

Podsumowujgc wszystkie powyzsze analizy, Program CyberSecldent wzgledem
zidentyfikowanych programoéw bedgcych zaréwno w ofercie NCBR jak i tych realizowanych ze
Srodkéw publicznych przeznaczonych obszarowi cyberbezpieczenstwa charakteryzuje przede
wszystkim typ komplementarnosci tj. dotyczacy sytuacji, w ktorej projekty/programy

uzupetniajq sie przedmiotowo albo przestrzennie, a osiggniecia efektéw poszczegdinych
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projektéw/programéw nie sg uzaleznione od realizacji drugiego z projektéw/programéw.
Ponadto, z przeprowadzonych analiz wynika, ze tylko w czesci obszaréw tematycznych
realizacja Programu CyberSecldent ma bezposredni wptyw na efekty innych programow z
obszaru cyberbezpieczerstwa. W szczegdlnosci dotyczy to inicjatyw, wskazanych w
dokumencie strategicznym Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, przypisanych do Programu CyberSecldent. Jednocze$nie Program ten
charakteryzuje wzglednie wysoka komplementarnos¢ uwzgledniajgc zarowno programy
bedace w ofercie NCBR oraz realizowane ze $rodkdw publicznych na poziomie przede
wszystkim celu gtownego (tj. Podniesienie poziomu bezpieczeristwa cyberprzestrzeni RP przez
zwiekszenie dostepnosci narzedzi sprzetowo-programistycznych do roku 2023) oraz w
mniejszym stopniu celu szczegdtowego numer 1 wdrozenie rozwigzan technologicznych
utatwiajgcych wspdtprace i koordynacje dziatan miedzy réznymi domenami bezpieczenstwa
cyberprzestrzeni ze szczegdlnym uwzglednieniem cyfrowej tozsamosci. Potencjalny brak
komplementarnoéci dotyczy jedynie Szybkiej Sciezki — innowacje cyfrowe, ktéra ma bardzo
zblizone zatozenia konkursowe (w tym pokrywajgce sie celem Programu CyberSecldent). Ze
wzgledu jednak na fakt, ze ostatni IV konkurs Programu CyberSecldent zostat zrealizowany w
2020 roku (nabdr czerwiec-lipiec), a w przypadku Szybkiej Sciezki — innowacje cyfrowe
pierwszy nabdér odbywat sie dopiero w Il kwartale 2022 roku mozliwe jest zidentyfikowanie

komplementarnosci ,historycznej”.

Podsumowanie analiz w zakresie komplementarnosci, stanowi tabela numer 1 w przypadku
programow realizowanych przez NCBR oraz tabela numer 2, ktéra koncertuje sie na

programach realizowanych ze $rodkdw publicznych.
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Tabela 1. Matryca zbieznosci programow realizowanych przez NCBR z Programem

CyberSecldent*?

Nazwa programu

Infostrateg

Szafir

Mtodzi naukowcy

Konkurs polsko-tajwanski
w ramach inicjatywy Eureka

Konkurs GlobalStars
w ramach inicjatywy Eureka

Szybka $ciezka — innowacje
cyfrowe

Pozostate Podziatania
(0§17 0% 111 POIR)

Zrédto: opracowanie wiasne.

Cele programu

Obszary
tematyczne
programu

Adresaci
wsparcia

Nie pokrywajg sie

Nie pokrywaja
sie

Nie pokrywajg
sie

Nie pokrywajg
sie

Nie pokrywajg
sie

Nie pokrywaja
sie

43 Legenda koloréw uzytych w matrycy: El=ialer =] — petne pokrywanie sie, -—
czesciowe pokrywanie sie, [jasnozielony] — brak pokrywania sie.
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Tabela 2. Matryca zbieznosci programow realizowanych ze $rodkéw publicznych®*

Obszary .
Adresaci
Nazwa programu Cele programu tematyczne .
wsparcia
programu
Program Polska Cyfrowa Pokrywaja sie Pokrywaja sie Pokrywaja sie
2014-2020 czesciowo czesciowo czesciowo
Program Wspotpracy w Pokrywajg sie Pokrywajg sie Nie pokrywajg
Cyberbezpieczenstwie czesciowo czesciowo sie
Fundusz . . : | Nie pokrywaja
, , Nie pokrywajg sie | Nie pokrywaja sie | .
Cyberbezpieczenstwa sie
Fundusze Europejskie na Pokrywajg sie Pokrywajg sie Pokrywaja sie
Rozwdj Cyfrowy* czesciowo czesciowo czesciowo

Zrédto: opracowanie wtasne.

Przedstawione analizy skfaniajg do wniosku, ze beneficjenci Programu CyberSecldent mogliby
skutecznie realizowac w pierwszej kolejnosci swoje projekty w ramach Szybkiej Sciezki —
innowacje cyfrowe. Mozliwe bytoby to rowniez w ramach innych programéw (w szczegdlnosci
miedzynarodowych w ramach inicjatywy Eureka). Wymagatoby to jednak znacznego
przemodelowania sposobu realizacji projektu (m.in. w zakresie posiadania zagranicznego
partnera). W przypadku Szybkiej Sciezki — innowacje cyfrowe nie byfoby to konieczne. Wynika

to w pierwszej kolejnosci z faktu, ze jest to program o charakterze cywilnym?® o zasiegu

44 Legenda kolorow uzytych w matrycy: [[SElaleE60 — petne pokrywanie sie, [zielony] —
czesciowe pokrywanie sie, [jasnozielony] — brak pokrywania sie.

4> Ze wzgledu na brak szczegétowych danych, ocena ma charakter wstepny/roboczy.
46 Nie oznacza to jednak, ze nie jest mozliwe wykorzystanie technologii cywilnych w wojsku.
Potwierdzajg to technologie dual-use, czyli technologie podwdjnego zastosowania t;.
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krajowym oraz bardzo podobnej tematyce i przeznaczeniu jak CyberSecldent (tj. dedykowany
jest badaniom przemystowym, pracom rozwojowym - eksperymentalnym oraz
przedwdrozeniowym). Zblizone sg réwniez wymagania dotyczace podmiotow, ktore mogtyby
starac sie o dofinansowanie. Istotnym argumentem za wyborem Szybkiej Sciezki — innowacje
cyfrowe (zwtaszcza gdy konsorcjum przygotowujgce sie do ztozenia wniosku sktada sie z
mniejszej liczby podmiotéw) jest to, ze charakteryzuje sie w tej kwestii mniejszymi
wymaganiami w zakresie minimalnej liczby wnioskodawcow w poréwnaniu do Programu
CyberSecldent, ktory zaktada konieczno$¢ utworzenia konsorcjum, w sktada ktorego musi
wejs¢ minimalnie jedna jednostka naukowa). Dodatkowg zaletg Szybkiej sciezki — innowacje
cyfrowe jest to, ze daje ona wieksze mozliwosci finansowe realizacji projektow wiekszych
budzetowo. W IV konkursie CyberSecldent*’, maksymalna warto$¢ dofinansowania projektu
wynosita 20 miliondw PLN, podczas gdy w ramach Szybkiej Sciezki — innowacje cyfrowe
maksymalna wartos¢ kosztow kwalifikowalnych to 50 min euro. Z drugiej strony
CyberSecldent gwarantuje realizacje mniejszych projektéw. W przypadku Szybkiej $ciezki -
innowacje cyfrowe minimalna kwota to 5 milionéw PLN, a dla CyberSecldent — 2 miliony PLN.
Zaletg Programu CyberSecldent jest natomiast maksymalny okres realizacji projektu, ktory
mogt wynies¢ nawet 36 miesiecy (przy czym realizacja FAZY B nie moze trwac dtuzej niz 18
miesiecy), a Szybkiej Sciezki-innowacje cyfrowe - projekt moze by¢ realizowany do 31 grudnia
2023 r., w sytuacji gdy termin naboru wnioskéw miat miejsce na przetomie pazdziernika-

listopada 2022 roku. Stanowi to znaczgce utrudnienie dla projektdw z obszaru

rozwigzania, ktére mogg by¢ uzywane zarowno do celdw cywilnych, jak i wojskowych. Brak
jest jednak programu, ktéry pozwalatby na wykorzystanie efektow realizowanych cywilnych
projektéw na rzecz wojska opracowanych w ramach zidentyfikowanych programow
dotyczgcych cyberbezpieczeistwa bedgcych zaréwno w ofercie NCBR czy innych
finansowanych ze $rodkdéw publicznych w Polsce. Takie inicjatywy nalezg w Polsce do
rzadkosci; patrz: (https://startup.pfr.pl/pl/aktualnosci/technologie-dual-use-co-jest-i-jak-
moga-na-tym-polu-dzialac-start-upy/)/

47 Patrz: (https://archiwum.ncbr.gov.pl/aktualne-konkursy/szczegoly-
konkursu/competition/iv-konkurs-cybersecident-cyberbezpieczenstwo-i-e-tozsamosc/).
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cyberbezpieczeristwa o wiekszym stopniu ztozonosci czy o wyzszym stopniu ryzyk, ktére mogg

potencjalnie wydtuzy¢ okres jego realizacji.
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3. Potrzeba rozszerzenia zakresu wsparcia obszaru cyberbezpieczenstwa4s

Kluczowe wnioski

=  Dostepne wsparcie w przysztosci powinno w wiekszym stopniu adresowac
cyberzagrozenia dotykajgce obywateli, przedsiebiorcéw — umozliwia¢ opracowanie
narzedzi i zasad wspotpracy stuzb sktadajgcych sie na systemowe wsparcie obywatela w
przypadku incydentu. Potrzebne jest tez stworzenie portalu, systemu, narzedzi, ktore
beda skupiaty w jednym miejscu wszystkie najwazniejsze dla obywatela informacje z

zakresu cyberbezpieczenstwa — w tym przedstawiaty scenariusze/sciezki pomocy dla

osoby/podmiotu, ktéra jej potrzebuje w zwigzku z wystgpieniem cyberincydentu. Taki
system jednoczesnie moze agregowac i dostarczac zbiorczych statystyk decydentom.
Jednak tematyka ta nie powinna by¢ objeta zakresem kolejnego CSI — moze zostaé
ujeta w innych dostepnych programach.

Obecne wyzwania w obszarze cyberbezpieczenstwa mocno wigzg sie z technikami
dezinformacji. Dziatania wspierajgce rozwigzania z zakresu cyberbezpieczenstwa
powinny byc tez nakierowane na opracowanie procedur i narzedzi dla obywateli do
zgtaszania przypadkéw dezinformacji stuzbom.

Sygnalizuje sie tez potrzebe wsparcia dla rozwigzan pomagajgcych pozyskiwac i
motywowac kandydatow na specjalistow z zakresu cyberbezpieczenstwa.

Zdecydowanie tez powinno utrzymac sie zakres zagadnien zwigzanych z koordynacja
dziatan miedzy roznymi domenami bezpieczenstwa cyberprzestrzeni oraz z
wdrazaniem metod i technik identyfikacji i uwierzytelniania.

Podsumowujac przeprowadzone analizy, mozna wskazac, ze aktualna koncepcja Programu
CSl, jego cel gtowny i cele szczegdtowe, w mocny, zdecydowany sposdb odnoszg sie i
korzystajg ze strategii, polityk i wizji wypracowanych na szczeblu krajowym, a takze

europejskim. Cho¢ trudno o to, by Program uwzgledniat dynamiczne, niespodziewane zmiany

48 Caty zakres przeprowadzonych analiz zostat przedstawiony w zataczniku nr 5 do niniejszego
raportu (Analiza danych zastanych — kontekst badania i przeglad dokumentacji Programu).
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w trendach lub wystgpienie skokowego rozwoju okreslonych technologii, to zapewnia

najlepsze mozliwe planowanie i prognozowanie w oparciu o obecng wiedze.

To podejscie nalezy podtrzymywac i weryfikowac¢ wzgledem najnowszych, najmniejszych
nawet zmian w strategiach, politykach lub sposobie patrzenia na okreslone zjawiska lub
zagrozenia. Warto zatem zauwazy¢, ze spotecznosc¢ specjalistow z zakresu
cyberbezpieczeistwa uwaza za bardzo wazne i istotne, szczegdlnie ponizsze, wspominane juz

wczesniej, dwa nowe (wzgledem daty uruchomienia IV konkursu w ramach CSI) dokumenty:

1) Dyrektywe NIS24°
2) oraz ustawe o krajowym systemie cyberbezpieczeristwa, ktéra jest w procesie

nowelizacji*°.

Jednym z rozwigzan na okreslenie przedmiotu kolejnego programu jest w zwigzku z tym
wykorzystanie zakresu tematycznego do stymulowania badan/dziatann w jednym z kierunkow
naswietlonych w tych dokumentach. Aczkolwiek, jak sugerujg wyniki niniejszego badania,
pozostawienie celow szczegdtowych niedomknietych umozliwia wiekszg kreatywnosc
aplikujgcym, dajgc wiecej wnioskow, sposrod ktdrych mozna wybierac finansowane obszary.
Co wazne, obecny cel gtéwny i cele szczegdtowe Programu sg napisane na tyle ogdlnie, ze nie

mijajg sie z wyzej wymienionymi dokumentami.

49 Komisja Europejska: Dyrektywa NIS 2 (Proposal for a Directive of the European Parliament
and of the Council on measures for a high common level of cybersecurity across the Union,
2023, dostepne online (2023-08-31): https://digital-strategy.ec.europa.eu/pl/policies/nis2-
directive

>0 Ministerstwo Cyfryzacji: Projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa, 2023, dostepne online (2023-08-31): https://mc.bip.gov.pl/projekty-
aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-oraz-niektorych-innych-ustaw.html
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Analizujgc obecne trendy w poréwnaniu z zatozeniami CSI, mozna wskazac¢ kilka
najwazniejszych spostrzezen dotyczgcych tego, jakie dziatania mozna i nalezy podjg¢ w celu
aktualizacji zakresu tematycznego dla przysztych dziatan wspierajgcych obszar

cyberbezpieczeristwa.

W pierwszej kolejnosci trzeba dostrzec zmiany w trendach w zakresie cyberzagrozen.
Dynamiczny rozwéj obszarow technologii takich jak Al, LLM, spear phishing, smishing, vishing,
FineTuned-voice-DeepFakes, znaczgco zmienia obserwowane spektrum cyberzagrozen, a
takze ich efektywnos¢. Co za tym idzie, rosnie tez ich popularnos¢, a wiec i negatywny wptyw
na podmioty i gospodarke. Analizy eksperckie sugerujg, ze obecny zakres Programu zdaje sie
nie adresowac ani zagrozen, ani obywatela, skupiajac sie na dziataniach na najwyzszym
poziomie abstrakcji, strategicznym. Tymczasem wiele zagrozert ma miejsce ,,u Kowalskiego”,
powodujgc ze jego komputer (lub firma) traci czas na rozwigzywanie problemow ktérych
mozna byto uniknaé, a ponadto stanowi zagrozenie dla danych i dla innych urzadzen w sieci.
Jednoczesnie jednak nalezy wskazaé, ze jest mozliwos¢ zaadresowania tego rodzaju wyzwan w

innych, komplementarnych programach i inicjatywach.

Biorgc pod uwage aktualne uwarunkowania, nalezy tez zaakcentowac zmiany w
cyberprzestrzeni wynikajace z geopolityki. Wojna Rosji przeciw Ukrainie, a takze grozby i ataki
Rosji w kierunku zachodu, ale przede wszystkim bardzo konkretna i zauwazalna narastajgca
intensywnosc¢ dziatan rosyjskich grup cyberprzestepczych na terenie Polski powodujg, ze
kazdy obywatel powinien miec¢ Swiadomosc¢ swoich dziatan i zaniedban, a takze schematéw

dziatan cyberprzestepcéw i wtasciwych procedur reagowania.

Podsumowujgc analizy materiatéw pochodzacych z réznych Zzrédet, w tym przede wszystkim
opracowan dotyczacych aktualnych trenddw, badan z zakresu cyberbezpieczenstwa oraz
wiedze i opinie eksperckie, wskazano identyfikowane w tym obszarze wyzwania. Znalazty sie
one w Tabela 3, wraz z odniesieniem do aktualnych zatozen CSl i informacjg, czy pokrywajg sie
one ze zdiagnozowanymi potrzebami rozwojowymi. Warto podkresli¢, ze w tabeli znajdujg sie

obszary zagadnien, ktére stanowig rozbieznos¢ miedzy zapisami i intencjami Programu a
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rzeczywistoscig obserwowang w strategiach, politykach i dokumentach (niewiele
rozbieznosci), a takze miedzy zapisami Programu a dostrzezonymi wyzwaniami rozwojowymi
w obszarze cyberbezpieczenstwa (spore rozbieznosci). Informacje te, w powigzaniu z
wynikami analiz dotyczgcych komplementarnosci Programu z innymi dziataniami, stanowig

gtowne zrédto rekomendacji okreslajgcych kierunki rozwoju ewentualnej kontynuacji CSI.
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Tabela 3. Dostrzezone wyzwania i potrzeby rozwojowe w obszarze bezpieczeistwa cyberprzestrzeni RP

Lp. | Obszar Opis identyfikowanych Powigzane aktualne trendy | Przyktadowe opracowania Ocena aktualnych
tematyczny wyzwan, zakresu problemdw, | w cyberprzestrzeni, Zwigzane z tematem, zatozen CS| pod
zagadnien z obszaru spoteczenstwie, kulturze i rozwigzania istniejace, katem zakresu,
badaniach dziatania z ktérych mozna w jakim odpowiadajg
czerpac inspiracje, mozliwosci | na zidentyfikowane
poprawy sytuacji danego obszary problemowe
obszaru
1. Koordynacja Wdrozenie rozwigzan Temat juz istniejgcy w CSI. Temat juz istniejgcy w CSI. Zagadnienie nadal
domen techn'ol'oglcznych ) . Wazne: warto zastanowic Temat wazny réwniez z uwagi aktualne.
u’ratwmacych v\./spo,’rprz.a\ce ' sie nad ujednoliceniem wizji | na mozliwosc¢ zgtaszania w Rekomendacja:
klo.ordyr?aqe dma’fah migdzy tego obszaru z koncepcja jego zakresie innych pozostawic.
roznymi domenami przedstawiong w dyrektywie | ciekawych i istotnych (czesto
bezpieczenstwa . , . . .
NIS2 oraz zsynchronizowac z | innowacyjnych) pomystow.
cyberprzestrzeni ze o
planowang nowelizacjg KSC.
szczegdlnym uwzglednieniem
cyfrowej tozsamosci.
2. Uwierzytelnianie | Wdrozenie metod i technik Temat juz istniejgcy w CSI. Temat juz istniejgcy w CSI. Zagadnienie nadal

i identyfikacja

identyfikacji i
uwierzytelniania.

Wazne: warto zastanowic
sie nad ujednoliceniem wizji
tego obszaru z koncepcja

Wazny i aktualny,
potwierdzony przez CSRB w

aktualne.

Rekomendacja:
pozostawic.
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Lp. | Obszar Opis identyfikowanych Powigzane aktualne trendy | Przyktadowe opracowania Ocena aktualnych
tematyczny wyzwan, zakresu problemdw, | w cyberprzestrzeni, zwigzane z tematem, zatozen CSl pod
zagadnien z obszaru spoteczenstwie, kulturze i rozwigzania istniejace, katem zakresu,
badaniach dziatania z ktdrych mozna w jakim odpowiadajg
czerpaé inspiracje, mozliwosci | na zidentyfikowane
poprawy sytuacji danego obszary problemowe
obszaru
przedstawiong w dyrektywie | raporcie®! po atakach grupy
NIS2 oraz zsynchronizowac z | LapsusS, jako wymagajacy
planowang nowelizacjg KSC | priorytetowego traktowania.
3. Cyberoszustwa | Opracowanie narzedziizasad | Wiele uwagi poswiecono Sposréd znalezionych CSl obecnie nie

wspotpracy umozliwiajgcych
stuzbom systemowe wsparcie
obywatela w przypadku
incydentu (malware,

analizie kodu malware,
mechanizmow
psychologicznych phishingu,
czy fatszywym bramkom

zasobow, dziatan i literatury,
wybitnie pozytywne i

profesjonalne wrazenie daje
witryna NCSC.gov.uk>?, ktdra

obejmuje wprost
cyberzagrozen

>1 Cyber Safety Review Board: CSRB Review: Attacks Associated With LapsusS and Related Threat Groups — Key Findings and Recommendations,

2022, dostepne online (2023-08-31): https://www.cisa.gov/sites/default/files/2023-

08/Review%200f%20The%20Attacks%20Associated%20with%20Lapsus%24%20And%20Related%20Threat%20Groups%20Executive%20Summ

ary 508c.pdf

>2 National Cyber Security Centre: NCSC blog, 2023, dostepne online (2023-08-31): https://www.ncsc.gov.uk/section/keep-up-to-date/ncsc-blog
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Lp.

Obszar
tematyczny

Opis identyfikowanych
wyzwan, zakresu problemodw,
zagadnien z obszaru

Powigzane aktualne trendy
w cyberprzestrzeni,
spoteczenstwie, kulturze i
badaniach

Przyktadowe opracowania
zwigzane z tematem,
rozwigzania istniejace,
dziatania z ktdrych mozna
czerpad inspiracje, mozliwosci
poprawy sytuacji danego
obszaru

Ocena aktualnych
zatozen CSI pod
katem zakresu,

w jakim odpowiadajg
na zidentyfikowane
obszary problemowe

ransomware, kradziez,
phishing, ...).

Badania dotyczgce systemow
eksperckich i Al
centralizujgcych dziatania i
wspomagajgcych wspdtprace
stuzb w odniesieniu do
cyberzagrozen.

ptatnosci. Tym czasem
obywatele nadal sg
oszukiwani, nadal nie
wiedzg jak zareagowac,
gdzie zgtosi¢ incydent.
Wzgledem zagrozen ktore
zmaterializujg sie w latach
2023-2024, takich jak
[nastepcy 16Shop], [LLM-
based spear phishing],

podejmuje skuteczng prébe
przyciggniecia uwagi jako
krajowy competence hub z
zakresu cyberbezpieczenstwa
(,Helping to make the UK the
safest place to live and work
online”). W Polsce mamy
strone incydent.cert.pl, ale
nalezy zadba¢ o
rozpowszechnianie informacji

(wnioskodawcy
muszg , ryzykowac
nacigganie” celu
szczegotowego 1).

Nowelizacja KSC>3
wspomina
zagadnienie
»Zgtaszania
incydentow”.

>3 Ministerstwo Cyfryzacji: Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa, 2023, dostepne online (2023-08-31):
https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-
niektorych-innych-ustaw.html
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AntiTroll

narzedzi dla obywateli do

istnienie wptywow obcych
panstw w cyberprzestrzeni.

reakcji jest dziatanie BBC.com
w 2021 — catkowite usuniecie

Lp. | Obszar Opis identyfikowanych Powigzane aktualne trendy | Przyktadowe opracowania Ocena aktualnych
tematyczny wyzwan, zakresu problemdw, | w cyberprzestrzeni, zwigzane z tematem, zatozen CSl pod
zagadnien z obszaru spoteczenstwie, kulturze i rozwigzania istniejace, katem zakresu,
badaniach dziatania z ktdrych mozna w jakim odpowiadajg
czerpaé inspiracje, mozliwosci | na zidentyfikowane
poprawy sytuacji danego obszary problemowe
obszaru
[WormGPT], albo o niej i jej dziataniu wsréd Rekomendowane
[profilowany DeepFake przedsiebiorcow i obywateli rozszerzenie.
vishing ,,na wnuczka” (wzmacniac obrany kierunek
autentycznym gtosem prowadzonych kampanii
,wnuczka”] obywatele zdajg | spotecznych). Ponadto, mamy
sie by¢ bezbronni. tez w Polsce atmosfere
osamotnienia i braku zaufania
do Policji w kontekscie
cyberoszustw, co w efekcie
powoduje negatywny wptyw
na poziom
cyberbezpieczenstwa RP.
4, Dezinformacjai | Opracowanie procedur i Wiele oséb dostrzega Empirycznym przyktadem CSl obecnie nie

obejmuje wprost
dezinformacji.
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Lp.

Obszar
tematyczny

Opis identyfikowanych
wyzwan, zakresu problemodw,
zagadnien z obszaru

Powigzane aktualne trendy
w cyberprzestrzeni,
spoteczenstwie, kulturze i
badaniach

Przyktadowe opracowania
zwigzane z tematem,
rozwigzania istniejace,
dziatania z ktdrych mozna
czerpad inspiracje, mozliwosci
poprawy sytuacji danego
obszaru

Ocena aktualnych
zatozen CSI pod
katem zakresu,

w jakim odpowiadajg
na zidentyfikowane
obszary problemowe

zgtaszania przypadkow
dezinformacji stuzbom.

Badania dotyczace mozliwosci
ustandaryzowania zgtaszania
dezinformacji i oznaczania
poziomu zaufania wpisow
(dezinformacja, konta piszace
z egzotycznych IP, z VPN, z
farm trolli).

Destabilizacja w drodze
dezinformacji moze by¢
analizowana w celu
szacowania intencji
organizacji finansujace;j
dezinformacje.

Wazna w tym zakresie jest
Swiadomosg, ze te wptywy
uzywane sg, by formowacd
nastroje i modyfikowac
opinie. Dostrzega sie w
zwigzku z tym problem
polaryzacji spoteczenstwa,
rosngcych niepokojow
spotecznych, destabilizacji.
Wociaz jednak nie sg to
problemy dostatecznie
zauwazane i doceniane, co
nie jest w interesie Panstwa.
Wigze sie to z powszechnym
stosunkiem do dziatan
podejmowanych w

sekcji komentarzy, zalewanej
prorosyjskimi komentarzami
propagandowymi (w zwigzku
z wspieraniem Ukrainy przez
UK). Podobnie nieco
wczesniej (czasowo) postapita
stacja/dziennik Fox News, gdy
komentarze polaryzowaty
spoteczenstwo w okresie
wybordw.

Walka z dezinformacjg na
forach i w mediach
spotecznosciowych moze byé
prowadzona w potgczeniu z
obszarem tozsamosci i
identyfikacji, ale rowniez na

CSl obecnie nie
obejmuje wprost
systemdw Big Data
analizy wpiséw i
komentarzy.

(wnioskodawcy
musieliby
,ryzykowac
nacigganie” celu
szczegdtowego 1).

Rekomendowane
rozszerzenie.

66




Lp.

Obszar
tematyczny

Opis identyfikowanych
wyzwan, zakresu problemodw,
zagadnien z obszaru

Powigzane aktualne trendy
w cyberprzestrzeni,
spoteczenstwie, kulturze i
badaniach

Przyktadowe opracowania
zwigzane z tematem,
rozwigzania istniejace,
dziatania z ktdrych mozna
czerpad inspiracje, mozliwosci
poprawy sytuacji danego
obszaru

Ocena aktualnych
zatozen CSI pod
katem zakresu,

w jakim odpowiadajg
na zidentyfikowane
obszary problemowe

Zbierajac tresci z artykutow
prasowych i co wazniejsze
komentarzy pod nimi mozna
na nich budowac baze do
okreslania trendéw i
wykrywania anomalii, przez
co lepszego okreslania zlecen
dezinformacji.

Internecie, do zachowan,
wyrazanych opinii
(obserwowana jest wieksza
bezkarnos¢ w poréwnaniu z
sytuacjami, ktére maja
miejsce w rzeczywistosci,
np. osoba wykrzykujgca
ktamstwa pod budynkiem
ratusza moze by¢ w
mniejszym stopniu
ignorowana przez
przechodzgcych ludzi, zanim
zostanie wylegitymowana
przez Policje).

W czasach coraz tanszych
modeli LLM, (juz dzi$ takze

wiele innych sposobdéw
(crowd-review, anomaly
detection, punkty zaufania,

).

By zaproponowac system,
ktory sie sprawdzi, trzeba
przeprowadzi¢ badania, a
podzniej przekonaé do niego
dostawcow informacji.

Wypracowanie rozwigzania w
tym obszarze jest warte o
wiele wiecej niz
uswiadamianie w zakresie
dezinformacji i jej wptywu na
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Lp.

Obszar
tematyczny

Opis identyfikowanych
wyzwan, zakresu problemodw,
zagadnien z obszaru

Powigzane aktualne trendy
w cyberprzestrzeni,
spoteczenstwie, kulturze i
badaniach

Przyktadowe opracowania
zwigzane z tematem,
rozwigzania istniejace,
dziatania z ktdrych mozna
czerpad inspiracje, mozliwosci
poprawy sytuacji danego
obszaru

Ocena aktualnych
zatozen CSI pod
katem zakresu,

w jakim odpowiadajg
na zidentyfikowane
obszary problemowe

darmowych — on-premise),
nie bedziemy w stanie
powstrzymac automatyzacji
farm trolli oraz coraz mniej
rozpoznawalnego stylu.

Obecnie znane sg w
literaturze systemy
klasyfikacji ,fake news”, a
takze systemy , sentiment
analysis” do okreslania
nastroju czy emocji. Sg
rowniez znane i uzywane
systemy kategoryzujgce
uzytkownikow pod
wzgledem preferencji

poziom
(cyber)bezpieczenstwa RP.
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scenariuszy uzycia (use case)
dla podmiotu/osoby
potrzebujgcej pomocy lub
informacji z zakresu
cyberbezpieczenstwa i
zaproponowanie portalu,
systemu, narzedzi, ktére beda
agregowaty akcje w
odpowiednich instytucjach by
skutecznie pomoc
obywatelowi, a dodatkowo

ktorzy doswiadczyli
incydentu lub jego skutkoéw,
lub chca sie przed nim
uchroni¢, muszg szukac
informacji w wielu
miejscach rozrzuconych po
réznych instytucjach.

okresli¢ precyzyjnie potrzeby
podmiotow, a pdzniej
zaproponowac system (w tym
portal), ktérym mogtaby sie
zajmowac ktorags z obecnie
istniejacych do tego celu
instytucji (MC/MSWiA/NASK-
PIB, CSIRT). Dodatkowo
systematycznie wypetniajac
go wartosciowymi artykutami
i wpisami, przyciggajgcymi
uwage i utrzymujgcymi

Lp. | Obszar Opis identyfikowanych Powigzane aktualne trendy | Przyktadowe opracowania Ocena aktualnych
tematyczny wyzwan, zakresu problemdw, | w cyberprzestrzeni, zwigzane z tematem, zatozen CSl pod
zagadnien z obszaru spoteczenstwie, kulturze i rozwigzania istniejace, katem zakresu,
badaniach dziatania z ktdrych mozna w jakim odpowiadajg
czerpaé inspiracje, mozliwosci | na zidentyfikowane
poprawy sytuacji danego obszary problemowe
obszaru
zakupowych, a nawet
politycznych.
5. CyberSpace Analiza mozliwych Instytucje i obywatele, Warto w drodze badan CSl obecnie nie

obejmuje wprost
wspierania
podmiotow.

(wnioskodawcy
musieliby
,ryzykowac
nacigganie” celu
szczegbtowego 1
»pod przykrywka”
budowania systemu
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Lp.

Obszar
tematyczny

Opis identyfikowanych
wyzwan, zakresu problemodw,
zagadnien z obszaru

Powigzane aktualne trendy
w cyberprzestrzeni,
spotfeczenstwie, kulturze i
badaniach

Przyktadowe opracowania
zwigzane z tematem,
rozwigzania istniejace,
dziatania z ktdrych mozna
czerpad inspiracje, mozliwosci
poprawy sytuacji danego
obszaru

Ocena aktualnych
zatozen CSI pod
katem zakresu,

w jakim odpowiadajg
na zidentyfikowane
obszary problemowe

dostarczyc¢ zbiorczych
statystyk decydentom.

(Anty)przyktad: strona
MSWiA>4,

zaangazowanie czytelnikéw
(osdb zainteresowanych
cyberprzestrzenig). Przyktad
ciekawej strony prowadzone;j
przez taka instytucje: NCSC>;

»1aczacego domeny

).

Nowelizacja KSC>’
wspomina
zagadnienie
»Zgtaszania
incydentow”.

>4 Ministerstwo Spraw Wewnetrznych i Administracji: Cyberbezpieczeristwo, dostepne online (2023-08-31):
https://www.gov.pl/web/mswia/cyberbezpieczenstwo

>> National Cyber Security Centre: NCSC blog, 2023, dostepne online (2023-08-31): https://www.ncsc.gov.uk/section/keep-up-to-date/ncsc-blog
>/ Ministerstwo Cyfryzacji: Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa, 2023, dostepne online (2023-08-31):
https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-
niektorych-innych-ustaw.html
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Lp. | Obszar Opis identyfikowanych Powigzane aktualne trendy | Przyktadowe opracowania Ocena aktualnych
tematyczny wyzwan, zakresu problemdw, | w cyberprzestrzeni, zwigzane z tematem, zatozen CSl pod
zagadnien z obszaru spoteczenstwie, kulturze i rozwigzania istniejace, katem zakresu,
badaniach dziatania z ktdrych mozna w jakim odpowiadajg
czerpaé inspiracje, mozliwosci | na zidentyfikowane
poprawy sytuacji danego obszary problemowe
obszaru
przyktad prowadzonej przez Rekomendowane
korporacje: Akamai blog®. rozszerzenie.
6. CyberForce Opracowanie systemowych Obecnie styszana w stuzbach | Jednoczesnie ten problem CSl obecnie nie

rozwigzan pomagajacych w
pozyskiwaniu, wspieraniu,
motywowaniu i docenianiu
wybitnych kandydatéw na
specjalistéw z zakresu
cyberbezpieczenstwa.

narracja (réwniez Interpol,
czy Secret Service)
dotyczgca kandydatéw
mowi, ze zauwazalnie nizsze
zarobki i zawezony zakres
obowigzkéw/wyzwan
utrudnia pozyskiwanie
talentéw; srednie firmy

wydaje sie nie istnie¢ w
Izraelu, ktory w niesamowicie
dynamiczny sposob stat sie
cyber-potegg zaréwno
militarnie jak i biznesowo.
Warto zapoznac sie z
modelem ich pozyskiwania
talentéw i promowania

obejmuje spdjnej
koncepcji kreowania
przysztej kadry
cyber-specjalistow,
zaktadajgc, ze wsrod
studentow znajdg sie
pasjonaci bez

6 Akamai: Akamai blog, 2023, dostepne online (2023-08-31): https://www.akamai.com/blog
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Lp. | Obszar Opis identyfikowanych Powigzane aktualne trendy | Przyktadowe opracowania Ocena aktualnych
tematyczny wyzwan, zakresu problemdw, | w cyberprzestrzeni, zwigzane z tematem, zatozen CSl pod
zagadnien z obszaru spoteczenstwie, kulturze i rozwigzania istniejace, katem zakresu,
badaniach dziatania z ktdrych mozna w jakim odpowiadajg
czerpaé inspiracje, mozliwosci | na zidentyfikowane
poprawy sytuacji danego obszary problemowe
obszaru
Wspieranie dziatan i narzekajg na sporg rotacje ,cyber-odpornosci”>® i systemowego
aktywnosci oraz kultury nisko- i zaproponowac rozwigzania wspierania.
CyberResilience. wysokowykwalifikowanych ktére pomogg budowac Rekomendowane
pracownikow; mate firmy cyber-ekosystem®?, ktéry rozszerzenie.
narzekajg na brak pomoze zwieksza¢ poziom
specjalistow cyberbezpieczenstwa polskich
firm i stuzb.

Zrédfo: opracowanie wiasne.

>8 Cyberspatial: What Makes Israel So Good at Hacking? [6:15] How Israel recruits the best hackers, 2022, dostepne online (2023-08-31):
https://youtu.be/lluKchamgfk?t=365

9 Cyberspatial: What Makes Israel So Good at Hacking? [13:29] How does a country create a cyber ecosystem?, 2022, dostepne online (2023-
08-31): https://youtu.be/lluKcbamagfk?t=809
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Podsumowujac, dynamiczny rozwoj obszarow technologii takich jak Al, LLM, voice-DeepFake znaczgco
zmienia oblicze zagrozen typu phishing i podobnych; takze drugi czynnik — narastajgca intensywnos¢ dziatan
rosyjskich grup cyberprzestepczych na terenie rowniez naszego kraju — stanowig bardzo wazne argumenty w

kierunku zasygnalizowania potrzeby rozszerzenia zakresu tematycznego Programu CSI.

Inwestycja w cyberbezpieczenstwo kraju nie powinna sie ograniczac¢ do kilku systemow lub narzedzi
opracowanych na szanowanych uczelniach. Inwestycja w cyberbezpieczenstwo RP bedzie efektywna wtedy,

gdy podejmowane dziatania bedg sie w stanie spotkac z nieprzewidywalng przysztoscig, a to mozliwe bedzie

gdy:

1) wspierane projekty bedg korzystaty z najnowszych technologii, w tym Al, Big Data, bedg potrafity
wskazac nietypowe zachowania w sieci lub w systemach i w pore zareagowac;

2) wspierane bedga tez projekty ktdre wytworzg wizje cyber-ekosystemu — mechanizmu wspierania i
stymulowania kompetencji z zakresu cyberbezpieczenstwa, zaréwno jako rozwigzan holistycznych,
jak w Izraelu®, jak i w sposdb ,olimpijski” (BugBounty/CTF/Hackathon), np. amerykariskie
[HackNYU],[HackMIT];

3) wspierane bedg tez projekty proponujgce narzedzia i dziatania umozliwiajace podmiotom/
obywatelom zgtaszanie incydentdw oraz wyszukiwanie informacji i pomocy w zakresie
cyberbezpieczenstwa (owszem istnieje kilka stron, np. incydent.cert.pl, ale nigdzie przedsiebiorca/
obywatel nie znajduje konkretnych kompleksowych informacji/pomocy dostosowanych do swoich

bardzo realnych potrzeb.

60 Cyberspatial: What Makes Israel So Good at Hacking? [6:15] How Israel recruits the best hackers, 2022,

dostepne online (2023-08-31): https://youtu.be/lluKcbamgfk?t=365
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Il Podsumowanie

Wyzwania w obszarze cyberzagrozen bedg pogtebiac sie, biorgc pod uwage zaréwno rozwdéj nowych
technologii, jak i globalne zmiany o charakterze geopolitycznym. Dlatego wazne jest, aby Sledzi¢ zachodzgce
trendy oraz nauczyc sie rozpoznawac powigzane z nimi zagrozenia w cyberprzestrzeni, dgzy¢ do ich
zrozumienia i przeciwdziata¢ im. W tym obszarze niezbedne jest pogtebianie wiedzy oraz rozwdj
innowacyjnych rozwigzan z zaangazowaniem specjalistow o odpowiednich kompetencjach, ale réwniez
szerokiego, interdyscyplinarnego grona decydentéw. Tematyka cyberbezpieczenstwa wigze sie bowiem w
mniej lub bardziej posredni sposob z wieloma dziedzinami — nie tylko z informatyzacjg, ale réwniez
dziataniem administracji panstwa na réznych szczeblach, obronnoscia kraju, gospodarka oraz dziatalnoscia
edukacyjng i naukowg. W zwigzku z powyzszym, niezwykle istotne jest finansowanie dziatan zwigzanych z
obszarem cyberbezpieczeristwa w réznych wymiarach — przy czym nalezy zadbaé, by podejmowane
interwencje z wykorzystaniem réznych srodkow i zrédet byty wobec siebie komplementarne. Waznym
elementem systemu dziatan na rzecz cyberbezpieczeristwa powinny by¢ programy wspierajgce prace B+R —i
w takim wtasnie kierunku powinna rozwijac sie ewentualna kontynuacja CSI. Wyniki badania pokazujg, ze
taki Program jest potrzebny, jednak jego realizacja powinna przebiegac z zachowaniem wyzej wskazanego
zatozenia o koordynacji wspotpracy z réoznymi resortami — tylko wtedy wdrozenie programu przyniesie o

wiele wiekszg skuteczno$¢ oraz uzytecznosé wypracowanych rozwigzan.
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polsko-tajwanski-konkurs)
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55. Informacja GlobalStars z udziatem Tajwanu; https://www.gov.pl/web/ncbr/globalstars-
z-udzialem-tajwanu

56. https://www.gov.pl/web/ncbr/program-operacyjny-inteligentny-rozwoj

57. https://www.gov.pl/web/ncbr/11112022-szybka-sciezka-innowacje-cyfrowe

58. Ewaluacja ex-ante Projektu pozakonkursowego pn. ,,Monitoring Krajowej Inteligentnej
Specjalizacji” Programu Operacyjnego Inteligentny Rozwdj 2014-2020;
https://www.parp.gov.pl/storage/publications/pdf/Raport-mid-term-Monitoring-
KIS.pdf

59. https://smart.gov.pl/images/Opisy-KIS 13.02.2023 accepted.pdf

60. ,Krajowa Inteligentna Specjalizacja (KIS) - aktualizacja 2020 r.;
https://smart.gov.pl/images/Krajowa Inteligentna Specjalizacja - za nr 2.pdf

61. Lista projektéw realizowanych z Funduszy Europejskich w Polsce w latach 2014-2020;
https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/projekty/lista-
projektow/lista-projektow-realizowanych-z-funduszy-europejskich-w-polsce-w-latach-
2014-2020/

62. Informacje na temat Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027;
https://www.rozwojcyfrowy.gov.pl/strony/dowiedz-sie-wiecej-o-programie/o-
programie/

63. Szczegdtowy Opis Priorytetow Programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027; (https://www.rozwojcyfrowy.gov.pl/strony/dowiedz-sie-wiecej-o-
programie/prawo-i-dokumenty/szczegolowy-opis-priorytetow-programu-fundusze-
europejskie-na-rozwoj-cyfrowy-2021-2027/)

64. Program Wspotpracy w Cyberbezpieczenstwie
(https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-cyberbezpieczenstwie-
pwcyber--partnerstwo-publiczno-prywatne-na-rzecz-krajowego-systemu-
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65. (https://startup.pfr.pl/pl/aktualnosci/technologie-dual-use-co-jest-i-jak-moga-na-tym-
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