Zatqcznik nr 1 do Umowy nr......z dnia....

Opis przedmiotu zamowienia
Przedmiotem zamdwienia jest:

e dostawa licencji na oprogramowanie wykorzystywane przez Zamawiajcego dla co najmniej 3000
adresow IP wraz z 36 miesieczng subskrybcjg i 36 miesieczng gwarancjg dla oferowanego

rozwigzania zgodnie z wymaganiami okreslonymi ponizej,

albo

e w przypadku zaoferowania rozwigzania réwnowaznego innego producenta niz rozwigzanie
aktualnie wdrozone u Zamawiajgcego dostawa, uruchomienie i wdrozenie Oprogramowania do
skanowania podatnosci infrastruktury Zamawiajgcego dla co najmniej 3000 adreséw IP wraz z 36
miesieczng licencjg i 36 miesieczng gwarancjy dla oferowanego rozwigzania réwnowaznego

zgodnego z wymaganiami jak ponize;j.

Instalacja i aktualizacja Oprogramowania przez Wykonawce odbywac sie bedzie w siedzibie

Zamawiajgcego. Zamawiajgcy moze wyrazi¢ zgode na wykonanie prac zdalnie w catosci lub czesci.

|. WYMAGANIA DLA DOSTAWY LICENCJI NA OPROGRAMOWANIE
WYKORZYSTYWANE PRZEZ ZAMAWIAJACEGO:

Przedmiotem postepowania jest dostawa licencji na oprogramowanie wykorzystywane przez
Zamawiajgcego wykazane ponizej dla tacznej liczby co najmniej 3000 adreséw IP wraz z 36 miesieczng

licencjg, w tym w szczegdlnosci poszczegdlnych typow licencji:

a) 100 licencji Tebable.io Web Application Scanning

b) 2900 licencji Tenable.sc Continuous View

W ramach udzielonej licencji Zamawiajacy jest uprawnionych do:

a) bezptatnego dostepu do wszystkich aktualizacji, poprawek i nowych wersji/kompilacji
dostarczonego w ramach umowy Oprogramowania,

b) dostepu do bazy wiedzy oraz dokumentacji Oprogramowania,

1. Srodowisko zamawiajacego
Zmawiajacy posada funkcjonujgce srodowisko, wykorzystujgce oprogramowanie:

o Tenable.sc Continuous View (TE-TSCCV),
o Tebable.io Web Application Scanning (TE-TIO-WAS),

2. Warunki realizacji zamowienia i gwarancja dla Oprogramowania
1) Wykonawca udziela Zamawiajgcemu 36 miesiecznej licencji na dostarczone w ramach umowy

Oprogramowanie liczonej od daty podpisania protokotu przedmiotu zaméwienia. W ramach

udzielonej licencji Zamawiajgcy jest uprawnionych do:



a. bezptatnego dostepu do wszystkich aktualizacji, poprawek i nowych wersji/kompilacji
dostarczonego w ramach umowy Oprogramowania,

b. dostepu do bazy wiedzy oraz dokumentacji Oprogramowania,

2) Wykonawca udziela gwarancji na wykonane przez Wykonawce w ramach przedmiotu umowy ustugi
zwigzane z wdrozeniem Oprogramowania, przez okres 36 miesiecy od dnia podpisania bez zastrzezen
protokotu odbioru tych prac.

W ramach ustug gwarancyjnych Wykonawca ma zagwarantowal nastepujgce czasy naprawy
Oprogramowania liczagc od momentu zgtoszenia przez Zamawiajgcego:

a. w ciggu 48 godzin w przypadku Awarii Oprogramowania (jako Awarie Zamawiajgcy
definiuje niedostepnos¢ Oprogramowania lub awarie Oprogramowania, ktéra
uniemozliwia jego wykorzystanie)

b. w ciggu 72 godzin w przypadku Btedu w Oprogramowaniu (jako Btgd w Oprogramowaniu
Zamawiajgcy definiuje nieprawidtowe dziatanie Oprogramowania lub jego komponentow,
ktére uniemozliwia lub ogranicza prawidtowe dziatanie Oprogramowania)

3) W ramach udzielonej Zamawiajgcemu gwarancji awarie lub btedy w funkcjonowaniu
Oprogramowania zgtaszane bedg drogg telefoniczng lub mailowg lub za pomocy systemu
udostepnionego przez Wykonawce po zawarciu umowy. Po kazdym zgtoszeniu awarii lub btedu
Wykonawca jest zobowigzany do potwierdzenia otrzymania zgtoszenia od Zamawiajgcego.

4) Wykonawca okresli droge dokonywania zgtoszen serwisowych oraz przygotuje niezbedne dostepy
pozwalajgce na dokonanie zgtoszenia przez pracownikéw Zamawiajgcego. Wykonawca bedzie
prowadzit cafg historie ztozonych zlecen oraz zapewni Zamawiajgcemu wglad do systemu zawierajacy
opis wszystkich zgtoszen w catym okresie realizacji umowy. Wykonawca zapewni Zamawiajgcemu
mozliwo$¢ dokonywania zgtoszen w trybie 24/7. Kazde zgtoszenie ztozone przez Zamawiajgcego

powinno zawieraé:

a. date i godzine zgtoszenia
b. opis Awarii lub Btedu
C. spos6b naprawy oraz czas realizacji zlecenia.

5) Zamawiajacy moze zawiesié czas naprawy w przypadkach wymagajacych udzielenia przez
producenta Oprogramowania informacji technologicznych niedostepnych w opublikowanych
materiatach produktowych oraz w przypadku koniecznosci interwencji producenta w szczegdlnosci
polegajgcych na wprowadzaniu zmian takich jak przygotowanie odpowiednich poprawek w
produktach. W przypadku wystgpienia opdznien lezgcych po stronie producenta Oprogramowania
Wykonawca zobowigzany jest poinformowac Zamawiajgcego o zaistniatym fakcie.

Il. WYMAGANIA DLA PRZEDMIOTU ZAMOWIENIA W PRZYPADKU
ZAOFEROWANIA OPROGRAMOWANIA ROWNOWAZNEGO

W przypadku zaoferowania rozwigzania réwnowaznego innego producenta, przedmiotem postepowania

bedzie dostawa, uruchomienie i wdrozenie Oprogramowania do skanowania podatnosci infrastruktury
Zamawiajgcego dla tacznej liczby co najmniej 3000 adreséw IP (w tym 100 licencji dla funkcjonalnosci
skanowania web aplikacji) wraz z 36 miesieczng licencjg i 36 miesieczng gwarancjg dla oferowanego



rozwigzania réwnowaznego zgodnego z wymaganiami jak ponizej. Zamawiajgcy na potrzeby wdrozenia
rozwigzania réwnowaznego udostepni infrastrukture niezbedng do uruchomienia maszyn virtualnych,
wg. specyfikacji uzgodnionych z Wykonawcg. Wszystkie czynnosci zwigzane z wdrozeniem i
uruchomieniem Oprogramowania bedzie wykonywat Wykonawca.

1. Wymagania funkcjonalne

2. Zarzadzanie Oprogramowaniem musi sie odbywacd przy pomocy przegladarki, nie dopuszcza sie
zarzadzania za pomocg dodatkowo instalowanej aplikacji na komputerze administratora,

3. architektura Oprogramowania musi sktadad sie z systemu centralnego zarzadzania oraz skaneréw
podtaczonych do tego systemu pochodzgcych od tego samego producenta co system centralnego
zarzadzania,

4. Skanowanie moze by¢ wykonywane z poziomu: serwera (instalacja stand — alone), dowolnego silnika
skanujgcego, chmury,

5. Oprogramowanie musi by¢ zaimplementowane w infrastrukturze Zamawiajgcego,

6. Oprogramowanie (zaréwno silnik jak i konsola) powinno dawac mozliwos¢ wdrozenia, jako:

6.1. aplikacja tj. oprogramowanie instalowane na systemie operacyjnym skanowanego hosta,

6.2. maszyna wirtualna,

6.3. oprogramowanie w chmurze,

6.4. wszystkie wyzej wymienione sposoby wdrozenia powinny mie¢ mozliwos¢ jednoczesnego
uruchomienia w catym srodowisku,

7. Oprogramowanie powinno mie¢ mozliwos¢ pracy w modelu hybrydowym,

8. System centralnego zarzadzania powinien dawac¢ mozliwos¢:

8.1. przechowywania wszystkich danych pochodzacych z dowolnego silnika skanujgcego i
testujacego,

8.2. wszystkie dane zebrane przez zewnetrzne silniki skanujace i testujgce powinny by¢ przesytane
do centralnej bazy i nie powinny by¢ przechowywane po stronie silnikow skanujacych,

8.3. podtaczenia nieograniczonej liczby skaneréw aktywnych oraz skaneréw pasywnych o
interfejsach monitorujgcych wyposazonych interface 1 Gbit/s,

9. Oprogramowanie musi otrzymywac od producenta informacje o niebezpiecznych adresach IP oraz
domenach w celu wykrycia czy systemy, ktére kontrolowane sg przez system zarzadzania
podatnosciami nie tgczg sie z nimi,

10. skanery aktywne podtgczone do systemu centralnego zarzgdzania muszg mie¢ mozliwos¢
wykonywania skanowania bez uwierzytelnienia oraz za pomocg uwierzytelnienia do systemu
skanowanego,

11. w ramach skanowania z uwierzytelnieniem musi istnie¢ mozliwo$¢ uwierzytelnienia przynajmniej za
pomocg ponizszych metod:

11.1. -Hasto

11.2. - Klucz SSH

11.3. - Kerberos,

11.4. - LM Hash

11.5. - NTLM Hash

11.6. - zastosowanie integracji z Liberman
11.7. - zastosowanie integracji z BeyondTrust
11.8. - zastosowanie integracji z LibermanThycotic Secret Server
11.9. - zastosowanie integracji z Cyberark
11.10. - Certyfikat

11.11. - DB2

11.12. - File Transfer Protocol (FTP)

11.13. - Microsoft SQL Server



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.
23.
24.
25.

26.

27.
28.

29.

11.14. - MySQL Server

11.15. - Oracle

11.16. - Post Office Protocol (POP)

11.17. - PostgreSQL

11.18. - Simple Network Management Protocol (SNMP)

11.19. - Informix

Oprogramowanie powinno wspiera¢ ponizej wymienione mechanizmy autentykaciji:
12.1. Simple Form Auth

12.2. HTTP Auth (Basic, Digest, NTLM)

12.3. Selenium

w przypadku niektérych metod uwierzytelnienia do systemu skanowanego musi istnie¢ mozliwosé
automatycznego podniesienia uprawnien zwyktego uzytkownika do uprawnien uzytkownika
uprzywilejowanego co najmniej dla systemow Cisco oraz systemdw Linuxowych,
Oprogramowanie zarzgdzajgce musi wspiera¢ minimum systemy operacyjne:

14.1. Red Hat Enterprise Linux 5.x, i nowsze,

14.2. Centos,

14.3. Virtualized Machines on VMware ESXi 5.x i nowsze,
14.4. VMware vCenter Server 4.x i nowsze,

14.5. Maszyny wirtualne na Hyper-V 2012 i nowsze,

Skanery pasywne oraz aktywne musi wspiera¢ systemy operacyjne:
15.1. Linux

15.2. Windows

15.3. MacOS

skanery pasywne muszg dziata¢ w oparciu o kopie ruchu dostarczang za pomocg Span portéw lub
tapow, aby w zaden sposdb nie blokowaty lub zmieniaty ruchu produkcyjnego
skaner pasywny musi mie¢ mozliwos¢ dostarczenia jako obraz Vmware lub jako oprogramowanie
instalowane na systemach Windows, Rad Hat lub MAC OS.
skaner pasywny musi wykryte informacje o podatnosciach przesytaé¢ do systemu centralnego
zarzadzania w celu wizualizacji ich wraz z wynikami ze skanowania za pomocg skanerow aktywnych,
skaner pasywny musi posiadac réwniez swoj wtasny interfejs webowy w ktdrym posiada miedzy
innymi widoki Top 10 podatnosci, Top 10 systemdw zainfekowanych, mozliwos¢ filtrowania
wykrytych podatnosci, informacja o potgczeniach miedzy systemami klienckimi a serwerami,
skaner pasywny musi umozliwia¢ zdefiniowanie adreséw IP, sieci, ktére beda podlegac
monitorowaniu,
skaner pasywny musi wykrywaé nowo pojawigjgce sie systemy w monitorowanej sieci,
skaner pasywny musi monitorowac sie¢ 24 godziny 7 dni w tygodniu,
skaner pasywny musi pozwala¢ na reczny import pliku typu pcap w celu jego analizy,
skaner pasywny musi umozliwia¢ wysytanie sysloga w formacie CEF,
skaner pasywny musi umozliwia¢ tworzenie wtasnych regut stuzagcych do wykrywania okreslonych
elementow w monitorowanym ruchu.
automatyzacja procesow, powinna obejmowac co najmniej:
- skanowanie o zaplanowanym czasie
- powiadamianie i alarmowanie administratora o zdefiniowanych zdarzeniach (np. syslog, SMTP,
uruchom skan, wygeneruj raport)
- mozliwos¢ tworzenia okien czasowych, w ktérych skanowanie aktywne nie moze rozpoczac sie
dla okreslonych przez administratora systemoéw
Oprogramowanie musi umozliwia¢ skanowanie systeméw pod kontem malware.
Wszystkie testy i skany, ktére mogg wptynac na stabilnos¢ dziatania sprawdzanego hosta, powinny
by¢ oznaczone w jasny sposéb dla administratora,
Oprogramowanie powinno wspiera¢ ponizsze opcje konfiguracji skanowania:



30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

29.1. Attack Policy

29.2. Authentication

29.3. Crawler Restrictions
29.4. HTTP Headers

29.5. Performance

29.6. Selenium Recordings
29.7. Custom URLs

29.8. Advanced Options

Oprogramowanie powinno umozliwiaé przeprowadzanie tzw. Retestéw wobec pojedynczych
luk/podatnosci wykrytych wczesniej w celu sprawdzenia czy zostaty one poddane dziataniem

naprawczym.
wykryte podatnosci powinny posiadacé szybkie odniesienie do otwartych baz podatnosci, takich jak:
31.1. Bugtraq

31.2. MSFT

31.3. CVE

31.4. BID

31.5. OSVDB ID

Oprogramowanie musi posiadaé¢ mozliwos¢ tworzenia odseparowanych przestrzeni w bazie systemu
zarzadzania podatnosciami w ktérych przetrzymywane sg wyniki skanowania z réznych skanowan,
(np. wyniki skanowania sieci A przetrzymywane w osobnej przestrzeni niz wyniki skanowania sieci B),
administrator musi mie¢ mozliwos¢ definiowania do jakiej czesci bazy systemu centralnego
zarzadzenia przesytane sg wyniki skanowania,

Oprogramowanie musi mie¢ mozliwos¢ tworzenia wielu organizacji w ramach jednego systemu
centralnego zarzadzania,

administrator musi mie¢ mozliwosc definiowania do jakich organizacji przypisane sg poszczegélne
przestrzenie z bazy danych do przechowywania wynikéw skanowania,

poszczegdlne organizacje w ramach jednego systemu centralnego zarzadzania muszg miec opcje
widzenia lub nie wynikdéw z innych organizacji w zaleznosci od konfiguracji systemu,

system centralnego zarzgdzania musi dostarcza¢ wzorce polityk skanowania jak réwniez mozliwos¢
zbudowania polityki skanowania od podstaw,

w ramach budowy polityki skanowania system musi zezwala¢ na wybranie podatnosci jakie beda
sprawdzane podczas skanowania, np. w oparciu o CVSS lub CVE

Musi istnie¢ mozliwo$¢ przeszukiwania wynikow co najmniej za pomocg filtréw takich jak:

39.1. Adres IP,

39.2. Poziom niebezpieczenstwa,

39.3. CVE ID,

39.4. CVSS Score w wersji 2 i nowszych,

39.5. CVSS Vector w wersji 2 i nowszych,

39.6. Dostepny exploit,

39.7. narzedzi do wykonania ataku ( musi istnie¢ obstuga przynajmniej dla trzech narzedzi, np.
Metasploit, Core Impact, Canvas),

39.8. data opublikowania patch dla danej podatnosci,

39.9. port, protokét,

39.10. data opublikowania podatnosci,

39.11. data zauwazenia po raz pierwszy podatnosci dla systemu,

39.12. data kiedy ostatni raz widziana byta podatnos¢ dla systemu,

39.13. przydziat do okreslonej grupy systeméw,

39.14. CCE ID,

39.15. MS Bulletin ID,

Oprogramowanie musi posiadaé swéj wtasny mechanizm przyznawania ocen dla danej podatnosci
(np. od 0 do 10) na podstawie wtasnego modelu uczenia maszynowego,



41.

42.

43,
44,
45,

46.

47.
48.

49.

50.

51.
52.

53.

54.

55.

56.

administrator musi mie¢ mozliwos¢ zaakceptowania danego ryzyka oraz zmiany poziomu
niebezpieczenstwa zwigzanego z dang podatnoscia dla konkretnego systemu, portu, protokotu,
Oprogramowanie musi prezentowac¢ wyniki skanowania co najmniej za pomocg widokdow:

42.1. sumarycznie po IP,

42.2. sumarycznie po portach,

42.3. sumarycznie po grupach systemow,

42.4. sumarycznie po CCE,

42.5. sumarycznie po CVE,

42.6. sumarycznie po MS Bulletin ID,

42.7. sumarycznie po protokotach,

42.8. sumarycznie po systemach operacyjnych,

Oprogramowanie musi umozliwia¢ tworzenie wielu uzytkownikow,

Oprogramowanie musi umozliwia¢ tworzenie rél przypisanych do uzytkownikow,
Oprogramowanie musi umozliwia¢ tworzenie grup systemoéw spetniajgcych okreslone warunki.
Grupy systeméw mogg by¢ tworzone dynamicznie i/lub statycznie. Tworzenie grup powinno by¢
mozliwe w oparciu o co najmniej nastepujgce parametry:

45.1. system operacyjny,

45.2. MAC adres,

45.3, IP adres,

45.4, porty TCP i UDP,

45.5, ilos¢ dni od wykrycia konkretnej podatnosci,

45.6. czy exploit jest dostepny,

45.7. czy istnieje exploit w systemach miedzy innymi Metasploit, Core Impact, Canvas,

tworzenie nowych grup systeméw musi odbywac sie réwniez na podstawie wyrazen logicznych
takich jak AND, OR, NOT pomiedzy istniejgcymi grupami systemow,

Raportowanie musi by¢ integralng czescig systemu centralnego zarzadzania,

Oprogramowanie musi posiadaé gotowe grupy wzorcéw raportéw udostepnionych przez
producenta, ktére administrator moze edytowac.

Oprogramowanie musi pozwala¢ na budowanie raportu od podstaw uzywajgc do tego co najmniej
elementdéw takich jak: rozdziaty, iteracja wynikéw, linie trendéw, wykresy kotowe, wykresy
stupkowe, tabele, macierze, sekcje tekstow, itp.

Oprogramowanie musi umozliwia¢ generowane raportéw co najmniej w nastepujgcych formatach:
PDF, CSV, RTF, CyberScope, DISA ASR, DISA ARF,

Oprogramowanie musi pozwala¢ na dodanie znaku wodnego podczas generowania raportu,
Oprogramowanie musi mie¢ mozliwos¢ generowana raportéw wedtug harmonogramu oraz na
zadanie,

Oprogramowanie musi mie¢ mozliwos¢ automatycznego wysytania raportéw do wskazanych oséb na
maila,

Oprogramowanie musi mie¢ mozliwos¢ wyboru systemdéw do skanowania w oparciu o przynajmniej
nastepujgce mozliwosci:

54.1. podanie adresow IP,
54.2. zakresu adresow [P,
54.3. podsieci adreséw IP,
54.4. grup systemow tworzonych dynamicznie lub statycznie,
54.5. nazw domenowych,

Oprogramowanie musi posiadaé gotowe wzorce widokéw (ang. Dashboard) do systemu centralnego
zarzadzania podatnosciami, ktére mogg by¢ edytowane przez administratora systemu,
administrator musi mie¢ mozliwos¢ tworzenia widokdw od podstaw uzywajac co najmniej takich
elementow jak:

56.1. tabela,



57.

58.

59.

60.

61.

62.

56.2. wykres kotowy,

56.3. wykres liniowy,
56.4. wykres stupkowy,
56.5. macierz ( kazda komérka oraz nagtéwek definiowany oddzielnie),

administrator do tworzenia widokéw musi mie¢ mozliwos¢ uzywania co najmniej wymienionych
filtrow:

57.1. adres IP,

57.2. Poziom niebezpieczenstwa,

57.3. CVEID,

57.4. CVSS Score w wersji 2 i nowsze,

57.5. CVSS Vector w wersji 2 i nowsze,

57.6. Dostepny exploit,

57.7. narzedzie do wykonania ataku ( musi istnie¢ obstuga przynajmniej dla trzech narzedzi,
np. Metasploit, Core Impact, Canvas),

57.8. data opublikowania patch dla danej podatnosci,

57.9. port, protokot,

57.10. data opublikowania podatnosci,

57.11. data pierwszy raz zauwazenia podatnosci dla systemu,

57.12. data kiedy ostatni raz widziana byta podatnosc¢ dla systemu,

57.13. przyodziat do okreslonej grupy systemow,

57.14. CCE ID,

57.15. MS Bulletin ID,

Oprogramowanie musi integrowac sie z zewnetrznymi dostawcami systeméw MDM co najmniej:

58.1. ActiveSync,

58.2. Apple Profile Manager,

58.3. Mobile Iron,

58.4. Microsoft Intune

Oprogramowanie musi integrowac sie systemami zarzgdzania aktualizacjami w celu sprawdzenia czy
wynik ze skanowania pokrywa sie z informacjami z tych systemdw co najmniej z takimi systemami

jak:

59.1. Microsoft SCCM,

59.2. Microsoft WSUS,

59.3. Red Hat Satellite Server,

Oprogramowanie musi posiada¢ wzorce zgodnosci z regulacjami, ktére dostarcza producent, co
najmniej dla regulacji CIS, DISA,

Oprogramowanie musi umozliwia¢ tworzenie swoich wtasnych wzorcéw sprawdzania zgodnosci bez
koniecznosci kontaktu z suportem producenta. Producent musi udostepniaé informacje w jaki
sposéb mozna budowad swoje wtasne wzorca sprawdzania zgodnosci ze standardami przyjetymi w
firmie,

Oprogramowanie musi umozliwia¢ wykonywanie skanéw audytowych/konfiguracji co najmniej dla

systemow:

62.1. Windows,
62.2. Unix,

62.3. Vmware,"
62.4. Cisco,
62.5. Fortigate,
62.6. Oracle,
62.7. IBM DB2,
62.8. MySQL,
62.9. SQL Server,



62.10. PostgreSQL,
62.11. Juniper,

63. funkcjonalnos¢ kontroli aplikacji powinna by¢ standardowg czescig rozwigzania a skanowanie
powinno zawierad testy sprawdzajgce (co najmniej OWASP)

1. Wdrozenie Oprogramowania rownowaznego
1. Wykonawca w terminie do 30 dni kalendarzowych od daty podpisania umowy bedzie odpowiedzialny

za dostarczenie, instalacje i konfiguracje srodowiska Systemu w infrastrukturze Zamawiajgcego.

2.  Wykonawca przedstawi Zamawiajgcemu w terminie do 30 dni kalendarzowych od dnia udostepnienia
przez Zamawiajgcego poprawnie skonfigurowanej infrastruktury pod wdrozenie Oprogramowania
dostarczy projekt techniczny zawierajgcy w szczegdlnosci:

1) Planiopis architektury logicznej Oprogramowania

2) Opis funkcji Oprogramowania do zaimplementowania w infrastrukturze Zamawiajgcego w
szczegblnosci  szczegdtowy opis zakresu integracji Oprogramowania z infrastrukturg
Zamawiajgcego.

3) Opis zakresu prac, ich sekwencji oraz wskazania, kto ma je realizowaé (Zamawiajacy, Wykonawca)
niezbednych do dostosowania Oprogramowania do potrzeb  Zamawiajgcego
i konfiguracji srodowiska produkcyjnego.

4) Szczegotowy opis koniecznych zmian w konfiguraciji urzadzen sieciowych i serweréw Zamawiajgcego.

3.  Wykonawca wykona prace implementacyjno-wdrozeniowe obejmujgce co najmniej:

1) wykonanie analizy technicznej i przygotowania projektu technicznego wdrozenia,

2) Instalacja i konfiguracja rozwigzania,

3) Konfiguracja i integracja z Active Directory, serwerem DHCP, DNS,

4) Przeniesienie ustawien konfiguracyjnych z istniejgcego srodowiska Zamawiajgcego (uzytkownikéw i
ich uprawnien, szablondw raportéw, szablondw skanowania, zapisanych poswiadczen, konfiguracji
grup skanowania, Harmonogramoéw skanowania itp.)

5) Przygotowanie min. Trzech skandw podatnosci i trzech testow aplikacji oraz uruchomienie ich.

6) Przeprowadzenie strojenia samego Oprogramowania oraz doboru odpowiednich parametréw celem
otrzymania najwydajniejszej i najbardziej bezpiecznej konfiguracji Oprogramowania,

7) Przeprowadzanie prac optymalizacji Oprogramowania pod katem minimalizacji liczby fatszywych
alertéw.

4. Projekt techniczny zostanie wykonany w formie elektronicznej w zgodniej z formatem z .doc lub .pdf.

2. Dokumentacja powykonawcza systemu rownowaznego
1. Wykonawca opracuje i dostarczy Zamawiajagcemu w terminie do od dnia udostepnienia przez

Zamawiajgcego poprawnie skonfigurowanej infrastruktury pod wdrozenie Oprogramowania w formie
elektronicznej zgodnej z formatem z .doc lub .pdf dokument ,,Dokumentacja powykonawcza".
2. Dokumentacja powykonawcza powinna zawieraé nastepujgce elementy:
1) Ogodlny opis Oprogramowania
2) Wykaz catosciowy oprogramowania oraz licencji wykorzystywanych w ramach wdrozonego

Oprogramowania



6)
7)

8)
9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

Architektura logiczna Oprogramowania (graficzna prezentacja Oprogramowania i jego
potgczen wraz z opisem)

Przeptyw danych w Oprogramowaniu (koncepcja obiegu informacji w systemie pomiedzy
poszczegdlnymi komponentami, warstwami Oprogramowania)

Szczegétowa konfiguracja poszczegélnych elementéw Oprogramowania (np. serwery
zarzadzajgce, serwery baz danych, systemy operacyjne, serwery aplikacyjne, serwery www -
zrzuty ekranow, pliki konfiguracyjne, opisy konfiguracji, opisy uruchomionych ustug, opisy
poszczegdlnych funkcji Oprogramowania)

Polityka aktualizacji Oprogramowania i testowania zmian

Systemy zalezne (np. agenci na innych serwerach, dodatkowe oprogramowanie na innych
stacjach roboczych i serwerach wspdtpracujgce z Oprogramowanniem, opis integracji z
innymi ustugami w tym w szczegdlnosci z MS Active Directory oraz MS Exchange, DHCP, DNS).
Specyfikacja i konfiguracja serwerdw wirtualnych

Architektura sieciowa Oprogramowania (opis potgczen sieciowych pomiedzy poszczegdlnymi
elementami, adresacja IP, umiejscowienie elementéw Oprogramowania w poszczegdlnych
strefach - DMZ, LAN, Internet)

Opis portéw komunikacyjnych (opis powinien zawiera¢ informacje o otwartych portach oraz
sposdb zabezpieczenia zbednych/nieuzywanych portéw)

Rodzaje kont systemowych i ich uprawnienia (okreslenie standardowych profili uprawnien,
sposobu zarzadzania uzytkownikami oraz uprawnieniami w Oprogramowaniu)

Zarzadzanie hastami (opis sposobu przechowywania haset w Oprogramowanniu,
mechanizmdéw kryptograficznych wykorzystywanych do ich zabezpieczenia, informacje o
przechowywaniu haset w kodzie programu)

Uprawnienia kont serwisowych

Role administracyjne

Ustawienia polityki haset

Procedury zmiany haset serwisowych, administracyjnych i uzytkownika

Procedury weryfikacji uprawnien

Konfiguracja regut firewall

Bezpieczenstwo transmisji (opis rozwigzan w zakresie zapewnienia poufnosci transmisji
danych zaréwno w sieci LAN/DMZ jak i Internet)

Ochrona konfiguracji Oprogramowania (ochrona krytycznych plikéw konfiguracyjnych)

Opis rozwigzan w zakresie logowania zdarzen (wskazanie rodzajéw oraz lokalizacji dziennikéw
w Oprogramowaniu, opis logowanych zdarzen, w przypadku niestandardowych logow opis
ich struktury)

Ochrona dziennikéw (opis sposobu zabezpieczenia zapiséw w logach przed ich utraty oraz
nieuprawniong zmiang, informacja o czasie przechowywania logéw, mozliwosci przekazania
logdéw do systemoéw zewnetrznych)

Procedura odtwarzania Oprogramowania (opisanie procedury backupu i odtworzenia catego

Oprogramowania i jego poszczegdlnych elementéw, okreslenie czasu potrzebnego na



24)

25)

26)

odtworzenie catego Oprogramowania oraz jego poszczegdlnych elementéw, opis procedur
przywracania Oprogramowania do petnej funkcjonalnosci po awarii)

Procedura instalacji Oprogramowania (opis procedury instalacji Oprogramowania ,od
poczatku - krok po kroku", opis wszystkich krokéw instalacji i konfiguracji Oprogramowania w
postaci zrzutéw ekranu z opisami),

Procedury wykonywania krytycznych operacji w Oprogramowaniu (migracja, aktualizacja,
itp.)

Instrukcje obstugi Oprogramowania dla Administratorow.

3. Instruktaz stanowiskowy dla wdrozonego Oprogramowania rownowaznego
Instruktaz stanowiskowy musi obejmowaé wszystkie zagadnienia i musi odpowiada¢ wersji wdrozonego

u Zamawiajgcego Oprogramowannia:

1. instalacja i konfiguracja wszystkich modutéw Oprogramowania,

2. praktyczne wykorzystanie zaimplementowanych funkcjonalnosci oprogramowania:

a. tworzenie i zarzgdzanie zadaniami oraz politykami skanowania,

b. praktyczne przeprowadzenie réznych rodzajéw skanowania, w tym w oparciu o
skonfigurowane polityki skanowania,

konfiguracja funkcji badania zgodnosci, praktyczne przeprowadzenie audytéw zgodnosci,
interpretacja wynikdw skanowania/audytowania, analiza ryzyka,

konfiguracja funkcji raportowania, generowania raportow,

- 0 Qo0

tworzenie i zarzadzanie szablonami raportéw,

3. Opisiprzedstawienie integracji Oprogramowania z ustugami Zamawiajgcego,

4. Zarzadzanie wdrozonym Oprogramowaniem:

a. mozliwosci rozbudowy, przytaczani, odtgczanie i konfigurowanie poszczegélnych
modutdéw skanujgcych,

b. rozwigzywanie problemdw powstatych w procesie zarzgdzania podatnosciami,

c. wykonywanie czynnosci administracyjnych oraz zadan dotyczgcych utrzymania
wdrozonego oprogramowania.

5. Zasady realizacji instruktazu stanowiskowego:

a)
b)
c)
d)

e)

f)

dla maksimum 6 0séb wskazanych przez Zamawiajgcego

taczny wymiar instruktazu stanowiskowego: nie mniejszy niz 2 dni robocze Zamawiajgcego.
instruktaz stanowiskowy bedzie prowadzony w siedzibie Zamawiajgcego lub innym miejscu
wskazanym przez Wykonawce i zaakceptowanym przez Zamawiajacego

instruktaz stanowiskowy bedzie realizowany minimum w oparciu o zakres wykonywanych
prac wdrozeniowych Oprogramowania,

instruktaz stanowiskowy powinien zosta¢ przeprowadzony w dniach roboczych
Zamawiajgcego, tj. pn — pt, w godzinach 8:15 — 16:15

Instruktaz stanowiskowy musi zakonczy¢ sie w terminie do 30 dni kalendarzowych od dnia
udostepnienia przez Zamawiajacego poprawnie skonfigurowanej infrastruktury pod

wdrozenie Oprogramowania.
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g) Osoby prowadzace instruktaz stanowiskowy muszg posiadaé¢ wiedze oraz odpowiednie
przygotowanie merytoryczne w zakresie wdrazanego Oprogramowania, a takize braé
bezposredni udziat we wdrozeniu tego Oprogramowania.

6. W ramach realizacji instruktazu stanowiskowego Wykonawca zapewni kazdemu uczestnikowi
materiaty dydaktyczne w jezyku polskim lub angielskim (w formie elektronicznej), co najmnie;j:

a) podrecznik administratora i uzytkownika w formie elektronicznej,

a) szczegotowy plan zajed,

b) opis mozliwych do zastosowania rozwigzan: przypadkéw omawianych w czasie prowadzenia

instruktazu oraz najczesciej wystepujgcych przypadkdéw przy eksploatacji Oprogramowania.

lll. Warunki realizacji zamdwienia i gwarancja dla Oprogramowania

rownowaznego

1. Wykonawca udziela Zamawiajgcemu 36 miesiecznej licencji na dostarczone w ramach umowy
Oprogramowanie liczonej od daty podpisania protokotu odbioru przedmiotu zamdwienia. W
ramach udzielonej licencji Zamawiajgcy jest uprawnionych do:

a. bezptatnego dostepu do wszystkich aktualizacji, poprawek i nowych wersji/kompilacji
dostarczonego w ramach umowy Oprogramowania,

b. dostepu do bazy wiedzy oraz dokumentacji Oprogramowania,

Wykonawca udziela gwarancji na wykonane przez Wykonawce w ramach przedmiotu umowy ustugi
zwigzane z wdrozeniem Oprogramowania, przez okres 36 miesiecy od dnia podpisania bez zastrzezen
protokotu odbioru tych prac.

W ramach ustug gwarancyjnych Wykonawca ma zagwarantowac nastepujgce czasy naprawy
Oprogramowania liczgc od momentu zgtoszenia przez Zamawiajgcego:

a. w ciggu 48 godzin w przypadku Awarii Oprogramowania (jako Awarie Zamawiajgcy
definiuje niedostepnos¢ Oprogramowania lub awarie Oprogramowania, ktéra
uniemozliwia jego wykorzystanie)

b. w ciggu 72 godzin w przypadku Btedu w Oprogramowaniu (jako Btgd w Oprogramowaniu
Zamawiajgcy definiuje nieprawidtowe dziatanie Oprogramowania lub jego komponentow,
ktore uniemozliwia lub ogranicza prawidtowe dziatanie Oprogramowania)

W ramach udzielonej Zamawiajgcemu gwarancji awarie lub btedy w funkcjonowaniu
Oprogramowania zgtaszane beda drogg telefoniczng lub mailowa lub za pomocg systemu
udostepnionego przez Wykonawce po zawarciu umowy. Po kazdym zgtoszeniu awarii lub btedu
Wykonawca jest zobowigzany do potwierdzenia otrzymania zgtoszenia od Zamawiajgcego.
Wykonawca okresli droge dokonywania zgtoszen serwisowych oraz przygotuje niezbedne dostepy
pozwalajgce na dokonanie zgtoszenia przez pracownikéw Zamawiajgcego. Wykonawca bedzie
prowadzit catg historie ztozonych zlecen oraz zapewni Zamawiajgcemu wglad do systemu zawierajgcy
opis wszystkich zgtoszen w catym okresie realizacji umowy. Wykonawca zapewni Zamawiajagcemu
mozliwos¢ dokonywania zgtoszern w trybie 24/7. Kazde zgtoszenie ztozone przez Zamawiajgcego
powinno zawieraé:

a. dateigodzine zgtoszenia

b. opis Awarii lub Btedu
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C. sposOb naprawy oraz czas realizacji zlecenia.

5. Zamawiajacy moze zawiesic¢ czas naprawy w przypadkach wymagajgcych udzielenia przez
producenta Oprogramowania informacji technologicznych niedostepnych w opublikowanych
materiatach produktowych oraz w przypadku koniecznosci interwencji producenta w
szczegblnosci polegajgcych na wprowadzaniu zmian takich jak przygotowanie odpowiednich
poprawek w produktach. W przypadku wystgpienia opdznien lezacych po stronie producenta
Oprogramowania Wykonawca zobowigzany jest poinformowac Zamawiajgcego o zaistniatym
fakcie.

IV. Warunki realizacji zamoéwienia i gwarancja dla Oprogramowania
dostarczonego w ramach prawa opcji

1. Wykonawca udziela Zamawiajgcemu odpowiednio 36 miesiecznej (dla Wariantu 1) albo 24
miesiecznej (dla Wariantu Il) albo 12 miesiecznej (dla Wariantu Ill) licencji na dostarczone w ramach
umowy Oprogramowanie liczonej od daty podpisania protokotu przedmiotu zamdéwienia. W ramach
udzielonej licencji Zamawiajacy jest uprawnionych do:

a. bezptatnego dostepu do wszystkich aktualizacji, poprawek i nowych wersji/kompilacji
dostarczonego w ramach umowy Oprogramowania,

b. dostepu do bazy wiedzy oraz dokumentacji Oprogramowania,

2. Wykonawca udziela gwarancji na wykonane przez Wykonawce w ramach przedmiotu umowy ustugi
zwigzane z wdrozeniem Oprogramowania, przez okres odpowiednio 36 miesiecy (dla Wariantu 1) albo
24 miesiecy (dla wariantu Il) albo 12 miesiecy (dla Wariantu I) od dnia podpisania bez zastrzezen
protokotu odbioru tych prac.

W ramach ustug gwarancyjnych Wykonawca ma zagwarantowal nastepujgce czasy naprawy
Oprogramowania liczgc od momentu zgtoszenia przez Zamawiajgcego:

a. w ciggu 48 godzin w przypadku Awarii Oprogramowania (jako Awarie Zamawiajgcy
definiuje niedostepnos¢ Oprogramowania lub awarie Oprogramowania, ktéra
uniemozliwia jego wykorzystanie)

b. w ciggu 72 godzin w przypadku Btedu w Oprogramowaniu (jako Btgd w Oprogramowaniu
Zamawiajacy definiuje nieprawidtowe dziatanie Oprogramowania lub jego komponentow,
ktore uniemozliwia lub ogranicza prawidtowe dziatanie Oprogramowania)

3) W ramach udzielonej Zamawiajagcemu gwarancji awarie lub bftedy w funkcjonowaniu
Oprogramowania zgtaszane bedg drogg telefoniczng lub mailowg lub za pomocg systemu
udostepnionego przez Wykonawce po zawarciu umowy. Po kazdym zgtoszeniu awarii lub btedu
Wykonawca jest zobowigzany do potwierdzenia otrzymania zgtoszenia od Zamawiajgcego.

4) Wykonawca okresli droge dokonywania zgtoszen serwisowych oraz przygotuje niezbedne dostepy
pozwalajgce na dokonanie zgtoszenia przez pracownikéw Zamawiajgcego. Wykonawca bedzie
prowadzit catg historie ztozonych zlecen oraz zapewni Zamawiajgcemu wglad do systemu zawierajacy
opis wszystkich zgtoszen w catym okresie realizacji umowy. Wykonawca zapewni Zamawiajgcemu
mozliwos¢ dokonywania zgtoszen w trybie 24/7. Kazde zgtoszenie ztozone przez Zamawiajgcego

powinno zawieraé:
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d. date i godzine zgtoszenia

e. opis Awarii lub Btedu

f. spos6b naprawy oraz czas realizacji zlecenia.
5) Zamawiajgcy moze zawiesi¢ czas naprawy w przypadkach wymagajgcych udzielenia przez producenta
Oprogramowania informacji technologicznych niedostepnych w opublikowanych materiatach
produktowych oraz w przypadku koniecznosci interwencji producenta w szczegdlnosci polegajgcych na
wprowadzaniu zmian takich jak przygotowanie odpowiednich poprawek w produktach. W przypadku
wystgpienia opdznien lezacych po stronie producenta Oprogramowania Wykonawca zobowigzany jest
poinformowac Zamawiajgcego o zaistniatym fakcie.
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Zatqcznik nr 2a do Umowy nr............

Protokot odbioru (wzér)
PROTOKOt ODBIORU LICENCII

UMOWA NR ..ot

Data wykonania :
Data przeprowadzenia odbioru:

Miejsce przeprowadzenia odbioru:

Osoby dokonujgce odbioru:

Przedstawiciele Zamawiajgcego:

Przedstawiciele Wykonawcy:

Wartos¢ brutto oprogramowania/udzielanych licencji: = e,
(STOWNIE ..ttt

Upowazniony przedstawiciel Wykonawcy:

Upowazniony przedstawiciel Zamawiajgcego:
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Zatqcznik nr 2b do Umowy nr.......... zdnia.....

Protokot odbioru (wzér)
PROTOKOt ODBIORU WDROZENIA
UMOWA NR ..o

Data wykonania: ..
Data przeprowadzenia odbioru:  ...............
Miejsce przeprowadzenia odbioru: ..............

Osoby dokonujgce odbioru:

Przedstawiciele Zamawiajgcego:  ...............

Przedstawiciele Wykonawcy: ...

Zgodnos¢ wykonania ustugi z Umowa:

Wykonanie wdrozenia (instalacji,

konfiguracja, integracja oprogramowania:

15



Zatqgcznik nr 2c do Umowy nrz dnia.....

Protokot odbioru (wzér)
PROTOKOL PRZEPROWADZENIA INSTRUKTAZU STANOWISKOWEGO
UMOWA NR ..o

Datawykonania: e e
Data przeprowadzenia 0dbioru: .ivieieiicee e e e
Miejsce przeprowadzenia 0dbioru: .......cccveveiecicceinreeieee e

Osoby dokonujgce odbioru:

Przedstawiciele ZamawiajgCego: .o

Przedstawiciele WYKONGWCY: ettt e

Zgodnos¢ wykonania ustugi z Umowa:

Przeprowadzenie instruktazu stanowiskowego dla administratoréw zgodnie z §1 ust. 4:

Upowazniony przedstawiciel Wykonawcy: Upowazniony przedstawiciel Zamawiajgcego:
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Zatqcznik nr 2d do Umowy nr.......... zdnia.....

Protokot odbioru (wzér)
PROTOKOt ODBIORU DOKUMENTACJI POWYKONAWCZE)
UMOWA NR ..o

Datawykonania:
Data przeprowadzenia odbioru:  .cveee e
Miejsce przeprowadzenia odbioru: ...

Osoby dokonujgce odbioru:

Przedstawiciele ZamawiajgCego:  .vvvererrsrrere e

Przedstawiciele WYKkonawey: et e

Zgodnos¢ wykonania ustugi z Umowa:

Wykonanie dokumentac;ji

powykonawczej:

Upowazniony przedstawiciel Wykonawcy: Upowazniony przedstawiciel Zamawiajgcego
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Zatgcznik nr 3 do Umowy nr. z dnia.....

Wzér oswiadczenia o zachowaniu poufnosci

Ja nizej podpisany/a niniejszym o$wiadczam, ze:

1) nie ujawnie bez stosownego upowaznienia wydanego przez Ministerstwo Sprawiedliwosci,
zadnych informacji, w szczegdlnosci prawnie chronionych, a takie o sposobach
zabezpieczenia stosowanych w Ministerstwie Sprawiedliwosci, o ile wejde w ich posiadanie,
oraz nie przyczynie sie do ich ujawnienia lub innych dziatan zwigzanych z ich przetwarzaniem
lub utrata itp. mogacych spowodowac szkode dla Ministerstwa Sprawiedliwosci, innych oséb
i podmiotéw lub naruszenie przepiséw prawa, w tym regulacji Ministerstwa Sprawiedliwosci,

zakresie;

2) zobowigzuje sie nie wykracza¢ poza nadane mi uprawnienia oraz zobowigzuje sie
wykorzystywad przydzielone mi srodki pracy, w tym systemy i urzadzenia informatyczne, tylko
do celdw realizacji ww. umowy;

3) zobowigzuje sie przestrzegaé oraz jestem Swiadomy/a odpowiedzialnosci za naruszenie
obowigzujgcych zasad, wynikajgcych w szczegdlnosci z:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych),

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz.

412),
c¢) rozdziatu XXXIIl ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2017 r., poz. 2204
z pdzn. zm.).
imie i nazwisko PESEL podpis
miejscowos¢ data

1. Dane osobowe zawarte w o$wiadczeniu sg przetwarzane przez Ministra Sprawiedliwosci z
siedzibg w Warszawie, Al. Ujazdowskie 11 (00-950), ktéry jest administratorem tych
danych osobowych.

2. Dane osobowe zawarte w oswiadczeniu sg przetwarzane na podstawie art. 6 ust. 1 lit.
b rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
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10.

11.

12.

(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05. 2016, str. 1).

Dane osobowe zawarte w oswiadczeniu sg przetwarzane w celu wykonania umowy oraz
realizacji obowigzkéw Wykonawcy wynikajgcych z umowy.

Dane osobowe zawarte w oswiadczeniu nie bedg przetwarzane w innym celu niz okreslony
w pkt 3.

Dane osobowe zawarte w oswiadczeniu nie bedg przekazywane do panstwa trzeciego lub
organizacji miedzynarodowych.

Dane osobowe zawarte w oswiadczeniu beda przechowywane przez okres 50 lat od dnia
zakonczenia realizacji umowy.

Ma Pan/Pani ma prawo zgda¢ od administratora danych osobowych dostepu do danych
osobowych zawartych w oswiadczeniu, ich sprostowania, usuniecia lub ograniczenia ich
przetwarzania, wniesienia sprzeciwu wobec przetwarzania i przenoszenia danych.
Odbiorcami danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepiséw prawa.

Przystuguje Panu/Pani prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych
z siedzibg przy ul. Stawki 2, 00-193 Warszawa.

Dane osobowe zawarte w o$wiadczeniu nie bedg podlegaty profilowaniu
(zautomatyzowanemu przetwarzaniu)

Podanie danych osobowych jest dobrowolne, jednakze odmowa ich podania uniemozliwi
realizacje przez Pana/Panig obowigzkdw wynikajgcych z zawartej z Wykonawcg umowy.
W sprawach zwigzanych z ochrong danych osobowych nalezy kontaktowaé sie z
Inspektorem Ochrony Danych (iod@ms.gov.pl).
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