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Ministerstwo Finanséw, 00-916 Warszawa, ul. Swietokrzyska 12

Na podstawie art. 63 Konstytucji RP, oraz Ustawy z dnia 11 lipca 2014 1. 0 petycjach (t. j. Dz.U. 2018 r. poz. 870) ninigjszym
sktadamy wniosck w interesie wlasnym oraz interesie publicznym.

PETYCJA
w sprawie natychmiastowego wstrzymania obowiazku przesylania faktur do systemu KSeF

Powodowani troskg o interes publiczny i wlasny wnosimy o natychmiastowe zawieszenie obowigzku
przekazywania faktur VAT do obecnego systemu KSeF z uwagi brak realnej mozliwosci zapewnienia
bezpieczenstwa gromadzonych w nim szczegdtowych i poufnych danych stanowigcych wieloletni
dorobek i fundament bezpieczenstwa setek tysigcy polskich firm.

Powyzszego zagrozenia nie da si¢ uniknaé i jego dopuszczenie jest niekoniecznym narazeniem
bezpieczenstwa ekonomicznego Panstwa, funkcjonowania wolnego rynku w Polsce i dopuszczeniem
do mozliwosci wystapienia szeregu innych negatywnych dla dobra wspélnego i naszej firmy
konsekwencji.

Kazdy dzien utrzymywania obowigzku przekazywania do jednego systemu informacji objetych
tajemnicg handlows z calej gospodarki zwielokrotnia to najwigksze zagrozenie, jakie wynika

z aktualnie przyjetej, niefortunnej metody dziatania tego systemu.

I. Nasze stwierdzenie potwierdzone jest obowigzujaca w doktrynie cyberbezpieczenstwa teza, ze ,,nie
istnieja systemy w 100% bezpieczne” oraz niezliczonymi faktami eksfiltracji danych nawet w przypadku
podmiotow, ktdre w zakresie ochrony i przetwarzania danych dysponuja whasnymi narzedziami, systemami,
zasobami i kompetencjami nieporownywalnymi z moziiwosciami jakiegokolwiek ministerstwa.

Tym bardziej nie jest to mozliwe w systemic dziatajacym jak KSeF w obecnej postaci. Dodatkowo, podobno
utrzymanie i szyfrowanie tych danych zostato powierzone prywatnej firmie, wykorzystujacej w tym celu obce
narzedzia, zasoby i systemy?

Juz nawet przytoczone powyzej fakty pozwalaja stwierdzié, ze kopie zgromadzonych w KSeF
strategicznych dla polskiej gospodarki informacji (w tym objetych tajemnica handlows i skarbowa)
wezesniej, czy pozniej PRZEDOSTANA SIE, W NIEPOWOLANE RECE i ulegng powieleniom!

Nie jest to tylko zdanie naszej firmy. Pytalismy wielu 0séb posiadajacych odpowiednie dogwiadczenie

i znajomos$¢ zagadnienia. Zadna z nich nie byta w stanie zagwarantowa¢, ze w tym przypadku moze by¢
inaczej.

2. Eksfiltracji tych cennych informacji nie powstrzymajg zadne: zewngtrzne audyty bezpieczenstwa,
wykorzystanie mikroserwisow, wielopoziomowe logowanie, wielowarstwowe szyfrowanie, ,,Audit Trail &
Logs”, procedury specjalne i inne podobne, skadinad sensowne dziatania. Wplyw bledow, niewiedzy,
krotkowzrocznosei, itp. lezacych po stronie miliondw uzytkownikéw aktualnego systemu tutaj pom ijjamy.

3. Méwige inaczej: sama idea takiego systemu jako najpierw usprawniajacego pracg firm (np. jednolity plik
wymiany faktur), a na drugim planie utatwiajacego prace roznych urzedow i instytucji, rowniez dziatajacych
dla naszego wspolnego dobra, jest dobra, ale niektore elementy jego aktualnej realizacji sa niewlasciwe.
Chodzi gtéwnie 0 wymog powszechnego przekazywania do centralnego systemu réwniez niekoniecznych,

a czesto poufnych informacji: kto, co dokladnie, kiedy i na jakich warunkach i od kogo kupil lub komu
sprzedal, czyli zapisow konkretnych pozycji faktur.



-

Gromadzenie takich informacji nie jest niezbgdne do realizacji podstawowego celu tego systemu, a stanowi
glowny element tego kluczowego zagrozenia o ktérym mowa w tej petycji.

Nie powinno to byé wymogiem obligatoryjnym dla faktur, co do ktorych obie strony transakcji nie uznaja, ze
przekazanie tych informacji nie niesie ryzyka naruszenia tajemnicy i ich ddbr.

Latwo mozna to poprawi¢ w juz istniejacym systemie i to na wiele sposob6w, przy zachowaniu korzystnego
dla wielu firm, mechanizmu automatycznej wymiany faktur .

4. W zwiazku z rozpatrywanym zagrozeniem pojawia si¢ pytanie, czy w kontekscie jego oczywistosci brak
natychmiastowego wycofania obowigzku przesylania do KSeF w aktualnej postaci, rowniez faktur
zawierajacych poufne dane o strategicznym dla polskich przedsiebiorstw (i calej gospodarki) znaczeniu, nie
stanowi ,dzialania zagraiajacego interesom, bezpieczenstwu, suwerennosci Polski i calej polskicj
gospodarki”? Oraz czy w dtuzszej perspektywie nie doprowadzi do powstania ryzyka systemowego?

5. Na czym opierano decyzjg wprowadzenia KseF w obecnej postaci Jjako obowigzkowego dla wszystkich
pomimo tego , Ze (oprocz pewnych korzyéci) rodzi on kilka powaznych zagrozen, w tym najwazniejsze
bgdace glownym tematem tej petycji?

Czy Ministerstwo dysponuje ekspertyzami, ktore stwierdzaja, ze poufne informacje naszej i setek tysiecy
innych polskich firm przekazane do KSeF dziatajacego jak obecnie beda w 100% bezpieczne i nie ma ryzyka,
ze przedostang si¢ w niepowolane rece? Jezeli tak, to prosimy o przekazanie nam informacji o ekspertach,
kt6rzy je stworzyli i wypracowanych przez nich konkluzjach.

Przeciez te informacje teraz gromadzone w jednym miejscu stanowig bardzo wazny clement dobrobytu
i mozliwosci rozwoju calej Polski, nie tylko konkretnych przedsigbiorstw. Wregcz jeden z fundamentow
Polskiej Panstwowosci. Tego NIE WOLNO NARAZAC, tego nie da si¢ ,,ubezpieczy¢”!

6. Zagrozenie, o ktorym napisano powyzej jest realne i praktycznie nie do uniknigcia. W tej sytuacji kazdy
dla kogo wazne jest dobro Polski i wie o nim, powinien bez zwloki zrobié co w jego mocy, zeby zapobiec
temu trudnemu do oszacowania, chociaz niekoniecznemu ryzyku.

Obawiamy sig, ze zaniechanie nosiloby znamiona braku nalezyte] troski o tajemnice handlowg , skarbowg
i dobro Polski.

Dlatego informujemy o tym nieuniknionym zagrozeniu instytucj¢ odpowiedzialng i mogaca jedng decyzja
natychmiast je zatrzymac oraz zainicjowaé poprawienie tego systemu na bardziej bezpieczny dla firm

i catego Panistwa oraz lepiej spetniajacy oczekiwania przedsigbiorcow.

7. Zapewne glownie w zwigzku z wyzej opisanym zagrozeniem kraje o znacznie wyzszym poziomie
technologicznym, finansowym, spolecznym i dbatosci o wiasne interesy, nie wprowadzity juz dawno czegos
dzialajgcego tak jak aktualny KSeF!

Przykiadowo: USA, Japonia, Szwajcaria, lzrael, Szwecja, Finlandia, Luksemburg, Wielka Brytania, czy nawet
Niemey?

W Europie w tym ryzykownym ,eksperymentowaniu” wyprzedzity nas chyba tylko: Wiochy i Rumunia !
Jezeli sami (co raczej nie jest prawda) nie potrafimy stworzyé czegos bezpiecznego i lepiej stuzgcego
polskiemu biznesowi i dobru Naszego Kraju, to przynajmniej popatrzmy na podobne rozwiazania

u bogatszych, bardziej przezomych i od lat skuteczniej dbajacych o swoje whasne interesy, jak choéby chacéby
Jjaponski QIS, czy moze nawet niemiecki E-Rachnung?

8. Naszym zdaniem w przypadku rozpatrywanego zagrozenia, glownym problemem nie jest to, co w Polsce,
ale to, co poza nig. Na przyklad: sluiby i wywiady obcych paistw, miedzynarodowe mafie i grupy
interesow, globalne korporacje, dominujgcy dostawcey rozwigzan informatycznych , bezcelowo”, choé z
godnym zastanowienia i nieustannie rosngcym zaangazowaniem, zbierajacy wszelkie mozliwe ,niewazne”
informacje, wielkie wywiadownie gospodarcze, grupy APT, itp.

Ofwiadczamy, e wyrazamy zgode na ujawnienie na stronie inlernetowsj podmiotu rozpatrujacego petycj¢ lub upzed
podmiotu wnoszacego te petycjg.

Podpisy 0sdb reprezentujacych phdmigiafnoszacy petyc
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