

UMOWA 
POWIERZENIA PRZETWARZANIA 
DANYCH OSOBOWYCH

Zawarta dnia …………………..………. roku w Warszawie pomiędzy:
Skarbem Państwa reprezentowanym przez Ministra Aktywów Państwowych, z siedzibą przy ul. Krucza 36/ Wspólna 6, 00-522 Warszawa, zwanym w dalszej części Umowy „Administratorem”,
reprezentowanym przy zawieraniu niniejszej umowy przez Pana Przemysława Ciszaka, Dyrektora Generalnego Ministerstwa Aktywów Państwowych, zgodnie z § 5 ust. 2 zarządzenia Ministra Aktywów Państwowych z dnia 31 grudnia 2025 r. w sprawie ustalenia regulaminu organizacyjnego Ministerstwa Aktywów Państwowych (Dz. Urz. Ministra Aktywów Państwowych poz. 32) na podstawie upoważnienia ……………………… z dnia ………… 
a 
……………………………………………………………………………………………………..………………………..
zwaną  dalej „Podmiotem przetwarzającym”, reprezentowaną przez:……………………………………………… ………………………………………………………………………………………………………………...…………….

Zważywszy, że w dniu …………………… r. Strony zawarły umowę nr ……………………….., zwaną dalej „Umową o współpracę”, której przedmiotem jest kompleksowa organizacja trzydniowego wyjazdu studyjnego, związanego z projektami realizowanymi w obszarze morskiej energetyki wiatrowej, na podstawie której Podmiot przetwarzający będzie przetwarzał dane osobowe powierzone mu przez Administratora na podstawie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej „rozporządzeniem”;

Strony postanawiają zawrzeć umowę o następującej treści:

§ 1.
1. Administrator powierza Podmiotowi przetwarzającemu do przetwarzania dane osobowe, a Podmiot przetwarzający zobowiązuje się do ich przetwarzania zgodnie z rozporządzeniem i innymi przepisami prawa powszechnie obowiązującego, które chronią prawa lub wolności osób, których dane dotyczą oraz niniejszą umową. 
2. Podmiot przetwarzający będzie przetwarzać dane osobowe wyłącznie w zakresie określonym w § 1 i § 2 ust. 3 oraz w celu przewidzianym w niniejszej umowie oraz Umowie o współpracę.
3. Niniejsza Umowa stanowi jednocześnie dla Podmiotu przetwarzającego polecenie przetwarzania danych osobowych w zakresie i celu wskazanym w Umowie. 
4. Dane osobowe powierzone do przetwarzania Podmiotowi przetwarzającemu dotyczą tylko i wyłącznie danych osobowych przetwarzanych w wersji elektronicznej, do których Podmiot przetwarzający uzyska dostęp zgodnie z postanowieniami Umowy o współpracę.
5. Celem przetwarzania danych osobowych jest wykonanie zawartej pomiędzy Stronami Umowy o współpracę. 
6. Podmiot przetwarzający może przetwarzać powierzone dane osobowe wyłącznie w wersji elektronicznej. 
7. Podmiot przetwarzający stwierdza, że jest mu znana treść obowiązujących przepisów w zakresie ochrony danych osobowych.

§ 2.
1. Podmiot przetwarzający zobowiązuje się wykonać wszelkie czynności z zakresu ochrony danych osobowych na rzecz Administratora z najwyższą starannością.
2. Podmiot przetwarzający oświadcza, iż stosuje wymagania określone rozporządzeniem oraz przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych. 
3. W związku z realizacją Umowy o współpracę Podmiot przetwarzający uzyskuje dostęp do danych osobowych przetwarzanych przez Administratora, w zaszyfrowanym pliku Excel:
1) nazwa zbioru danych: „Dane pracowników MAP oraz przedstawicieli instytucji państwowych dot. Zgłoszenia do ubezpieczenia”;
2) rodzaj danych osobowych: dane osobowe, takie jak: imię i nazwisko, data urodzenia;
3) kategorie osób, których dane dotyczą: pracowników MAP oraz przedstawicieli instytucji państwowych, którzy wezmą udział w planowanym wyjeździe studyjnym w zakresie niezbędnym do realizacji Umowy o współpracę. 
§ 3.
1. Administrator powierza Podmiotowi przetwarzającemu, w celu realizacji Umowy o współpracę, dane w zakresie określonym w § 2 ust. 3 z administrowanego przez niego zbioru.
2. Podmiot przetwarzający nie będzie udostępniał przetwarzanych na podstawie niniejszej umowy danych osobowych stronom trzecim.
3. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do stosowania odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 rozporządzenia.
4. Podmiot przetwarzający zobowiązany jest:
1) do zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzania danych osobowych, a w szczególności powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem rozporządzenia, zmianą, utratą, uszkodzeniem lub zniszczeniem;
2) dopuścić do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład, służących do przetwarzania danych, wyłącznie osoby posiadające wydane przez niego upoważnienie; w celu wykonania niniejszej umowy Administrator upoważnia Podmiot przetwarzający do udzielania ww. upoważnień;
3) w odniesieniu do osób upoważnionych przez Podmiot przetwarzający do przetwarzania danych osobowych – zapewnić kontrolę nad tym, jakie dane osobowe, kiedy, przez kogo oraz komu są przekazywane zwłaszcza, gdy przekazywane są za pomocą teletransmisji danych;
4) prowadzić ewidencję osób upoważnionych przez niego do przetwarzania danych osobowych;
5) zapewnić, aby osoby, o których mowa w pkt 4, zobowiązały się do zachowania w tajemnicy dane osobowe oraz sposoby ich zabezpieczeń, w szczególności Podmiot przetwarzający zobowiązany jest do odebrania od tych osób stosownych oświadczeń zobowiązujących te osoby do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia także po wygaśnięciu zawartych z tymi osobami umów o pracę, umów cywilnoprawnych lub porozumień, na podstawie których osoby te świadczyły pracę lub usługi na rzecz Podmiotu przetwarzającego;
6) udostępnić na żądanie Administratora informacji w związku z koniecznością wywiązywania się przez Administratora z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 rozporządzenia;
7) po stwierdzeniu naruszenia ochrony danych osobowych zgłosić ten fakt w ciągu 24 godzin od stwierdzenia naruszenia osobom do kontaktu określonym w § 1 ust. 7   Umowy o współpracy oraz na adresy e-mail wskazane w § 6 ust. 1 pkt 1 niniejszej umowy. Zgłoszenie musi zawierać co najmniej elementy opisane w art. 33 ust. 3 rozporządzenia;
8) wykonywać obowiązki przewidziane w rozporządzeniu dla podmiotu przetwarzającego dane osobowe oraz w przepisach powszechnie obowiązujących dotyczących ochrony danych osobowych, w tym prowadzić rejestr wszystkich czynności przetwarzania dokonywanych w imieniu Administratora, o którym mowa w art. 30 ust. 2 rozporządzenia;
9) w terminie 7 dni od zgłoszenia żądania przez Administratora do podjęcia działań związanych ze zgłoszonym przez osobą fizyczną żądaniem na podstawie art. 15-21 rozporządzenia – wykonać żądanie Administratora oraz poinformować go o podjętych w tym zakresie działaniach;
10) zapewnić środki techniczne i organizacyjne w celu wywiązania się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie realizacji jej praw określonych w rozdziale III rozporządzenia;
11) na każde żądanie Administratora – w terminie przez niego wskazanym – udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 rozporządzenia;
12) umożliwić Administratorowi lub osobie upoważnionej przez Administratora przeprowadzenie audytów oraz przyczyniać się do nich;  
13) współpracować z organem nadzorczym ochrony danych osobowych;
14) wyznaczyć inspektora ochrony danych osobowych spełniającego wymagania określone w art. 37 ust. 5 rozporządzenia oraz informować Administratora o jego zmianie w terminie 2 dni od wyznaczenia nowego inspektora;
15) zapewnić status inspektora ochrony danych określony w art. 38 rozporządzenia. 
5. Podmiot przetwarzający oświadcza, że:
1) urządzenia i systemy informatyczne służące do przetwarzania powierzonych mu danych osobowych są zgodne z wymaganiami rozporządzenia oraz będzie przetwarzał dane osobowe zgodnie z rozporządzeniem oraz przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych;
2) wdrożył odpowiednie środki techniczne i organizacyjne, aby przetwarzanie odbywało się zgodnie z rozporządzeniem oraz przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych zgodnie ze szczegółowym opisem znajdującym się w załączniku nr 1 do Umowy i jest w stanie powyższe wykazać;
3) środki, o których mowa w pkt 2, będzie poddawał przeglądom i uaktualnieniom; 
4) obowiązują u przedsiębiorcy wymagane przez rozporządzenie dokumenty oraz polityka ochrony danych – zgodne z rozporządzeniem.
6. Administrator lub upoważniony przez niego podmiot jest uprawniony do przeprowadzenia audytów, w tym inspekcji, Podmiotu przetwarzającego w zakresie stosowania przez niego rozporządzenia i przepisów powszechnie obowiązujących dotyczących ochrony danych osobowych oraz w zakresie wywiązania się z obowiązków wynikających z niniejszej umowy. W wypadku wykazania jakichkolwiek uchybień Administrator zobowiązuje Podmiot przetwarzający do ich usunięcia, a w razie niezastosowania się do zaleceń Administrator może wypowiedzieć niniejszą umowę bez zachowania okresu wypowiedzenia. W ramach audytu Administrator, zgodnie z art. 28 ust. 3 pkt h) rozporządzenia, ma prawo do sprawdzenia, w tym inspekcji, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.
7. Audyt, o którym mowa w ust. 6, Administrator może przeprowadzić w każdym czasie obowiązywania niniejszej umowy.
8. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas audytu w terminie wskazanym przez Administratora nie dłuższym niż 7 dni.
9. Podmiot przetwarzający ponosi wszelką odpowiedzialność, tak wobec osób trzecich, jak i wobec Administratora, za szkody powstałe w związku z nienależytą ochroną powierzonych danych osobowych, o których mowa w niniejszej umowy, lub nienależytym przetwarzaniem danych osobowych.
10. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych, do których będzie miał dostęp w związku z wykonywaniem Umowy o współpracę, a także sposobów zabezpieczenia tych danych, zarówno w trakcie trwania niniejszej umowy, jak i po jej wygaśnięciu lub rozwiązaniu. 
11. Podmiot przetwarzający zobowiązuje się do ścisłego przestrzegania warunków niniejszej umowy oraz Umowy o współpracę, które wiążą się z ochroną danych osobowych, w szczególności nie będzie bez upoważnienia wykorzystywał danych osobowych w celach niezwiązanych z realizacją Umowy o współpracę. 
12. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora.
13. Podmiot przetwarzający nie powierzy przetwarzania danych osobowych przetwarzanych na podstawie niniejszej umowy innemu podmiotowi bez pisemnej zgody Administratora. Podmiot przetwarzający, na pisemne żądanie Administratora, zobowiązany jest niezwłocznie wypowiedzieć umowę z podmiotem, któremu powierzył przetwarzanie danych osobowych wskazanych w niniejszej umowie. Podmiot przetwarzający zobowiązany jest zapewnić, aby przetwarzanie danych przez podmiot, któremu powierzył przetwarzanie danych osobowych wskazanych w niniejszej umowie, odpowiadało wymogom rozporządzenia, a także, aby na podmiot ten zostały lub zostaną nałożone – nie później niż w chwili powierzenia do przetwarzania danych osobowych, o których mowa w niniejszej umowie – wszystkie obowiązki przewidziane niniejszą umową dla Podmiotu przetwarzającego.  
§ 4.
1. W przypadku gdy naruszenie ochrony danych osobowych przez Podmiot przetwarzający lub podmiot, któremu powierzył wykonanie całości lub części umowy może spowodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Podmiot przetwarzający w terminie 12 godzin od stwierdzenia naruszenia zobowiązany jest poinformować osoby do kontaktu działające w imieniu Administratora określone w 1 ust.7 Umowy o współpracy oraz osoby wskazane w § 6 ust. 1 pkt 1 niniejszej umowy, o takim naruszeniu. Zgłoszenie powinno językiem jasnym i prostym opisywać charakter naruszenia ochrony danych osobowych oraz zawierać przynajmniej informacje i środki, o których mowa w art. 33 ust. 3 lit. b), c) i d) rozporządzenia. Powyższe zawiadomienie nie jest wymagane w przypadkach wskazanych w art. 34 ust. 3 rozporządzenia. 
2. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podmiot, któremu powierzył wykonanie całości lub części umowy obowiązków ochrony danych osobowych.
3. Podmiot przetwarzający zapłaci Administratorowi karę umowną:
1) w przypadku niewykonania lub nienależytego wykonania niniejszej umowy lub naruszenia obowiązków wynikających z niniejszej umowy przez Podmiot przetwarzający – w wysokości 10% wynagrodzenia całkowitego brutto Umowy o współpracę za każdy stwierdzony przypadek niewykonania lub nienależytego wykonania niniejszej umowy lub naruszenia obowiązków wynikających z niniejszej umowy przez Podmiot przetwarzający lub podmiot, który w jego imieniu przetwarza dane osobowe,
2) w przypadku wypowiedzenia niniejszej umowy przez Administratora ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia - w wysokości 20% wynagrodzenia całkowitego brutto Umowy o współpracę,
3) w przypadku niewykonania lub nienależytego wykonania obowiązku określonego w § 5 ust. 5 lub ust. 7 przez Podmiot przetwarzający lub podmiot, który w jego imieniu przetwarza dane osobowe – w wysokości 20% wynagrodzenia całkowitego brutto Umowy o współpracę. 
Kara umowna, o której mowa powyżej, przysługuje Administratorowi także w przypadku wygaśnięcia lub rozwiązania niniejszej umowy. 
4. Administrator ma prawo do żądania od Podmiotu przetwarzającego odszkodowania przewyższającego wysokość zastrzeżonej kary umownej na zasadach ogólnych w przypadku, gdy wielkość szkody przekracza wysokość zastrzeżonej kary umownej.
5. Podmiot przetwarzający odpowiada za szkodę wyrządzoną Administratorowi jak i osobie trzeciej w przypadku, gdy okaże się on odpowiedzialny lub współodpowiedzialny za szkodę, którą poniosła osoba, której dane dotyczą, w wyniku naruszenia przepisów rozporządzenia lub niniejszej umowy. Administrator zobowiązany jest każdorazowo do poinformowania Podmiotu przetwarzającego o każdym zdarzeniu, które mogłoby stanowić podstawę zgłoszenia przez Administratora roszczeń, o których mowa w zdaniu poprzednim w przypadku, gdy okoliczności zdarzenia wskazują na odpowiedzialność lub współodpowiedzialność Podmiotu przetwarzającego w powstaniu szkody oraz umożliwi mu odniesienie się i wskazanie okoliczności, które wyłączają obowiązek naprawienia ewentualnej szkody przez Podmiot przetwarzający.
6. W przypadku gdyby jakakolwiek osoba fizyczna lub podmiot trzeci, organizacja lub zrzeszenie, wystąpiły z roszczeniami wobec Administratora z tytułu naruszenia odpowiednio jej praw lub praw osoby fizycznej przez Podmiot przetwarzający lub podmiot, któremu powierzył on wykonanie całości lub części umowy, Podmiot przetwarzający w szczególności: 
1) wstąpi do postępowania sądowego wszczętego przeciwko Administratorowi,
2) zapewni należytą ochronę interesów Administratora, 
3) zwolni Administratora z wszelkich zobowiązań z tytułu naruszenia praw przysługujących osobie fizycznej na mocy rozporządzenia, 
4) w przypadku gdy Administrator wykonał obowiązki nałożone przez sądy lub organy nadzoru ochrony danych osobowych - zwróci Administratorowi kwotę zapłaconych odszkodowań, kar lub innych należności, 
5) zwolni Administratora od odpowiedzialności w stosunku do takich osób trzecich,
6) zwróci Administratorowi wszelkie poniesione koszty związane z wystąpieniem przeciwko Administratorowi osób trzecich z tytułu naruszenia praw osób fizycznych.
§ 5.
1. Niniejsza umowa wchodzi w życie z dniem jej podpisania i obowiązuje przez okres obowiązywania Umowy o współpracę. 
2. Administrator może wypowiedzieć niniejszą umowę ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, jeżeli:
1) kontrola Prezesa Urzędu Ochrony Danych Osobowych wykaże, że Podmiot przetwarzający nie spełnia wymagań określonych w rozporządzeniu lub w przepisach powszechnie obowiązujących dotyczących ochrony danych osobowych, 
2) zostało stwierdzone przez organ wskazany w pkt 1 naruszenie ochrony danych osobowych,
3) zasądzono odszkodowanie za szkodę w związku z naruszeniem przez Podmiot przetwarzający rozporządzenia, 
4) Podmiot przetwarzający rażąco narusza zobowiązania wynikające z niniejszej umowy lub Umowy o współpracę, które wiążą się z ochroną danych osobowych.
3. Administrator może wypowiedzieć niniejszą umowę ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, jeżeli przyczyny wypowiedzenia niniejszej umowy wskazane w ust. 2 dotyczą podmiotu, któremu Podmiot przetwarzający powierzył przetwarzanie danych osobowych lub dalszemu podwykonawcy. 
4. Niniejsza umowa wygasa po zrealizowaniu Umowy o współpracę, jej rozwiązaniu lub wygaśnięciu albo po rozwiązaniu lub wygaśnięciu umowy. 
5. Podmiot przetwarzający, z chwilą rozwiązania lub wygaśnięcia Umowy o współpracy,  zobowiązuje się zwrócić przekazane przez Administratora dane osobowe oraz usunąć wszelkie dane osobowe z wszystkich posiadanych nośników, w szczególności ze sporządzonych kopii zapasowych, oraz usunąć wszelkie ich istniejące kopie i zobowiązuje się zniszczyć wszelkie informacje mogące posłużyć do odtworzenia, w całości lub części, powierzone dane osobowe. 
6. Podmiot przetwarzający sporządza z czynności usunięcia danych osobowych protokół, który przesyła Administratorowi w terminie 7 dni od dnia rozwiązania lub wygaśnięcia Umowy o współpracy.
7. Podmiot przetwarzający zobowiązany jest zapewnić wykonanie obowiązków wskazanych w ust. 5 i 6 przez podmiot, któremu powierzył wykonanie całości lub części umowy lub dalszych podwykonawców. 
§ 6.
1. Strony ustalają następujące dane kontaktowe do realizacji obowiązków wynikających z niniejszej umowy:
1) ze strony Administratora:
a) Inspektor Ochrony Danych – tel. 22 695 81 01, e-mail: iodo@map.gov.pl,
b) Monika Chomiuk – tel. 22 695 83 24, e-mail monika.chomiuk@map.gov.pl,
2) ze strony Podmiotu przetwarzającego:
a) Inspektor Ochrony Danych – …………….……., tel. ……….……, e-mail …………………..,
b) …………………………… – tel. ……………, e-mail …………………..,
2. Strony mają prawo do zmiany osób i danych teleadresowych wskazanych w ust. 1 w każdym czasie trwania umowy, informując o tym pisemnie drugą Stronę bez konieczności sporządzania aneksu do umowy.
3. O zmianach, o których mowa w § 6 ust. 2 Podmiot przetwarzający, informuje Zamawiającego pisemnie.
4. Aktualne dane kontaktowe Inspektora Ochrony Danych wyznaczonego przez Administratora dostępne są na stronie internetowej Administratora https://www.gov.pl/web/aktywa-panstwowe/minister-aktywow-panstwowych.

§ 7.
Niniejsza umowa zostanie zrealizowana przez Podmiot przetwarzający w ramach wynagrodzenia przewidzianego za wykonanie Umowy o współpracę.
§ 8.
1. O ile umowa nie stanowi inaczej, uzupełnienie lub zmiana umowy, jej rozwiązanie za zgodą obu Stron, jak również odstąpienie od niej albo jej wypowiedzenie wymaga zachowania formy pisemnej, pod rygorem nieważności.
2. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla Administratora. 
3. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, w tym dwa dla Administratora oraz jeden dla Podmiotu przetwarzającego.
Załączniki:
Załącznik nr 1:	Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Podmiot przetwarzający.




	...................................................................
Administrator
	.......................................................................
Podmiot przetwarzający





Załącznik nr 1 do umowy powierzenia przetwarzania danych osobowych.

	L.p.
	TAK/NIE
	W przypadku braku zabezpieczenia należy uzasadnić
	Wdrożone środki bezpieczeństwa

	
I.  Środki ochrony fizycznej


	1. 
	
	
	Serwery zlokalizowane są na terytorium Europejskiego Obszaru Gospodarczego.

	2. 
	
	
	Serwery zlokalizowane są w pomieszczeniach z dostępem wyłącznie dla osób posiadających nadane uprawnienia (System Kontroli Dostępu – SKD, System Zarzadzania Kluczami - SZK).

	3. 
	
	
	Służba ochrony prowadzi całodobową, fizyczną ochronę budynku.

	4. 
	
	
	Hol główny i teren wokół budynku jest objęty monitoringiem wizyjnym (CCTV).

	5. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami zwykłymi (nie wzmacnianymi, nie przeciwpożarowymi).

	6. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej.

	7. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie.

	8. 
	
	
	Dane osobowe Zamawiającego (w tym dane są przechowywane w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	9. 
	
	
	Pomieszczenia wyposażone są w system alarmowy przeciwwłamaniowy (SSWiN).

	10. 
	
	
	Dostęp do pomieszczeń objęty jest systemem kontroli dostępu (SKD).

	11. 
	
	
	Dostęp do pomieszczeń objęty jest zasadami zarządzania dostępem do kluczy do pomieszczeń (np. system zarzadzania kluczami, depozytory - SZK)

	12. 
	
	
	Dostęp do pomieszczeń kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych (CCTV).

	13. 
	
	
	Dostęp do pomieszczeń  w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.

	14. 
	
	
	Pomieszczenia są zabezpieczone przed skutkami pożaru za pomocą systemu przeciwpożarowego i / lub wolnostojącej gaśnicy.

	15. 
	
	
	Kopie zapasowe przechowywane są w różnych lokalizacjach, na różnych nośnikach.

	
II. Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej


	1. 
	
	
	Zastosowano urządzenia typu UPS, generator prądu i / lub wydzieloną sieć elektroenergetyczną, chroniące system informatyczny przed skutkami awarii zasilania.

	2. 
	
	
	Każdy pracownik otrzymuje imienny identyfikator do systemów informatycznych.

	3. 
	
	
	Dostęp do zasobów Zamawiającego zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4. 
	
	
	System informatyczny zapewnia wymuszenie na użytkowniku okresową zmianę hasła.

	5. 
	
	
	System informatyczny zapewnia zmianę hasła w razie zaistniałej potrzeby.

	6. 
	
	
	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii  przy użyciu systemów informatycznych.

	7. 
	
	
	Zastosowano system rejestracji dostępu do systemu.

	8. 
	
	
	Zastosowano środki kryptograficznej ochrony danych przekazywanych drogą teletransmisji.

	9. 
	
	
	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	10. 
	
	
	Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojańskie, rootkity. (oprogramowanie antywirusowe).

	11. 
	
	
	Oprogramowanie posiada licencje i jest na bieżąco aktualizowane.

	12. 
	
	
	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	13. 
	
	
	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

	14. 
	
	
	Zapewniono zdolność do szybkiego przywrócenia dostępności informacji i dostępu do nich w razie incydentu fizycznego i technicznego.

	15. 
	
	
	Dostęp do danych osobowych Zamawiającego zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła BIOS.

	
III. Środki ochrony w ramach narzędzi programowych i baz danych


	1. 
	
	
	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach danych.

	2. 
	
	
	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanych informacji.

	3. 
	
	
	Dostęp do zasobów Zamawiającego  wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4. 
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN lub tokena.

	5. 
	
	
	Dostęp do zasobów Zamawiającego wymaga logowania/uwierzytelnienia poprzez uwierzytelnianie wielopoziomowe, np. 2FA (uwierzytelnianie dwuskładnikowe).

	6. 
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	7. 
	
	
	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych dla poszczególnych użytkowników systemu informatycznego.

	8. 
	
	
	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zasobów Zamawiającego.

	9. 
	
	
	Zastosowano kryptograficzne środki ochrony danych.

	10. 
	
	
	Zainstalowano wygaszacze ekranów na stanowiskach, 
na których przetwarzane są  dane osobowe Zamawiającego.

	11. 
	
	
	Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania informacji Zamawiającego ( w tym danych osobowych) 
w przypadku dłuższej nieaktywności pracy użytkownika.

	
IV. Środki organizacyjne


	1. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi  ochrony danych osobowych.

	2. 
	
	
	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

	3. 
	
	
	Cyklicznie doskonalona jest wiedza osób zatrudnionych przy przetwarzaniu informacji poprzez cykliczne szkolenia oraz inne działania podnoszące świadomość w przedmiotowym obszarze.

	4. 
	
	
	Wprowadzono/określono zasady ochrony danych osobowych przetwarzanych w systemach teleinformatycznych.

	5. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych  zobowiązane zostały do zachowania ich w tajemnicy.

	6. 
	
	
	Dostęp do pomieszczeń po godzinach pracy nie jest możliwy dla osób trzecich (np. firmy sprzątającej) bądź dostęp ten jest szczegółowo nadzorowany.

	7. 
	
	
	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

	8. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiązane zostały do zabezpieczania nieużywanych 
w danym momencie systemów poprzez blokadę ekranu lub 
w inny równoważny sposób – zgodnie z polityką czystego ekranu.

	9. 
	
	
	Określono zakres oraz częstotliwość tworzenia kopii zapasowych.

	10. 
	
	
	Określono procedury odtwarzania systemu po awarii oraz ich testowania.

	11. 
	
	
	Przeprowadzono szacowanie ryzyka dla aktywów w których będą przetwarzane będą dane osobowe Zamawiającego.

	12. 
	
	
	Wdrożenie wymogów dotyczących bezpieczeństwa informacji potwierdzone jest stosownymi certyfikatami.

	13. 
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą „privacy by design”.

	14. 
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą 
z zasadą „privacy by default”.”

	15. 
	
	
	Prowadzona jest ocena skutków dla ochrony danych.

	16. 
	
	
	Gwarantowana jest realizacja praw osób, których dane dotyczą.

	17. 
	
	
	Gwarantowane jest przestrzeganie procedury informowania Administratora o naruszeniu ochrony danych osobowych.

	18. 
	
	
	Prowadzony jest monitoring funkcjonującego systemu ochrony danych osobowych.

	19. 
	
	
	Prowadzona jest ewidencja osób upoważnionych 
do przetwarzania danych osobowych.

	20. 
	
	
	Do przetwarzania danych osobowych dopuszczone są jedynie osoby posiadające upoważnienie do przetwarzania danych osobowych.

	21. 
	
	
	Wdrożona i stosowana jest polityka określającą zasady ochrony danych osobowych.



Ponadto zastosowano dodatkowo inne poniżej wyszczególnione środki: …………………………………………………………………………………………………………..
……………………………………………………………………………………………………………
☐ wykazanie przestrzegania zasad dotyczących przetwarzania danych osobowych, jest możliwe m.in. poprzez przedstawienie obowiązujących  procedur i dokumentacji ochrony danych osobowych.
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