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Obszar kontroli Nr 1 Prawidtowo$¢ dziatania i bezpieczenstwo systemow
teleinformatycznych wykorzystywanych do realizacji zadan
publicznych.

Podstawa prawna Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych?.

1.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu.

Podstawa prawna: § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje

i doskonali system zarzqgdzania bezpieczeristwem informacji zapewniajgcy poufnosc,
dostepnosc i integralnosc informacji z uwzglednieniem takich atrybutdéw, jak autentycznosc,
rozliczalnosé, niezaprzeczalnosc i niezawodnosc; § 19 ust. 2 pkt 1 rozporzadzenia KRI:
Zarzqgdzanie bezpieczenstwem informacji realizowane jest w szczegélnosci przez zapewnienie
(...) aktualizacji regulacji wewnetrznych w zakresie dotyczqcym zmieniajgcego sie otoczenia;
§ 19 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione,
jezeli system zarzqdzania bezpieczestwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tq normg.

Ustalenia kontroli

Wymagania dotyczace systemoéw teleinformatycznych, w ktorych przetwarzane sa
rejestry publiczne w postaci teleinformatycznej okre$lone zostaty w § 19 ust. 1
rozporzadzenia KRI. Zgodnie z tym przepisem, podmiot realizujgcy zadania publiczne
ma obowigzek opracowania i ustanowienia, wdrozenia i eksploatowania, monitorowania
i przegladania oraz utrzymania i doskonalenia systemu bezpieczenstwa informacji
zapewniajacego poufnoscé, dostepnosé, integralnos¢ informaciji.

W Komendzie Wojewddzkiej Paristwowej Strazy Pozarnej w Szczecinie® w okresie
objetym kontrolg obowigzywaty nastepujace dokumenty z zakresu bezpieczenstwa
informacji:

e Polityka ochrony danych osobowych w Komendzie Wojewddzkiej Panstwowej Strazy
Pozarnej w Szczecinie, maj 2018r.;

e Zarzgdzenie Nr 11/2024 Zachodniopomorskiego Komendanta Wojewddzkiego
Panstwowej Strazy Pozarnej w Szczecinie z dnia 12 lutego 2024 r. w sprawie
wprowadzenia polityki bezpieczenstwa teleinformatycznego w Komendzie
Wojewddzkiej PSP w Szczecinie.

W wyniku analizy dokumentacji zwigzanej z bezpieczenstwem informacji stwierdzono,
ze funkcjonujace w Jednostce procedury spetniajg wymogi okreslone w § 19 ust. 2 pkt 1
rozporzadzenia KRI w zakresie bezpieczenstwa informacji. Procedury zawierajg miedzy
innymi definicje bezpieczenstwa informacji, oSwiadczenie o zaangazowaniu
kierownictwa w zarzadzanie bezpieczenstwem informacji; wyjasnienie zasad, norm

i wymagan zgodnosci majacych szczegdlne znaczenie dla organizacji; definicje ogdlnych
i szczegolnych obowigzkow w odniesieniu do zarzadzania bezpieczenstwem informacji.

2 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2024 poz. 773), zwane dalej ,rozporzadzeniem KRI".

3 Komenda Wojewddzka Panstwowej Strazy Pozarnej w Szczecinie- dalej Komenda Wojewddzka PSP lub KW PSP.



W Komendzie Wojewddzkiej Parnstwowej Strazy Pozarnej w Szczecinie wdrozono
procedury dotyczace zarzadzania bezpieczenstwem informacji zapewniajace poufnosc,
dostepnosc i integralnosé informacji z uwzglednieniem takich atrybutow, jak
autentycznosé, rozliczalno$¢, niezaprzeczalnos$é i niezawodnos$¢ dziatan.

(dowad: akta kontroli str. 25-50; 120-169)

1.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji.

Podstawa prawna: § 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

Ustalenia kontroli
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie i pogtebione
szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych elementéw
zarzadzania bezpieczenstwem informacji, pozwalajacym na zastosowanie odpowiednich
mechanizmoéw przeciwdziatania w sytuacji materializacji ryzyk. Procedura szacowania
ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze w przypadku pojawienia
sie nowych zagrozen, co wynika z faktu, ze rodzaj i poziom zastosowanych
zabezpieczen jest wzgledny i jest zalezny od istotnosci informacji podlegajgcych
ochronie.
Kontrolujagcym przedstawiono Notatke Stuzbowgq, sporzadzong 26 lutego 2024r., ktérej
integralng czescig jest Analiza ryzyka systemdéw teleinformatycznych uzytkowanych w KW
PSP. Analiza ryzyka zostata sporzadzona w oparciu o wytyczne Komendy Gtéwnej PSP
dotyczace szacowania ryzyka, ujete w Metodyce szacowania ryzyka naruszenia praw lub
wolnosci 0séb fizycznych w Panstwowej Strazy Pozarnej. W dokumencie okreslono
zagrozenia dla wskazanych zasobéw, Zrédta tych zagrozen oraz prawdopodobieristwo
i skutki wptywu zdarzen na czynniki decydujace o bezpieczenstwie danych.
Stwierdzono, ze wyzej przywotana analiza ryzyka, obejmujgca zidentyfikowane aktywa
Jednostki, wypetnia dyspozycje, o ktérej mowa w § 19 ust. 2 pkt 3 rozporzadzenia KRI,
W Jednostce powstat i zostat zatwierdzony Plan ciggtosci dziatania na wypadek awarii lub
innego czynnika zewnetrznego powodujqgcego brak dostepnosci do systemu
teleinformatycznego oraz metodologie odtwarzania systeméw teleinformatycznych po ich
awarii w KW PSP w Szczecinie.

(dowadd: akta kontroli str. 170-182, 264-271, 460-463, 484-490)

1.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.

Podstawa prawna: § 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez: utrzymanie aktualnosci inwentaryzacji
sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujqgcej ich rodzaj

i konfiguracje.

Ustalenia kontroli

Zgodne z § 19 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegoélnosci przez utrzymywanie aktualnosci inwentaryzacji
sprzetu i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje. Ponadto wszystkie aktywa informatyczne powinny by¢ zidentyfikowane
oraz powinien byc¢ sporzadzany i aktualizowany ich spis. Inwentaryzacja m.in. sprzetu
informatycznego powinna zawierac informacje o jego rodzaju i konfiguracji, przez co
mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu losowym.



Kontrolujgcym przedstawiono rejestr komputerdw, urzadzen i oprogramowania
stuzacego do przetwarzania informacji. Ustalono, ze okazana ewidencja zawierata
miedzy innymi informacje o rodzaju uzytkowanego w Jednostce sprzetu (nazwie i jego
charakterystyce), nazwie oraz wersji systemu operacyjnego, nazwie procesora,
zainstalowanym oprogramowaniu, pojemnosci pamieci oraz wspoétpracujacych
urzadzeniach peryferyjnych.

Majac na uwadze powyzsze stwierdzono, ze w Komendzie Wojewddzkiej PSP
prowadzona jest inwentaryzacja sprzetu i oprogramowania, zgodnie z wymogami
rozporzadzenia KRI. (dowdd: akta kontroli str. 491-493)

1.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Podstawa prawna: § 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: podejmowanie dziatan zapewniajgcych, ze
osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia

i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowiqzkéw majgcych na celu zapewnienie bezpieczenstwa informacji; § 19 ust. 2 pkt 5
rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem informacji realizowane jest

w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnien, w przypadku zmiany
zadan oséb, o ktérych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenstwa informacji powinno podjac
dziatania zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia, adekwatne do realizowanych zadan, a takze podja¢
bezzwtoczne dziatania w przypadku zmiany zadan tych oséb. Przetwarzanie informacji
w systemach teleinformatycznych wymaga dostepu do danych przez uprawnione
osoby, w ustalonym zakresie.

Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym
uregulowano w Polityce Bezpieczenstwa Teleinformatycznego w KW PSP w Szczecinie

w postaci procedury nadawania i odbierania uprawnien do przetwarzania informacji.
Zgodnie z regulacjami przyjetymi w Jednostce nadawanie uprawnien do przetwarzania
informacji oraz uprawnien dotyczacych dostepu do systemu informatycznego odbywa
sie na pisemny wniosek Kierownika komoérki organizacyjnej. Po akceptacji Komendanta
Wojewddzkiego PSP Administrator Systeméw Informatycznych nadaje uprawnienia do
systemoéw wskazanych we wniosku. Administrator Systemoéw prowadzi rejestr,

w ktérym odnotowuje czynnosci zwigzane z nadawaniem, odbieraniem i weryfikacja
uprawnien przyznanych uzytkownikom systeméw teleinformatycznych.
Kontrolujagcym przedstawiono:

e whnioski o dostep do ustug i systemow teleinformatycznych;

e wnioski o dostep do Systeméw Centralnych PSP;

e upowaznienia do przetwarzania danych osobowych. Dokument upowaznienia
okresla jego obszar - wynikajacy z zadan pracownika realizowanych na
zajmowanym stanowisku;

e oSwiadczenie, w ktérych zawarto miedzy innymi zobowigzanie pracownika do
zachowania w tajemnicy przetwarzanych danych osobowych. W dokumencie nie
wskazano czasu trwania tego zobowigzania. Kontrolujacy sugeruja, by
zrewidowac powyzszy dokument pod katem wskazania okresu obowigzywania
zobowiazania, rozszerzajac go na okres po ustaniu stosunku pracy.



W trakcie kontroli dokonano sprawdzenia odbierania uprawnien dostepu do systemow
informatycznych dziewieciu pracownikom, z ktérymi rozwigzano stosunek pracy. Nie
stwierdzono nieprawidtowosci polegajgcych na niezachowaniu wymogu bezzwtocznego
odebrania uprawnien w systemach informatycznych.

(dowdd: akta kontroli str. 31-32, 402-433, 547-597)

1.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.
Podstawa prawna: § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie szkolenia oséb
zaangazowanych w proces przetwarzania informacji ze szczegélnym uwzglednieniem takich
zagadnien, jak: a) zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie srodkéw
zapewniajqcych bezpieczenstwo informacji, w tym urzqdzenia i oprogramowanie
minimalizujgce ryzyko btedoéw ludzkich.

Ustalenia kontroli

Z analizy przedtozonej dokumentacji oraz ztozonych przez IOD wyjasnien wynika, ze

zakres tematyczny szkolen przeprowadzonych w KW PSP nie obejmowat wszystkich

zagadnien wskazanych w § 19 ust. 2 pkt 6 rozporzadzenia KRI.

Szkolenia, ktérych celem jest zagwarantowanie bezpieczenstwa w zakresie

przetwarzania informacji, ze wzgledu na zmieniajace sie zagrozenia zwigzane

z dynamicznym rozwojem technologii informatycznych winny mie¢ charakter cykliczny

i obejmowac wszystkie zagadnienia wskazane w § 19 ust. 2 pkt 6 rozporzadzenia KRI.
(dowadd: akta kontroli str. 451-459)

1.6 Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informaciji.
Podstawa prawna: § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie bezpieczernstwem
informacji realizowane jest w szczegdlnosci przez: bezzwtoczne zgtaszanie incydentéw
naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony sposéb, umozliwiajgcy
szybkie podjecie dziatan korygujgcych.

Ustalenia kontroli
Kwestie zwigzane z obstugg incydentéw naruszenia bezpieczenstwa danych osobowych
w KW PSP uregulowano w Polityce ochrony danych osobowych w Komendzie
Wojewddzkiej Panstwowej Strazy Pozarnej w Szczecinie, w postaci Instrukcji postepowania
w sytuacji naruszenia ochrony danych osobowych. W dokumencie okreslono sposéb
postepowania w przypadku stwierdzenia naruszenia danych osobowych, wskazujac
jednoczesnie osoby odpowiedzialne za realizacje odpowiednich dziatan. Zgodnie z
wyjasnieniami IOD w okresie objetym kontrolg nie odnotowano incydentéw naruszenia
ochrony danych osobowych. Kontrolujgcym przedstawiono Rejestry incydentéw
bezpieczenstwa i dziatan korygujqgcych i zapobiegawczych z lat objetych kontrolg, ktére nie
zawierajg wpisow.
Zgodnie z § 19 ust. 2 pkt 13 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwtoczne zgtaszanie incydentdw naruszenia
bezpieczenstwa informaciji (...), wobec czego elementy systemu zarzadzania
bezpieczenstwem informacji powinny obejmowac bezpieczenstwo informacji w catej
organizacji i nie ograniczac sie do ochrony danych osobowych. Stwierdzono, ze
procedura obowigzujaca w KW PSP w tym zakresie czesciowo wypetnia dyspozycje
przywotanego powyzej rozporzadzenia KRI.

(dowdd: akta kontroli str. 161-164)



1.7 Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Podstawa prawna: § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Ustalenia kontroli

W latach 2021-2023 w Komendzie Wojewddzkiej PSP nie przeprowadzono audytéw
wewnetrznych w zakresie bezpieczenstwa informacji.

Nieprzeprowadzanie audytu wewnetrznego moze wptywac na ocene skutecznosci
przyjetych w Jednostce rozwigzan w zakresie bezpieczenstwa informacji; audyt
wewnetrzny stanowi bowiem istotne zZrédto informacji dla kierownictwa Jednostki

o realnym stanie bezpieczenstwa, ré6znych aspektach jego utrzymania oraz wskazuje
obszary wymagajace podjecia dziatan korygujacych.

Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w okresie objetym kontrolg nie
zrealizowano w Jednostce dyspozycji, o ktérej mowa w § 19 ust. 2 pkt 14 rozporzadzenia
KRI.

1.8 Kopie zapasowe.

Podstawa prawna: § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez: minimalizowanie ryzyka
utraty informacji w wyniku awarii, zapewnieniu bezpieczerstwa plikéw systemowych.

Ustalenia kontroli
Zgodnie z wymogami okreslonymi w § 19 ust. 2 pkt 12 lit. b) i e) rozporzadzenia KR,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych, polegajacego w szczegdlnosci na minimalizowaniu ryzyka utraty
informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikdéw systemowych.
Zasady, harmonogram tworzenia kopii zapasowych zbioréw danych oraz kwestie
przechowywania nos$nikow kopii zapasowych uregulowane zostaty w Polityce
Bezpieczenstwa Teleinformatycznego w KW PSP w Szczecinie.
Stwierdzono, ze w Jednostce zgodnie z procedurg wykonuje sie i przechowuje kopie
zapasowe uzytkowanych systemow.
Z wyjasnien Naczelnika Wydziatu Bezpieczenstwa Informacji wynika rowniez, ze
realizowane jest probne testowanie w celu sprawdzenia poprawnosci wykonania kopii
bezpieczenstwa.

(dowdd: akta kontroli str. 45-47)

1.9 Wdrozone i wykorzystywane rozwigzania organizacyjne i techniczne zapewniajace
bezpieczenstwo informaciji.

Podstawa prawna: § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje

z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standarddéw i metodyk; § 19 ust. 2 rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez: pkt 7: zapewnienie
ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, przez: a) monitorowanie dostepu do informacji; b) czynnosci



zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji, c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji; pkt 9: zabezpieczenie informaciji

w spos6b uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie; pkt 11: ustalenie zasad postepowania z informacjami, zapewniajqgcych
minimalizacje wystqgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji,
w tym urzgdzen mobilnych; § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegélnosci przez zapewnienie (...)
odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych, polegajgcego
w szczegdlnosci na: a) dbatosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka
utraty informacji w wyniku awarii; c) ochronie przed btedami, nieuprawniong modyfikacjg;
d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikéw systemowych; f) redukcji
ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systeméw
teleinformatycznych; g) niezwtocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemdéw teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa; h) kontroli zgodnosci systemdéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa; § 19 ust. 4 rozporzadzenia KRI: Niezaleznie od
zapewnienia dziatan, o ktérych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
w systemach teleinformatycznych podmiotéw realizujgcych zadania publiczne nalezy
ustanowic dodatkowe zabezpieczenia.

Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajgcych osobom nieuprawnionym
modyfikacje, usuniecie lub zniszczenie informacji kazdemu pracownikowi KW PSP
nadano identyfikator i hasto wejscia do systeméw zainstalowanych na komputerach
uzytkownikéw oraz do programéw, z ktérych korzystaja. Ztozonos$¢ hasta byta zgodna
z wymogami rozporzadzenia w sprawie dokumentacji i warunkéw technicznych.
W wyniku ogledzin osmiu stanowisk pracy, przeprowadzonych w toku czynnosci
kontrolnych ustalono, ze:
- na kazdym urzadzeniu dostep do systemu operacyjnego mozliwy byt jedynie po
wprowadzeniu nazwy uzytkownika i hasta,
- komputery miaty zainstalowane oprogramowanie antywirusowe,
- nawszystkich jednostkach skonfigurowano wygaszacz ekranu,
- ustawienie monitoréw kontrolowanych stanowisk pracy uniemozliwia odczyt
wyswietlanych danych przez osoby postronne,
- zadnemu z uzytkownikéw nie nadano uprawnien administratora uniemozliwiajac
w ten sposob instalowanie oprogramowania niewiadomego pochodzenia lub
zmiane ustawien systemu operacyjnego a takze ingerencje w rejestry zdarzen.
Ponadto stwierdzono, ze:
- siec¢ informatyczna Jednostki zabezpieczono przy wykorzystaniu zapory sieciowej
firewall,
- wszystkie stanowiska w KW PSP s3 podtaczone do zasilacza awaryjnego UPS,
- w budynku zainstalowano monitoring wizyjny.
(dowdd: akta kontroli str. 509-510)

1.10 Rozliczalno$¢ dziatan w systemach teleinformatycznych.

Podstawa prawna: § 20 ust. 2 rozporzadzenia KRI: W dziennikach systeméw odnotowuje
sie obligatoryjnie dziatania uzytkownikéw lub obiektow systemowych polegajqgce na dostepie
do: 1) systemu z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym



konfiguracji zabezpieczen; 3) przetwarzanych w systemach danych podlegajgcych prawnej
ochronie w zakresie wymaganym przepisami prawa; § 20 ust. 3 rozporzadzenia KRI: Poza
informacjami wymienionymi w ust. 2 mogq by¢ odnotowywane dziatania uzytkownikéw lub
obiektéw systemowych, a takze inne zdarzenia zwigzane z eksploatacjq systemu w postaci:
1) dziatan uzytkownikéw nieposiadajgcych uprawnien administracyjnych, 2) zdarzen
systemowych nieposiadajqgcych krytycznego znaczenia dla funkcjonowania systemu, 3)
zdarzen i parametréw srodowiska, w ktérym eksploatowany jest system teleinformatyczny
- w zakresie wynikajgcym z analizy ryzyka; § 20 ust. 4 rozporzadzenia KRI: informacje

w dziennikach systeméw przechowywane sq od dnia ich zapisu, przez okres wskazany

w przepisach odrebnych, a w przypadku braku przepiséw odrebnych przez dwa lata.

Ustalenia kontroli
Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych
przez uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie.
Zapewnienie rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy
i jakie czynnosci wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja
dokumentowaniu w postaci zapiséw w dziennikach systemow (logi) wszelkie dziatania
dostepu do systemu teleinformatycznego z uprawnieniami administracyjnymi,
w zakresie konfiguracji systemu i jego zabezpieczen a takze dziatania, gdy przetwarzanie
danych podlega prawnej ochronie (np. zgodnie z ustawg o ochronie danych
osobowych).
Zgodnie z wyjasnieniami Naczelnika Wydziatu Bezpieczenstwa Informacji z 8 marca
2024 r. logi systemowe zapisywane sg dla modutu finansowego Rozrachunki Premium
programu Progman. Natomiast dla modutu Finanse Premium taka funkcjonalnos¢
bedzie dostepna w kolejnej wersji programu. Pozostate programy finansowe nie
posiadajg funkcjonalnosci w postaci zapisu logéw. Ze ztozonych wyjasnien wynika
réwniez, ze w module Rozrachunki Premium logi systemowe sq trzymane przez 6 dni.
Brak zapisow w logach systemu narusza § 20 ust. 2 rozporzadzenia KRI, stanowigcego,
ze w dziennikach systemoéw odnotowuje sie obligatoryjnie dziatania uzytkownikoéw (...)
polegajgce na dostepie do systemu z uprawnieniami administracyjnymi...) oraz do
przetwarzanych w systemach danych podlegajqgcych prawnej ochronie w zakresie
wymaganym przepisami prawa. Logi systemu winny by¢ przechowywane przez okres
ponad 2 lat, wobec czego w tym zakresie nie wypetniono dyspozycji § 20 ust. 4 wyzej
opisanego rozporzadzenia.
Zgodnie z wyjasnieniami Naczelnika Wydziatu Bezpieczenstwa Informacji prowadzone
sg dziatania zwigzane z analizg logdw eksploatowanych systeméw, w celu identyfikacji
dziatan niepozadanych.

dowdd: akta kontroli str. 464-472)

Stwierdzone uchybienia e Nieprzeprowadzenie w latach 2021 - 2023 audytow
/ nieprawidtowosci wewnetrznych obejmujacych zagadnienia zwigzane
w obszarze Nr 1 z bezpieczenstwem informacji, do czego zobowigzuje

zapis § 19 ust. 2 pkt 14 rozporzadzenia KRI.

e Zakres tematyczny szkolen przeprowadzonych w KW
PSP nie obejmowat wszystkich zagadnien wskazanych
w § 19 ust. 2 pkt 6 rozporzadzenia KRI.

e Zawezenie procedur dotyczacych incydentéow
naruszenia bezpieczenstwa informacji do naruszen
ochrony danych osobowych.




¢ Nieodnotowywanie w dziennikach systeméw opisanych
w punkcie 1.10 dziatan uzytkownikéw z uprawnieniami
administracyjnymi, co nie wypetnia dyspozycji § 20 ust.
2 rozporzadzenia KRI.

e Logi systeméw opisanych w punkcie 1.10 nie s3
przechowywane przez okres 2 lat od dnia ich zapisu,
co jest niezgodne z zapisami § 20 ust. 4 rozporzadzenia

KRI.

Ocena obszaru kontroli | Zakresy kontroli opisane w pkt 1-4 oraz 8-9 oceniono
pozytywnie.

odstepstwami od obowiazujacych uregulowan oceniono
pozytywnie z nieprawidtowosciami.

Majac natomiast na wzgledzie wage stwierdzonych
nieprawidtowosci opisanych w pkt 7, polegajacych na
nieprzeprowadzaniu corocznych audytéw wewnetrznych
z zakresu bezpieczenstwa informacji, do czego zobowigzuja

oceniono negatywnie.

Zagadnienia ujete w pkt 5-6, 10 w zwiazku ze stwierdzonymi

zapisy § 19 ust. 2 pkt 14 rozporzadzenia KRI, wskazany zakres

Obszar kontroli Nr 2 Ochrona danych osobowych.

Podstawa prawna Rozporzadzenie Parlamentu Europejskiego i Rady (UE)

fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)*.

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

2.1 Wyznaczenie IOD.

Ustalenia kontroli
Formalne zgtoszenie IOD do UODO? w oparciu o zapisy ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych nastapito 5 lipca 2018 r. Zgtoszenia dokonano
w terminie wskazanym wtasciwymi przepisami prawa.
Zgodnie z dyspozycja art. 37 ust. 7 rozporzadzenia RODO oraz art. 11 Ustawy
o ochronie danych osobowych dane Inspektora Ochrony Danych; sposéb i forme
kontaktu z IOD zawarto w klauzuli informacyjnej zamieszczonej na stronie www pod
adresem https:/www.gov.pl/web/kwpsp-szczecin/rodo. Stwierdzono, ze na dzien
rozpoczecia czynnosci kontrolnych powyzsze dane byty aktualne, a osoba wyznaczona
do petnienia funkcji Inspektora Ochrony Danych spetniata wymogi okre$lone w art. 37
ust. 5 rozporzadzenia RODO w zakresie kwalifikacji zawodowych.

(dowadd: akta kontroli str. 436-437)

2.2 Rejestr czynnosci przetwarzania®.
Rejestr czynnosci przetwarzania jest uporzadkowanym zbiorem informacji o procesach
przetwarzania danych, jakie winny by¢ prowadzone w organizacji. Zakres wymaganych

4 Zwane dalej rozporzadzeniem RODO, Dz. Urz. UE L2016.119.
5 UODO - Urzad Ochrony Danych Osobowych.

6 Rejestr czynnosci przetwarzania - dalej RCP.



informacji wskazano w art. 30 ust. 1 rozporzadzenia RODO. RCP jest dokumentem,
w ktérym organizacja zapisuje informacje o tym, w jaki sposéb (jako administrator)
przetwarza dane osobowe.

Ustalenia kontroli
W KW PSP utworzono rejestr czynnosci przetwarzania danych osobowych. Rejestr

prowadzony jest w formie elektronicznej oraz zawiera elementy okre$lone w art. 30 ust.

1 rozporzadzenia RODO. Wedtug stanu na 21 marca 2024 r. rejestr czynnosci
przetwarzania liczyt 75 pozycji (celéw przetwarzania).
(dowadd: akta kontroli str. 184-191)

2.3 Rejestr kategorii czynnosci przetwarzania.

Zgodnie z definicjg wskazang w art. 4 rozporzadzenia RODO, podmiotem
przetwarzajgcym jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

Zgodnie z art. 30 ust. 2 rozporzadzenia RODO, kazdy z tych podmiotéw ma obowigzek
prowadzenia rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora. Wyzej przywotany artykut rozporzadzenia RODO wskazuje wymagane
elementy tego rejestru oraz warunki jego prowadzenia.

Ustalenia kontroli
W KW PSP utworzono Rejestr kategorii czynnosci przetwarzania danych osobowych.

Rejestr prowadzony jest w formie elektronicznej oraz zawiera elementy okreslone w art.

30 ust. 2 rozporzadzenia RODO.
(dowdd: akta kontroli str. 183)

24 Rejestrincydentow.

Zgodnie z wymaganiami art. 33 ust. 5 rozporzadzenia RODO Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu. Administrator winien rejestrowac informacje o naruszeniu ochrony
danych osobowych obejmujace okolicznos$ci naruszenia, przebieg i informacje
dotyczace naruszonych danych osobowych. Ewidencja powinna obejmowac ponadto
skutki i konsekwencje naruszenia oraz dziatania naprawcze podjete przez
administratora. Prowadzenie ewidencji taczy sie z zasadg rozliczalnosci przewidziang

w art. 5 ust. 2 rozporzadzenia RODO oraz obowigzkami administratora wynikajgcymi

z art. 24 rozporzadzenia RODO. Grupa Robocza Art. 297 wskazuje ponadto, ze

w przypadku podjecia decyzji o niezgtoszeniu naruszenia, wskazane jest
udokumentowanie takiego faktu w ewidencji wraz z podaniem przyczyny, dla ktorej
administrator uznaje ryzyko naruszenia praw i wolnosci oséb fizycznych za mato
prawdopodobne.

Ustalenia kontroli

W KW PSP utworzono rejestr incydentéw. Na dzien przeprowadzenia kontroli IOD
wyjasnit, ze w Jednostce, w badanym okresie nie odnotowano naruszen danych
osobowych. Rejestr zawiera nastepujace pozycje: l.p. incydentu, osoba zgtaszajaca

7 Grupa robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych, zwana Grupa Robocza, powotana
zostata na mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych jako niezalezny podmiot

o charakterze doradczym. Grupa ta zostata rozwigzana 25 maja 2018 roku a w jej miejsce zostata powotana Europejska Rada
Ochrony Danych.
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okolicznosci naruszenia danych osobowych, przebieg i naruszone dane osobowe,
czynnosci zwigzane z obstugg incydentu, skutki i konsekwencje naruszenia, dziatania
naprawcze podjete przez administratora, data zakonczenia obstugi incydentu.

(dowdd: akta kontroli str. 451)
2.5 Analiza ryzyka.

Ustalenia kontroli
W KW PSP, w badanym okresie przeprowadzono analize ryzyka w zakresie ochrony
danych osobowych. Kontrolujacym przedstawiono:
e Analize ryzyka w zakresie ochrony osobowych w postaci macierzy z przypisanymi
wartosciami,
e Metodyke szacowania ryzyka naruszenia praw lub wolnosci oséb fizycznych
w Panstwowej Strazy Pozarnej,
e Szacowanie i analiza ryzyka naruszenia praw i wolhosci 0séb fizycznych zwigzanego
Z przetwarzaniem danych osobowych w systemie monitoringu wizyjnego Komendy
Wojewadzkiej PSP w Szczecinie.
(dowadd: akta kontroli str. 170-182, 494-507)
2.6 Klauzula informacyjna.

Ustalenia kontroli
Na stronie internetowej KW PSP umieszczono informacje skierowang do klientéw
i stron zainteresowanych o celu, zakresie i kategoriach przetwarzania danych
osobowych; czasie przetwarzania danych oraz o przystugujacych prawach zgodnie
z rozporzadzeniem RODO. Wskazano Administratora danych oraz podano kontakt do
Inspektora Ochrony Danych. W Jednostce funkcjonuje réwniez klauzula informacyjna
dedykowana pracownikom oraz klauzula dotyczaca monitoringu obiektow.

(dowdd: akta kontroli str. 197)

2.7 Umowy powierzenia przetwarzania danych osobowych.

Ustalenia kontroli
Zgodnie z art. 28 ust. 3 i ust. 9 rozporzadzenia RODO, w badanym okresie KW PSP
zawarta nastepujace umowy powierzenia przetwarzania danych osobowych XXX.
Umowy zawieraty wszystkie elementy wymagane dyspozycja art. 28 ww.
rozporzadzenia, miedzy innymi: przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych, obowiazki i prawa administratora. Podmioty
przetwarzajgce zobowigzano do przechowywania danych zgodnie z umowa
i rozporzadzeniem RODO oraz zachowania w tajemnicy danych osobowych i innych
informacji pozyskanych w trakcie realizacji umowy.

(dowadd: akta kontroli str. 272-401)

Stwierdzone
nieprawidtowosci nie stwierdzono nieprawidtowosci
w obszarze Nr 2

Ocena obszaru kontroli | Pozytywna

Obszar kontroli: Nr 1. Prawidtowos¢ dziatania i
bezpieczenstwo systeméw teleinformatycznych
wykorzystywanych do realizacji zadan publicznych:
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Zalecenia

e Przeprowadza¢ co roku audyt wewnetrzny z zakresu
bezpieczenstwa informacji, do czego zobowigzuja
zapisy § 19 ust. 2 pkt 14 rozporzadzenia KRI.

e Przeprowadzac szkolenia z zakresu bezpieczenstwa
informacji obejmujgce wszystkie zagadnienia wskazane
w § 19 ust. 2 pkt 6 rozporzadzenia KRI.

e Uzupetni¢ procedury dotyczace postepowania
w przypadku naruszenia ochrony danych osobowych
0 pozostate obszary, w ktérych moga wystapic
przypadki naruszenia bezpieczenstwa przetwarzanych
w Jednostce informacji, zgodne z dyspozycjg § 19 ust. 2
pkt 13 rozporzadzenia KRI.

e Odnotowywac w dziennikach systemdw opisanych
w punkcie 1.10 dziatania uzytkownikéw
Z uprawnieniami administracyjnymi, zgodnie
z dyspozycja § 20 ust. 2 rozporzadzenia KRI.

e Przechowywac logi systemow opisanych w punkcie
1.10 przez okres 2 lat od dnia ich zapisu, zgodne
z dyspozycja § 20 ust. 4 rozporzadzenia KRI.

Nr 2. Ochrona danych osobowych:
w zwigzku z brakiem nieprawidtowosci nie
sformutowano zalecen.

Pouczenia

— zgodnie z art. 48 ustawy z dnia 15 lipca 2011 roku
o kontroli w administracji rzadowej (Dz.U. z 2020 r. poz.
224) od wystapienia pokontrolnego nie przystuguja srodki
odwotawcze,

— o podjetych dziataniach, majacych na celu realizacje
zalecen pokontrolnych, prosze poinformowaé mnie za
posrednictwem Wydziatu Kontroli Zachodniopomorskiego
Urzedu Wojewoddzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystapienia.

Podpis kierownika
jednostki kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Bartosz Brozynski

| Wicewojewoda Zachodniopomorski
/podpisano kwalifikowanym podpisem elektronicznym/
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