Ministerstwo Rozwoju i Technologii Warszawa, 7.10.2025 r.

ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomié postepowanie przetargowe o udzielenie zamowienia publicznego
na zakup Systemu Rozszerzonego Wykrywana i Reagowania (XDR - Extended Detection and
Response) wraz z wdrozeniem i instruktazem oraz ustugami wsparcia technicznego dla
Ministerstwa Rozwoju i Technologii.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego zamoéwienia do wszczecia postepowania przetargowego.

PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamoéwienia, jest zakup Systemu Rozszerzonego Wykrywana i Reagowania (XDR -
Extended Detection and Response) wraz z wdrozeniem i instruktazem oraz ustugami wsparcia
technicznego dla Ministerstwa Rozwoju i Technologii.

Przedmiot zamodwienia sktadajg sie nastepujgce dziatania:

Dostarczenie subskrypcji oraz oprogramowania Systemu XDR wraz ze wsparciem producenta

na 36 miesiecy.

2. Wdrozenie dostarczonego systemu XDR
3. Ustugi asysty technicznej dla wdrozonego Systemu, Swiadczone na podstawie dodatkowych
zlecen Zamawiajgcego

il TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zamdwienia zostanie zrealizowany w terminie maksymalnie do 30 dni od daty
podpisania przez strony umowy (termin realizacji do uzupetnienia przez Wykonawce w
Formularzu Ofertowym).

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA
1.

W ramach realizacji przedmiotu zamoéwienia zostanie zrealizowana dostawa systemu
Rozszerzonego Wykrywana i Reagowania (XDR - Extended Detection and Response) wraz
z wdrozeniem i instruktazem oraz ustugami wsparcia technicznego dla Ministerstwa
Rozwoju i Technologii.

W ramach realizacji przedmiotu zaméwienia zostang dostarczone niezbedne elementy i
subskrypcje oprogramowania skfadajgcego sie na zaoferowany system Rozszerzonego
Wykrywana i Reagowania (XDR - Extended Detection and Response)

Zaoferowane oprogramowanie nie moze by¢ przeznaczone przez producenta do wycofania
ze sprzedazy.

Dostarczone licencje (subskrypcje) muszg by¢ zarejestrowane na Zamawiajgcego i
pochodzi¢ z legalnego kanatu dystrybucyjnego producenta na rynek UE oraz nie posiadac
wad prawnych, zas$ korzystanie z niego przez Zamawiajgcego nie powinno stanowié
naruszenia majgtkowych praw autorskich oséb trzecich.



5. Prawo do aktualizacji przedmiotowego oprogramowania oraz baz sygnatur musi byé
zarejestrowane u producenta na uzytkownika koncowego (Zamawiajacego).

6. Zapewnienie wsparcia i pomocy technicznej przez okres 36 miesiecy od dnia wdrozenia. W
ramach wsparcia nalezy zapewni¢ dostep do aktualizacji oprogramowania i sygnatur.
Wsparcie powinno by¢ realizowane w jezyku polskim. W ramach wsparcia zgtoszenia bedg
realizowane za pomocg systemu informatycznego wykonawcy (catodobowo) Iub
telefonicznie - w dni robocze w godzinach 8-16.

7. Wykonawca musi zagwarantowaé przywrocenie funkcjonalnosci systemu, liczgc od
momentu zgtoszenia przez Zamawiajgcego w ciggu 8 godzin roboczych.

8. System musi spetnia¢ wymogi w zakresie ochrony poufnosci, integralnosci i dostepnosci
informacji oraz systeméw informatycznych zgodnie z polskimi normami i Krajowymi Ramami
Interoperacyjnosci (KRI), w tym aktualizacje oprogramowania oraz zarzadzanie
konfiguracja.

9. System musi wspétpracowac z istniejgcg infrastrukturg teleinformatyczng Zamawiajgcego
oraz by¢ zgodny z wymaganiami interoperacyjnosci systemow publicznych w Polsce.

IV.  MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE SYSTEMU XDR

1. System XDR musi obejmowaé kompleksowe wykrywanie, korelowanie, monitorowanie,
blokowanie i usuwanie zaawansowanych zagrozen oraz automatyczne i manualne
dziatania naprawcze na okres okreslony w formularzu ofertowym.

2. System XDR musi zapewni¢ zbieranie i korelacje zdarzen:

a) stacji roboczych;

b) serwerdw;

C) sieci;

d) rozwigzan chmurowych — aplikacji SaaS;

e) poczty elektronicznej;

f) dotyczacych tozsamosci (np. proby eskalacji uprawnien)

3. System XDR musi by¢ dostarczony w formie lub SaaS. Rozwigzanie SaaS musi posiadaé
wskaznik dostepnosci na poziomie co najmniej 99,9%.

4. Wszystkie moduly funkcjonalne Systemu muszg by¢ dostarczone od jednego producenta.

5. Wszystkie wygenerowane przez system incydenty, zdarzenia bezpieczenstwa, informacje
dotyczace wykrytych podatnosci oraz informacje zwigzane z analizg ryzyka muszg by¢
prezentowane w jednej centralnej konsoli stanowigcej czes¢ oferowanego systemu.

6. System musi sie sklada¢ z wymienionych komponentéw:

a) agentow instalowanych na stacjach roboczych i serwerach
b) agentéw instalowanych na urzgdzeniach mobilnych
c) konsoli zarzgdzajacej i analityczne;j

7. Dlarozwigzania SaaS wymaga sig, aby system byt uruchomiony w chmurze publicznej oraz
przechowywat i przetwarzat dane na terenie Polski lub  Europejskiego Obszaru
Gospodarczego.

8. System musi by¢ zgodny z regulacjami RODO/GDPR (ang. General Data Protection
Regulation), posiada¢ certyfikacje ISO/IEC 27001:2022,CSA Star Level 2, FedRAMP, PCI
DSS CSP, SOC 3, SOC 2 Type 2.

9. System nie moze by¢ zabroniony do stosowania ani czasowo wstrzymany do stosowania
przez administracje ktéregokolwiek z panstw cztonkowskich NATO.

10. Skutecznosé systemu musi byé poswiadczona przez co najmniej nastepujgce niezalezne
instytucje badajgce rynek rozwigzan EDR/XDR:

a) System musi by¢ sklasyfikowany jako ,Leader” dla raportu Gartner Magic Quadrant for
Endpoint Protection Platforms co najmniej za rok 2025.

11. System nalezy dostarczy¢ z subskrypcjg wraz ze wsparciem producenta na okres okreslony

w formularzu ofertowym umozliwiajgcg objecie ochrong:
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a) stacje robocze windows 10/11 (w tym VDI)
b) stacje robocze macOS
c) serwery Linux
d) serwery Microsoft Windows Server
System musi przechowywa¢é informacje o alarmach i incydentach co najmniej przez 30 dni
System musi przechowywaé szczegdtowe dane telemetryczne z endpointow
zabezpieczonych agentem przez co najmniej 30 dni.
System musi umozliwiaé pobieranie/eksportu  kompletnych ,surowych” danych
telemetrycznych z chmury producenta dla potrzeb dtugoterminowego przechowywania
logéw i analityki w lokalnym SIEM. Jezeli funkcja ta wymaga dodatkowej licencji to nalezy
przewidzie¢ jg w ofercie. Musi istnie¢ rowniez mozliwos¢ przeszukiwania tych danych.
System musi szyfrowa¢ dane w trakcie transmisji i w trakcie przechowywania za pomocg
protokotéw i algorytméw kryptograficznych uznanych powszechnie za bezpieczne.
Producent systemu musi zagwarantowac, ze dostep do przechowywanych danych posiada
tylko i wytgcznie producent i ze dostep do danych nie jest mozliwy dla zadnej trzeciej strony.
Dane w trakcie przechowywania muszg by¢ szyfrowane algorytmem AES-256.
Interfejs API systemu musi umozliwia¢ co najmniej nastepujace akcje:
a) Wykonanie kwerendy do danych telemetrycznych z endpointa i z systemow trzecich
b) Uruchomienie skryptu na wskazanym hoscie
c) Zarzadzanie izolacjg sieciowg danego hosta
d) Pobranie informacji o alarmach
e) Zlecenie skanowania hosta
f)  Pobranie pliku z hosta
System musi przechowywaé przez 180 dni logi audytowe odnotowujgce co najmniej
logowanie uzytkownikéw, zmiany wprowadzane w konfiguracji systemu, nawigzywanie
zdalnych potgczen do chronionych stacji i wykorzystanie interfejsu API
Producent musi dostarczy¢ zakres danych przetwarzanych w ustudze jako zatacznik do
dokumentacji powdrozeniowej
System musi posiada¢ mozliwosS¢ instalacji agenta na co najmniej nastepujgcych
systemach operacyjnych:
a) Microsoft:

e Windows 10

o  Windows 11

e Server 2016 i Server Core 2016

e Server 2019 i Server Core 2019

e Server 2022 i Server Core 2022

e Server 2025 i Server Core 2025
b) Linux

e CentOS 7

e Debian 10, 11i12

e Oracle Linux7,8i9

e Red Hat Enterprise Linux 7, 8,9i 10

e Rocky Linux 9i 10

e SUSE Linux Enterprise Server 12 15

o Ubuntu, 20.04 LTS, 22.04 LTS, 24.04 LTS
c) Apple macOS od Ventura 13 (i nowszych wersjach)
d) Apple iOS/iPadOS od 16.x (i nowszych wersjach)
e) Android od 9.x (i nowszych wersjach)
System musi posiada¢ mozliwos¢ instalacji agenta na systemach VDI.
System musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego:
a) W formacie msilub exe dla systeméw Microsoft
b) W formacie pakietu rpm i deb dla systemoéw Linux



22.

23.

24.

25.

26.

27.

28.

20.

30.

31.

32.

33.

34.

35.

36.

37.

38.
39.

c) W formacie pakietu pkg dla macOS

Wymagana jest ocena na poziomie min ,A+” dla wszystkich serwisow, z ktérych korzysta

oferowane rozwigzanie. Ocena bedzie weryfikowana przy pomocy ogodlinodostepnego

narzedzia https://www.ssllabs.com

Komunikacja miedzy agentem a konsolg systemu musi by¢ realizowana z wykorzystaniem

protokotu HTTPS w wariancie co najmniej z TLS1.2 i odbywac sie:

a) Bezposrednio

b) Posrednio przez proxy systemowe

c) Posrednio przez proxy wskazane w trakcie instalacji lub poprzez generowanie pakietu
instalacyjnego agenta

Dokumentacja Systemu musi wskazywaé adresy IP oraz adresy URL, z ktérymi komunikuje

sie agent nawigzujgc komunikacje z konsolg systemu, aby umozliwi¢ udroznienie

komunikacji sieciowej.

System musi posiada¢ mozliwosé zarzgdzania przez przegladarke internetowa.

Komunikacja musi by¢ zabezpieczona HTTPS w wariancie co najmniej z TLS1.2.

Interfejs webowy Systemu nie moze korzystaé z komponentéw typu Flash, Silverlight,

applet Java, ActiveX, wtyczek NPAPI.

System musi posiada¢ mozliwos¢ zarzadzania oraz integracji z innymi systemami przez

interfejs API.

System musi posiada¢ mozliwosé wskazania listy publicznych adreséw IP, z ktérych bedzie

istniata mozliwos¢ zalogowania sie do konsoli systemu.

System musi umozliwiaé integracje z zewnetrznymi katalogami uzytkownikéw z

wykorzystaniem SAML 2.0 ze wsparciem dla ADFS.

Logowanie do konsoli zarzadzajgcej musi wymagac uzycia drugiego skfadnika - MFA (multi-

factor authentication)

System musi posiada¢ wbudowany katalog uzytkownikéw oraz obstugiwa¢ drugi czynnik

uwierzytelniajgcy wykorzystujgcy tokeny TOTP (ang. Time Based One-Time Password).

System podczas tworzenia haset dla lokalnych kont administracyjnych musi wymuszaé

tworzenie haset ztozonych.

System nie moze posiada¢é ograniczenia licencyjnego na liczbe uzytkownikow

(administratoréw, analitykow, inzynierow bezpieczenstwa) zdefiniowanych w systemie ani

ograniczenia na réwnoczesnie zalogowanych w systemie uzytkownikéow. Wszyscy

uzytkownicy muszg posiadaé¢ wiasne konta imienne. Nie dopuszcza sie wykorzystania

wspotdzielonych kont uzytkownikéw.

System musi umozliwia¢ okreslenie zakresu dostepu z wykorzystaniem matrycy rdl i ich

przypisania do uzytkownika lub do grupy uzytkownikéw. Rola musi definiowa¢ dostep do

okreslonego obszaru administracyjnego systemu, jego rodzaj (tylko do odczytu, peten

dostep) oraz jego zakresu (wszystkie lub wybrane hosty).

System musi obstugiwa¢ co najmniej 5 pozioméw waznosci alarméw, np: informacyjny,

niski, sredni, wysoki i krytyczny.

System musi automatycznie grupowac powigzane alerty w celu przyspieszenia i utatwienia

triazu i analizy incydentu.

System dla alarméw zgrupowanych w ramach incydentu musi automatycznie tworzy¢

tancuchy przyczynowo skutkowe reprezentujgce =zaleznosci pomiedzy procesami

wykorzystywanymi w trakcie ataku i powigzane dane telemetryczne, celem utatwienia

przeanalizowania wykorzystywanych technik, ustalenia celu i zakresu ataku oraz

zweryfikowania, czy atak sie powiédt.

System musi posiada¢ modut obstugi zgtoszen (case management)

System musi umozliwia¢ zarzgdzanie incydentami co najmniej w nastepujgcym zakresie:

a) Przypisanie incydentu do analityka

b) Zmiane stanu incydentu np: badany, false positive, true positive

c) Dodawanie notatek

d) Przypisania priorytetow
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System musi mapowac alarmy do frameworku MITRE ATT&CK minimum w wersji 12

System musi posiadac¢ funkcjonalno$¢ sprawdzania prébek w piaskownicy tzw. Sandbox.

a) musi posiada¢ konfigurowalng mozliwos¢ automatycznego uploadowania plikéw do
analizy w sandboxie,

b) musi umozliwia¢ wglad w raport z sandboxa dla plikéw powigzanych z incydentem i
eksport raportu.

System musi posiada¢ mozliwo$¢ kontroli urzadzehn podigczanych do portéw USB co

najmniej na systemach Windows, Linux i macOS w nastepujgcym zakresie:

a) Okreslenia jakie urzadzenia USB mozna podtgczyé

b) Okreslenia zakresu dostepu do pamieci masowej USB:

c) Brak dostepu

d) Tylko odczyt

e) Odczyti zapis

f) Odczyt, zapis i uruchamianie

System musi posiada¢ mozliwo$¢ kontroli host firewalla co najmniej na systemach Windows

System musi posiada¢ mozliwos$¢ skonfigurowania manualnej i automatycznej aktualizacji

agenta dla danych grup hostéw.

System musi umozliwia¢é dynamiczne grupowanie hostow z wykorzystaniem co najmnie;j

nastepujgcych atrybutéw: nazwa hosta, jednostka organizacyjna Organizational Unit

wewnatrz Active Directory, system operacyjny, adres IP.

System musi umozliwia¢ nawigzanie zdalnego potgczenia konsolowego do hosta

chronionego agentem oferujgc co najmniej nastepujgce funkcje:

a) Podglad uruchomionych procesow

b) Podglad systeméw plikéw

c) Wylgczenie wskazanego procesu

d) Uruchomienie skryptu z biblioteki

e) Pobranie pliku z hosta

f)  Zrzut pamieci procesu dla systemu Windows

System musi umozliwia¢ zdalng izolacje sieciowg hosta. W trakcie trwania izolacji sieciowej

caly ruch sieciowy z wyjgtkiem potgczenia do systemu musi zostaé¢ zablokowany.

System musi umozliwia¢ tworzenie biblioteki skryptow oraz ich zdalne uruchamianie na

pojedynczym hosScie i na grupie hostéw. Wymagana jest obstuga co najmniej nastepujgcych

jezykéw skryptowych:

a) Systemy windows: powershell

b) Systemy Linux: skrypty bash lub python

c) Systemy MacOS: skrypty zsh lub python

System musi posiada¢ mozliwo$¢ uruchomienia petnego skanowania hosta na zgdanie.

System musi umozliwia¢ integracje z ustugg VirusTotal. Wraz z Systemem nie jest

wymagane dostarczenie licencji do wskazanego narzedzia.

System musi posiada¢é wbudowane mechanizmy integracji lub umozliwia¢ integracje za

pomocg API z produktami i ustugami klasy SIEM i SOAR

System musi umozliwia¢ globalne oraz per grupa hostéw blokowanie uruchamiania plikéw

binarnych poprzez wskazanie ich hasha.

System musi posiada¢ mozliwos¢ budowania wtasnych regut detekcyjno-prewencyjnych.

System musi posiada¢ mozliwosé budowania wiasnych list indykatoréw (ang. Indicator Of

Compromise) w formie nazw domenowych, adreséw IPv4 i IPv6 oraz hashy SHA256

poprzez:

a) Import indykatoréw z pliku w formacie STIX

b) Manualne dodanie indykatoréw

c) Programowe dodanie indykatoréw przez interfejs API

d) Poprzez protokot TAXII

System musi umozliwia¢ definiowanie wtasnych dashboardéw (konsol) z wykorzystaniem

predefiniowanych widgetdéw (kontrolek).
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System XDR musi zapewni¢ zbieranie i korelacje zdarzen:
a) Stacji roboczych

b) Serweréw

c) Sieci

d) Rozwigzan chmury publicznej pracujgcych w modelu SaaS np. Sharepoint Online,
OneDrive

e) Poczty elektronicznej MS Exchange

f) Dotyczgcych tozsamosci (np. proby eskalacji uprawnien)

System musi umozliwia¢ przeszukiwanie wszystkich danych telemetrycznych =z

wykorzystaniem kwerend. Kwerendy muszg umozliwia¢ tgczenie danych telemetrycznych z

réznych zrédet, ich filtrowanie, przeksztatcanie wynikéw i obstugiwaé free text search

(wyszukiwanie dowolnego ciggu znakéw bez wskazywania konkretnego pola). Reguty

tworzenia kwerend muszg by¢ opisane w dokumentacji systemu.

System musi umozliwia¢ zapisanie kwerendy do danych telemetrycznych do biblioteki.

System musi umozliwia¢ zrealizowanie kwerendy do danych telemetrycznych i odczytanie

jej wynikéw via interfejs API.

System musi umozliwia¢ eksport wynikéw kwerendy do danych telemetrycznych w formie

pliku tekstowego lub JSON.

System musi umozliwia¢ eksportowanie alertéw oraz logéw audytowych w formacie syslog

System musi umozliwia¢ integracje z systemami ticketowymi takimi jak Jira, ServiceDesk

Plus

System musi umozliwia¢ uruchamianie kwerendy

System musi umozliwia¢ wykrywanie zasobéw podtgczonych w sieci wewnetrznej w sposéb

pasywny.

System musi posiada¢ nastepujgce mozliwosci przetwarzania logéw z systeméw trzecich:

a) Co najmniej 10GB logéw dziennie

b) Wsparcie dla logéw w formacie syslog

System musi posiadaé mozliwos¢ rozbudowy o zintegrowany modut raportowania o

podatnosciach systemu operacyjnego i o podatnosciach zainstalowanych aplikacji na

systemach operacyjnych Windows, macOS i Linux. Modut musi tworzy¢ inwenture

zainstalowanych aplikaciji.

System musi posiada¢ mozliwo$¢ rozbudowy o zintegrowany modut ITDR (ang. Identity

Threat Detection and Response) co najmniej w zakresie detekcji niebezpiecznych i

podejrzanych zdarzen zwigzanych z kradziezg tozsamosci. Modut ITDR musi dziata¢ co

najmniej dla srodowiska Active Directory. Wbudowany modut ITDR musi budowa¢ profile

zachowania uzytkownikéw i alarmowac w przypadku wykrycia podejrzanych anomalii w ich

zachowaniu oraz na biezaco ocenia¢ ryzyko powigzane z uzytkownikiem.

System musi umozliwia¢ definiowanie wskaznikow kompromitacji w formie: SHA256, nazwy

domenowej, adresu IPv4, Sciezki, nazwy pliku. Musi istnie¢ mozliwos¢ dodania znacznika

recznie, zaimportowania znacznikdw z pliku i via REST API oraz oznaczenia reputacji,

wiarygodnosci i okresu wygasniecia znacznika.

System musi umozliwia¢ definiowanie ztozonych wskaznikéw kompromitacji opisujgcych

zachowanie procesu co najmniej w zakresie: operacji plikowych, uruchamianych proceséw

i ich parametréw, operacji sieciowych i operacji na rejestrze (tylko windows).

System musi posiada¢ wbudowane modele uczenia maszynowego (Machine Learning)

dedykowane do wykrywania ruchu bocznego (lateral movement) w infrastrukturze IT.

System dla kazdego wprowadzonego i ziozonego wskaznika kompromitacji musi

wygenerowac alarm(-y):

a) jesli znacznik zostal odszukany w historycznych danych telemetrycznych
(zgromadzonych przed dodaniem wskaznika)

b) jesli znacznik zostanie odszukany w nowych danych telemetrycznych

System musi umozliwia¢ przeksztatcanie ztozonych wskaznikow kompromitacji w reguty

prewencyjne co najmniej dla agenta dla Windows.



73. System musi posiada¢ wbudowany modut SOAR (ang. Security Orchestration, Automation
and Response) umozliwiajgcy automatyczng obstuge alarméw w tym m.in. mozliwosé
zmiany konfiguracji (orkiestracji) innych systemow bezpieczenstwa i rozszerzenie kontekstu
alarmu poprzez integracje z systemami trzecimi. Wbudowany modut SOAR musi
umozliwiaé budowanie spersonalizowanych scenariuszy obstugi (ang. playbooki) z
wykorzystaniem graficznego narzedzia bez potrzeby pisania kodu.

74. Wbudowany modut SOAR musi posiadaé¢ mozliwosc¢ orkiestracji systemow bezpieczenstwa
wewnatrz sieci Zamawiajgcego (systemow on-prem) oraz systemow bezpieczehstwa.

75. Wbudowany modut SOAR musi umozliwia¢ zrealizowanie co najmniej nastepujgcych
scenariuszy:

a) Wystanie maila do wskazanych adresatow w odpowiedzi na alarm o wskazanej
istotnosci celem potwierdzenia zatgczenia izolacji sieciowej hosta.

b) Zatozenie zgtoszenia w systemie Jira w odpowiedzi na alarm o wskazanej istotnosci lub
alternatywnie wywotanie konfigurowalnego webhooka w odpowiedzi na alarm o
wskazanej istotnosci celem integracji z systemem do $ledzenia zgtoszen.

c) W odpowiedzi na alarm o zadanej wartosci, w ktérym zidentyfikowano komunikacje z
groznymi publicznymi adresami IP musi nastgpi¢ dodanie w/w adreséw IP do listy
blokowanych adresow IP na firewallu Fortinet i firewallu Palo Alto Networks. Zgode na
dodanie adreséw IP musi wyrazi¢ wskazany operator otrzymujgc powiadomienie o
koniecznosci podjecia decyzji w formie powiadomienia wystanego na wskazany kanat
Microsoft Teams lub drogg mailowa.

Wymagania dla Agenta instalowanego na stacjach roboczych:

1. Agent nie moze wykorzystywac¢ Oracle Java JRE/JDK.

2. Agent musi weryfikowa¢ poprawnos¢ certyfikatu w trakcie nawigzywania potgczenia z
systemem w celu ochrony przed atakami man-in-the-middle z wykorzystaniem mechanizmu
certificate pinning lub podobnego.

3. Agent musi posiada¢ mechanizmy ochronne uniemozliwiajgce wytaczenie agenta lub
wplyniecie na jego poprawne funkcjonowanie nawet przez uzytkownikow z podwyzszonymi
uprawnieniami (ang. anti-tampering) na systemach Windows, macOS i Linux.

4. QOdinstalowanie agenta musi byé chronione unikalnym hastem dla kazdej chronionej stacji, tak
aby uniemozliwi¢ odinstalowanie agenta nawet uzytkownikdw z podwyzszonymi uprawnieniami na
systemach Windows, macOS i Linux.

5. W trakcie instalacji agenta musi istnie¢ mozliwo$¢é wskazania dedykowanego serwera proxy, z
ktérego agent bedzie korzystat nawigzujgc potaczenie z systemem.

6. Agent musi wykrywac i blokowac¢ préby wytgczenia ustugi Volume Shadow Copy Service (VSS)
oraz inne préby uszkodzenia migawek VSS.

7. Agent musi bezposrednio na chronionym hoscie zapewnia¢ ochrone przed znanymi i
nieznanymi ztosliwymi plikami binarnymi poprzez lokalng analize statyczng bazujgcg na uczeniu
maszynowym (ang. Machine learning)

8. Agent musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi makrami w plikach
Microsoft Word i Microsoft Excel poprzez lokalng analize statyczng bazujgcg na uczeniu
maszynowymi (ang. Machine learning)

9. Agent musi realizowa¢ ochrone przed zaszyfrowaniem dysku i plikbw przez ztosliwe
oprogramowanie (aka ochrona anty-ransomware’owa).

10. Agent musi wykonywac analize plikdw binarnych po tym jak zostaty zapisane w systemie plikdw.
11. Musi zapewnia¢ ochrone przed znanymi i nieznanymi exploitami wykorzystujgcymi znane i
nieznane luki bezpieczehstwa w oprogramowaniu.

12. Agent musi posiada¢ konfigurowalng opcje umieszczania ztosliwych plikow w kwarantannie.
13. Agent musi automatycznie wykonywac¢ skanowanie pamieci masowej natychmiast po jej
podigczeniu do portu USB Ilub musi blokowaé préby intencjonalnego i automatycznego
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uruchomienia plikbw wykonywalnych z pamigci masowe;.
14. Agent co najmniej na systemach Windows musi posiada¢ mechanizm skanowania pamieci
RAM w celu wykrywania ztosliwego kodu.
15. Agent, poprzez analize ztozonych tancuchéw przyczynowo skutkowych i wykrywanie technik i
taktyk stosowanych przez cyberprzestepcéw, musi zapewni¢ ochrone przed atakami klasy Living
of The Land wykorzystujgcymi legalne narzedzia systemowe w grozny sposaéb.
16. Agent musi zapewnia¢ ochrone przed atakami majgcymi na celu kradziez poswiadczen
uzytkownikow.
17. Agent musi posiada¢ mozliwos¢ automatycznej remediacji ztozonych atakéw co najmniej
poprzez wytgczenie ztosliwych proceséw, umieszczenie plikéw w kwarantannie.
18. Agent musi integrowac sie z Windows Security Center.
19. Agent musi umozliwia¢ kwarantanne groznych plikow.
20. Agent musi dziata¢:

a) W jadrze systemu (uzywac sterownika) na systemach Windows

b) W jadrze systemu (aka kernel space) lub poza jgdrem systemu (aka user space) na

systemach Linux

¢) Poza jadrem systemu na systemach MacOS
21. Agent dla systeméw Windows, MacOS i Linux musi zbiera¢ i wysyta¢ do systemu co najmniej
nastepujgce dane telemetryczne:

a) Utworzenie nowego procesu i zakonczenie procesu

b) Operacje na socketach sieciowych dla TCP i UDP

c) Operacje na plikach

d) Zdarzenia z event logu dotyczgce uwierzytelnienia.

e) Operacje na rejestrze (tylko systemy Windows)
22. W przypadku braku tgcznosci z systemem agent musi lokalnie przechowaé dane telemetryczne
i wystaé je do systemu po przywrdceniu fgcznosci sieciowe;.

MINIMALNE WYMAGANIA W ZAKRESIE GWARANCJI SYSTEMU

Gwarancja dla oferowanego systemu musi spetnia¢ nizej opisane wymagania:

Minimalny okres gwarancji 36 miesiecy.
Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji producenta
rozwigzania zgodnie z terminami obowigzywania wymaganymi w OPZ.
Gwarancja ma by¢ $wiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od czasu
przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania zgtoszen
serwisowych.
Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www) w
zakresie rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg w godzinach pracy
Zamawiajgcego.
W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni
Zamawiajgcemu mozliwo$¢ wielokrotnego uaktualniania catego dostarczonego Oprogramowania
do najnowszych wersji oferowanych przez producenta oraz patche i programy korekcji btedow.
Przez usuniecie Awarii nalezy rozumie¢ przywrdcenie pierwotnej funkcjonalnosci Systemu we
wszystkich modutach i zaprzestanie stosowania w biezgcej pracy procedur zastepczych.
Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu do
stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich zainstalowanych
komponentow.
8. W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres wskazany w formularzu
ofertowym do:

a) pobierania i instalowania nowych wersji oprogramowania dla kazdego elementu

wchodzgcego w skiad oferty;
b) Dostepu do bazy wiedzy oraz dokumentacji dostarczonych elementéw;
c) Dostepu do powiadomien/ogtoszen/alarmow w zakresie dostarczonych elementow;



d) Zgtaszania nieograniczonej liczby awarii systemu w trybie 24x365x7 za pomoca
dedykowanego portalu i/lub zgtoszenia telefonicznego.
9. Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:
a) 1 godzina/8 godzin - btgd krytyczny — tj. przerwa w dziataniu ustug w $rodowisku
produkcyjnym, brak dostepnego obejscia problemu,
b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczgco
utrudniajgcy realizacje procesow biznesowych, brak dostepnego obejscia problemu,
c) 4 godziny/7 dni - btedy $rednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji procesow biznesowych, dostepne obejscie problemu,
d) 8 godzin/14 dni - btedy niskie — tj. problem z poprawnym dziataniem ustugi, brak wptywu na
realizacje proceséw biznesowych.
10. Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury
zgtaszania i obstugi Awarii wraz z listg oséb upowaznionych do kontaktéw, wykazem adresow
poczty elektronicznej i nr telefonow.
11. W okresie gwarancji Wykonawca ponosi odpowiedzialno$é za poprawne funkcjonowanie
oprogramowania stanowigcego przedmiot zamowienia, z zastrzezeniem, ze Wykonawca nie
ponosi odpowiedzialnosci za uszkodzenia oprogramowania powstate z wytgcznej winy
Zamawiajgcego lub os6b trzecich dziatajgcych w jego imieniu.
12. Wymagany tryb zgtaszania wszelkich awarii, wad i btedéw. Zgtoszenie nastepuje w drodze
pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
zgtaszania awarii, wad i btedéw dotyczgcych sprzetu i oprogramowania w dni robocze w godzinach
8:00-17:00.
13. Zamawiajgcy wymaga obstugi zgtoszen w jezyku polskim.

VII. MINIMALNE WYMAGANIA W ZAKRESIE DOKUMENTACJI POWYKONAWCZEJ

Wykonawca po zakonczonym wdrozeniu Systemu zobowigzany jest do sporzgdzenia dokumentacji
powykonawczej wdrozonego Systemu. Dokumentacja musi zawiera¢ nastepujgce elementy:

1. Informacje ogdine
e  Tytut projektu/systemu
e Zamawiajgcy i wykonawca
e Zakres wdrozenia
e Daty realizacji (rozpoczecia i zakonczenia)
e Osoby kontaktowe/odpowiedzialne
2. Opis systemu
Cel i funkcjonalno$¢ systemu
e Zakres objety wdrozeniem
Architektura systemu (np. model warstwowy, serwer-klient, chmura)
Schematy lub diagramy (np. diagramy UML, sieciowe, architektury logicznej i fizycznej)
e Licencje
3. Wykonane prace
Opis wykonanych etapow wdrozenia
Zastosowane technologie i narzedzia
Zainstalowane oprogramowanie i ich wersje
Dostarczone komponenty ich specyfikacja
4. Konfiguracja systemu
e Parametry konfiguracyjne
e Zastosowane ustawienia (system operacyjny, bazy danych, serwery, aplikacje)
e Dane dostepowe (jesli to mozliwe) lub procedura ich uzyskania
e Schematy potgczen (np. sieciowych, zasilania, logiki sterowania)
5. Testy i odbiory
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e Protokoty testéw funkcjonalnych i integracyjnych
o Wyniki testow
e Protokdt odbioru koricowego
e Wykryte i rozwigzane problemy (jesli byty)
Instrukcje i procedury
e Instrukcja uzytkownika systemu
e Instrukcja administratora
e Procedury awaryjne i odzyskiwania danych (Disaster Recovery)
e Szczegoly dotyczgce kopii zapasowych i przywracania systemu
e Procedury utrzymaniowe

e Licencje na oprogramowanie

e Certyfikaty zgodnosci

e Rysunki techniczne

e Zrzuty ekrandéw lub dokumentacja fotograficzna
e Raporty z testow

MINIMALNE WYMAGANIA W ZAKRESIE WDROZENIA SYSTEMU WRAZ Z
PRZEPROWADZENIEM INSTRUKTAZU

Wdrozenie zostanie wykonane przez nastepujace dziatania:

1. instalacje subskrypcji oprogramowania;

2. analize przedwdrozeniowg obejmujgcg rozpoznanie potrzeb i przygotowanie architektury
rozwigzania ujetg w projekcie technicznym;

3. konfiguracje i uruchomienie systemu XDR;

4. wykonanie dokumentacji technicznej i eksploatacyjnej;

5. przeprowadzenie instruktazu dla administratorow Systemu;

6. konfiguracje i implementacje polityk bezpieczenstwa, regut oraz raportéw, optymalizacje pod
katem wydajnosci oraz minimalizacji liczby fatszywych alarmow zgodnie z najlepszymi praktykami
oraz wytycznymi Zamawiajgcego;

7. przeprowadzenie testéw poprawnosci instalacji i konfiguracji oraz przygotowanie szablonéw
powiadomieh o incydentach bezpieczenstwa

8. instalacje i konfiguracje oprogramowania XDR wedtug najlepszych praktyk producenta.
Instalacje oprogramowania na stacjach roboczych i serwerach wykona Zamawiajgcy na podstawie
informacji i dokumentacji dostarczonej przez Wykonawce.

9. konfiguracje autentykacji i autoryzacji do systeméw wigczajgc w to integracje z ustugami
zarzgdzania tozsamoscig dziatajacych u Zamawiajgcego.

10. przeprowadzenie petnej integracji z istniejgcymi narzedziami SIEM, |AM, systemami
pocztowymi oraz integracje z zewnetrznymi zrédtami threat intelligence.

11. skonfigurowanie proceséw normalizacji i parsowania danych, aby wszystkie informacje byty
ujednolicone i gotowe do skutecznej analizy.

12. utworzenie regut korelacyjnych pozwalajgcych na wykrywanie zaawansowanych scenariuszy
atakow i nietypowych aktywnosci w srodowisku.

13. przygotowanie spersonalizowanych dashboardéw i raportéw, ktére umozliwig zespotowi SOC
szybkie monitorowanie stanu bezpieczenstwa.

14. zdefiniowanie przypadkéw uzycia wraz z ich mapowaniem do standardow takich jak MITRE
ATT&CK lub NIST w celu ujednolicenia monitoringu zagrozen.

15. zrealizowanie integracji XDR z narzedziami zabezpieczen, systemami ticketowymi, platformami
skanowania i urzgdzeniami sieciowymi w celu umozliwienia automatycznych reakcji.

16. opracowanie i wdrozenie reakcji na incydenty, obejmujgcych zaréwno dziatania automatyczne,
jak i pétautomatyczne.



17. przeniesienie (odtworzenie) ustawien z obecnie wykorzystywanego rozwigzania EDR w
zakresie migracji polityk (antywirusowych, wykluczen, polityk zapory ogniowej, polityk kontroli
aplikaciji).
18. konfiguracje i implementacje polityk bezpieczenstwa, regut oraz raportéw, optymalizacje pod
katem wydajnosci oraz minimalizacje liczby fatszywych alarméw zgodnie z najlepszymi praktykami
oraz wytycznymi Zamawiajgcego.
19. wdrozenie konfiguracji inicjalnej dla min. 5 playbookéw w module SOAR.
20. wykonanie testow wydajnosci, bezpieczenstwa oraz procedur odtwarzania po awarii w celu
potwierdzenia gotowosci systeméw do pracy w srodowisku produkcyjnym.
21. wykonanie testéw akceptacyjnych (niezawodnosciowe oraz funkcjonalne) oraz opracowanie i
przedstawienie Raportu w dokumentacji powykonawcze;j.
22. Wykonawca przeprowadzi instruktaz dla administratoréw wskazanych przez Zamawiajgcego:
a) Instruktaz zostanie przeprowadzony w terminie uzgodnionym z Zamawiajgcym (jednak nie
pozniej niz 10 dni od daty wdrozenia), w jego siedzibie, tj. Plac Trzech Krzyzy 3/5, 00-507
Warszawa lub w formie zdalne;j.
b) Instruktaz powinien obejmowac:
e omowienie dostarczonego oprogramowania (parametry, funkcjonalnosci),
e omowienie przeprowadzonych prac instalacyjno-konfiguracyjnych,
e omowienie i weryfikacje przygotowanych i dostarczonych procedur,
e omowienie scenariuszy w przypadku wystgpienia btedow/awarii
23. Wdrozenie musi odzwierciedla¢ odwzorowanie struktury organizacji MRIT:
a) Kazdy komputer/serwer musi by¢ przypisany do okreslonej jednostki organizacyjne;j
zgodnie ze strukturg AD.
b) Wskazana grupa administratoréw globalnych musi mie¢ mozliwo$¢ nadzoru nad wszystkimi
urzgdzeniami, na ktorych jest zainstalowane oprogramowania Systemu XDR
c) Uzytkownik (administartor) musi mie¢ przypisane odpowiednie uprawnienia w kontekscie
danej organizacji.
24. Konfiguracje i implementacje polityk bezpieczenstwa, regut oraz raportéw, optymalizacje pod
katem wydajnosci oraz minimalizacji liczby fatszywych alarméw zgodnie z najlepszymi praktykami
oraz wytycznymi Zamawiajgcego.

MINIMALNE WYMAGANIA W ZAKRESIE ASYSTY TECHNICZNEJ

1. Wykonawca przez caty okres trwania umowy zobowigzany bedzie do swiadczenia ustugi

asysty technicznej na kazde Zzadanie Zamawiajgcego, tj. kazdorazowo na podstawie
pisemnego zlecenia asysty technicznej, wystawianego przez Zamawiajgcego.

2. Zakres, sposob oraz termin realizacji zostanie uzgodniony na etapie przedstawienia

wymagah przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce,
poprzedzajgcych zlecenie.

3. Zlecenia bedg obejmowac w szczegolnosci:

a) Zapewnienie Zamawiajgcemu pomocy W rozwigzaniu probleméw i incydentow
wyniktych w trakcie obstugi dostarczonego systemu XDR tj.:

e analiza probleméw zgtaszanych przez Zamawiajgcego;

e asysta przy okreslaniu i usuwaniu przyczyn oraz skutkéw zgtaszanych incydentow;

e dostarczanie, instalacja (po uzyskaniu zgody Zamawiajgcego) i konfiguracja
uaktualnien i nowych wersji oprogramowania lub jego komponentéw, oraz
zwigzana z tym aktualizacja dostarczonej dokumentacji;

e przeprowadzanie analiz oraz udzielanie konsultacji Zamawiajgcemu;

e dokonywanie zmian konfiguracji oprogramowania;

e opracowywanie i dostarczanie dokumentacji, w tym aktualizacji dokumentacji oraz
dostarczanie dokumentacji wprowadzanych zmian;

e implementacje nowych funkcjonalnosci lub modyfikacje juz skonfigurowanych.
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b) Wsparcie w przypadku wystgpienia incydentu bezpieczehstwa:
e wsparcie w zakresie wykonania analizy wykorzystanych podatnosci;
e kontakt z ekspertem w zakresie bezpieczehstwa dostarczonego systemu;
e analize zakresu kompromitacji systemu;
e wsparcie w konfiguracji/rekomendacji w celu zabezpieczenia systemu;
e wsparcie w zakresie usuniecia skutkéw oraz rozwigzania incydentu
bezpieczenstwa;

c) Wsparcie w planowanych pracach serwisowych:
e Przeprowadzenia standardowych prac serwisowych,
e Przeprowadzania aktualizacji komponentéw systemu,
o Weryfikacji poprawnosci konfiguracii,
o Wsparcia w okresie podwyzszonej czujnosci (np. monitoring srodowiska w czasie
biznesowo krytycznych wydarzen).

d) Wsparcie on-site w przypadku braku mozliwosci rozwigzania problemu zdalnie.

e) Usltugi asysty technicznej muszg by¢ realizowane przez inzyniera posiadajgcego
Certyfikat z oficjalnej sciezki producenta dostarczonego systemu na poziomie
eksperckim.

Ustugi asysty technicznej Wykonawca zobowigzuje sie realizowa¢ w dwoch formach:

a) w siedzibie Zamawiajgcego przez pracownikow Wykonawcy na podstawie pisemnego
zlecenia Zamawiajgcego okreslajgcego zakres oraz termin wykonania tych ustug,
uzgodnionych wczesniej z Wykonawcg. Ustugi te bedg swiadczone, przez liczbe godzin
wskazanych w zleceniu,

b) zdalnie przez pracownikow Wykonawcy na podstawie pisemnego zlecenia
Zamawiajgcego okreslajgcego zakres oraz termin wykonania tych ustug, uzgodnionych
wczesniej z Wykonawcg. Ustugi te bedg swiadczone, przez okreslong liczbe godzin w
danym dniu. Wykonawca udostepni narzedzie umozliwiajgce zdalng komunikacje, ktére
w uzgodnieniu z Zamawiajgcym zostanie uruchomione na stacji roboczej pracownika
Zamawiajgcego.

Po wykonaniu ustug Wykonawca przediozy Zamawiajgcemu protokdt z wykonania ustug

asysty zawierajgcy ich rodzaj, zakres oraz termin.

Maksymalna liczba roboczogodzin w trakcie trwania umowy wynosi 200.

Zamawiajgcy zastrzega sobie prawo do nie udzielania zlecen na ustugi asysty techniczne;.

Proces realizacji asysty technicznej bedzie przebiegat nastepujgco:

a) Zamawiajgcy przekaze Wykonawcy drogg mailowg zlecenie wykonania asysty
technicznej. Zgtoszenie zawiera¢ bedzie co najmniej:
. zakres prac do wykonania lub opis problemu do rozwigzania,
e  okreslenie proponowanego terminu realizacji (opcjonalnie).

b) W terminie nie dtuzszym niz 3 dni robocze od dnia otrzymania zgtoszenia o asyste
techniczng Wykonawca skontaktuje sie z Zamawiajgcym w celu ustalenia
szczegotowego zakresu prac, terminu realizacji i szacowanego wymiaru godzin
realizacji asysty technicznej.



