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tancuch dostaw to sieC organizacji zaangazowanych, poprzez powigzania
z dostawcami i odbiorcami, w rozne procesy i dziatania, ktore
tworzg wartosc w postaci produktow i ustug dostarczanych

ostatecznym konsumentom.



tancuch dostaw to sie¢ organizacji zaangazowanych, poprzez powigzania z
dostawcami i odbiorcami, w rozne procesy i dziatania, ktore tworza wartosc

w postaci produktéw i ustug dostarczanych ostatecznym konsumentom.
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Neodym

Prazeodym
Dysproz
Terb

Europ

Itr

Cer

Surowce | Hardware Data Center

SaaS Integrator/ Klient
MSP korcowy
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Symbol Zastosowanie
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Dy
Tb
Eu
Y

Ce

Magnesy w dyskach twardych,
wentylatorach, gtosnikach

Stopy z neodymem w magnesach
Dodatek do magnesow Nd—Fe—B
Luminofory w ekranach LCD i LED
Czerwony luminofor w monitorach
Kondensatory, materiaty dielektryczne

Polerowanie wafli krzemowych

U4

Pierwiastek Symbol Zastosowanie

Lantan La W kondensatorach i stopach
Samar Sm Magnesy trwate (SmCo)
Gadolin Gd Czujniki termiczne, chtodzenie
Holm Ho Materiaty magnetyczne

Tul Tm Luminofory specjalne

Potgczenia elektryczne, styki, ztgcza
Ztoto Au
procesora

Srebro Ag Pasty lutownicze, ztgcza, przewodniki
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_;5:; Dostawca Produkcja Dystrybucja Detal Klient

tancuch Dostaw to sekwencja zdarzen, ktéra ma na celu

zaspokojenie popytu na okreslone produkty i ustugi.

Surowce Hardware Data Center laaS SaaS Integrator/ Klient
MSP koricowy

(*)Definicja wtasna, uproszczona ale pragmatyczna
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Kategorie tancucha Dostaw

Organizacje

Partnerzy i zaleznosci: Identyfikacja organizacji, z ktorymi wspdtpracujemy, od ktérych Dostep i przetwarzanie danych: Zrozumienie, kto ma dostep do naszych systemow i
jestesmy zalezni, oraz charakteru tych zaleznosci. danych oraz jakie dane s3 przez nich przetwarzane.

Oprogramowanie

Komponenty oprogramowaniastron trzecich: Sporzadzenie listy komponentow
oprogramowania dostarczanych przez strony trzecie, na ktérych polegamy, oraz
identyfikacja elementéw zewnetrznych zintegrowanych z naszym oprogramowaniem.

Zaleznosci oprogramow ania: Rozpoznanie zaleznosci od rozwigzan stron trzecich, ktére
sg osadzone w naszym stosie technologicznym.

Sprzet

Komponenty sprzetowe stron trzecich: Zrozumienie, ktére komponenty sprzetowe pochodzg od stron trzecich oraz ocena ich pochodzenia i potencjalnych implikacjidla
bezpieczenstwa w naszejinfrastrukturze
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Przeglad Bezpieczenstwa tancucha Dostaw
Oprogramowania

Swiadomosé komponentdw

Znajomog komponentéw oprogramowania: Petne Lista materiatéw oprogramowania (SBOM): Tworzenie

, szczegodtowej ewidencji (SBOM) wszystkich komponen tow : Zarzadzanie i monitorowanie

zrozumienie wszystkich wykorzystywanych komponentéw d J b i { _.,) sz P Bibliotekiopen source ad onitoro ne

: i ) A At R o oprogramowania, wraz z wersjami i pochodzeniem, w celu bibliotek open source w celu zapewnienia zgodnosci i
oprogramowania, zaréwno autorskich, jak i pochodzacych S . L ; B h o=
zapewnienia przejrzystoscii utatwienia zarzadzania ograniczenia potencjalnych zagrozen.

ron trzecich. i 4
od stron trzecic bezpieczenstwem.

Zarzgdzanie zaleznosciami i podatnosciami

Skanowanie zaleznosci: Identyfikacja i zarzad zanie zaleznosciami w oprogramowaniu w Skanowanie podatnosci: Regularne skanowa nie wszystkich komponentéw pod katem
celu eliminacji ukrytych ryzyk. znanych podatnosci, aby zapewnic¢ ich szybkie usuwanie.
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Przeglad Bezpieczenstwa tancucha Dostaw
Oprogramowania

SBOM dla zgodnosci i bezpieczenstwa

Zarzadzanie SBOM: Wykorzystywanie listy Skanowanie prawne i bezpieczenstwa: Analiza kodu statyczna i dynamiczna:
materiatdw oprogramowania (SBOM) do sledzenia Wykorzystanie danych SBOM do weryfikacji Przeprowadzanie zarowno statycznej, jak i
wszystkich bibliotek, komponentdw i zaleznosciw  zgodnosci licencyjnej oraz identyfikacji podatnosci dynamicznej analizy kodu w celu wykrycia

celu zapewnienia zgodnosci regulacyjnej i oceny bezpieczenstwa we wszystkich komponentach potencjalnych luk bezpieczerstwa w srodowiskach
ryzyka. oprogramowania. produkcyjnych i testowych.

Bezpieczny Cykl Zycia Tworzenia Oprogramowania (SDLC)

Integracja SBOM z SDLC: Wykorzystywanie SBOM na kazdym etapie cyklu Zwickszona przejrzysto$é: SBOM dostarcza przejrzysta, aktualna liste
ZycCia tworzenia oprogramowania W celu zapewnienia, ze wszystkie wszystkich komponentéw oprogramowania, co wspomagda identyfikacje
komponenty zostaty sprawdzone pod katem bezpieczenstwa i zgodnosci. ryzyk, utatwia audyty i zwieksza odpornosc systemu.
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Najlepsze praktyki w zakresie bezpieczenstwa
tancucha dostaw sprzetu

\/

Znajomos¢ komponentdw sprzetowych

Zarzadzanie rejestrem: Identyfikowalno$¢ komponentdw:
Utrzymuj kompletnga i doktadna ewidencje wszystkich Zapewnij mozliwosc sledzenia pochodzenia kazdego
komponentow sprzetowych wykorzystywanych w organizagji. komponentu.

\/

Certyfikacja urzadzen

Certyfikowane i bezpieczne urzadzenia:
Uzywaj sprzetu spetniajacego uznane w branzy normy bezpieczenstwa, takie jak FIPS czy Common Criteria.

Wadws ory
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Najlepsze Praktyki w Zakresie Bezpieczenstwa
tancucha Dostaw Sprzetu

Zaufani partnerzy

Sie¢ zaufanych dostawcéw: Budowanie relacjiz

wiarygodnymi dostawcami oraz priorytetowe Nalezyta starannos¢ i audyty: Regularna ocena - -
traktowanie partnerow wykazujacych praktyk bezpieczenstwa dostawcow poprzez beBzeichliizemé pr?gf;iakggosvﬁcv \;vmdiaroszerr;ew
zaangazowanie w bezpieczenstwo tancucha audyty ianalizy. P go p oomy [l
dostaw.

Ostrzezenia i rozpoznanie dotyczgce zagrozen

Zrédha informacji o zagrozeniach: Monitorowanie zrédet informacji o Lista ostrzezen sprzetowych: Utrzymywanie i regularna aktualizacja listy
zagrozeniach oraz ostrzezen rzadowych dotyczacych podatnosci sprzetowych komponentow sprzetowych lub dostawcow oznaczonych jako potendgjalnie
i ryzyk zwigzanych z konkretnymi dostawcami. niebezpieczne, aby zapobiec ich wykorzystaniu worganizacji.
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PROGRAM ZARZADZANIA
RYZYKIEM STRON TRZECICH
(TPRM)
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INICIJACIA | KLASYFIKACIA RYZYKA

K

Obowiazki zespotéw ds. relacji biznesowych i zarzadzania relacjami z dostawcami (VRM) na tym etapie obejmuija:

K

Definicja strategii biznesowej i wymagan
Punktem wyjscia kazdej wspotpracy z podmiotem trzecim jest rozpoznanie potrzeby usprawnienia procesow, rozwigzan lub
ustug. Moze to wynikac¢ z wygasajacej umowy lub potrzeby zwiekszenia efektywnosci. Po zidentyfikowaniu konieczne jest
jednoznaczne okreslenie wymagan biznesowych, aby zapewnic ich zgodnos¢ z celami organizagji.

K

Uruchomienie procesu TPRM i okreslenie rol
Po ustaleniu wymagan kluczowe jest wyznaczenie interesariuszy, czesto okreslanych jako ,pierwsza linia obrony”,
odpowiedzialnych za nadzorowanie, identyfikowanie i minimalizowanie ryzyk zwiazanych z zaangazowaniem stron trzecich —
ze wzgledu na ich bezposrednia stycznosc¢ z wynikami operacyjnymi i ekspozycja na ryzyko.

K

Wstepna ocena i klasyfikacja ryzyka
Na podstawie rodzaju ustug Swiadczonych przez podmiot trzeci przeprowadzana jest wstepna ocena majaca na celu
identyfikacje ryzyk wrodzonych. Relacja jest nastepnie klasyfikowana zgodnie z poziomem ryzyka.

advisory
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NALEZYTA STARANNOSC | WYBOR DOSTAWCY

k

Zespoly ds. zaopatrzenia, biznesui relacji z dostawcami (VRM) sa odpowiedzialne za dziatania na tym etapie, w tym doktadng ocene celdw strony trzeciej,
nierozstrzygnietych kwestii prawnych, zgodnosci z prze pisa mi, reputacji w branzy oraz praktykzarzadzania ryzykiem.

<;

Opracowanie oceny ryzyka dostawcdw zewnetrznych
Stworzenie kompleksowych ram oceny ryzyka, obejmujacych wszystkie kluczowe aspekty niezbedne do oceny zagrozen zwiazanych z relacjami ze stronami

ot
=
N
[0}
o}
3

Przeprowadzenie oceny ryzyka
Przekazanie szablonu oceny ryzyka kluczowym interesariuszom w celu analizy potencjalnych zagrozen zwigzanych z planowana wspotpraca z dostawca.

k

Ocena specjalistyczna i raportowanie

Analitycy i menedzerowie ds. ryzyka dokonuja przegladu wynikow oceny, opracowujac punktacje i kategoryzujac ryzyka stron trzecich w odpowiedni sposob.

.

Wdrozenie srodkéw kontrolnych
Wprowadzenie egze kwowalnych mechanizmnow kontrolnych majacych na celu ograniczenie, zarzadzanie lub eliminacje zidentyfikowanych ryzyk.

k

Wyboér dostawcy
Wyboér odpowiedniego partnera zewnetrznego ma kluczowe znaczenie, poniewaz moze znaczaco wptynac¢ na dziatalnos¢ organizacji, przeksztatcajac
potencjalne zobowigzanie w cenny zasob.

advisory
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NEGOCJIACIE KONTRAKTOWE | WDROZENIE DOSTAWCY

K

Zespotly prawne, ds. zarzgdzania umowami, biznesowe oraz VRM nadzorujg dziatania w tej fazie.

K

Jasne, precyzyjne umowy, pozbawione nadmiernie skomplikowanego jezyka prawniczego, sa kluczowe dla skutecznego zarzadzania nzykiem. Umowy
powinny okresla¢ zakres wspotpracy, prawa wiasnosci intelektualnej, uprawnienia audytowe, klauzule poufnosci oraz wymagania dotyczace prywatnosci
danych.

K

Przeglad ryzyka rezydualnego
Ryzyko rezydualne, czyli pozostate po wdrozeniu mechanizmow kontrolnych, powinno by¢ okresowo analizowane w celu oceny, czy obecne srodki zaradcze sa
wystarczajace.

K

Zatwierdzenie ryzyka rezydualnego
Najlepsza praktyka jest przeglad i zatwierdzenie poziomu ryzyka rezydualnego przez strone biznesowa po kazdej ocenie, w celu podjecia decyzji, czy
potrzebne sa dodatkowe kontrole.

K

Wdrozenie kontraktu
Umowy sa integrowane z platforma lub systemem cyfrowym, obejmujacym catos¢ doku mentacji dotyczacej ocen dostawcodw — w tym oceny ryzyka,
punktacje, odpowiedzi i wdrozone Srodki kontrolne.

Negocjacje kontraktu ‘
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CIAGtE MONITOROWANIE | ZARZADZANIE

k

Biuro Zarzadzania Dostawcami (VMO) odpowiada za biezacy hadzdr, w tym zgodnosé kontraktowa, kontrole wydatkd4w oraz zarzadzanie relacjami. Zespoty VRM i
biznesowe koncentrujg sie na monitorowaniu i zarzadzaniu ryzykiem.

<;

Nadzdér nad ryzykiem i jego ograniczanie
Ciagte monitorowanie ryzyka jest kluczowe, szczegdlnie w przypadku dostawcow o duzym wptywie na dziatalnose, aby wszystkie pojawiajace sie zagrozenia
byty niezwtocznie zarzadzane.

k

Obejmuje wsparcie administracyjne, narzedzia i procesy potrzebne do zarzadzania ztozonymi aspektami zobowiazan, dostarczanych ustug, zmian i kwestii
zwigzanych z kontraktami.

k

Nadzér nad relagiami
Utatwia dziatania nadzorcze na roznych poziomach, tworzac ramy do sledzenia wydajnosci w odniesieniu do umow SLA (Service Level Agreement) i innych
wskaznikow.

.

Zarzadzanie wydatkami
Zapewnia zgodnosc¢ fakturowania z warunkami umowy, w tym stosowanie zatwierdzonych struktur cenowych.

k

Zarzadzanie zakonczeniem wspodtpracy
Ustanawia uporzadkowany proces zakonczenia wspdtpracy z dostawcg — zaréwno w przypadku przeniesienia ustug do wewnetrznych zasoboéw organizacji,
Jjaki w sytuacji przejscia do nowego partnera.

Zarzadzanie cyklem zycia kontraktu ‘
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TYPOWE PROBLEMY W
PROGRAMACH TPRM
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Niewystarczajgco zréznicowane wymagania dla réznych kategorii dostawcodw

Problem: Wplyw:
Czesto stosuje sie jeden zestaw wymagan wobec bardzo zréznicowanych Takie podejscie moze prowadzi¢ do: nadmiernych wymagan wobec
kategorii dostawcow (np. dostawcy centrow danych, ustugi Saas, agencje dostawcow niskiego ryzyka, niewystarczajacej kontroli nad dostawcami
marketingowe bez dostepu do danych wrazliwych), bez uwzglednienia wysokiego ryzyka,
specyficznego profilu ryzyka kazdej z tych grup. CO Znaczaco ogranicza skutecznose programu TPRM.

Ograniczona mozliwos¢ weryfikacji odpowiedzi dostawcdw na podstawie
dowoddw

Problem: Wplyw:
Oceny dostawcow czesto opieraja sie wytacznie na ich deklaracjach Moze to prowadzi¢ do falszywego poczucia bezpieczenstwa, poniewaz
zawartych w kwestionariuszach, bez pozyskiwania odpowiednich dowoddw deklaracje dostawcy moga nie odzwierciedlac jego rzeczywistego poziomu
potwierdzajacych zgodnos¢ tych deklaracji z rzeczywista praktyka. zabezpieczen.

Brak dopasowania odpowiedzialnosci Biura Zarzadzania Dostawcami (VMO)

Problem: Wplyw:
Biuro VMO od powiada za zbieranie informacji od dostawcow, ale moze nie Moze to skutkowac niepetnymi lub powierzchownymi ocenami, poniewaz
posiadac¢ odpowiednich kompetencji do ich szczegdtowej oceny lub nie VMO moze nie ponosi¢ petnej odpowiedzialnosci za jakosc i doktadnosc
traktowac tego jako elementu swojej odpowiedzialnosci. analizowanych odpowiedzi.
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Podejscie zorientowane na zgodnos¢ zamiast na rzeczywiste bezpieczernstwo

Problem: o Wplw:
Programy TPRM czesto koncentruja sie na spetnianiu wymogow formalnych Prowadzi to do tzw. ,odhaczania pu LS kontrolnych” — gdzie wymogi sa

(compliance), zamiast nafaktycznym bezpieczenstwie. Gidwny nacisk ktadzie spetnione na papierze, ale reaine praktyki bezpieczeristwa pozostaja

sigha dokumentaqr%eacr%\aenr‘jzam\svgvrvyiLgra}?r%‘\r/wvfcrﬁzen\a [eRti=caesc nieweryfikowane, co stwarza ryzyko powaznych luk w zabezpieczeniach.

Nieskuteczne narzedzia weryfikacyjne

Problem: W
Wiele programow TPRM nadal polega na arkuszach Excel lub
papierowych/elektronicznych kwestionariuszach do przeprowadzania ocen
dostawcow. Metody te sa nieefektywne i nie zapewniaja petnego obrazu
ryzyka.

Ogranicza to dokfadnosc i gtebokosc¢ ocen, utrudnia sledzenie zmian w czasie
i poréwnywanie odpowiedzi, a takze zwieksza ryzyko przeoczenia istotnych
zagrozen.

Brak jasno okreslonych praw audytowych i dostepu dla audytoréw

4 Problem: W
RrediansaliERMcee=1Olicizawisialaibic & @venwiadaicon/caerel Taka niejasnos¢ ogranicza skutecznosc audytu, poniewaz audytorzy moga

pravv{aud.ytpwych — nie wiadomo, d,OJa kich danych [ systemow audytorzy miec¢ utrudniony dostep do kluczowych informacji, co obniza wartos¢ audytu
maja miec dostep podczas audytow dostawcow przeprowadzanych w i mozliwosé wykrycia realnych zagrozen

imieniu klienta.
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Brak jasno okreslonych wymagan dotyczacych bezpieczenstwa, prywatnosci i
ciggtosci w umowach

Problem: Wplyw:
Umowy moga nie zawierac¢ precyzyjnych kryteriow dotyczacych Utrudnia to egzekwowanie standardéw bezpieczenstwa i monitorowanie
bezpieczenstwa, prywatnosci i ciagtosci dziatania, ani listy konkretnych zgodnosci, poniewaz dostawca nie ma okreslonych wytycznych, ktérych musi
mechanizméw kontrolnych, ktére dostawca musi wdrozyc. przestrzegac.

Brak potwierdzenia od dostawcy wdrozenia wymaganych kontroli

~ Problem: _ Wplw:
Dostawcy czesto nie sg zobowiagzani do dostarczenia dowodow na wdrozenie Brak takiego potwierdzenia oznacza brak pewnosci, e wymagania zostaty

mechanizmow kontroli bezpieczenstwa, prywatnosci i ciggtosci, okreslonych SE : ; K : | :
P W umO\'/vFiDey 29 ’ Y rzeczywiscie spetnione, co pozostawia potendgjalne lukiw zabezpieczeniach.

Brak biezacej widocznosci Srodowiska kontrolnego dostawcy po podpisaniu
umowy

Problem:; Wplyw:

: . : ; Ny . : Brak ciagtego nadzoru moze prowadzi¢ do niezidentyfikowanych zagrozen,
Po podpisaniu %m?mﬁgggggvi%i szk%sr:?rgliignrg%élt‘\gveig/ e e T poniewaz zmiany w postawie bezpieczenstwa dostawcy moga pozostad

niezauwazone, co naraza bezpieczenstwo, prywatnosc i ciagtosc dziatania.

advisory

Przez nasza/ /wiedze do Twojej wartosci.



http://www.itgrc.pl
http://www.itgrc.pl/

AUDYT WEWNETRZ Przez nasza wiedze do Twojej wartosci.
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FAKTY NA SCIANIE PLACZU
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Photographer: NASA via Getty Images

Business

NASA Says Metals Fraud Caused
$700 Million Satellite Failure

By David Stringer

May 1, 2019, 3:34 AM GMT+2
Updated on May 1, 2019, 11:53 AM GMT+2

(PMP, CISM, CRISC)
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KONSEKWENCIJE

Utrata reputacji

Kary za brak zgodnosci

Odpowiedzialnos¢ prawna

Zaburzenia w prowadzeniu biznesu

[« [ B

(PMP, CISM, CRISC)


https://candf.com/

FAKTY NA $CIANIE PtACZU GF

ZADANIE: Uruchomienie platformy internetowej zdolnej do liczenia gtosow z
ponad 25 tys. komisji wyborczych (31 min mozliwych gtosow).
KRYTERIA WYBORU DOSTAWCY: najnizsza cena.

ELECTIONS 2014

UNEXPECTED ERROR

CZAS ROZWOIJU: bardzo krétki.
PROFIL RYZYKA DOSTAWCY: nieprzygotowany.

WYNIK:

» System wygenerowat btedne dane, a pdinie;...
ulegt awarii (przecigzeniu).

WPLYW:
e Ogtoszenie wynikdw opdznito sie o kilka dni.
* Ogromny skandal spoteczny i polityczny.

Firma sprzedajgca zbankrutowata.

https://niezalezna.pl/85801-spowodowali-chaos-wyborczy-nabino-i-romuald-d-maja-pokry c-szkod y-awarii

(PMP, CISM, CRISC)
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DLACZEGO POTRZEBUJEMY DOSTAWCOW?

KLUCZOWE CZYNNIKI

GF


https://candf.com/

DLACZEGO POTRZEBUJEMY DOSTAWCOW? CF

92% dostawcy, ok 400 podmiotow

—_— - e —

T RS SRR LU SUED s e LR =~ T LR = I —

Jan Anisimowicz (PMP, CISM, CRISC)
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DLACZEGO POTRZEBUJEMY DOSTAWCOW?

+S9
+S11

Miliardow

Telefonow
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BADANIE W USA DOTYCZACE RYNKU NA UStUGI GRC/TPRM

Mniej niz 12%
o s ~30%

o i

fe
i
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WYBRANE WYZWANIA

Perspektywa operacyjna

(PMP, CISM, CRISC)
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Jan Anisimowicz (PMP, CISM, CRISC)
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RODO

Certification

Jan Anisimowicz (PMP, CISM, CRISC)

B 51
D (150)
D (148)

® 0w


https://candf.com/

RODO GF

Jan Anisimowicz (PMP, CISM, CRISC)
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Rekomendowane
kroki do
efektywnego
zarzgdzania
dostawcami

GF
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CYKL ZYCIA DOSTAWCY CF
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Jan Anisimowicz (PMP, CISM, CRISC)
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POTENCJALNA SCIEZKA DLA ODWAZNYCH... CF

WRONG
Pl e WAY
—] | 6o BACK |

B Trzymajmy kciuki aby to sie wiecej nie powtérzylo. B8 e

S

Dostepni eksperci

Mamy problem z dostawca!
|@#S%N

(PMP, CISM, CRISC)
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REKOMENDOWANE KROKI CF

8 KROKOW

DO EFEKTYWNEGO
(%  ~_ ZARZADZANIA DOSTAWCAMI

,\ N | . = | v | w=

oo
Qi@

Jan Anisimowicz (PMP, CISM, CRISC)
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STWORZ LISTE DOSTAWCOW

KROK 1

{ ) ~|r Czasem to dziatanie bytoby tatwiejsze do zrealizowania w
1 o { ramach Projektu Konsolidacji Dostawcow (racjonalizacji

iﬁj kosztéw w organizacji)
=
-

AdaptiveGRC SA

C&F SA

TIP 2

)

. Pomocne bytoby posiadanie podobnych informacji o
Jy E wszystkich dostawcach
‘.:‘

i IT ADVISORY SP Zoo

ZRODA WEWNETRZNE

(PMP, CISM, CRISC)


https://candf.com/

STWORZ LISTE UStUG

KROK 2

Outsourced business functions
(IT services, Accounting, cleaning service)

W dtuzszej perspektywie korzystne dla organizacji

SOl el bytoby posiadanie hierarchii ustug

Data hosting
Data processing

System Maintenance

Przydatne bytoby przypisanie priorytetu dla

Pizza delivery service . AL
ustugi dla organizacji

Cloud applications

Transportation

Facilities Management

/R
=

And many, many more ...

(PMP, CISM, CRISC)


https://candf.com/

ZARZADZAJ RELACJAMI: DOSTAWCY | UStUGl

KROK 3

N

Dostawca 1

J/

N

T eli03ae)]

Dostawca 2

J

N

Dostawca 3 Na podstawie kategoryzacji

’ mozna przypisac
odpowiedzialnos¢ biznesowg
roznym wspotpracownikom w
organizacji (lepszy proces
akceptacji).

Dostawca 4

Z elosae)

(...)

Dostawca n

€ eli0389je)]

(PMP, CISM, CRISC)


https://candf.com/

ZWERYFIKUJ CZY TWORZYC PROFIL RYZYKA GCF

KROK 4

Kryteria filtrowania powinny by¢
zharmonizowane w organizac;ji.
Bez wyjatkow.

SERVICES CATEGORIES
BUSINESS PROCESSES

SERVIGES
PRIORITIES

pHases D

(PMP, CISM, CRISC)


https://candf.com/

STWORZ PROFIL RYZYKA

STEP5

RYZYKO UStUGI: RYZYKO DOSTAWCY:
% Ryzyko zgodnosci z przepisami i ryzyka % Lokalizacja dostawcy
regulacyjne zwigzane z ustugg % Znane zdarzenia zwigzane z
% Wptyw na klienta i finanse bezpieczerstwem
% Poziom krytycznosci ustugi $wiadczonej % Wielkos¢ firmy
przez dostawce dla naszej firmy % Sytuacja finansowa
% Przetwarzane transakcje finansowe % Historia wystepow

% W gre wchodzg dane osobowe i

wrazliwe?

: iy -
* Dojrzatosc usiugie... Musisz wykorzysta¢ wiedze dostepng w Twojej

organizacji (Wazne). Mozesz wzbogaci¢ dane o
dodatkowe zrodta informacji (takie jak D&B,
Bisnode itp.)

(PMP, CISM, CRISC)
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STWORZ PROFIL RYZYKA

KROK 5 PRZYKtAD

Completed Risk Profiles:
Every 3 years Every 2 years Annual

Lo
L=

i3
L=

]
—
]
L%

LA

e

=

(i
=

=

40
[

Ll

40 &0
Service Risk Score

(PMP, CISM, CRISC)
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ZWERYFIKUJA DOSTAWCE ZA POMOCA SRODKOW
ELEKTRONICZNYCH

KROK 6

Dear John Doe,

Zostates zaproszony do udziatu w internetowej ocenie zgodnosci
dostawcow. Skorzystaj z ponizszego linku, aby uzyskac dostep do
systemu online i dokonczy¢ ocene.

[ Dostawca } http://mycompanyABC.com/Assessment150

Uwaga: Ocena ma zostac zakoriczona w ciggu 14 dni od otrzymania.

Pozdrawiamy
Zespot ds. oceny zgodnosci dostawcow

(PMP, CISM, CRISC)
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WYNIK BADANIA

Activity Group Parent

Activity Group

Compli Objective

Risk Rating

CoB101

Information Protection

Media Secunity

Whenever physical media containing sensitive or regulated data is
moved between locations, a movement log must track and verify that
the media safely reaches the required d and custodian

Critical

CoB141

Information Protection

Incident Management

All reported events must be captured in a secure incident log or
incident management system with the following information: + date and
time of event « location, systems and information affected + disposition
of event: classified as incident or non-incident with rationale «
containment, notification and recovery outcomes. « the information/data
owner

Very High

COB120

Protection

Information Security
Management

The organization must have a documented Information Secunty policy
The contents of the policy includes (but is not limited to): - The
identification of a single individual as the head of Information Security
with overall accountability for delivery of the information security
objectives. - The organizations high-level commitment, sponsorship and
strategy to assure the ongoing protection of information. - A
commitment to assure that information security training is provided to
all appropniate resources

Critical

coB121

Information Protection

Information Security
M

The security policy of the Sevice Organization must state that

)

are required to be protected from unauthorized access and
also identify the network availability requirements. The network
availability and integrity requirements must comply with prevailing
contractual and regulatory requirements

Critical

Partial

CoB124

Information Protection

Data Exchange

All software and data imports from a non trusted source must be
checked for viruses and verified as clean before being made available in
the organizations network or systems

Critical

(PMP, CISM, CRISC)

C0B126

Information Protection

Information Security
M

Normal operational access privileges to workstations must prevent

ur d software from being installed. Unauthorized software
includes, but is not limited to, any software that can facilitate
unauthorized access into any part of the organizations network

|Installation of software without a valid software license is also
|prohibited

Very High



http://mycompanyabc.com/Assessment150
https://candf.com/

ZARZADZANIE LUKAMI | USTALENIAMI

KROK 7

& a
Kontrola
dostawcy

Planowanie

Rejestr

poczatkowy Przeglad

okresowy

—— e e - - |——>

ANALIZA ZARZADZANIE LUKAMI W CIAGU ROKU OGRANICZENIE RYZYKA,
WYZSZE CMM

(PMP, CISM, CRISC)


https://candf.com/

OGRANICZANIE RYZYKA W STOSUNKU DO
ZIDENTYFIKOWANYCH USTALEN

19

Medium

1 3

12 O

Very Low Low Medium High Very High

(PMP, CISM, CRISC)


https://candf.com/
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AUDYT WEWNETRZ Przez nasza wiedze do Twojej wartosci.

04 Przysztosc: Wykorzystanie QC i blockchain
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Komputer Analizuje bibloteke

Klasyczny arametrow, we ryfi kovya? na
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Komputer 5 Komputer
Klasyczny \ Kwantowy

1 LLLLLLLTETTR LA LA LA RRRARNS

.

Analizuje bib "parametrow, s Rown Oleg’fa analiza
weryfikowana na podstawie | i e P y
zdefinioWénego op/?&g\ramowania MStkICh StanOW Wybor
(deterministyczne reguty i algorytmy) p— Optyma|neg0

Wazna informacjal



Obsz r&oblemu do rozwigzania

KOMPUTERY
KLASYCZNE







Zagadnienie planowania transportu
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Zagadnienie planowania transportu
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Zagadnienie planowania transportu

——

20 miast (n=20) o Gdansk

Liczba kombinacji= (n-1)!/2
60 822 550 204 446000

Komputer klasyczny

- > ¢

253 Kielce
280

——

1 Miliard /o_p/ﬁ‘fe‘ K,/ '

i

¥ d

Rzeszow

Czas: ok. 69dni™
o S S a P |




Zagadnienie planowania transportu

20 miast (n=20) \

Liczba kombinacji= (n-1)!/2
60 822 550 204 416000

1 Miliard op/se' | ‘ K),Lasyczny
Czas: ok, 69.dF e \[ QO | 250.000 years
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Blockchain — kluczowe cechy

. Blockchain zapewnia:

s 7

q.

Lo &

-

-

* niezmiennos¢ danych — brak mozliwosci fatszowania historii zdarzen

przejrzystosc — kazdy uczestnik widzi te same, wiarygodne dane

rozproszony dostep — brak jednegj, centralneJ mstytucy
UNTS IR BSRESaRRa- 2

{ Jakie daje mozliwosci:

Sledzenie pochodzenia produktéw (traceability)
Zarzadzanie certyfikatami i zgodnoscia (compliance)
Zautomatyzowane rozliczenia i ptatnosci (Smart kontrakty)
Zwalczanie podrobek i naduzy¢

Wspolna platforma danych dla konkurujacych firm
~—



Blockcham przykiad wsparma tancuch dostaw

g e O I e S"’“‘

-— - "

.:{* \\ c" 00 r '-.I‘. " - -.D ?&?.
i ° Rolnik zbiera i oznacza ziarna RFID

%+ Zrzeszenie producentdw rejestruje certyfikat jakosci
N

. * Eksporter zapisuje dane o eksporcie i kontenerze

' » Czujniki loT w kontenerze logujg temperature, wilgotnos¢ — dane przesytane do

:
blockchaina
* Importer zatwierdza odbior, smart kontrakt zwalnia ptatnosc -;‘.

« Klient w sklepie skanuje kod QR — widzi caty tancuch dostaw (np. farme, trase, czas £

dostawy) | ST . V‘



Przez nasza wiedze do Twojej wartosci.

Ministerstwo
4\1\/2@ adVISOIY G F Finanséw
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05 Studium przypadku




STUDIUM PRZYPADKU 1
NOTPETYA

advisory

it .pl . .. ..
Przez nasza wiedze do Twojej wartosci.


http://www.itgrc.pl
http://www.itgrc.pl/

www.itgrec.pl

Tto: Hybrydowa Wojna Rosji

Nastepuje przejscie od wojny kinetycznej do cyberwojny,
bedace czescia szerszej strategii Rosji majacej na celu
destabilizacje Ukrainy.

2014 Rosja anektuje Krym, co prowadzi do eskalacji konfliktu
z Ukraina.

Eskalacja Cyberatakdéw

2015i 2016: Ataki na infrastrukture energetyczna Ukrainy Czerwiec 2017: Wypuszczenie ztosliwego oprogramowania
sygnalizuja wykorzystanie cyberprzestrzeni jako narzedzia NotPetya — poczatkowo wymierzonego w ukrainska
militarnego. infrastrukture, ale rozprzestrzenionego na caty swiat.

Cel Strategiczny

Celem NotPetya nie byt zysk finansowy, lecz sparalizowanie

Olpelizel [0y 2 S=IoRIEMET WA [DE6] RREiist) [EnEarmie . ukrainskiej gospodarki i wystanie globalnego sygnatu.

advisory

Przez nasza/ /wiedze do Twojej wartosci.



http://www.itgrc.pl
http://www.itgrc.pl/

www.itgrec.pl

Data
Marzec 2014

2015-2016

7 marca 2017

14 marca 2017

14 kwietnia 2017

12 maja 2017
27 czerwca 2017

Czerwiec-lipiec 2017

2020

Wydarzenie

Rosja anektuje Krym; rozpoczyna sie konflikt z Ukraing

Cyberataki na ukrainskg sie¢ energetyczng pokazujg rosngce mozliwosci

Wycieka zestaw narzedzi hakerskich CIA (Vault 7)

Microsoft publikuje poprawke dla EternalBlue (MS17-010)

Narzedzia hakerskie NSA (EternalBlue, DoublePulsar) ujawnione przez Shadow
Brokers

Atak WannaCry ukazuje globalne zagrozenie zwigzane z narzedziami NSA
NotPetya rozpowszechniona przez aktualizacje M.E.Doc

Maersk, Merck, FedEx i inne firmy doswiadczajg powaznych zaktdcen

USA oskarzajg 6 oficerow GRU o cyberataki zwigzane z NotPetya

advisory

Przez nasza/ /wiedze do Twojej wartosci.


http://www.itgrc.pl
http://www.itgrc.pl/

Wykorzystane Wycieki Informacji Wywiadowczych:

Shadow Brokers (NSA): Upublicznit
Vault 7 (CIA): Ujawnit ofensywne zdolnosci zaawansowane exploity dla systemu
cybernetyczne amerykanskiego wywiadu. Windows, ktore zostaty wykorzystane m.in. w
ataku NotPetya.

Exploit Cel Data wydania poprawki Uwagi
EternalBlue SMBv1 (Windows XP-8, 14 marca 2017 (MS17-010) Kluczowy dla NotPetya i
Server) WannaCry
EternalRomance Komponent SMB Wodwczas nie w petni Uzywany razem z
zatatany EternalBlue

Brak Aktualizacji (Failure to Patch):

Wiele przedsiebiorstw opdzniato instalacje
poprawek lub korzystato z niewspieranych,
przestarzatych systemaow.

CISA i DHS pozniej okreslity opdznienia w
aktualizacjach jako krytyczne, systemowe
zagrozenie.

Microsoft wydat awaryjne poprawki, jednak
ich wdrazanie byto opdznione.

advisory

it .pl . .. .
Przez nasza wiedze do Twojej wartosci.
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STUDIUM PRZYPADKU 2

all |
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Bitwa o Anglie

1940

Vi Y . l

(PMP, CISM, CRISC)


https://candf.com/

STUDIUM PRZYPADKU - BITWA O ANGLIE 1940

IN ANUTSHELL Those who stood with us

A total of 2937 aircrew took part:
. . ¢ v

Canada Ireland Great Britain Poland Czechoslovakia

112 10 2342 145 88

BRITAIN [ S a1

10 JULY - 3| OCTOBER 1940

o RoyaIAlrForoe

o —

32

South
Barbados France Belgium Afnca Rhodesia '

LA 1 13 28 25 3
W VY

Jan Anisimowicz (PMP, CISM, CRISC)
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STUDIUM PRZYPADKU — OCENA RYZYKA DOSTAWCY

KROK 1

DOSTAWCY Z 15 KRAJOW

POLAND

‘ I BELGIUM

( N\

h CZECHOSLOVAKIA
J

L2
ﬁ NEW ZEALAND I CANADA
J
N &(7
ﬁ AUSTRALIA SOUTH AFRICA

[\(

) 2 N
IRELAND UNITED STATES 7l @ SOUTH RODESIA 4 JAMAICA
) < N
N N
-~ NEWFOUNDLAND z NORTHERN RHODESIA
(ABL

|- ‘\PI BARBADOS
\
|

(PMP, CISM, CRISC)

N
‘ I FRANCE
J
(.
N
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STUDIUM PRZYPADKU — OCENA RYZYKA DOSTAWCY

KROK 2

- UStUGA:

(PMP, CISM, CRISC)
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STUDIUM PRZYPADKU — OCENA RYZYKA DOSTAWCY

KROK 3

Polska

(PMP, CISM, CRISC)

Dostawca:

GF
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STUDIUM PRZYPADKU - OCENA RYZYKA DOSTAWCY

KROK 4

CZY TO WAZNA DLA NAS USLUGA?

-‘[B.!'})'nouh

(PMP, CISM, CRISC)
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\ /

N p Y
> p
‘i: {

LEGEND

MODLE WALLOPIGE
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STUDIUM PRZYPADKU — OCENA RYZYKA DOSTAWCY

KROK 5

|-
I- A Profil Ryzyka Dostawcy (Polscy Piloci):

X| Nie znajg brytyjskiej taktyki walki

Nie majg dosSwiadczenia z nowoczesnymi samolotami (Hurricane, Spitfire'y)

Niewystarczajgca znajomosc jezyka angielskiego

(PMP, CISM, CRISC)
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STUDIUM PRZYPADKU — OCENA RYZYKA DOSTAWCY

KROK 5

|-
I- A Profil Ryzyka Dostawcy (Polscy Piloci):

X| Nie znajg brytyjskiej taktyki walki

Nie majg dosSwiadczenia z nowoczesnymi samolotami (Hurricane, Spitfire'y)

Niewystarczajgca znajomosc jezyka angielskiego

Zbyt chetni do walki z wrogiem ...

(PMP, CISM, CRISC)
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STUDIUM PRZYPADKU - OCENA RYZYKA DOSTAWCY

KROK 6

ASSESSMENT (DURING THE BATTLE).

Niezwykle dobrzy piloci
Szerokie doswiadczenie bojowe

Taktyka walki lepsza niz oczekiwano(5 to 1)

Niesamowita wydajnos¢

J W pierwszej misji Dywizjonu 303
-)%(- zestrzelono szesc¢ mysliwcow wroga. W 15
minut.

(PMP, CISM, CRISC)

GF



https://candf.com/




STUDIUM PRZYPADKU — OCENA RYZYKA DOSTAWCY

KROKI'7 18

o6
Ad

NIE JEST TO WYMAGANE, POZWOLMY IM LATAC

2
4

PR
¢

5
=

L

(PMP, CISM, CRISC)

GF



https://candf.com/

STUDIUM PRZYPADKU — OCENA RYZYKA DOSTAWCY GCF

) - ‘ - .. v
E
gt L -
‘.c -

% Never in the field of human confllct
was so much owed ¥

by so many to so few”
Winston Churchill

"
-

(PMP, CISM, CRISC)


https://candf.com/

DZIEKUJEMY!

Dziekujemy za

uwage

GF


https://candf.com/

UMIEJETNOSCI

- “KaMPETENCIE AUDYT WEWNETRZNY Przez naszg/ /wiedze do Twojej wartosci.

4\,\/2@ advisory GF E/ilg;ii%@two

06 Pytania




Pytania od uczestnikow




Dziekujemy! Zapraszamy do kontaktu (Linkedin, email)

Jan Anisimowicz 'ﬁ.‘% %
C&F SA

Warsaw ISACA Chapter
lIA Polska
Jan.Anisimowicz@candf.com

A www.adaptivegrc.com
L J
7 www.candf.com

Sebastian Burgemeister

BW Advisory Sp. z o.o.

IIA UAE (Dubai)

Former President of IIA Polska
s.burgemejster@itgrc.pl

A  www.itgre.pl
7 www.akademiaitgrc.pl
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