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Dotyczy: postgpowania o udzielenie zamowienia publicznego na ustuge polegajgcg
na przeprowadzeniu weryfikacji stanu aktualnego i sposobu osiggnigcia stanu docelowego
w zakresie uzyskania informacji przestrzegania postanowier ustawy z dnia 5 lipca 2018 .
o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 ze zm.) przez podmioty
lecznicze urworzone inadzorowane przez Ministra Obrony Narodowej dzialajgce w formie
samodzielnych publicznych zakladéw opieki zdrowotnej iinstytutéw badawczych, nr sprawy
15/ZP/20.

Szanowni Panstwo,

Ministerstwo Obrony Narodowej jako Zamawiajacy w niniejszym postepowaniu
o udzielenie zamdwienia publicznego, dzialajac zgodnie z art. 38 ust. 2 i 4 ustawy z dnia
29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. 22019 r., poz. 1843 oraz
z 2020 r. poz. 1086) przekazuje ponizej wyjasnienia i zmiany tresci specyfikacji istotnych
warunkow zamowienia, zwanej dalej SIWZ:

Pytanie 1
Czy zamawiajacy dopuszcza przeprowadzenie prac w trybie zdalnym, w zwigzku

z aktualng sytuacjg epidemiologiczng?

Odpowiedz
W Rozdziale III ust. 3 pkt 3 SIWZ

do zapisu o tresci:
weryfikacja opiera¢ si¢ powinna na wizji lokalnej przeprowadzonej w siedzibach
podmiotdéw leczniczych, o ktérych mowa w ust. 2, przy czym dopuszcza si¢ w czesci prac

mozliwo$¢ wykorzystywania metod komunikacji na odleglos¢,
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dodac zapis o tresci:

(np. wywiady z kluczowymi pracownikami, analiza dokumentacji bezpieczenstwa)

Odpowiedz na pytanie stanowi zmiane tresci SIWZ.

Pytanie 2

Jakiego rodzaju ustuge kluczowa realizujg podmioty wskazane w rozdziale III pkt 2?

Odpowiedz

Wszystkie podmioty lecznicze uznane zostaly za operatora ustugi kluczowej w obszarze
udzielania Swiadczen opieki zdrowotnej, tym samym ushuga kluczowa jest jednego
rodzaju, cho¢ realizowana w roéznym zakresie i w rézny sposob zaleznie od systemdow
informacyjnych. Kazdy z podmiotéw leczniczych jest osobnym podmiotem realizujgcym

wskazang dla siebie ustuge kluczowa.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 3
Ile systeméw informacyjnych wspierajacych $wiadczenie ustug kluczowych zostato
wskazane w decyzji ustanawiajacej kazdy z podmiotdw wymienionych w rozdziale I1I

pkt 2 operatorem ustugi kluczowej?

Odpowiedz

Decyzje o uznaniu podmiotéw leczniczych za operatoréw ushug kluczowych nie wskazujg
systemow, od ktorych $wiadczenie tej ustugi jest zalezne. Zgodnie z SIWZ, Rozdzial 111,
ust. 2 pkt 1, Zamawiajacy wymaga, aby w ramach przeprowadzanych prac Wykonawca
dokonat identyfikacji oraz szczegélowego opisu zakresu ustugi kluczowej oraz systemow
informacyjnych, od ktérych zalezy zapewnienie jej niezakiéconego funkcjonowania/

$wiadczenia,

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 4
Czy sprawdzenie stanowigce przedmiot zamowienia ma objaé systemy informatyczne OT

(Operational Technology/automatyka przemystowa)?
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Odpowiedz
W Rozdziale IIT ust. 2 pkt 9 SIWZ

zapis o tresci:
dokonal identyfikacji i oceny uzytkowanych systemow informacyjnych, zasobéw
technicznych i organizacyjnych zwigzanych z realizacjq ustugi kluczowej, w zakresie:
a)  utrzymania i bezpiecznej eksploatacji systemu informacyjnego,
b)  bezpieczenstwa fizycznego i Srodowiskowego, uwzgledniajgcego kontrole
dostepu,
¢)  bezpieczenstwa i cigglosci dostaw uslug, od ktorych zalezy Swiadczenie

ustugi kluczowej.

otrzymuje brzmienie:
dokonat identyfikacji i oceny uzytkowanych systemow informacyjnych, systemow
automatyki przemyslowej, zasoboéw technicznych 1 organizacyjnych zwigzanych
z realizacjg ustugi kluczowej, w zakresie:

a) utrzymania i bezpiecznej eksploatacji systemu informacyjnego,

b) bezpieczenstwa fizycznego i srodowiskowego, uwzgledniajacego kontrole

dostepu,
c) bezpieczenstwa i ciggtosci dostaw ustug, od ktorych zalezy $wiadczenie

ustugi kluczowe;.

OdpowiedzZ na pytanie stanowi zmiang tresci SIWZ.

Pytanie §
W jakim modelu architektury (on-premise, chmura obliczeniowa itp.) funkcjonujg systemy

informatyczne objete sprawdzeniem?

Odpowiedz
Systemy informatyczne funkcjonujg w modelu on-premise.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 6
Czy kazda z jednostek podlegajacych sprawdzeniu dysponuje oddzielnymi systemami
informacyjnymi wspierajgcymi $wiadczenie ustugi kluczowej? Czy tez systemy
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informatyczne objete sprawdzeniem sg wspodldzielone przez podmioty objete

sprawdzeniem? Jesli tak, prosimy o wskazanie tych zaleznosci.

Odpowiedz
Operatorzy ustugi kluczowej dysponuja autonomicznymi systemami informacyjnymi

o réznym poziomie dojrzalosci. Nie dochodzi miedzy nimi do zaleznosci.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 7

Czy podmiot wskazany w rozdz. III pkt 2 - I Wojskowy Szpital Kliniczny z Poliklinikg
SPZOZ w Lublinie (filia w Etku) nalezy rozumie¢ jako jedna lokalizacja, czy tez realizacja
przedmiotu umowy ma obja¢ zarowno Wojskowy Szpital Kliniczny w Lublinie ORAZ
jego filie w Etku, jako dwie odrgbne lokalizacje?

Odpowiedz
Zgodnie z Rozdziatem III ust. 2 SIWZ. Zapis: 1 Wojskowy Szpital Kliniczny z Poliklinika

SP Z0OZ w Lublinie (filia w Elku) oznacza ze przedmiot umowy nalezalo bedzie

zrealizowaé w oparciu o infrastrukturg zlokalizowana w Etku.

W celu unikniecia watpliwosci w SIWZ w Rozdz. III ust. 2
zapis o tresci:
Podmioty lecznicze wojskowej stuzby zdrowia bedqgce operatorami ustugi kluczowej:
— Wojskowy Instytut Medyczny w Warszawie,
— 1 Wojskowy Szpital Kliniczny z Poliklinikg SPZOZ w Lublinie (filia w Etku),
4 Wojskowy Szpital Kliniczny z Poliklinikg SPZOZ we Wroctawiu,
5 Wojskowy Szpital Kliniczny z Poliklinikg SPZOZ w Krakowie,

10 Wojskowy Szpital Kliniczny z Poliklinikq SPZOZ w Bydgoszczy,
105 Kresowy Szpital Wojskowy z Przychodnig SPZOZ w Zarach.

otrzymuje brzmienie:
Podmioty lecznicze wojskowej shuzby zdrowia bedace operatorami ustlugi kluczowej
wraz ze wskazaniem ich lokalizacji:

— Wojskowy Instytut Medyczny w Warszawie, ul. Szaserow 128, 04 - 141

Warszawa,
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1 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ w Lublinie filia w Elku,

ul. Kosciuszki 30, 19-300 Elk,

— 4 Wojskowy Szpital Kliniczny z Poliklinikg SPZOZ we Wroclawiu, ul. Rudolfa
Weigla 5, 50-981 Wroclaw,

— 5 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ w Krakowie,
ul. Wroclawska 1-3, 30-901 Krakow,

— 10 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ w Bydgoszczy,
ul. Powstancow Warszawy 5, 85-681 Bydgoszcz,

— 105 Kresowy Szpital Wojskowy z Przychodnia SPZOZ w Zarach,

ul. Domanskiego 2, 68-200 Zary.

OdpowiedZ na pytanie stanowi zmiang tresci SIWZ.

Pytanie 8

Wobec wyznaczenia podmiotow wskazanych w rozdz. III pkt 2 jako operatorow ustugi
kluczowej oraz wskazania w odpowiednich decyzjach systeméw informacyjnych
wspierajagcych $wiadczenie ustugi kluczowej jak Zamawiajacy rozumie potrzebe
identyfikacji zakresu ustugi kluczowej oraz systeméw informacyjnych, od ktorych zalezy

zapewnienie jej niezaktoconego funkcjonowania/swiadczenia?

Odpowiedz
Zgodnie z Rozdzial 1IT ust. 2 pkt 1) SIWZ, Zamawiajacy oczekuje wskazania obszaru

systemow informacyjnych od ktérych zalezy $wiadczenie ustugi kluczowe;j.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 9
Czy Zamawiajacy przewiduje dokonanie jednego szacowania ryzyka, obejmujgcego
tacznie wskazane w rozdz. III pkt 2 podmioty, czy tez oczekuje dokonania szacowania

ryzyka oddzielnie dla kazdego ze wskazanych podmiotow?

Odpowiedz
Zgodnie z Rozdziat I1I ust. 5 SIWZ. Metodyka analizy ryzyka ma by¢ przygotowana dla

kazdego podmiotu leczniczego jako osobny produkt.
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Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 10
Czy, w celu realizacji przedmiotu umowy wskazanego w rozdz. Il pkt.2.4, Zamawiajacy
oczekuje wykonania testow penetracyjnych oraz skanéw podatnosci kazdego z systemow

informacyjnych objetych sprawdzeniem?

Odpowiedz
W Rozdziale I ust. 2 pkt 4 SIWZ

zapis o tresci:
dokonal analizy zabezpieczen sieci systemow urzqdzen koncowych oraz zagrozen
z mozliwych Sciezek przelamania zabezpieczen do organizacji zweryfikowanej w sposob

techniczny (np. przez testy automatyczne, odczyt konfiguracji, warsztaty na miejscu),

otrzymuje brzmienie:

dokonal analizy zabezpieczen sieci systemow urzadzen koncowych oraz zagrozen
z mozliwych $ciezek przelamania zabezpieczen do organizacji zweryfikowanej w sposob
techniczny (np. przez testy automatyczne, testy penetracyjne, testy z wykorzystaniem

skanerow automatycznych odczyt konfiguracji, warsztaty na miejscu),

OdpowiedzZ na pytanie stanowi zmiang tresci SIWZ.

Pytanie 11
Prosimy o wskazanie przyblizonej ilosci oraz objetosci dokumentéw dotyczacych
zapewnienia bezpieczenstwa cybernetycznego dla kazdego z podmiotéw objetych

sprawdzeniem.

Odpowiedz
Zgodnie z Rozdzial III ust. 5 SIWZ.

Oczekiwany produkt finalny.

Wymaga si¢, aby na podstawie zebranych dokumentéw i dowodéw Wykonawca sporzadzit
sze$¢ oddzielnych pisemnych sprawozdan z przeprowadzonych prac dotyczacych kazdego
z podmiotow leczniczych, oktérych mowa w pkt. 2 i przekazal je do siedziby
Departamentu Wojskowej Stuzby Zdrowia, wraz z dokumentacjg wytworzong na potrzeby

prowadzonych prac. W sklad pisemnego sprawozdania oraz dokumentacji
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z przeprowadzonych prac powinna wchodzi¢ m.in. ocena bezpieczenstwa systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, obejmujaca:
1) opis procedur i czynnosci wymaganych Ustawa, wraz z kompleksowa informacja
na temat ich wdrozenia i wykorzystania w podmiocie leczniczym,
2) map¢ ryzyka  wystapienia  incydentu, ktéra moze mie¢  wplyw
na cyberbezpieczenstwo i swiadczenie ustugi kluczowej,
3) sposdb zarzagdzania incydentami w zakresie cyberbezpieczenstwa, ,
4) raport z podatnosci systemu informacyjnego, infrastruktury oraz urzgdzen
medycznych niezbednych do niezakldéconego $swiadczenia ustugi kluczowej,
5) wytyczne, rekomendacje oraz opisy techniczne rozwigzan dotyczace sposobu
wdrozenia odpowiednich do oszacowanego ryzyka, $rodkéw technicznych
i organizacyjnych, w tym:
a) utrzymania i bezpiecznej eksploatacji systemu informacyjnego;
b)  bezpieczenstwa fizycznego 1 Srodowiskowego, uwzgledniajac kontrole
dostegpu;
c) bezpieczenstwa oraz ciagglosci dostaw 1 wustug, od ktérych zalezy
$wiadczenie ustugi kluczowej;
d) wdrazania, dokumentowania i utrzymywania planow dzialania
umozliwiajacych ciggle iniezakldécone $wiadczenie ustugi kluczowej oraz
zapewniajgcych poufnos¢, integralnosé, dostepnosé i autentycznos¢ informacii;
e) objecia systemu informacyjnego, wykorzystywanego do $wiadczenia ustugi
kluczowej, systemem monitorowania w trybie ciaglym;
f)  wdrozenia odpowiednich $rodkéw organizacyjnych 1 technicznych
wymaganych Ustawa w celu $wiadczenia ustugi kluczowej;
g)  spis wymaganej Ustawg dokumentacji systemu cyberbezpieczenstwa;
h) inne, wymagane przez Ustawe, najlepsze praktyki, zalecane przez

Wykonawce.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 12
Czy w przypadku ewentualnej realizacji testow penetracyjnych, Zamawiajacy udostepni
$rodowisko testowe, dzigki czemu realizowana bg¢dzie zasada minimalizowania zaklocen

zwigzanych ze sprawdzeniem?
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Odpowiedz

Podmioty lecznicze nie posiadaja srodowiska testowego do przeprowadzenia testéw
bezpieczenstwa. Oczekuje sig, iz Wykonawca bedzie dysponowal stosownym
doswiadczeniem i wykona testy w infrastrukturze funkcjonujacego instytutu

badawczego/szpitala.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 13
Czy dziatania wykonywane przez zespol PwC w systemach informacyjnych objetych

sprawdzeniem majg by¢ logowane i monitorowane przez zespdt PwC?

Odpowiedz
W SIWZ w Rozdz. III ust. 2 dodaje si¢ pkt. 9b o tresci:

Zamawiajacy oczekuje pelnego sprawozdania tj. logow i monitorowania z dzialan
prowadzonych przez Wykonawce. Oczekuje si¢, ze kazde dzialanie przed jego
podjeciem uzyska pisemna akceptacje kierownika komorki wlasciwej ds. systeméw
medycznych tak by wykluczy¢ nieuprawnione lub potencjalne niebezpieczne

dzialania w infrastrukturze OUK.

OdpowiedzZ na pytanie stanowi zmiang tresci SIWZ.

Pytanie 14

W jaki sposob, zgodnie z oczekiwaniem Zamawiajgcego, zespot dokonujacy sprawdzenia
ma uwzglednia¢é w analizie ushugi nie istniejagce w chwili realizacji przedmiotu
zamOwienia, w szczegdlnosci w zakresie ich wplywu na cigglos¢ $wiadczenia ustugi
kluczowej i ewentualne ryzyka zwigzane z wystapieniem incydentéw zaklocajgcych

swiadczenie ustugi kluczowej?

Odpowiedz
W Rozdz. III ust. 4 wykresla si¢ pkt. 3 o tresci

w-sektorze-oehronyv-zdrowin:
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Odpowiedz na pytanie stanowi zmiang tresci SIWZ,

Pytanie 15

Czy Zamawiajgcy zgodzi si¢ na realizacje zamoOwienia w znacznej cze$ci w sposob
zdalny? Obecna sytuacja epidemiologiczna utrudnia przeprowadzanie wszystkich zadan
zwigzanych z realizacja zamdwienia na terenie szpitali, w ktorych zachowywany jest

podwyzszony rezim sanitarny, a odwiedziny 0osob z zewnatrz sa ograniczane.

Odpowiedz
Zgodnie z Rozdzialem III ust. 3 pkt 3 SIWZ Zamawiajacy dopuscil mozliwos¢ realizacji

czescl prac z wykorzystaniem metod komunikacji na odlegtos¢.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 16
Czy Zamawiajacy zgodzi si¢ na skladania ofert w postaci elektronicznej? Obecna sytuacja
epidemiologiczna przemawia za tym, aby w przedmiotowym postepowaniu dopuscié

skladania ofert rowniez w tej formie.

Odpowiedz
Zgodnie z trescig SIWZ i ogloszenia o zaméwieniu Wykonawcy skladajg oferty w formie

pisemne;j.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 17

Wykonawca zwraca uwage, ze wdrozenia ISO nie sg jedyna mozliwag forma potwierdzenia
doswiadczenia w zakresie przeprowadzania audytow bezpieczenstwa w organizacjach.
W zwigzku z tym czy Zamawiajacy zgodzi sig¢, by zamiast wymaganych w V.1.2) lit ¢
referencji przedstawi¢ 6 referencji potwierdzajacych realizacje projektéw dotyczacych
audytu bezpieczenstwa systemu teleinformatycznego organizacji o wartosci minimum

30 000 zt kazdy?
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Odpowiedz
Zamawiajacy na podstawie art. 121 ust 2 ustawy z dnia 15 kwietnia 2011 r.

o dziatalnosci leczniczej (Dz. U. z 2020 r., poz. 295) w ramach sprawowanego nadzoru
zamierza uzyskac¢ informacje¢ o stanie dostosowania podmiotow leczniczych dziatajgcych
w formie instytutu badawczego i samodzielnych publicznych zakladéw opieki zdrowotne;j
bedacych operatorami ustugi kluczowej do wymagan wynikajacych z postanowien ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r.

poz. 1560 ze zm.), zwanej dalej ustawg o cyberbezpieczenstwie.

Podmioty lecznicze utworzone i nadzorowane przez Ministra Obrony Narodowej
dziatajace w formie samodzielnych publicznych zakladéw opieki zdrowotnej i instytutow
badawczych $wiadczg ustugi w sektorze ochrony zdrowia. Ushlugi te sa uzaleznione
od bezpiecznego, funkcjonowania systemow informacyjnych. Wystapienie incydentéw

ma istotny skutek zakldcajacy dla swiadczenia ustugi kluczowe;.

Zamawiajacy w Rozdziale III ust. 4 pkt 1 SIWZ wskazal: Wymaga sig, aby analiza
i ocena realizowana byla w oparciu o norme PN ISO/IEC 27001 oraz normg PN ISO/IEC
22301.

Nieodzowne jest przytoczenie wyjasnien czym sg te dokumenty:

1. Miedzynarodowa norma ISO / IEC 27001 stanowi: Technologi¢ informacyjng -
Techniki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji -
Wymagania okre$lajgce wymagania dotyczace ustanowienia, wdrozenia,
utrzymania i ciggltego doskonalenia udokumentowanego systemu zarzadzania
bezpieczenstwem informacji, z uwzglednieniem kontekstu organizacji. Obejmuje
réwniez wymagania dotyczace oceny 1 postgpowania w przypadku zagrozen
bezpieczenstwa informacji zgodnie z indywidualnymi potrzebami organizacji.
Przeznaczona jest do planowania, wdrazania, monitorowania 1 ciggtego
doskonalenia systemu zarzadzania bezpieczenstwem informacji w organizacji
(ISMS).

2. Migdzynarodowa norma ISO 22301 Societal Security — Business Continuity
Mangement Systems Requierements, rekomenduje zasady zarzadzania ciggloscig

dzialania.
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Nie ulega watpliwosci, ze obydwa te dokumenty wigza si¢ $cisle ze wzmocnieniem
cyberbezpieczenstwa i zwigzane sg z ustawg o cyberbezpieczenstwie. Stanowig standardy
zwigzane z zarzadzaniem bezpieczenstwem oraz zachowaniem cigglosci dzialania
poszczegdlnych podmiotow leczniczych. Sg wigc $Scisle zwigzane z przedmiotem

zamdwienia.

Warto podkresli¢, ze wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji
w organizacji, w tym przypadku w podmiotach leczniczych wigze si¢ wlasnie
z dziataniami ujetymi w normie ISO / IEC 27001, migdzy innymi zwigzanymi

z opracowaniem strategii w zakresie zarzadzania ryzykiem.

Z powyzszego zapisu wynika juz uzasadnienie koniecznosci posiadania doswiadczenia

Wykonawcy ze stosowania wymagan zapisanych w przytoczonych dokumentach.

Ustawa o cyberbezpieczenstwie odnosi si¢ do tych dokumentow migdzy innymi w art. 15,
pkt 3. Za praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, o ktorej
mowa w ust. 2 pkt 2 lit. b i ¢, uwaza si¢ udokumentowane wykonanie w ciggu ostatnich
3 lat przed dniem rozpoczecia audytu 3 audytow w zakresie bezpieczenstwa systemow

informacyjnych lub cigglosci dzialania ... .

Przedmiotu zamoéwienia nie nalezy traktowa¢ jako audyt w rozumieniu ustawy
o cyberbezpieczenstwie, a weryfikacje stanu aktualnego (IsAs) i okreslenie stanu

docelowego (ToBe) w zakresie wskazanym w SIWZ.

Majgc powyzsze na uwadze, Zamawiajagcy pozostawia zapisy SIWZ bez zmian,

co uzasadnione jest rowniez wielkoscig 1 réznorodnoscig operatoréw ustugi kluczowe;j.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 18
Ile ostatecznie podmiotdw leczniczych bedzie objetych zamdéwieniem ? Czy 1 Wojskowy
Szpital Kliniczny z Poliklinika SPZOZ w Lublinie (filia w Etku) mamy traktowaé jeden

podmiot w Elku, czy dwa podmioty z odrgbnymi lokalizacjami (Lubin oraz Eik)?
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Odpowiedz
Jak w odpowiedzi na pytanie 7.

Zgodnie z Rozdzialem III ust. 2 SIWZ. Zapis: 1 Wojskowy Szpital Kliniczny z Poliklinikg

SP ZOZ w Lublinie (filia w Etku) oznacza ze przedmiot umowy nalezalo bedzie

zrealizowa¢ w oparciu o infrastrukture zlokalizowana w Etku.

W celu unikniecia watpliwosci w SIWZ w Rozdz. 111 ust. 2

zapis o tresci:

Podmioty lecznicze wojskowej stuzby zdrowia bedqgce operatorami ustugi kluczowej:

|

Wojskowy Instytut Medyczny w Warszawie,

1 Wojskowy Szpital Kliniczny z Poliklinikq SPZOZ w Lublinie (filia w Etku),
4 Wojskowy Szpital Kliniczny z Poliklinikg SPZOZ we Wroclawiu,

5 Wojskowy Szpital Kliniczny z Poliklinikg SPZOZ w Krakowie,

10 Wojskowy Szpital Kliniczny z Poliklinikg SPZOZ w Bydgoszczy,

105 Kresowy Szpital Wojskowy z Przychodniq SPZOZ w Zarach.

otrzymuje brzmienie:

Podmioty lecznicze wojskowej sluzby zdrowia bedace operatorami ushlugi kluczowej

wraz ze wskazaniem ich lokalizacji:

Wojskowy Instytut Medyczny w Warszawie, ul. Szaserow 128, 04 - 141
Warszawa,

1 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ w Lublinie filia w Elku,
ul. Kosciuszki 30, 19-300 Elk,

4 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ we Wroclawiu, ul. Rudolfa
Weigla 5, 50-981 Wroclaw,

5 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ w Krakowie,
ul. Wroclawska 1-3, 30-901 Krakéw,

10 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ w Bydgoszczy,
ul. Powstancow Warszawy 5, 85-681 Bydgoszcz,

105 Kresowy Szpital Wojskowy z Przychodnia SPZOZ w Zarach,
ul. Domanskiego 2, 68-200 Zary.

OdpowiedzZ na pytanie stanowi zmiang tresci SIWZ.
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Pytanie 19
Czy przedstawiona struktura podmiotéw leczniczych majacych by¢é objetymi
zamOwieniem jest struktura scentralizowang, czy sg to osobne niezalezne od siebie pod

wzgledem zarzadczym i operacyjnym podmioty?

Odpowiedz
W SIWZ w Rozdz. III dodaje si¢ ust. 2a o tresci:

Podmioty lecznicze bedace operatorami uslugi kluczowej s3 wzgledem siebie
- niezalezne. Prowadza niezalezng dzialalno$¢. Posiadaja odrebna forme prawna.
Posiadaja rézna struktur¢ organizacyjng. Dysponuja autonomicznymi systemami

informacyjnymi o réznym poziomie dojrzalosci.

OdpowiedZ na pytanie stanowi zmiang tresci SIWZ.

Pytanie 20
Czy wskazane w zamdwieniu podmiotu realizujg ustuge kluczowa? Czy ustuga kluczowa
jest jedna ustuga obejmujaca wszystkie podmioty? Czy kazda z jednostek leczniczych jest

wskazana jako osobny podmiot realizujacy wskazang dla siebie ustuge kluczowg?

Odpowiedz
W SIWZ w Rozdz. Il dodaje si¢ ust. 2b o tresci:

Wszystkie podmioty lecznicze uznane zostaly za operatora ushugi kluczowej
w obszarze udzielania §wiadczen opieki zdrowotnej, tym samym usluga kluczowa jest
jednego rodzaju, cho¢ realizowana w réznym zakresie i w rézny sposéb zaleznie
od posiadanych systeméw informacyjnych. Kazdy z podmiotow leczniczych jest

osobnym podmiotem realizujacym usluge kluczowa.

OdpowiedzZ na pytanie stanowi zmiang tresci SIWZ.

Pytanie 21

Czy na chwil¢ obecng kazda ze wskazanych jednostek leczniczych posiada
zinwentaryzowane zasoby i procesy (w tym zasoby teleinformatyczne i zasoby automatyki
przemystowej)? — Jezeli nie, to czy w ramach prac ma zosta¢ wykonana inwentaryzacja,

i co miata by obejmowac¢ jako produkt wynikajacy z tego zadania?
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Odpowiedz

Operatorzy ustug kluczowych posiadajg zinwentaryzowane srodki trwale oraz wartosci
niematerialne i prawne w mysl przepiséw ustawy z dnia 29 wrzesnia 1994 roku
o rachunkowosci. Zamawiajacy oczekuje przeprowadzenia prac okreslonych w Rozdziale

1T pkt 2 ppkt 1.

Jednoczesnie w SIWZ w Rozdz. III ust. 2 pkt 1:

zapis o tresci:

dokonal identyfikacji oraz szczegélowego opisu zakresu uslugi kluczowej oraz systeméw
informacyjnych, od kidrych zalezy zapewnienie jej niezakléconego funkcjonowania/

Swiadczenia,

otrzymuje brzmienie:
dokonal identyfikacji oraz szczegélowego opisu uslugi kluczowej oraz systemoéw
informacyjnych, od  ktéorych  zalezy  zapewnienie jej  niezakléconego
funkcjonowania/Swiadczenia, w tym:

a) inwentaryzacji zasoboéw infrastruktury informacyjnej z uwzglednieniem

automatyki przemyslowej;
b) inwentaryzacji procedur;
¢) identyfikacji dostawcow i podwykonawcow;

d) identyfikacji systemow.

OdpowiedZ na pytanie stanowi zmiane tresci SIWZ.

Pytanie 22
Czy metodyka analizy ryzyka ma by¢ przygotowana dla kazdego z podmiotéw leczniczych
jako osobny produkt czy winno zosta¢ uwzglgdnione w niej np. scentralizowany system

zarzadzania ryzykiem?

Odpowiedz
Zgodnie z Rozdzial III ust. 5 SIWZ. Wymaga si¢, aby na podstawie zebranych

dokumentéw i dowodow Wykonawca sporzadzit sze$¢ oddzielnych pisemnych sprawozdan

z przeprowadzonych prac dotyczacych kazdego z podmiotéw leczniczych.

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.
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Pytanie 23

Czy w ramach prac Zamawiajacy oczekuje, ze zostang wykonane testy penetracyjne
infrastruktury IT w kazdej jednostce leczniczej i/lub z wykorzystaniem skaneréw
automatycznych? Jezeli nie, to czy produktem prac moze by¢ tylko weryfikacja

konfiguracji sieci lub systemoéw IT zamawiajacego?

Odpowiedz
W Rozdziale III ust. 2 pkt 4 SIWZ

zapis o tresci:
dokonat analizy zabezpieczen sieci systemow urzqgdzen koncowych oraz zagrozen
z mozliwych sciezek przelamania zabezpieczen do organizacji zweryfikowanej w sposob

techniczny (np. przez testy automatyczne, odczyt konfiguracji, warsztaty na miejscu),

otrzymuje brzmienie:

dokonat analizy zabezpieczen sieci systemoéw urzadzen koncowych oraz zagrozen
z mozliwych $ciezek przelamania zabezpieczen do organizacji zweryfikowanej w sposob
techniczny (np. przez testy automatyczne, testy penetracyjne, testy z wykorzystaniem

skanerow automatycznych odczyt konfiguracji, warsztaty na miejscu),

Odpowiedz na pytanie stanowi zmiang tresci SIWZ.

Pytanie 24

Majac na uwadze pkt. 3 w Sposéb realizacji prac ppkt. 5 - Czy zamawiajgcy posiada
na obecng chwile odrgbne $rodowisko testowe umozliwiajgce przeprowadzenie testow
bezpieczenstwa infrastruktury w oparciu o wykorzystanie skanerow automatycznych badz
dziatan pentesterskich?

Odpowiedz

W SIWZ w Rozdz. IIT ust. 3 pkt 5:

do zapisu o tresei:

dostep do oprogramowania i danych oparty wylacznie o tryb odczytu,

dodaje si¢ (po przecinku) zapis o tresci:
przyjmujac zalozenie, Ze podmioty lecznicze nie posiadaja odwzorowanego
srodowiska testowego,
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Odpowiedz na pytanie stanowi zmiang treSci SIWZ.

Pytanie 25
Gdzie odnalez¢ tres¢ wskazanej w zamodwieniu decyzji Nr 396/NCBC? Czy ma ona

charakter dokumentacji niejawnej?

Odpowiedz
W SIWZ w Rozdz. I1I ust. 2 pkt 6 wykresla sie zapis o tresci:

Odpowiedz na pytanie stanowi zmiang tresci SIWZ.

Pytanie 26

Jaki jest oczekiwany ostateczny produkt w zwigzku z wymaganiami w zakresie niezbednej
dokumentacji (pkt. 7 w Opis przedmiotu zamoéwienia)? Majagc na wzgledzie powyzsze
czy ma zosta¢ przygotowana lista wymaganej podstawowej dokumentacji, czy dodatkowo
produkt ma zawiera¢ zakres merytoryczny do poszczegélnych zaproponowanych

dokumentow?

Odpowiedz
W SIWZ w Rozdz. III ust. 2 dodaje si¢ pkt 7a o tresci:

Oczekiwanym produktem finalnym jest wskazanie listy wymaganej ustawowo
dokumentacji wraz z opisem wskazujacym zawarto$¢ zakresu merytorycznego oraz
zalecen w zakresie dostosowania posiadanej obecnie dokumentacji do wymagan

ustawowych.

Odpowiedz na pytanie stanowi zmiane tresci SIWZ.
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Pytanie 27
W pkt. 9 Opisu przedmiotu zamodwienia jest wskazana identyfikacja systemow
informacyjnych, zasobéw technicznych i organizacyjnych. Prosimy o uszczegdtowienie

jaki jest oczekiwany przez Zamawiajacego produkt w zwiagzku z identyfikacjg zasobow?

Odpowiedz
W SIWZ w Rozdz. 111 ust. 2 dodaje si¢ ust. 9a o tresci:

Zamawiajacy oczekuje inwentaryzacji systemow informacyjnych, od ktérych zalezy
Swiadczenie uslugi kluczowej, ich analizy pod wzgledem bezpieczenstwa i cigglosci

dzialania oraz wskazanie zalecen dotyczacych spelnienia wymagan ustawy.

Odpowiedz na pytanie stanowi zmiang tresci SIWZ.

Pytanie 28
Czy analiza 1 ocena uwzgledniajaca planowane w najblizszym czasie wdrozenia e-ustug
publicznych w sektorze ochrony zdrowia ma si¢ opiera¢ o juz istniejgcy harmonogram

wdrozenia, czy na chwilg obecng taki harmonogram nie jest jeszcze dookreslony?

Odpowiedz
W Rozdz. III ust. 4 wykresla si¢ pkt. 3 o tresci

Odpowiedz na pytanie stanowi zmiang tresci SIWZ.

Pytanie 29

Dot. pkt 5 Oczekiwane produkty finalne ppkt. 3 - Czy sposdéb zarzadzania incydentami
w zakresie cyberbezpieczenstwa ma zosta¢ opracowany dla poszczegdlnej jednostki
leczniczej, czy ma uwzglednia¢ scentralizowang strukture zarzadzania incydentami

dla wszystkich jednostek objetych zadaniem?

Odpowiedz
Zgodnie z Rozdziat III ust. 5 SIWZ. ,Wymaga si¢, aby na podstawie zebranych

dokumentow i dowodéw Wykonawca sporzadzit szes¢ oddzielnych pisemnych sprawozdan

z przeprowadzonych prac dotyczacych kazdego z podmiotéw leczniczych...”
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Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 30
Ilu jest kluczowych dostawcdw/podwykonawcodw dla podmiotéw leczniczych wskazanych
jako realizujacych ustugi kluczowe i w jakich obszarach funkcjonuja? Prosba o wskazanie

ilosci 1 obszardw ktére pokrywaja.

Odpowiedz
Zgodnie z Rozdzial III wust. 2 pkt 1) Zamawiajacy wymaga, aby w ramach

przeprowadzanych prac Wykonawca dokonal identyfikacji oraz szczegdétowego opisu
zakresu ustugi kluczowej oraz systeméw informacyjnych, od ktérych zalezy zapewnienie

jej niezaktoconego funkcjonowania/§wiadczenia
Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Dotychczasowy termin skladania ofert, tj. w dniu 20 sierpnia 2020 r. o godz. 11.00 nie

ulega zmianie. Otwarcie ofert odbedzie si¢ w dniu 20 sierpnia 2020 r. o godz. 12.00.

UWAGA: Pragne poinformowa¢, ze do Zamawiajgcego wplynely réwniez inne pytania
od Wykonawcdéw. Zamawiajacy jest w trakcie opracowywania odpowiedzi, ktore

niezwlocznie zostang zamieszczone na stronie internetowej Zamawiajgcego.

Z powazaniem

ZASTEPCA DYREKFORA

oy

‘Marcin BOMBRYC
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