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Załącznik nr 2 do Rozeznania rynku

OPIS PRZEDMIOTU ZAMÓWIENIA


I. PRZEDMIOT ZAMÓWIENIA
1. Przedmiotem zamówienia jest dostawa platformy szkoleniowej umożliwiającej przeprowadzenie kampanii edukacyjnej z zakresu podstaw bezpieczeństwa 
w Internecie, bezpieczeństwa informacji podczas pracy zdalnej czy też bezpieczeństwa IT przy codziennych obowiązkach na okres 12 miesięcy.
2. Usługa realizowana przez Wykonawcę zostanie wykonana dla Centrum Unijnych Projektów Transportowych dalej zwanego zamiennie jako Odbiorca, zlokalizowanego przy Placu Europejskim 2 w Warszawie, na warunkach określonych w OPZ,
3. Usługa wsparcia technicznego w zakresie obsługi platformy szkoleniowej, na warunkach określonych w OPZ, przez okres 12 miesięcy rozpoczynających się od dnia odebrania usługi realizowanej przez Wykonawcę platformy szkoleniowej.

II. OPIS WYMAGAŃ DLA PLATFORMY SZKOLENIOWEJ
1. Platforma szkoleniowa zapewnia poniższe funkcjonalności:
1) Co najmniej 200 szkoleń dostępnych w języku polskim;
2) Szkolenia są dostępne w postaci filmów, plików audio, prezentacji, broszur oraz interaktywnych gier, zakończonych testami lub quizami sprawdzającymi przyswojenie przedstawianego materiału merytorycznego.
2. Szkolenia zapewniają zakres tematyczny co najmniej w ujęciu:
1) Ryzyka związanego z AI;
2) Bezpieczeństwa informacji;
3) Klasyfikacji informacji;
4) Cyklu życia informacji;
5) Własności intelektualnej;
6) Haseł;
7) Kontroli dostępu;
8) Poczty email;
9) Bezpieczeństwa w Internecie;
10) Inżynierii społecznej/socjotechnik;
11) Prywatności;
12) Danych płatniczych;
13) Phishingu;
14) Malware/Wirusów/Ransomware;
15) Kradzieży tożsamości;
16) Mediów społecznościowych;
17) Pracy zdalnej;
18) Urządzeń mobilnych;
19) Wycieku danych;
20) Otwartych sieci WiFi;
21) Usług chmurowych;
22) Bezpieczeństwa w podróży;
23) Łączny czas trwania wszystkich materiałów szkoleniowych w języku polskim wynosi co najmniej 10 godzin.
3. Moduł Quizów
1) System pozwala na stworzenie quizu, niezwiązanego z żadnym szkoleniem;
2) Quizy są dostępne w trzech formatach: ogólnodostępne, tylko dla wybranych użytkowników lub tylko dostępne za pośrednictwem linku;
3) Administrator ma mieć możliwość wybrać czy quiz wymaga pewnej punktacji do zaliczenia czy też nie;
4) Administrator ma mieć możliwość wybrać, czy quiz można powtarzać w przypadku niepowodzenia;
5) Administrator ma mieć możliwość tworzenia ręcznie pytań do quizów, importować z plików CSV oraz importować z innych modułów systemu.
4. Dedykowana platforma phishingowa
1) Co najmniej 50 gotowych szablonów symulacji phishingowej w wersji polskiej;
2) Platforma phishingowa pozwalającą na generowanie i wysyłanie spreparowanych maili phishingowych do wszystkich użytkowników usługi (wedle ich domyślnego języka) oraz na generowanie, co najmniej, poniższych typów wiadomości e-mail:
a) Z linkiem prowadzącym do stronnym internetowej;
b) Z linkiem do portalu podszywającego się pod usługodawcę 
i pozwalającego na logowanie (weryfikację, czy użytkownicy są gotowi na fałszywej stronie portalu zalogować się swoim loginem i hasłem); platforma musi zapewniać bezpieczeństwo takiej operacji;
c) Z załącznikiem w postaci dokumentu Word, Excel, PowerPoint, PDF, ZIP zawierającym potencjalnie niebezpieczny kod.
3) W przypadku, gdy użytkownik „pozwoli się oszukać”, platforma posiada możliwość automatycznego skierowania takiego użytkownika na dodatkowe szkolenie lub ponowne wykonanie jednego z wcześniej ukończonych szkoleń;
4) Maile phishingowe mają możliwość dystrybucji w czasie, tak by nie wszyscy użytkownicy dostali tą samą wiadomość w jednej chwili;
a) Platforma musi posiadać rozbudowaną bazę szablonów maili oraz stron phishingowych, co najmniej maili pochodzących od:
· Microsoft/Office365
· Microsoft/Teams
· Microsoft/Sharepoint
· Microsoft/OneDrive
· DHL
· Limitu skrzynki pocztowej
· Zoom
b) Platforma musi pozwalać na tworzenie i dostosowanie istniejących szablonów do potrzeb organizacji;
c) Symulacja technik ataku spear-phishing;
d) Symulacja technik ataku BEC (Business Email Compromise);
e) Hasła wprowadzane na stronach testowych (symulacja wprowadzania danych musi być bezpieczna) nie mogą być rejestrowane.
5. Funkcjonalność automatycznego grupowania użytkowników;
6. Funkcjonalność nadawania i indeksowania metryk na poziomie działów i grup;
7. Możliwość prowadzenia symulacji opartej o wyniki użytkowników;
8. Funkcjonalność automatycznego kierowania treningów do odbiorców;
9. Moduły szkoleniowe muszą zapewniać:
1) Udostępnienie interaktywnych szablonów treningowych;
2) Udostępnienie statycznych materiałów;
3) Planowanie spersonalizowanych ścieżek nauki;
4) Planowanie powiadomień związanych ze szkoleniami;
5) Powiadamianie o postępach szkoleniowych;
6) Powiadomienia o stanie prowadzonej kampanii;
7) Generowanie quizów indywidualnych;
8) Kursy video;
9) Quizy sprawdzające wiedzę;
10) Testy końcowe z możliwością wygenerowania certyfikatu - Certyfikat ukończenia musi zawierać: imię, nazwisko, nazwę szkolenia, datę ukończenia, unikalny numer i możliwość weryfikacji online”;
11) Materiały w języku polskim;
12) Możliwość przypisywania szkoleń użytkownikom/grupom;
13) Możliwość śledzenia postępu użytkownika (np. % ukończenia kursu);
14) Możliwość wznawiania kursu od miejsca przerwania.
10. Platforma musi umożliwiać generowanie raportów na trzech poziomach:
1) Indywidualnym – dotyczących pojedynczego użytkownika;
2) Grupowym – dla wybranych jednostek organizacyjnych (np. wydziałów, działów);
3) Organizacyjnym – dla całej instytucji;
4) Raporty muszą umożliwiać harmonogramowane wysyłki automatyczne 
(np. cotygodniowo na wskazany adres email).
11. Raporty muszą obejmować co najmniej następujące metryki:
1) Szkolenia:
a) Poziom ukończenia szkoleń (% użytkowników, którzy ukończyli przypisane im moduły),
b) Średni wynik testów wiedzy (quizy/testy końcowe),
2) Symulacje phishingowe:
a) Liczba wysłanych wiadomości;
b) Kliknięcia (% użytkowników, którzy kliknęli w link);
c) Zestawienie osób które przeprowadzili dane logowania.
12. Raporty muszą umożliwiać:
1) Filtrowanie wg okresu czasu, kampanii, jednostki organizacyjnej oraz roli użytkownika;
2) Anonimizację wyników w raportach dostępnych dla kadry kierowniczej 
(np. prezentacja tylko danych zagregowanych);
3) Eksport do formatów PDF, CSV, XLSX oraz dostęp w formie interaktywnego dashboardu online.
13. Platforma musi pozwalać na tworzenie dynamicznych grup użytkowników na podstawie określonych kryteriów, np.:
1) Dział / jednostka organizacyjna,
2) Rola w organizacji.
14. Platforma musi być dostępna z poziomu standardowych przeglądarek internetowych:
1) Google Chrome (wersja aktualna + poprzednia);
2) Microsoft Edge (wersja aktualna + poprzednia);
3) Mozilla Firefox (wersja aktualna + poprzednia);
4) Safari (dla macOS/iOS, wersja aktualna + poprzednia).
15. Platforma musi umożliwiać synchronizację użytkowników z systemami katalogowymi (Active Directory, Azure AD, LDAP).
1) Synchronizacja powinna działać automatycznie (np. raz dziennie) i aktualizować dane użytkowników (nowi pracownicy, zmiana działu, usunięcie konta);
2) System musi umożliwiać mapowanie atrybutów z AD/AAD (np. nazwa działu, stanowisko) i wykorzystywać je do raportowania i tworzenia grup;
3) Kryterium odbioru: poprawne zsynchronizowanie użytkowników z AD, automatyczne przypisanie nowego użytkownika do odpowiedniej grupy 
w platformie.
16. Platforma musi obsługiwać logowanie jednokrotne (SSO) z wykorzystaniem standardów SAML 2.0 i OpenID Connect (OIDC).
17. Logowanie do systemu musi być możliwe przy użyciu kont utworzonych na podstawie pliku CSV oraz domenowych (np. Office 365 / Azure AD).
18. Musi posiadać możliwość włączenia wieloskładnikowego uwierzytelniania (MFA) dla kont administratorów.
19. Platforma musi działać w modelu SaaS (Software as a Service), hostowanym w chmurze dostawcy.
20. Dostawca musi zapewnić wysoką dostępność i skalowalność systemu, bez konieczności instalacji dodatkowego oprogramowania po stronie użytkownika.

III. USŁUGA WSPARCIA TECHNICZNEGO 
1. Usługa wsparcia technicznego obejmuje:
1) Przeszkolenie co najmniej 5 osób wskazanych w zakresie funkcjonowania platformy szkoleniowej;
2) Przekazanie w formie elektronicznej instrukcji w języku polskim dla administratorów oraz poszczególnych ról użytkowników platformy, m.in. w zakresie nadawania dostępów do platformy, udostępniania i tworzenia modułów szkoleniowych, kreowania symulacji phishingwych oraz monitorowania postępów użytkowników szkoleń/kampanii. 
3) Diagnostykę zdarzeń dotyczących platformy szkoleniowej;
4) Dostarczanie rozwiązań błędów platformy szkoleniowej;
5) Zapewnienie poprawek i aktualizacji mających na celu usunięcie problemów, błędów, rozszerzenie funkcjonalności platformy szkoleniowej; 
6) Udzielanie odpowiedzi na zapytania związane z instalacją i eksploatacją udostępnionej platformy szkoleniowej;
7) Obsługę zgłoszeń serwisowych w dni robocze, w godz. 8:00 – 16:00 – zgłoszenia przyjmowane elektronicznie (poprzez internetowy serwis asysty technicznej) lub telefonicznie pod wskazanym numerem telefonu.

IV. DOSTĘPNOŚĆ CYFROWA
1. [bookmark: _Hlk199829365]Platforma szkoleniowa musi spełniać wymogi dostępności cyfrowej wynikającego 
z ustawy z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych, w tym wytycznych WCAG 2.1 na poziomie AA.
2. Platforma szkoleniowa powinna być projektowana zgodnie z czterema zasadami WCAG:
1) Postrzegalność:
a) Treści muszą być dostępne dla różnych zmysłów (np. widzenia i słuchu);
b) Teksty alternatywne dla grafik i materiałów multimedialnych 
(np. opis obrazka, transkrypcje nagrań, napisy);
c) Możliwość zmiany kontrastu i wielkości czcionki;
d) Czytelna i logiczna struktura nagłówków oraz odpowiednie etykiety formularzy.
2) Funkcjonalność:
a) Strony muszą być w pełni obsługiwane z poziomu klawiatury 
(bez użycia myszy);
b) Musi być zapewniony wystarczający czas na odczytanie treści i wykonanie działań;
c) Brak elementów powodujących migotanie.
3) Zrozumiałość:
a) Jasne i przewidywalne działanie elementów interaktywnych,
b) Komunikaty o błędach w muszą być czytelne i zrozumiałe;
4) Solidność:
a) Kod strony zgodny ze standardami HTML/CSS (np. W3C), by umożliwić prawidłowe działanie z technologiami asystującymi (np. czytnikami ekranu).
3. Platforma szkoleniowa musi współpracować z:
1) Czytnikami ekranu (np. NVDA, JAWS, VoiceOver);
2) Lupami ekranowymi;
3) Oprogramowaniem do sterowania głosem;
4) Alternatywnymi urządzeniami wejściowymi (np. przyciski, przełączniki).
4. Dostępność treści szkoleniowych:
1) Materiały wideo powinny być z napisami i audiodeskrypcją;
2) Treści tekstowe powinny być zapisane w prostym i zrozumiałym języku;
3) Interaktywne elementy (np. quizy) muszą być dostępne z poziomu klawiatury oraz mieć alternatywy tekstowe.

V. WYMAGANIA DOTYCZĄCE ZASAD WSPÓŁPRACY
1. W ramach współpracy Zamawiający, Odbiorca oraz Wykonawca wyznaczą w swoich strukturach osobę koordynującą realizację przedmiotu zamówienia.
2. Wykonawca zobowiązany jest do sprawnej i terminowej realizacji zamówienia oraz stałej współpracy z Zamawiającym oraz Odbiorcą, w tym:
1) Pozostawania w stałym kontakcie (kontakt telefoniczny oraz drogą elektroniczną, spotkania z Odbiorcą w miarę potrzeb);
2) Informowania o stanie prac, pojawiających się problemach i innych zagadnieniach istotnych dla realizacji przedmiotu zamówienia.
3. Wszystkie istotne elementy realizowanego przedmiotu zamówienia będą przygotowywane w uzgodnieniu z Odbiorcą i przy jego akceptacji.
4. Przedmiot zamówienia musi zostać zrealizowany przez Wykonawcę z najwyższą starannością, efektywnością oraz zgodnie z najlepszą praktyką i wiedzą zawodową.
5. Całość przedmiotu zamówienia musi zostać zrealizowana przez Wykonawcę zgodnie z terminami określonymi w OPZ.
6. Wykonawca sprawnie i terminowo zrealizuje przedmiot zamówienia, w tym uwzględni w trakcie jego realizacji wszystkie uwagi zgłaszane przez Odbiorcę.
7. Wykonawca, na każdym etapie umowy, udzieli Zamawiającemu oraz Odbiorcy wszelkich informacji na temat stanu realizacji przedmiotu zamówienia.
8. Zamawiający oraz Odbiorca zobowiązuje się do informowania Wykonawcy o wszelkich czynnościach, które mogą mieć wpływ na realizację przedmiotu zamówienia przez Wykonawcę.

VI. BEZPIECZEŃSTWO PRZETWARZANYCH DANYCH
1. Wykonawca zobowiązany jest do przestrzegania, przekazanych w trakcie realizacji przedmiotu zamówienia, zasad i przepisów dotyczących bezpieczeństwa informacji oraz systemów informatycznych. Zobowiązanie to dotyczy wszystkich osób, z pomocą których Wykonawca będzie realizował przedmiot zamówienia.
2. Dane użytkowników (imię, nazwisko, adres e-mail, wyniki testów, raporty) muszą być przechowywane i przetwarzane wyłącznie na terenie Unii Europejskiej lub Europejskiego Obszaru Gospodarczego (UE/EOG).
3. Niedopuszczalne jest przekazywanie danych do państw trzecich, które nie zapewniają adekwatnego poziomu ochrony zgodnie z decyzją Komisji Europejskiej.
4. Dostawca musi zapewnić możliwość wskazania lokalizacji centrum danych wykorzystywanego do obsługi usługi.
5. Wszystkie połączenia pomiędzy użytkownikami, a platformą muszą być szyfrowane przy użyciu protokołów TLS 1.2 lub nowszych.
6. Kontrola dostępu i uwierzytelnianie
1) Platforma musi umożliwiać definiowanie ról i uprawnień użytkowników 
(np. użytkownik, menedżer, administrator globalny).
2) Dla kont administratorów musi być możliwość włączenia uwierzytelniania wieloskładnikowego (MFA).
7. Platforma musi prowadzić rejestr zdarzeń (logów), obejmujący co najmniej:
1) Logowania i próby logowania;
2) Uruchamianie i zakończenie szkoleń;
3) Kliknięcia w symulacjach phishingowych;
4) Zmiany uprawnień administracyjnych;
5) Eksporty raportów.
8. Logi muszą być przechowywane przez okres trwania Umowy i musza być możliwe do eksportu do systemu SIEM w formacie JSON/CSV.
9. Dostawca musi zapewnić dostępność usługi na poziomie co najmniej 99,5% w skali miesiąca (z wyłączeniem zaplanowanych przerw serwisowych). Planowane przerwy serwisowe muszą być zgłaszane z co najmniej 3-dniowym wyprzedzeniem.

VII. TERMIN REALIZACJI
1. Przedmiot zamówienia zostanie wykonany w terminie 30 dni kalendarzowych od dnia podpisania Umowy.
2. Usługa wsparcia technicznego w zakresie obsługi platformy szkoleniowej realizowana będzie w terminie 12 miesięcy liczonego od dnia podpisania protokołu odbioru dostępu do platformy szkoleniowej.

VIII. PŁATNOŚCI 
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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