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Zalacznik nr 1 do zaproszenia do szacowania
Znak sprawy: BDG-WIL.................... 2026

OPIS PRZEDMIOTU ZAMOWIENIA
(opis przedmiotu szacowania)

Dodatkowe wsparcie dla posiadanych urzadzein NGFW w GDOS na okres 12 miesiecy —

konsultacje, zarzadzanie, nowe funkcjonalnosci

I. WPROWADZENIE

1.

Przedmiotem zamoOwienia jest ustuga obejmujaca przeglad konfiguracji i wykonanie prac
koniecznych na czterech eksploatowanych przez Zamawiajacego urzadzeniach klasy Next
Generation Firewall (NGFW) Stormshield (aktualizacja oprogramowania, utwardzenie,
uporzadkowanie polityki bezpieczenstwa, weryfikacja wysokiej dostepnosci, kopie
zapasowe, dokumentacja), a nastepnie Swiadczenie ushugi wsparcia w formie puli
roboczogodzin przez okres 12 miesiecy — w zakresie konsultacji, biezacego zarzadzania
konfiguracja i uruchamiania nowych funkcjonalnosci.

Celem zamoéwienia jest utrzymanie urzadzen NGFW jako technicznego srodka zarzadzania
ryzykiem: zapewnienie wspieranej i aktualnej wersji oprogramowania, ograniczenie
powierzchni ataku na zapore i strefe DMZ, rozliczalno$¢ dziatan administracyjnych,
ciaglos¢ dzialania styku z siecig Internet oraz mozliwo$¢ bezpiecznego wprowadzania
zmian i nowych funkcji w okresie 12 miesiecy.

ZamoOwienie jest finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci finansowanego ze srodkow Instrumentu na Rzecz Odbudowy i Zwiekszania
Odpornosci (dalej: ,,KPO”), Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenistwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad, w
zakresie wydatkéw kwalifikowalnych poniesionych do dnia 31 grudnia 2026 r., a w
pozostatym zakresie — ze Srodkéw budzetowych Zamawiajacego.

Zamawiajacy: Skarb Panstwa — Generalna Dyrekcja Ochrony Srodowiska, Al
Jerozolimskie 136, 02-305 Warszawa, NIP 7010151052, REGON 141628410.

Uzyte w OPZ okreSlenia oznaczaja:

1) Urzadzenia — urzadzenia NGFW Stormshield eksploatowane przez Zamawiajacego w
siedzibie przy Al. Jerozolimskich 136 w Warszawie, wymienione w rozdz. II ust. 1;

2) SNS - system operacyjny Urzadzen (Stormshield Network Security) wraz z
narzedziami administracyjnymi producenta;

3) HA - konfiguracja wysokiej dostepnosci w trybie active-passive (klaster dwdch
Urzadzen: aktywne i zapasowe);

4) Okno serwisowe — uzgodniony z Zamawiajagcym przedzial czasu, w ktérym
dopuszczalne s prace mogace spowodowac przerwe lub zaklécenie ruchu sieciowego;

5) Etap I, Etap II — odpowiednio: przeglad i prace konieczne (rozdz. III) oraz ustuga
wsparcia (rozdz. I'V);

6) rbh - roboczogodzina, tj. 60 minut pracy jednego specjalisty Wykonawcy;

7) Awaria — stan, w ktorym Urzadzenia lub klaster HA nie przekazujq ruchu sieciowego,
nie realizujg polityki bezpieczenstwa, nie zestawiaja tuneli VPN albo utracono
mozliwos¢ zarzqdzania nimi;

8) dzien roboczy — dzien od poniedziatku do piagtku z wylaczeniem dni ustawowo wolnych
od pracy; godziny robocze: 8:00-16:00.

Zatacznik nr 1 - OPZ —str. 1z 7



.ﬂ\ KRAJOWY Rzeczpospolita Sfinansowane przez
é PLAN Bolks Unie Europejska
= __ ODBUDOWY MextGenerationEU

II. STAN OBECNY I ZAKRES ZAMOWIENIA

1.

Zamawiajacy eksploatuje nastepujace Urzadzenia:

Lp.

Model Liczba | Funkcja

1

Stormshield SN1100 2 szt. zapora brzegowa sieci GDOS (styk z Internetem, sie¢
wewnetrzna); klaster HA active-passive

Stormshield SN520 2 szt. zapora strefy DMZ (ushugi publikowane); klaster HA
active-passive

2.

II1.

Urzadzenia posiadaja aktywna subskrypcje producenta (aktualizacje oprogramowania i
wsparcie producenta), utrzymywang przez Zamawiajacego. Szczegotowe dane (numery
seryjne, wersje SNS, konfiguracja klastrow HA, zakres licencji i moduléw ochrony,
schemat sieci) zostana przekazane Wykonawcy po zawarciu umowy, z zachowaniem zasad
poufnosci.

Zamoéwienie nie obejmuje: dostawy sprzetu, licencji ani subskrypcji producenta
(Zamawiajacy zapewnia ich waznos¢ we wiasnym zakresie); naprawy sprzetowej Urzadzen
w ramach gwarancji producenta; integracji Urzadzen z systemami ustugi SOC Swiadczonej
na rzecz Zamawiajacego na podstawie odrebnej umowy; monitorowania ruchu w trybie
24/7 i obstugi incydentow w imieniu Zamawiajacego; czynnosci objetych ustuga wsparcia
powdrozeniowego dla urzadzen NGFW dostarczonych na podstawie odrebnych umow
Zamawiajgcego. Szkolenie nie jest przedmiotem zamoOwienia; instruktaz techniczny, o
ktorym mowa w rozdz. III ust. 14, stanowi element odbioru Etapu I.

Zamawiajacy zapewni: zdalny dostep przez VPN wskazany przez Zamawiajacego, imienne
konta z uprawnieniami niezbednymi do realizacji prac, dostep do siedziby w uzgodnionych
terminach (jezeli prace wymagaja obecnosci), zasob sieciowy na kopie zapasowe
konfiguracji, konfiguracje po stronie Microsoft 365 niezbedna do wysytki powiadomien e-
mail oraz koordynacje z wykonawca ustugi SOC.

ETAP I - PRZEGLAD I PRACE KONIECZNE

Termin: 30 dni od dnia zawarcia umowy, nie p6Zniej niz do dnia 15 grudnia 2026 r.

. Przeglad i Raport z przegladu. W terminie 7 dni od dnia zawarcia umowy Wykonawca

przekaze do akceptacji Raport z przegladu zawierajacy co najmniej:

1) inwentaryzacje: modele i numery seryjne, wersje SNS, stan licencji, subskrypcji i
modutéw ochrony, stan klastrow HA, interfejsy i VLAN, routing, NAT, tunele VPN,
obiekty, konta administracyjne i metody uwierzytelniania, uruchomione ushugi,
konfiguracje logowania i kopii zapasowych;

2) analize polityki filtrowania i NAT z wykorzystaniem licznikéw trafien: reguty
nieuzywane, zdublowane, przestoniete i nadmiernie szerokie (np. ,,any—any”);

3) ocene zgodnosci konfiguracji z zaleceniami producenta dotyczacymi utwardzania oraz
uznanymi dobrymi praktykami (np. CIS, ANSSI lub réwnowaznymi), z lista
niezgodnosci i ocena ryzyka (wysokie/srednie/niskie);

4) docelowa wersje SNS (wspierang przez producenta, rekomendowang do zastosowan
produkcyjnych, np. galaz o wydlizonym wsparciu) i plan aktualizacji z planem
wycofania zmian;

5) plan prac koniecznych z harmonogramem, oknami serwisowymi i ocena wptywu na
dostepnos¢ ustug;

6) rekomendacje nowych funkcjonalnosci mozliwych do uruchomienia w ramach
posiadanych licencji, do rozwazenia w Etapie II.
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Zamawiajacy w terminie 3 dni roboczych zaakceptuje Raport z przegladu albo zglosi uwagi.
Prace, o ktérych mowa w ust. 4-11, Wykonawca wykonuje zgodnie z zaakceptowanym
Raportem, a zmiany polityki filtrowania — wylacznie po akceptacji listy zmian przez
Zamawiajgcego.

. Kopia zapasowa przed zmianami. Przed rozpoczeciem prac — petlna, zaszyfrowana kopia
konfiguracji kazdego Urzadzenia, przekazana Zamawiajagcemu i umozliwiajaca
przywrocenie stanu sprzed zmian.

. Aktualizacja SNS do wersji wskazanej w zaakceptowanym Raporcie, w Oknie
serwisowym, z zachowaniem kolejnosci wiasciwej dla klastrow HA tak, aby ograniczy¢
przerwe w przekazywaniu ruchu; weryfikacja dziatania po aktualizacji (ruch, reguty, VPN,
logowanie).

. Utwardzenie dostepu administracyjnego:

1) wylacznie imienne konta administratorow, uwierzytelnianie kontami domenowymi
(LDAPS / Active Directory) — o ile wspierane — z przypisaniem rol i uprawnien;

2) uwierzytelnianie wieloskladnikowe dostepu administracyjnego, z wykorzystaniem
mechanizmoéw dostepnych w SNS lub w infrastrukturze Zamawiajacego;

3) ograniczenie dostepu do interfejsow administracyjnych do wskazanych sieci i stacji
administrator6w; wylacznie protokoty szyfrowane (HTTPS z TLS 1.2 lub 1.3, SSH),
poprawne certyfikaty;

4) wylaczenie nieuzywanych ushug i protokotow, SNMP w wersji 3 (jezeli uzywane), limit
czasu bezczynnosci sesji, polityka hasel, synchronizacja czasu (NTP), rejestrowanie
dziatan administracyjnych;

5) wdrozenie podzialu rél administracyjnych (RBAC), w tym dedykowanego profilu o
uprawnieniach wylacznie do odczytu (Read-Only) na potrzeby audytu i monitoringu
SOC.

. Polityka filtrowania i NAT: usuniecie lub wylaczenie regul nieuzywanych, zdublowanych
i przestonietych, zawezenie regul nadmiernie szerokich, uporzadkowanie kolejnosci,
usuniecie lub dezaktywacja nieuzywanych obiektéw sieciowych (hosty, grupy, ustugi),
opisy (komentarze) regut i obiektow, konfiguracja blokowania geolokalizacyjnego (GeolP)
na zaporze brzegowej dla krajéw wysokiego ryzyka, reguta domyslnie blokujaca z
rejestrowaniem — w zakresie zaakceptowanym przez Zamawiajacego. W zakresie ruchu do
ustug Microsoft 365 (m.in. Exchange Online, SharePoint Online/OneDrive, Teams,
Microsoft Entra ID) Wykonawca:

1) zdefiniuje obiekty i reguly oparte na publikowanych przez Microsoft wykazach adreséw
IP i nazw FQDN (kategorie Optimize, Allow, Default), z mechanizmem ich
automatycznej lub okresowej aktualizacji, opisanym w dokumentacji;

2) wylaczy z inspekcji SSL/TLS i filtrowania tresci ruch z kategorii Optimize, zgodnie z
zaleceniami Microsoft, z zachowaniem rejestrowania potaczen;

3) zapewni poprawne dzialanie uwierzytelniania (Entra ID, MFA) oraz komunikacji
audio-wideo Teams (w tym ruch UDP), bez nadmiernie szerokich regut;

4) skonfiguruje reguly dla wysylki poczty przez Exchange Online (konektor lub
przekaznik SMTP) ograniczone do hostéw wskazanych przez Zamawiajacego (m.in.
serwery wysytajace powiadomienia, urzadzenia wielofunkcyjne).

Strefa DMZ (SN520): weryfikacja segmentacji DMZ-sie¢ wewnetrzna—Internet wedlug
zasady najmniejszych uprawnien, przeglad publikacji ustug i regut translacji, wlaczenie
ochrony IPS dla ustug publikowanych.

. Mechanizmy ochrony i VPN: weryfikacja i strojenie profili ochrony (zapobieganie
wilamaniom, ochrona antywirusowa, filtrowanie URL, reputacja adreséw) w zakresie
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10.

11.

12.

13.

14.

15.

IV.

posiadanych licencji; przeglad tuneli VPN (IPsec i dostep zdalny) pod katem aktualnych

algorytmoéw kryptograficznych (m.in. IKEv2, PFS, wycofanie algorytméw przestarzatych).

Wysoka dostepnos¢ (active-passive): weryfikacja synchronizacji konfiguracji i stanu sesji

w obu klastrach HA, parametréw wykrywania awarii (monitorowane interfejsy, tacza HA,

priorytety), test przetaczenia na Urzadzenie zapasowe i powrotu w Oknie serwisowym, z

pomiarem czasu przelaczenia.

Logowanie, powiadomienia i kopie zapasowe:

1) weryfikacja przekazywania dziennikow zdarzen (syslog, w miare mozliwosci
szyfrowany) do odbiorcéw wskazanych przez Zamawiajacego; zmiany dotyczace
przekazywania dziennikow do ustugi SOC — wylacznie w uzgodnieniu z Zamawiajacym
i wykonawca ustugi SOC, bez przejmowania jego zadan;

2) powiadomienia e-mail o zdarzeniach krytycznych (m.in. Awaria, przelaczenie HA,
zmiana konfiguracji, alarmy wysokiego poziomu) przez poczte Zamawiajacego w
ustudze Microsoft 365, metodq wspierang przez Microsoft i zabezpieczong TLS;

3) automatyczne, cykliczne i szyfrowane kopie konfiguracji wszystkich Urzadzen na
zasOb Zamawiajgcego oraz przetestowana procedura odtworzenia konfiguracji.

Testy akceptacyjne z udzialem Zamawiajacego, co najmniej: wersja SNS zgodna z
Raportem na wszystkich Urzadzeniach; poprawne przekazywanie ruchu i dzialanie ustug
publikowanych w DMZ; zestawianie tuneli VPN; przelaczenie HA bez utraty facznosci
ponad czas uzgodniony w Raporcie; logowanie administratora z MFA i blokada dostepu
spoza dozwolonych sieci; dziatanie profilu Read-Only (brak mozliwosci zmian); dziatanie
blokady GeolP; poprawne dzialanie ustug Microsoft 365 (poczta, OneDrive/SharePoint,
Teams z audio-wideo, logowanie z MFA) i wysytki SMTP ze wskazanych hostow; odbior
powiadomienia e-mail; przekazywanie dziennikdw do wskazanych odbiorcow; wykonanie i
odtworzenie kopii konfiguracji.

Dokumentacja powykonawcza w jezyku polskim (format edytowalny i PDF): Raport z
przegladu z informacjq o usunietych niezgodnos$ciach; schemat logiczny sieci w zakresie
Urzadzen; opis konfiguracji; macierz regut filtrowania i NAT z opisami (w tym regut dla
Microsoft 365 i sposobu aktualizacji obiektéw); wykaz tuneli VPN i parametréw
kryptograficznych; rejestr zmian wykonanych w Etapie I; procedury eksploatacyjne
(aktualizacja SNS, przelaczenie i przywrocenie HA, odtworzenie konfiguracji z kopii,
procedura wymiany awaryjnej urzadzenia w ramach RMA producenta (Disaster Recovery),
zarzadzanie kontami administratorow, dodawanie regut i obiektdw). Pliki konfiguracji
przekazuje sie w postaci zaszyfrowanej.

Wykonawca w ramach odbioru Etapu I przeprowadzi instruktaz techniczny (w wymiarze do
4 godzin, stacjonarnie lub zdalnie) dla administratorow Zamawiajacego, prezentujacy
wprowadzone zmiany, nowe funkcje zaktualizowanego systemu SNS oraz procedury
eksploatacyjne.

Odbior Etapu I nastepuje protokotem odbioru po pozytywnych testach akceptacyjnych,
przekazaniu dokumentacji powykonawczej i przeprowadzeniu instruktazu technicznego.

ETAP II - USLUGA WSPARCIA (PULA ROBOCZOGODZIN)

Pula do 60 rbh do wykorzystania przez 12 miesiecy od dnia odbioru Etapu I bez uwag.
Zamawiajacy nie jest zobowigzany do wykorzystania puli w cato$ci ani w czeSci;
wynagrodzenie przystuguje wylacznie za rbh faktycznie wykorzystane, a Wykonawcy nie
przystuguja roszczenia z tytulu niewykorzystania puli.

Pula moze by¢ wykorzystana w szczegolnosci na:
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1)

2)

3)

konsultacje — doradztwo w zakresie architektury i segmentacji sieci, polityki
bezpieczenstwa, planowanych zmian, analizy zdarzen i alertow z Urzadzen, wsparcie
przy audytach i kontrolach;

zarzadzanie — zmiany regut filtrowania, NAT, obiektéw, routingu i tuneli VPN,
dostosowanie regut do zmian ustug Microsoft 365, aktualizacje SNS wydane w okresie
12 miesiecy, okresowe przeglady konfiguracji, diagnoza probleméw niebedacych wada
objeta gwarancja, przywracanie konfiguracji;

nowe funkcjonalnosci — uruchamianie i konfiguracja funkcji dostepnych w ramach
posiadanych licencji (np. rozszerzenie ochrony IPS, filtrowanie URL, identyfikacja
uzytkownikéw, polityki dostepu zdalnego z MFA, nowe strefy i segmenty sieci,
publikacja nowych ustug w DMZ).

Zasady zgltaszania potrzeb i poziom ustug (SLA):

1)

2)

3)

4)

5)

6)

Zgloszenie — przekazuja osoby wskazane przez Zamawiajacego, przez uzgodniony
kanal (adres e-mail lub system zgloszen Wykonawcy), w dni robocze w godz. 8:00—
16:00; zgloszenie przekazane po godz. 16:00 lub w dniu wolnym uwaza sie za
przekazane o godz. 8:00 nastepnego dnia roboczego. Zgloszenie zawiera opis potrzeby
lub problemu, oczekiwany rezultat oraz wskazanie, czy dotyczy Awarii;

Reakcja — do 4 godzin roboczych od zgloszenia: potwierdzenie przyjecia z nadaniem
numeru, wstepna diagnoza oraz propozycja zakresu prac, terminu wykonania i
szacowanej liczby rbh. W przypadku Awarii Wykonawca w tym czasie rozpoczyna
prace naprawcze, a zakres i liczbe rbh przedstawia niezwlocznie;

Przyjecie do realizacji — Zamawiajacy akceptuje propozycje wiadomoscia e-mail,
zglasza uwagi albo rezygnuje ze zgloszenia. Czas przyjecia, diagnozy i wyceny
zgloszenia nie podlega rozliczeniu w rbh, a zgloszenie niezaakceptowane nie jest
rozliczane;

Realizacja — do 2 dni roboczych od przyjecia zgloszenia do realizacji. Dtuzszy termin
jest dopuszczalny wylacznie dla zadan rozwojowych (nowe funkcjonalnosci), ktérych
pracochtonnos¢ obiektywnie to uzasadnia, jezeli Wykonawca wskaze go w propozycji i
Zamawiajacy go zaakceptuje. Zmiany wymagajace przerwy w ruchu realizowane sq w
Oknie serwisowym;

Zamkniecie — Wykonawca informuje o wykonaniu, opisuje wykonane czynnosci,
faktyczng liczbe rbh i — jezeli dotyczy — aktualizuje dokumentacje powykonawczg i
rejestr zmian; Zamawiajacy potwierdza wykonanie albo zglasza zastrzezenia w ciggu 2
dni roboczych. Przekroczenie zaakceptowanej liczby rbh wymaga uprzedniej zgody
Zamawiajgcego;

Rejestr i rozliczenie — kazde zgloszenie jest rejestrowane (numer, data i godzina
zgloszenia, reakcji, przyjecia do realizacji i zakonczenia, opis, wykonane czynnosci,
liczba rbh). Rozliczenie nastepuje miesiecznie, w jednostkach 0,5 rbh, wylacznie za
zgloszenia zamkniete w danym miesigcu, na podstawie protokotu realizacji zgloszen
zatwierdzonego przez Zamawiajacego; protokot stanowi podstawe wystawienia
faktury.

Kazda zmiana konfiguracji w Etapie II jest poprzedzona wykonaniem kopii konfiguracji i
obejmuje plan wycofania zmian. Wykonawca prowadzi rejestr w sposob umozliwiajacy
Zamawiajacemu weryfikacje dotrzymania czaséw reakcji i realizacji; przekroczenia
wykazuje w protokole realizacji zgloszen.
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V. GWARANCJA

1.

VL

10.

Wykonawca udziela 12-miesiecznej gwarancji, liczonej od dnia odbioru Etapu I, na
prawidlowe dzialanie konfiguracji wykonanej w Etapie I, w tym mechanizméw HA,
powiadomien i kopii zapasowych.

Usuwanie wad objetych gwarancjq jest nieodptatne i nie pomniejsza puli rbh. Do zglaszania
wad stosuje sie zasady i czasy reakcji oraz realizacji okreslone w rozdz. I'V ust. 3, z tym ze
czas usuwania wady nie jest rozliczany w rbh. Gwarancja nie obejmuje wad sprzetowych
Urzadzen ani bledow oprogramowania producenta — w tym zakresie Wykonawca wspiera
Zamawiajacego w kontakcie z producentem w ramach puli rbh.

WYMAGANIA OGOLNE

Prace wykonywane sq z zachowaniem ciagto$ci dziatania infrastruktury Zamawiajacego;
czynnosci moggce spowodowac przerwe Wykonawca uzgadnia z wyprzedzeniem co
najmniej 2 dni roboczych (z wyjatkiem usuwania Awarii) i wykonuje w Oknie serwisowym.

Wykonawca stosuje sie do polityk bezpieczenistwa Zamawiajacego, korzysta wylacznie z
przydzielonych kont imiennych, nie kopiuje konfiguracji i danych poza infrastrukture
Zamawiajacego (z wyjatkiem uzgodnionej diagnostyki u producenta, po anonimizacji), a
dokumentacje przekazuje w zaszyfrowanych archiwach (AES-256), z hastem przekazanym
innym kanatem.

Cztonkowie zespotu Wykonawcy skladajqa oswiadczenie o zachowaniu poufnosci przez
okres obowigzywania umowy oraz 5 lat po jej wygasnieciu.

Dzienniki zdarzen Urzadzen zawieraja dane osobowe (m.in. adresy IP, identyfikatory
uzytkownikéw); Wykonawca zawrze z Zamawiajacym umowe powierzenia przetwarzania
danych osobowych (art. 28 RODO).

Wykonawca nie dostarcza oprogramowania wymagajacego zakupu licencji przez
Zamawiajgcego; narzedzia pomocnicze wykorzystywane przez Wykonawce nie moga
pozostawa¢ w Srodowisku Zamawiajgcego bez jego zgody.

Oznakowanie KPO: wszystkie dokumenty wytworzone w ramach zaméwienia (Raport z
przegladu, dokumentacja, raporty, protokoly) Wykonawca oznacza zgodnie z Ksiega
Identyfikacji Wizualnej KPO oraz Strategia promocji i informacji KPO
(https://www.kpo.gov.pl/strony/o-kpo/dla-instytucji/dokumenty/strategia-promocji-i-
informacji-kpo/).

Klauzula ICT: Wykonawca oferuje wytacznie produkty, ustugi i procesy ICT, ktére na
dzien sktadania ofert nie sg objete rekomendacja, o ktérej mowa w art. 33 ust. 4 ustawy o
krajowym systemie cyberbezpieczenstwa, ani decyzja o uznaniu dostawcy za dostawce
wysokiego ryzyka (art. 67b ust. 15 tej ustawy); dotyczy to takze narzedzi zdalnego dostepu i
systemu zgloszen Wykonawcy.

Zasada DNSH: przedmiot zamoéwienia nie wyrzadza znaczacej szkody celom
Srodowiskowym; ustuga przedtuza bezpieczng eksploatacje posiadanych Urzadzen bez
zakupu nowego sprzetu, prace wykonywane sa co do zasady zdalnie, a dokumenty
przekazywane wylacznie w formie elektroniczne;j.

Zakaz podwojnego finansowania: zakres zamoOwienia nie pokrywa sie z ustlugami
realizowanymi na podstawie innych umow Zamawiajacego (w tym umowy na ustuge SOC
oraz umow obejmujacych wsparcie powdrozeniowe urzadzen NGFW); Wykonawca
opisuje czynnos$ci w protokotach w sposéb umozliwiajacy ich jednoznaczne przypisanie do
niniejszego zamowienia i do Urzadzen.

Komunikacja i dokumentacja — w jezyku polskim.
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VII. PLANOWANE WARUNKI UDZIALU I KRYTERIA OCENY OFERT

Informacja ma charakter orientacyjny i stuzy oszacowaniu kosztéw; ostateczne warunki i
kryteria zostang okre$lone w zapytaniu ofertowym.

1. Warunek udzialu — personel: co najmniej 1 inzynier posiadajacy wazny certyfikat
producenta potwierdzajacy kompetencje w zakresie administrowania urzadzeniami
Stormshield Network Security (np. CSNA lub wyzszy) albo certyfikat rownowazny, ktéry
w okresie ostatnich 3 lat uczestniczyl w co najmniej 1 ustudze wdrozenia lub utrzymania
urzadzen Stormshield.

2. Planowane kryteria oceny ofert:

Kryterium Opis Waga
Cena taczna cena brutto za Etap I oraz 60 rbh Etapu IT; Pc = (Cmin / Cbad) x 60 pkt
60
Cena 1 rbh cena brutto za 1 rbh w Etapie II; Pr = (Rmin / Rbad) x 10 10 pkt
Dos$wiadczenie udziat inzyniera skierowanego do realizacji zaméwienia w wiecej | 30 pkt
inzyniera niz 3 ustugach wdrozenia lub utrzymania urzadzen Stormshield w
konfiguracji HA, w jednostkach zatrudniajacych powyzej 100
uzytkownikéw, w okresie ostatnich 3 lat: wiecej niz 3 ushugi — 30
pkt; 3 lub mniej — 0 pkt

Zalacznik nr 1 — OPZ —str. 7 z 7



