Informacja dot. weryfikacji podpisu cyfrowego makr
w skoroszytach z biznesplanami

Opracowano w IERIGZ-PIB na podstawie informacji dostgpnych w internecie (w tym na stronach producenta MS Excel)
oraz przekazanych przez sprzedawce certyfikatu, 2018-06-22.

Do maja 2018 roku makra w skoroszytach z biznesplanami podpisywane byty certyfikatem ,SHA-1". Z powodu
wygasniecia tego certyfikatu od maja 2018 roku makra podpisywane sg certyfikatem ,SHA-2".

Uzytkownicy MS Excel 2003 podczas otwierania skoroszytow informowani sg o wygasnieciu certyfikatu
(,Certyfikat (podpisu lub wystawcy) wygast.”) lub o btedzie (,Wystapit btad podczas weryfikacji podpisu. Nie ufaj tym
poswiadczeniom.”). W pierwszym przypadku nie ma powodu do niepokoju — certyfikat wygast, ale jest prawidtowy,
makra mozna uruchomi¢ i dziatajg one poprawnie. W drugim przypadku uzytkownik jest informowany o btedzie
i zalecane jest nie uzywanie makr. Jest to informacja wprowadzajgca w btgd. Wynika ona z uzycia certyfikatu ,SHA-
2’, ktdry nie jest ‘rozumiany’ przez MS Excel 2003. Makra mozna uruchomi¢ i dziatajgq one poprawnie.

Uzytkownicy MS Excel 2007 podczas otwierania skoroszytow moga zosta¢ poinformowani o nieprawidtowosci
certyfikatu (,Ten podpis cyfrowy jest nieprawidtowy i nie mozna mu zaufa¢. Makra zostang wytaczone.”). Niestety,
w tym przypadku, nie ma mozliwo$ci uruchomienia makr.

Algorytm ,SHA-1" zostat uznany za niebezpieczny i zostat wycofany z uzycia. Zastapit go algorytm ,SHA-2".
Niestety producent MS Excel nie przygotowat zadnej aktualizacji w tym zakresie. Ponadto, obydwie wersje MS Excel
(2003 oraz 2007) nie maja juz pomocy technicznej. Uzytkownicy powinni zaprzesta¢ ich uzytkowania.

Nalezy dodaé, ze skoroszyty z biznesplanem podpisane certyfikatem ,SHA-2” moga by¢ bez problemu
uzytkowane przy pomocy MS Excel w wersji 2010 lub wyZszej na systemach operacyjnych MS Windows.

W zwigzku z powyzszym do prawidtowego i bezpiecznego dziatania skoroszytow z biznesplanami nalezy
uzywaé MS Excel 2010 lub wyzszy na systemach operacyjnych MS Windows.
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