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ODPOWIEDZI NA PYTANIA
DO SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Zamawiajgcy dziatajac na podstawie art.38 ust.2 ustawy z dnia 29 stycznia 2001r. Prawo
zamoéwien publicznych (fj. Dz.U z 2019r., poz. 1843 z pézn. zm.) przesya odpowiedzi na
pytania Wykonawcow:

Pytanie nr 1

£ informacji jakie posiadamy, obecnie uzytkowanym rozwigzaniem przez Giowny Inspektorat
Farmaceutyczny jest rozwigzanie firny ESET. W zwigzku z tym wnioskujemy o dopuszczenie
rozwigzania réwnowaznego poprzez przediuzenie wazno$ci obecnie wykorzystywanego
rozwigzania ESET Secure Business wraz z poszerzeniem jego funkgjonalnoéci o hastepujgce
moduly:

. * ESET Full Disc Encryption (szyfrowanie)

https://www.eset. com/g!/business/endgoint-securitz/fuﬂ-disk—enmtion/

. » ESET Dynamic Threat Defense (sandboxing)

hitps://www.eset.com/pl/business/dynamic-threat-defense/
. * ESET Enterprise Inspector (EDR)

hitps://www.eset. com/pl/business/enterprise-inspector/
OdpowiedZ na pytanie nr 1

Zamawiajgcy dopuszcza zastosowanie innego réwnowaznego rozwiazania pod warunkiem

ze spetnia ono specyfikacjg opisang w OPZ ,Wymagania minimalne dla kompleksowej
ochrony antywirusowej”. Zamawiajacy zmienit brzmienie Szczegétowego Opisu Przedmiotu
Zaméwienia poprzez zmiane:



Czeé¢ 1 pkt 2.3 ppkt 19 byto: Oprogramowanie stanowiskowe posiada wbudowang
i zintegrowang funkcje do komunikaciji z serwerem administracyjnym, w postaci pojedynczej
aplikaciji.

Jest: 19.0programowanie stanowiskowe posiada wbudowane i zintegrowane funkcie do
komunikacji z serwerem administracyjnym, w postaci pojedynczej aplikacii.

Czeé¢ 1 pkt 2.3 ppkt 29 bylo: Posiada funkcje zainstalowania silnika petnego, lekkiego
z sprawdzaniem reputacji plikéw w chmurze, lub skanowanie przez centralny serwer.

Jest: 29 Posiada funkcje zainstalowania silnika peinego, lekkiego z sprawdzaniem reputaciji
plikow w chmurze.

Czeéé 1 pkt 2.3 ppkt 39 byto: System zarzadzania ryzykiem.
Jest: 39.Posiada opcjonalny System zarzadzania ryzykiem.

Czeéé 1 pkt 2.3 ppkt 44 bylo: Zarzadzanie aktualizacjami oprogramowania firm trzecich.
Jest: 43. Zarzadzanie oprogramowaniem firm trzecich.

Dodanie zapisu:
Zamawiajacy dopuszcza zastosowanie innego réwnowaznego rozwigzania pod warunkiem ze

spetnia ono specyfikacje opisang w pkt. 2 OPZ ,Wymagania minimalne dla kompleksowej
ochrony antywirusowej.”

Zatacznikiem do pisma jest aktualny Szczegdtowy Opis Przedmiotu Zamowienia
uwzgledniajacy wyjasnienia/ odpowiedzi na pytania Wykonawcow.
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Szczegblowy opis przedmiotu zamowienia

1. Przedmiot zaméwienia — cze$é 1:

Zakup oprogramowania antywirusowego na okres 24 miesiecy
1.1. Subskrypcje:
350 subskrypgji
2. Wymagania minimaine dla kompleksowej ochrony antywirusowej :
2.1. Wymagania techniczne/systemowe

1. Systemy Operacyjne Komputeréw:

¢ Windows 10
¢ Windows 8.1
e Windows 8

2. Urzadzenia Mobilne:
e Apple iPhone | tablety iPad (wersja iOS 10 +)
e Smartfony i tablety z Google Android (wersja Androida 6 +)
3. Systemy operacyjne serwera Windows:
»  Windows Server 2019/2019 Core
¢ Windows Server 2016/2016Core
* Windows Server 2012/2012 R2
e  Windows Server 2008 R2
4. Systemy operacyjne Linux:
» Ubuntu 14.04 LTS lub wyzszy
¢ Red Hat Enterprise Linux / CentOS 6.0 lub wyzej
o Debian 8.0 lub wyzszy
5. Srodowiska Microsoft Exchange:
= Exchange Server 2019 z rola Edge Transport lub Mailbox
» Exchange Server 2016 z rolg Edge Transport lub Mailbox
6. Srodowiska wirtualne:
* VMware vSphere 6.7 update 2a
* VMware vCenter Server 6.7 update 2a

2.2, Konsola zdalne] konfiguracji/zarzadzania:

1. Posiada lokalny serwer administracyjny.
Posiada opcjonalny serwer administracyjny w chmurze.
3. Centralna instalacja, konfiguracja i zarzadzanie oprogramowaniem do ochrony stacji

roboczych i serweréw plikowych Windows, zdalna instalacja na $rodowiskach wirtualnych
Z jednego serwera zarzadzajgcego..

4. Posiada funkcje integracji Domeny Active Directory w konsolach.
Posiada funkcje synchronizacji serwera administracyjnego z Active Directory.
6. Posiada funkcje uruchomienia zdalnego skanowania wybranych stacji roboczych.
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Posiada funkcje sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji
roboczej:

» aktualnych ustawien programu

» wersji programu i bazy wirusow

« wynikéw skanowania skanera na zadanie

« zainstalowanych modutow

s ostatniej aktualizacji

¢ zastosowanych polityk
Posiada funkcje sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informaciji
dotyczacych stacji roboczej:

+ adresow IP

s wersji systemu operacyjnego
Posiada funkcje centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.
Posiada funkcje wystania polecenia instalacyjnege bezposrednio z poziomu konsoli
administracyjnej.
Posiada funkgje zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli
zarzadzajacej.
Posiada funkcje uruchomienia centralnej konsoli z poziomu przegladarki internetowey.
Posiada funkcje recznego (na zadanie) i automatycznego generowania raportow (wediug
ustalonego harmonogramu) | wyeksportowanie go do formatu: pdf i csv.
Raport generowany wedtug harmonogramu z moZliwoscig automatycznego wystania go
do 0sdb zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum.
Posiada funkcje generowania raportu co godzine.
Posiada funkcje dodania etykiety do stacji roboczej.
Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych oknach/zaktadkach
konfiguracyjnych.
Serwer centralnej administracji musi posiadaé funkcje przelgczenia sig miedzy widokiem
maszyn fizycznych | urzadzefi mobilnych. Tak by wySwietlana byla jedynie wskazana
grupa urzadzen chronionych.
Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie
komputera do dalszego prawidlowego dziatania programu.
Aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowej do dalszej
pracy..
Posiada funkcje dezinstalacji oprogramowania antywirusowego innych firm.
W calym okresle trwania przedmiotu zamowienia uzytkownik ma prawo do korzystania
z bezptatnej pomocy technicznej Swiadczonej za posrednictwem telefonu i poczty
elektronicznej.
Posiada aktualizacje serwera administracyjnego bez potrzeby przeinstalowywania go.
Tworzenie osobnych polityk dla:

s fizycznych komputerow

o urzadzen przenosnych

e maszyn wirtualnych
Posiada funkcje zarzadzanla ochrona na serwerach Exchange, tworzenie polityk
i konfiguracji zdalnej ochrony.
Posiada opcje utworzenia konta uzytkownika z podzialem na role lub z ustawieniami
niestandardowymi.
Posiada funkcje przypisywania polityk w zaleznoéci od zalogowanego uzytkownika
domenowego.
Posiada funkcje przypisywania polityk w zaleznosci na jakim potaczeniu sieciowym
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uzytkownik

sie znajduje.

Mozliwos¢ integracji z zewnetrznym serwerem Syslog.

Posiada uwierzytelnianie dwusktadnikowe.

Posiada funkcjonalnosé, ktdra wspiera powrst do ostatnich dziatajacych wersii
oprogramowania oraz sygnatur w przypadku instalacji wadliwej aktuaiizacji.

Uzytkownik na punkcie koficowym ma mozliwo$é interakcji z oprogramowaniem np.
opdznienia restartu potrzebnego do ukoficzenia zadan.

Automatyczne zezwolenie na dostgp dla uzytkownikéw Active Directory z grupy np.
security groups.

Wymuszenie polaczenia szyfrowanego dla punktéw koficowych Windows oraz Linux do
serwera zarzadzajgcego.

Posiada funkcje wygenerowania i pobrania logdw ze stacji roboczej z poziomu konsoli
zarzadzajacej.

Kontroli aplikacji, ktéra daje mozliwo$¢ skanowania punktéw koncowych pod katem
wykrywania zainstalowanych na nim aplikacji lub dostepnych proceséw.

Kontroli aplikacji pozwala na zablokowanie wybranych plikéw lub proceséw w oparciu
o Sciezke, hash lub certyfikat.

Posiada mozliwos¢ integracji z innymi systemami poprzez API takich elementéw jak:

* pakiety

o sie

¢ kwarantanna
* integracje

s raporty

¢+ konta

2.3. Oprogramowanie Antywirusowe:

1. Kompleksowa ochrona przed zagroZeniami typu:

wirus

trojan

robak
adware
spyware
dialer
phishing
narzedzia hakerskie
backdoor
rootkit
exploit
ransomware

2. Wsparcie techniczne, interfejs uzytkownika oraz dokumentacja dostarczona i $wiadczona
w jezyku polskim.
3. Opcje skanowania:

skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
wybdr trybu skanowania dla catego dysku, wybranych katalogéw lub pojedynczych
plikéw.

na zadanie" pojedynczych plikéw lub katalogéw przy pomocy z menu kontekstowego,
dyskéw sieciowych i przenodnych, plikéw spakowanych i skompresowanych
skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
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obstugiwanej przy pomocy programu ms outlook, outlook express.

« skanowanie i oczyszczanie poczty przychodzacej pop3 "w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej.

« skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wySwietlane jest stosowne powiadomienie.

Posiada opcje dodawania wykluczen na podstawie:
plik ,folder
rozszerzenie
proces hash pliku/certyfikatu
nazwa zagrozenia
e wiersz polecen
Powiadomienia z rozwiazania sprawdzajacego procesy posiadaja :

» Sciezke

¢ identyfikator procesu nadrzednego

e wiersz polecen, ktéry uruchomit proces

¢ przesylanie za poSrednictwem Syslog

Automatyczna integracja skanera POP3 z dowolnym Klientem pocztowym bez koniecznosci
Zmian

w konfiguradji.

Blokowanie mozliwosci przegladania wybranych stron internetowych.

Automatyczna integracja z dowolng przegladarkg internetows bez koniecznosci zmian
w konfiguracji.

Posiada funkcje definiowania czy pliki z kwarantanny maja by¢ przesytane do producenta
i co jaki czas ma sig ta czynnos¢ odbywaé.

Program umozliwia skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS.
Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy pocztowe.

Posiada funkcje zabezpieczenia programu przed deinstalacjg za pomoca hasta.

Posiada funkcje zdefiniowania w aplikacji danych.do pomocy technicznej:

¢ adres strony

« adres e-mail do administratora

¢ numer telefonu do administratora

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Praca programu musi byé niezauwazalna i nieucigZliwa dla uzytkownika.

Dziennik zdarzef rejestrujacy informacje na temat znalezionych zagroZen, dokonanych
aktualizacji baz wirusow i samego oprogramowania bezposrednio na stacji roboczej.

Stacje robocze moga taczyc sie do serwera administracyjnego za posrednictwem sieci Internet.
Oprogramowanie stanowiskowe posiada wbudowane i zintegrowane funkcje do komunikacji
z serwerem administracyjnym, w postaci pojedynczej aplikacji.

Posiada opcje odblokowania ustawien programu po wpisaniu hasta.

Posiada opcje odblokowania ustawien lokalnych konfiguracji.

Whbudowany modut kontroli urzadzeri:

« posiada funkcje blokowania dostepu do urzadzen

s podiaczenia tylko do odczytu

« kontrola w zaleznoéci do jakiego interfejsu w komputerze zostanie podigczone
urzadzenie

Posiada opcje dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, z bazy
danych urzadzer podiaczanych przez uzytkownikéw do komputerow.
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. Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w

45,

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak:
» adresy e-mail
= piny, Konta bankowe
* hasla
Funkcja Ochrony danych konfigurowana zdalnie przez administratora.
Jedna wersja instalacyjna na stacje robocze | serwery plikdw.
Wbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.
Wbudowany IDS.
Posiada funkcje zainstalowania silnika peinego, lekkiego z sprawdzaniem reputacji plikow
w chmurze:
Posiada funkcje tworzenia list sieci zaufanych.
Posiada mozliwo$¢ dezaktywadji funkcji zapory sieciowe.
Posiada funkcje wykluczenia aplikacji ze skanowania na podstawie hashu pliku.
Posiada opcje ustawienia skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu
w trakcie wykonywania tego procesu.
Ochrona przeciwko zagrozeniom typu ransomware.
Ochrona proaktywna oparta 0 maszynowe uczenie.
Posiada moZliwos€ wykorzystania rozwiazania typu Sandbox po stronie producenta ktéry
pozwala na analize pliku:
plik moZe zostac wystany automatycznie lub recznie z poziomu konsoli
plik nie moze przekraczac¢ rozmiaru S0mb
posiada funkcje przestania archiwum zabezpieczonego hastem
posiada funkcje przestania adresu url
w przypadku przestania wielu plikéw, posiada mozliwos¢ detonacji prébek pojedynczo
Posiada wglad w pamie¢ Hypervisora.
Posiada opcjonalny System zarzadzania ryzykiem.
Ochrona przed Exploitami.
Ochrona przed atakami sieciowymi prébujacymi uzyskaé dostep do systemu poprzez
wykorzystanie luk w sieci.
Ochrona przed atakami skryptowymi.
Peine Szyfrowanie dyskdw.
Zarzadzanie oprogramowaniem firm trzecich.

formie grafu i linii zdarzer dajgc mozliwosc:
= filtrowania zdarzefi
= blokowania procesow
* dodawanie proceséw do czarnej listy
» dodawanie proceséw do biatej listy
izolacja hosta, aktualizacja hosta
przestanie pliku do sandbox
przestanie hashu do wyszukiwarki google
* przestanie hashu do virustotal
Filtrowanie zdarzen odbywa sie na podstawie:
e OCena zagrozenia

e data wykrycia
o status
o« id

e nazwa punktu kohcowego,
s typ ataku
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¢ ransomware
« potencjalnie niechciana aplikacja

e malware
s exploit
¢ fileless

« password stealer
= downloader

. Wyszukiwanie zdarzen moze odbywac si¢ na podstawie:

e nazwa alertu
« ip punktu koficowego
¢ hash md5/ sha256
e nazwa uzytkownika
Posiada funkcje szybkiego podgladu:
» otwartych incydentow
o najczestszych powiadomien
o urzadzen na ktdrych wystepuja najczesciej problemy.
Posiada mozliwos¢ zmiany iloéci zdarzen wyswietieniach na jednej stronie.
Posiada funkcje wyswietlenia zablokowanych hashy plikéw.
Posiada funkcje dodania wiasnych hashy MD5 oraz SHA256 oraz Posiada funkcje dodania do
tego wpisu wiasnej notatki.
Posiada funkcje importu hashy z pliku CSV.
Posiada funkcje filtrowania dodanych hashy na podstawie:
» typu hashu
« wartosci hash
o #rodio dodania informacje o Zrodle
= nazwa pliku
Posiada funkcje wykrywania i blokowania atakéw typu ransomware oraz utworzenie kopii
zapasowej plikéw a w przypadku ataku odzyskanie i przywrécenie ich.
Formaty plikéw jakie moga by¢ odzyskane:
¢ Cab, cdr, cer, crt, crw, der, der, dgn, dll, dng, doc, docm, docx, dwg, dxf, eps, erf, exe,
ini, jpe, jpeg, Jpg, msg, msi, odb, odc, odp, ods, odt, p12, p7b, p7c, pdf, pef, pem, pfx,
phg, ppt, pptm, pptx, psd, pst, ptx, py, raf, rtf, sif, srw, wpd, wps, xIk, xis, xIsb, xism,
xlsx, xml.
Posiada mozliwoéé okreélenia jak diugo maja by¢ przechowywane zdarzenia na stacji roboczej.
Dla maszyn z systemem Linux posiada mozliwo$¢ wskazania katalogow, ktére mogg byc
chronione w czasie rzeczywistym.
Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.
Posiada funkcje wskazania do jakiego serwera ochrony maja sig faczy¢ klienci maszyn
wirtualnych.
Posiada mozliwo&¢ szyfrowania urzadzenia opartego o system android.
Posiada mozliwo$¢ pobrania wersji instalacyjnej ze sklepu iOS oraz Android.
Skanowanie aplikacji w trakcie instalacji na urzadzeniach z systemem Android.
Posiada funkcje wymuszenia szyfrowania urzadzenia dla systemu Android.
Posiada funkcje blokowania ekranu giéwnego hastem.

Kontrola przegladarki Safari dla urzadzen z systemem iOS.

Rozwigzanie musi zapewnia¢ filtrowanie antymalware dia przychodzacego, wewnetrznego
i wychodzacego ruchu mailowego.

Rozwigzanie musi wspieraC skanowanie "na Zyczenie" oraz skanowanie wedtug
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harmonogramu dla skrzynek pocztowych i folderéw publicznych, w tym Posiada funkcje
zarowno wykluczenia konkretnych skrzynek badz folderéw publicznych, jak | skanowania tylko
emaili z zatacznikami badz emaili otrzymanych w przeciagu ostatnich kilku godzin / dni
Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych,
podejrzanych oraz nie mozliwych do przeskanowania.

Posiada mozliwosc wykluczenia potencjalnie niechcianych aplikacji z filtrowania antymalware.
Posiada funkcje skanowania w poszukiwania malware wewnatrz archiwdw.

Rozwigzanie musi zapewnia¢ filtr antyspamowy dla ruchu mailowego, z mozliwoécia dodania
do biatej listy konkretnych adreséw email i domen.

Posiada mozliwos¢ odpytania serweréw ,Realtime Blackhole” List (RBL) zdefiniowanych przez
administratoréw | odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujac na reputacji
wysylajacego serwera.

Zdolnos¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych przy
uzyciu m.in. alfabetdw azjatyckich.

Zdolnos¢ do wykonania zapytah bazujgcych na chmurze dla udoskonalonej ochrony przeciw
nowemu spamowi.

Zdolnos¢ do podjecia réznych akcji na wykrytych mailach ze spamem, takich jak poprzedzanie
tematu maila konkretng etykiets, usuniecie, przeniesienie do kwarantanny badZ
przekierowania maila do konkretnej skrzynki pocztowej.

Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego,
wewngtrznego | wychodzacego ruchu mailowego, bazujgce na konkretnym tekécie badz
wyrazeniach regulamych zgodnych z tematem maila if/lub jego zawartoscia.

Zdolnoé¢ do podejmowania réznych akcji na emailach, pasujacych do regut filtrowania tredci,
takich jak dodawanie prefiksu w postaci ,taga” do tematu maila, usuwanie, wysylanie do
kwarantanny badz przekierowywanie emaila do konkretnej skrzynki.

Zamawiajacy dopuszcza zastosowanie innego réwnowaznego rozwigzania pod warunkiem ze spetnia
ono specyfikacje opisang w pkt. 2 OPZ ,Wymagania minimalne dla kompleksowej ochrony
antywirusowej.”






