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Obszar kontroli Nr 1 Wymiana informacji w postaci elektronicznej, w tym wspolpraca
zinnymi  systemami/rejestrami  informatycznymi i wspomaganie
$wiadczenia ushug droga elektroniczng.

1.1 Wspolpraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI3: Interoperacyjnosé¢ na poziomie
semantycznym  osiggana Jest przez: stosowanie Ww rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestrow
zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
Podstawa prawna przez podmioty realizujqce zadania publiczne wyposaza si¢ w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiang danych
Zinnymi systemami teleinformatycznymi za pomocq protokolow
komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych
przepisach, normach, standardach lub rekomendacjach ustanowionych
przez krajowg jednostke normalizacyjng lub jednostke normalizacyjng
Unii Europejskie;j.

Ustalenia kontroli

Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzedzie Gminy Wierzchowo wykorzystywano jeden system centralny
(aplikacja Zrodto) oraz systemy informatyczne wspomagajace obstuge spraw obywatelskich:
Rejestr Ewidencji Ludnosci - XXX oraz Rejestr Wyborcow — XXX.

Systemy informatyczne wspomagajace realizacj¢ zadan zleconych z zakresu administracji
rzadowej Urzedu Gminy Wierzchowo zostaty zaprezentowane w czasie kontroli, speinialy
minimalne wymogi interoperacyjno$ci w zakresie wspotpracy z innymi aplikacjami zaré6wno
Urzedu, jak i1 innych jednostek administracji publicznej, okreslone w § 5 ust. 3 pkt 3
rozporzadzenia KRI.

System centralny (aplikacja Zrodto), podlegat kontroli jedynie w zakresie formalnego posiadania
uprawnien przez pracownikow Urzedu Gminy oraz zabezpieczen zwigzanych z dostgpem do
systemu. (dowod: akta kontroli str. 30, 39)

1.2 Formaty danych udostegpniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysytanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa si¢ wedtug standardu Unicode UTF-8
Podstawa prawna okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme
Ja zastepujgcq.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co
najmniej w jednym z formatow danych okreslonych w zatgczniku nr 2 do
rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych

% Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r., po.
2247), zwane dalej ,,rozporzadzeniem KRI”.

Z.
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albo opublikowanych w repozytorium interoperacyjnosci schematow
XML lub innych wzorow nie wynika inaczej, podmioty realizujgce
zadania  publiczne  umozliwiajqg ~ przyjmowanie  dokumentow
elektronicznych stuzgcych do zalatwiania spraw nalezgcych do zakresu
ich dziatania w formatach danych okreslonych w zalgcznikach nr 2 i 3
do rozporzqdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzgdowej w Urzedzie Gminy Wierzchowo wymienial dane w formatach okre$lonych w § 18
ust. 1 rozporzadzenia KRI o udost¢pnianiu zasobow informacyjnych w co najmniej w jednym
z formatow wymienionych w zatgczniku nr 2 do rozporzadzenia.
Kodowanie znakow w dokumentach wysylanych z systeméw teleinformatycznych Jednostki
odbywa si¢ w formacie Unicode UTF-8.

(dowdd: akta kontroli str. 30, 343)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidtowosci skutkujgcych naruszeniem przepisow.

Ocena obszaru

kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
| przeglgda oraz utrzymuje i doskonali system zarzgdzania
bezpieczenstwem informacji  zapewniajgcy  poufnos¢,  dostgpnosé
| integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak
autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnos¢

dziatan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegolnosci przez: zapewnienie
aktualizacji  regulacji  wewnetrznych ~w  zakresie  dotyczqcym
zmieniajgcego sie otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
uznaje sie za speinione, jezeli system zarzqdzania bezpieczenstwem
informacji zostal opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z
tq normgq.

Ustalenia kontroli
Wymagania dotyczace systemow teleinformatycznych, w ktorych przetwarzane sg rejestry
publiczne w postaci teleinformatycznej okreslone zostaly w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujagcy zadania publiczne ma obowigzek opracowania
I ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
1 doskonalenia systemu bezpieczenstwa informacji zapewniajacego poufnos¢, dostepnose,
integralno$¢ informacji.
W Urzedzie Gminy Wierzchowo, w okresie objetym kontrolg obowigzywaly nastepujace
dokumenty z zakresu bezpieczenstwa informacji:

o Zarzqdzenie Nr 254/2018 Wojta Gminy Wierzchowo z dnia 25 maja 2018 r. w sprawie




wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Gminy Wierzchowo
(okres funkcjonowania regulacji - od 25 maja 2018 r. do 8 maja 2022 r.),

e Zarzgdzenie Nr 155/2020 Wojta Gminy Wierzchowo z dnia 23 paZdziernika 2020 r.
w sprawie wprowadzenia W Urzedzie Gminy Wierzchowo mozliwosci wykonywania pracy
w formie pracy zdalnej,

o Zarzgdzenie Nr 231/2021 Wojta Gminy Wierzchowo z dnia 26 paZdziernika 2021 r.
w sprawie wprowadzenia W Urzedzie Gminy Wierzchowo procedury zarzgdzania
incydentami zwigzanymi z bezpieczenstwem informacji i cyberbezpieczenstwem,

e Zarzgdzenie Nr 284/2022 Wojta Gminy Wierzchowo z dnia 9 maja 2022 r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych,

e Zarzgdzenie Nr 379/2023 Wojta Gminy Wierzchowo z dnia 31 maja 2023 r. zmieniajgce
zarzgdzenie W sprawie wprowadzenia Polityki Ochrony Danych Osobowych.

W wyniku analizy aktualnej dokumentacji zwigzanej z bezpieczenstwem informacji stwierdzono,
ze funkcjonujace w Jednostce procedury zawieraja migdzy innymi oswiadczenie o intencjach
kierownictwa potwierdzajgce cele i zasady bezpieczenstwa; definicje ogdlnych i szczegdtowych
obowigzkow w odniesieniu do zarzadzania bezpieczenstwem informacji oraz zakres stosowania
wprowadzonych regulacji. Dyrektywa § 20 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na
konieczno$¢ zapewnienia aktualizacji regulacji wewnetrznych w  zakresie dotyczgcym
zmieniajgcego si¢ otoczenia. Stwierdzono, ze obowigzujagca w Jednostce dokumentacja byta
aktualizowana szczeg6lnie w kontekscie uregulowan dotyczacych wykonywania obowigzkoéw
w formie pracy zdalnej.
Niemniej jednak odwotanie w samej nazwie dokumentow, zarowno w polityce jak i instrukcji do
ochrony danych osobowych (Polityka Ochrony Danych Osobowych w Urzedzie Gminy
Wierzchowo, Instrukcja zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych — wystepujaca jako element wyzej opisanej polityki) Ssugeruje zawezenie
problemu bezpieczenstwa informacji do zagadnien zwigzanych z ochrong danych osobowych,
podczas gdy ochronie winny podlega¢ wszystkie przetwarzane przez Urzad informacje.

(dowdd: akta kontroli str. 69-172, 180-227)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli
W Jednostce zostaty opracowane oraz zatwierdzone regulacje wewngtrzne opisujace sposob
zarzadzania ryzykiem odnoszace si¢ do analizy ryzyka naruszenia praw Ilub wolnosci osob
fizycznych dla czynnosci przetwarzania danych lub ich kategorii (art. 36 Polityki ochrony danych
osobowych).
Kontrolujagcym przedstawiono nast¢pujace dokumenty potwierdzajace przeprowadzanie
okresowych analiz ryzyka utraty integralno$ci, dostgpnosci lub poufnosci informacji, dotyczace
okresu objetego kontrolg:
o Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowych. Urzgd Gminy
Wierzchowo, marzec 2023,
e Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowych. Urzgd Gminy
Wierzchowo, wrzesien 2022.
Analiza ryzyka, obejmujgca wszystkie aktywa Jednostki oraz odpowiednie 1 pogiebione
szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych elementow zarzadzania
bezpieczenstwem informacji, pozwalajagcym na zastosowanie odpowiednich mechanizméw
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przeciwdziatania w sytuacji materializacji ryzyk. Procedura szacowania ryzyka powinna by¢
przeprowadzana okresowo, jednak zawsze w przypadku pojawienia si¢ nowych zagrozen, co
wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
istotnos$ci informacji podlegajacych ochronie.
Stwierdzono, ze wyzej przywotane analizy ryzyka przeprowadzone zostaly w niepelnym zakresie,
tj. analizy nie odnosity si¢ do wszystkich aktywow Jednostki a dotyczyly zagadnien ochrony
danych osobowych. Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Gminy
Wierzchowo nie zrealizowano w pelni dyspozycji, o ktorej mowa w § 20 ust. 2 pkt 3
rozporzadzenia KRI.

(dowod: akta kontroli str. 117, 228-286)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji  realizowane jest w szczegdlnoSci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczeg6lnosci przez utrzymywanie aktualno$ci inwentaryzacji sprzetu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢ informacj¢ o jego rodzaju
I konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.
Inwentaryzacja zasoboéw informatycznych w Urzedzie jest realizowana w wersji elektronicznej
przy wykorzystaniu oprogramowania do inwentaryzacji XXX. System umozliwia prowadzenie
inwentaryzacji  generujac raporty zawierajagce informacje dotyczace m. in. sprzetu
i oprogramowania oraz rodzaju systemu operacyjnego. W trakcie kontroli okazano stosowng
dokumentacje, potwierdzajaca prowadzenie inwentaryzacji sprzetu i oprogramowania, zgodnie
z wymogami rozporzadzenia KRI.

(dowdd: akta kontroli str. 344)

2.4 Zarzqdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie
dziatan  zapewniajgcych, ze osoby zaangazowane w  proces
przetwarzania informacji posiadajg stosowne uprawnienia i Uczestniczq
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
Podstawa prawna oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan 0sob,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 1 pkt 5 rozporzadzenia KRI stanowig m.in, Ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach
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teleinformatycznych wymaga dostepu do danych przez uprawnione osoby, w ustalonym zakresie.
Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym uregulowano
w Polityce Ochrony Danych Osobowych, w rozdziale Il (art. 20). Zgodnie z procedurami
przyjetymi w Jednostce uprawnienia w zakresie dostepu do systemu informatycznego nadaje
osoba odpowiedzialna za obstuge informatyczng urzedu, na podstawie pisemnego wniosku osob
uprawnionych, po zatwierdzeniu przez administratora danych osobowych.

Kontrolujagcym przedstawiono:

e upowaznienia do przetwarzania danych 0Sobowych wystawione pracownikom
realizujagcym zadania zlecone z zakresu administracji rzadowej. Upowaznienie okresla
jego obszar, wynikajacy z zadan realizowanych na zajmowanym stanowisku oraz okres
jego waznosci. W dokumencie zawarto o$wiadczenie pracownika 0 zachowaniu
w tajemnicy przetwarzanych danych. Nie wskazano natomiast czasu trwania tego
zobowigzania. Kontrolujacy sugeruja, by w odniesieniu do wyzej wymienionych
pracownikow zaktualizowa¢ powyzszy dokument, szczegdlnie ze w zalaczniku nr 7 do
obowigzujacej Polityki Ochrony Danych Osobowych zawarto odpowiednie zapisy pod
katem wskazania okresu obowigzywania zobowigzania, rozszerzajagc go na okres po
ustaniu stosunku pracy.

e Potwierdzenie zapoznania pracownikow Urzedu z trescig Polityki Ochrony Danych
Osobowych z 2022 roku.

Z uwagi na fakt, ze w okresie podlegajacym badaniu, nie wystapity przypadki cofania uprawnien
nadanych pracownikom realizujacym zadania zlecone z zakresu administracji rzadowej, nie
dokonano sprawdzenia blokowania dostgpu do systemdéw informatycznych.

(dowod: akta kontroli str. 101, 156-157, 327-328, 342-343)

2.5 Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozemia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow
zapewniajgcych  bezpieczenstwo informacji, w tym urzqdzenia
i oprogramowanie minimalizujqce ryzyko bledow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrola w Urzedzie Gminy Wierzchowo przeprowadzono nastepujace
szkolenia pracownikow z zakresu bezpieczenstwa informacji i ochrony danych osobowych:
e Ochrona danych osobowych w swietle Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony osob fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, praktyczne aspekty stosowania RODO (4 maja
2022r.);
e Szkolenie z zakresu ochrony danych osobowych (18 stycznia 2023 r.);
e Szkolenie urzednikow w zakresie cyberbezpieczenstwa (14 marca 2023 r.).

Udziat w szkoleniach dokumentowaty listy obecnosci zawierajace imi¢ i nazwisko uczestnika
oraz wlasnoreczny podpis. Stwierdzono, ze w szkoleniach przeprowadzonych w Jednostce wzigli
udzial pracownicy wskazani jako osoby realizujace zadania zlecone z zakresu administracji
rzadowe;.

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie
szkolenia 0sOb zaangazowanych w proces przetwarzania informacji. Udziat pracownikow w tego
typu szkoleniach jest istotny, ze wzgledu na zmieniajace si¢ zagrozenia zwigzane z dynamicznym




rozwojem technologii informatycznych.
Z przedstawionej dokumentacji wynika, ze zakres tematyczny szkolen przeprowadzonych
w Urzedzie obejmowat zagadnienia wskazane w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowod: akta kontroli str. 318-326)

2.6 Praca na odleglosé i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: ustanowienie
podstawowych  zasad  gwarantujgcych  bezpieczng  prace  przy
przetwarzaniu mobilnym i pracy na odlegtos¢.

Podstawa prawna

Ustalenia kontroli
Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegto$¢ zostaty unormowane
w nastepujacych dokumentach:
o Zarzqdzeniu Nr 155/2020 Wojta Gminy Wierzchowo z dnia 23 pazdziernika 2020 r.
w sprawie wprowadzenia W Urzedzie Gminy Wierzchowo mozliwosci wykonywania pracy
w formie pracy zdalnej,
e Zarzgdzeniu Nr 379/2023 Wéjta Gminy Wierzchowo z dnia 31 maja 2023 r. zmieniajgcym
zarzqgdzenie w sprawie wprowadzenia w Polityki Ochrony Danych Osobowych,
e Polityce Ochrony Danych Osobowych (art. 30), wprowadzonej Zarzgdzeniem Nr
284/2022 Wéjta Gminy Wierzchowo z dnia 9 maja 2022 r.
Zgodnie z wyjasnieniami Wdjta Gminy Wierzchowo z 12 lipca 2023 r. do realizacji zadan
zleconych z zakresu administracji rzagdowej w Urzedzie nie wykorzystywano urzadzen mobilnych

I nie realizowano pracy na odleglos¢.
(dowod: akta kontroli str. 69-74, 107-108, 166-172, 343)

2.7 Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zawieranie
W umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujqgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli
Obstuga informatyczna realizowana jest przez pracownika zatrudnionego w Urzedzie Gminy
Wierzchowo, na stanowisku Informatyka. W zakresie obowigzkéw pracownika znajduje sie
m.in.: nadzor nad przegladami i konserwacja systemow stuzacych do przetwarzania danych
osobowych i sprzetu komputerowego; administrowanie siecig komputerowa; prowadzenie
ewidencji urzadzen i programéw komputerowych; nadzor nad wykonywaniem kopii zapasowych
1 ich przechowywaniem; pelnienie funkcji Administratora Systemow Informatycznych.
W celu realizacji zadan z zakresu administracji rzadowej XXX zawarto umowe, ktorej
przedmiotem jest prowadzeniu nadzoru i serwisu oprogramowania uzytkowanych systemow
XXX4. Stwierdzono, Ze w powyzszej umowie wprowadzono zapis okre$lajagcy maksymalny czas
skutecznej naprawy oprogramowania, czym wypetniono dyspozycje § 20 ust. 2 pkt 10
rozporzadzenia KRI, zawierajaca zapisy gwarantujagce odpowiedni poziom bezpieczenstwa
informacji. W powyzszej umowie uregulowano rowniez kwestie powierzenia przetwarzania
danych osobowych.

(dowod: akta kontroli str. 173-179, 329-331)

4 Umowa nr 14854 z dnia 21.12.2022 r.



2.8 Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: bezzwloczne

Podstawa prawna zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umozliwiajqcy szybkie podjecie
dziatan korygujgcych.

Ustalenia kontroli
W  Procedurze zarzadzania incydentami zwigzanymi z bezpieczenstwem  informacji
I cyberbezpieczenstwem, stanowigce] zatacznik nr 1 do Zarzgdzenia Nr 231/2021 Wojta Gminy
Wierzchowo z dnia 26 pazdziernika 2021 r. okreslono sposéb postepowania w przypadku
stwierdzenia zaistnienia incydentu zwigzanego z bezpieczenstwem informacji, wskazujac
jednoczes$nie katalog zdarzen, ktore moga sygnalizowac¢ Wystgpienie naruszenia danych. Ponadto
procedura postgpowania w sytuacji wystapienia incydentdw przypisuje odpowiednie zadania
IOD®, ADO® oraz ASI” w przypadku powzigcia informacji o naruszeniu bezpieczenstwa
informacji.
W obowiazujacej Polityce Ochrony Danych Osobowych, w zataczniku nr 12 okreslono zasady
i sposob postepowania w przypadku naruszenia ochrony danych osobowych, zgodnie
z wymogami rozporzadzenia RODO®,
Kontrolujacym przedstawiono Rejestr naruszen i incydentow ochrony danych osobowych,
w ktorym odnotowano jedno zdarzenie, zaklasyfikowane jako naruszenie niskiego stopnia.
W przypadku tego wpisu, kontrolujacy przyjeli wyjasnienia, ze we wskazanej sytuacji nie
nastgpito naruszenie ochrony danych osobowych, skutkujace koniecznoscig zgtoszenia tego faktu
organowi nadzorczemu.
Kontrolujacy wskazuja by prowadzony przez Urzad Rejestr naruszen i incydentow ochrony
danych osobowych rozszerzy¢ o inne rodzaje naruszen bezpieczenstwa informacji i prowadzi¢
w ten sposob jeden rejestr zawierajacy dane o wszystkich rodzajach naruszen bezpieczenstwa
informacji (nie tylko dotyczacych incydentow ochrony danych osobowych).

(dowod: akta kontroli str. 160-164, 335)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
okresowego audytu wewnetrznego w  zakresie  bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli
W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajacych realizacje 1 egzekwowanie dzialania polegajacego na okresowym
audycie wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne Zzrodto informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.
Kontrolujgcym przedstawiono nast¢pujace dokumenty dotyczace okresu objetego weryfikacja:

e Sprawozdanie z zadania audytowego przeprowadzonego w Urzgdzie Gminy Wierzchowo

z zakresu bezpieczenstwa informacji, data sporzadzenia 15.01.2020 r.;

5 Inspektor Ochrony Danych
¢ Administrator Danych Osobowych
7 Administrator Systeméw Informatycznych

8 Rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony osob fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzen
o ochronie danych).

ie

8



e Raport z audytu z zakresu bezpieczenstwa informacji, data sporzadzenia 28.04.2022 r.;

e Raport z audytu z zakresu bezpieczenstwa informacji, data sporzadzenia 18.04.2023 r.
Zgodnie z wyjasnieniami Wojta Gminy Wierzchowo z 12 lipca 2023 r. audyt wewnetrzny
z zakresu bezpieczenstwa informacji w 2021 roku nie zostal przeprowadzony. Audyty
wewnetrzne realizowane w Jednostce, w latach 2020, 2022-2023 obejmowaty swym zakresem
zagadnienia zwigzane z bezpieczenstwem informacji, wobec czego w tym okresie spetlniono
wymogi okreslone w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

(dowod: akta kontroli str. 287-317)

2.10 Kopie zapasowe

§ 20 wust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnieniu
bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli
Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) 1 e) rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci poprzez zapewnienie
przez  kierownictwo podmiotu publicznego  warunkéw  umozliwiajacych  realizacje
i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa w  systemach
teleinformatycznych, polegajacego w szczeg6lno$ci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii i zapewnieniu bezpieczenstwa plikow systemowych.
Zasady tworzenia kopii zapasowych zbioréw danych oraz programow uregulowane zostaly
w art. 23 Polityki Ochrony Danych Osobowych. Wskazano osobg¢ odpowiedzialng za
sporzadzanie kopii zapasowych oraz okreslono czestotliwos¢ ich tworzenia. Ustanowiono zasady
testowania kopii zapasowych danych i systemow na potrzeby weryfikacji poprawnosci i stanu ich
wykonywania.
Kopie programu XXX, zgodnie z wyjasnieniami Informatyka wykonywane sa automatycznie
codziennie na lokalnym komputerze, a raz w tygodniu przenoszone na zaszyfrowany nos$nik
zewnetrzny, przechowywany  w  zamykanej na klucz metalowej szafie
W pomieszczeniu innym, niz miejsce ich wytworzenia. Dodatkowo kopiowane sa na serwer
XXX. Z wyjasnien Informatyka wynika rowniez, ze realizowane jest probne testowane w celu
sprawdzenia poprawnosci wykonania kopii bezpieczenstwa.

(dowod: akta kontroli str. 103, 344)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza
oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

Podstawa prawna

Ustalenia kontroli
W celu wykonywania zadan z zakresu administracji rzadowej XXX zawarto umowg, ktorej
przedmiotem jest prowadzeniu nadzoru i serwisu oprogramowania uzytkowanych systemow
XXX.

(dowod: akta kontroli str. 173-179)

2.12  Zabezpieczenia techniczno — organizacyjne dostgpu do informacji

§ 20 ust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegdlnosci przez:
pkt 7: zapewnienie ochrony przetwarzania informacji przed ich




kradziezq, nieuprawnionym dostgpem, uszkodzeniami lub zakloceniami,
przez: a) monitorowanie dostgpu do informacji; b) czynnosci
zmierzajgce do wykrycia nieautoryzowanych dzialan zwigzanych
Zz  przetwarzaniem informaciji, C)  zapewnienie  Srodkow
uniemozliwiajgcych nieautoryzowany dostegp na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnionemu  jej ujawnienie, modyfikacje, usunigcie Ilub
zniszczenie;

pkt 11: ustalenie zasad postgpowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i Srodkow
przetwarzania informacji, w tym urzgdzen mobilnych.

Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajagcych osobom nieuprawnionym modyfikacje,
usuni¢cie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia
do systemow =zainstalowanych na komputerach oraz do programoéw, z ktérych korzystaja.
W przypadku systemu ,,Zrodto” dostep jest mozliwy wylacznie z uzyciem karty, na ktérej
zapisany jest certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu.
Pracownicy zlozyli o$wiadczenia o zachowaniu w tajemnicy danych osobowych, do ktorych beda
mieli dostep w trakcie wykonywania obowigzkoéw stuzbowych.
W wyniku ogledzin stanowiska komputerowego wykorzystywanego do realizacji zadan
zleconych z zakresu administracji rzadowej, przeprowadzonych w toku czynno$ci kontrolnych
ustalono, ze:
- na urzadzeniu dostep do systemu operacyjnego mozliwy byt jedynie po wprowadzeniu nazwy
uzytkownika i hasta,
- komputer miat zainstalowane oprogramowanie antywirusowe oraz skonfigurowano wygaszacz
ekranu,
- zlozono$¢ hasta byla zgodna z wymogami rozporzadzenia w sprawie dokumentacji i warunkow
technicznych,
- ustawienie monitora stanowiska obstugi systemow informatycznych wykorzystywanych do
realizacji zadan zleconych z =zakresu administracji rzadowej (podlegajacych kontroli)
uniemozliwia odczyt wyswietlanych danych przez osoby postronne,
- zadnemu z uzytkownikdéw nie nadano uprawnien administratora uniemozliwiajac w ten sposob
instalowanie oprogramowania niewiadomego pochodzenia lub zmiang ustawien systemu
operacyjnego a takze ingerencj¢ w rejestry zdarzen,
- pomieszczenie serwerowni wyposazono w klimatyzacje, antywlamaniowe drzwi wejSciowe.
W pomieszczeniu brak czujnika dymu.
W Polityce Ochrony Danych Osobowych uregulowano zasady serwisu i konserwacji oraz
utylizacji sprzetu elektronicznego.

(dowod: akta kontroli str. 109-110, 336-341, 345-346)

2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

§ 20 ust. 2 pkt 12 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie

odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegolnosci na: a) dbatosci
Podstawa prawna 0 aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty

informacji w wyniku awarii; ¢) ochronie przed bledami, nieuprawniong
modyfikacjq, d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa; e) zapewnieniu
bezpieczenstwa plikow systemowych, f) redukcji ryzyk wynikajgcych
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Z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; @) niezwlocznym  podejmowaniu  dziatan  po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci
Systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
W systemach teleinformatycznych podmiotow realizujgcych zadania
publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

Ustalenia kontroli
Sie¢ i systemy informatyczne Urz¢du zabezpieczono przy wykorzystaniu zapory sieciowej.
Urzadzenia informatyczne Jednostki sa podtaczone do lokalnych zasilaczy awaryjnych UPS. Na
komputerze podlegajacym badaniu zainstalowano oprogramowanie antywirusowe.

(dowod: akta kontroli str. 344-345)

2.14  Rozliczalnosé dziatan w systemach teleinformatycznych

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
sie obligatoryjnie dzialania uzytkownikow lub obiektow Systemowych
polegajgce  na dostgpie do: 1) systemu z uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajgcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzqdzenia
KRI sq odnotowywane dzialania uzytkownikow Ilub obiektow
Podstawa prawna systemowych, a takze inne zdarzenia zwigzane z eksploatacjq systemu
w postaci: 1) dziatan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen  systemowych  nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
| parametréw  srodowiska, w  ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany
W przepisach odrebnych, a w przypadku braku przepisow odrebnych
przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy 1 jakie czynnosci
wykonal w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systemow (logi) wszelkie dzialania dostgpu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).

Systemy objete kontrolg zawierajg logi, w ktorych sg odnotowanie dziatania uzytkownikow
zgodnie z zapisami § 21 ust. 2 i 3 rozporzadzenia KRI. Logi systeméw sg przechowywane przez
okres ponad 2 lat, wobec czego wypeliono dyspozycje § 21 ust. 4 wyzej opisanego
rozporzadzenia.

Zgodnie z wyjasnieniami Informatyka w Jednostce prowadzone sg dziatania zwigzane
z przegladaniem logow systemu informatycznego wykorzystywanego do realizacji zadan
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https://pl.wikipedia.org/wiki/Bezpiecze%C5%84stwo_teleinformatyczne

zleconych z zakresu administracji rzadowej, w celu stwierdzenia i ewentualnej identyfikacji

dziatan niepozadanych.

(dowod: akta kontroli str. 332-334, 344)

Stwierdzone nieprawidlowosci w obszarze nr 2:

e Przeprowadzanie analiz ryzyka w niepelnym zakresie (analizy nie odnosity si¢ do
wszystkich aktywow Jednostki a dotyczyly zagadnien ochrony danych osobowych), co
nie odpowiadato dyspozycji § 20 ust. 2 pkt 3 rozporzadzenia KRI.

e Nieprzeprowadzenie w 2021 roku audytu wewngtrznego w zakresie bezpieczenstwa
informacji, zgodnie z wymogami § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Ocena obszaru kontroli

Pozytywna z nieprawidlowosciami

Whis do ksiazki
kontroli

Nr 3/2023

Whnioski dotyczace
uzyskanych efektow
zrealizowanego zadania

Jednym =z elementow systemu zarzadzania bezpieczenstwem
informacji, znaczaco wplywajacym na jego skutecznosé jest
okresowo przeprowadzana analiza ryzyka utraty integralnosci,
dostgpnosci lub poufnosci informacji w celu jego monitorowania
i zapobiegania lub minimalizacji jego materializacji. Odpowiednio
przygotowany proces szacowania ryzyka winien odnosi¢ si¢
i obejmowaé wszystkie posiadane i przetwarzane informacje,
z uwzglednieniem specyfiki realizowanych przez Jednostke zadan.
Nieprzeprowadzenie audytu wewnetrznego z zakresu bezpieczenstwa
informacji moze wplynaé negatywnie na prawidlowg oceng
skutecznos$ci przyjetych w Jednostce rozwigzan w zakresie
bezpieczenstwa informacji. Audyt wewnetrzny stanowi bowiem
istotne zrodto wiedzy kierownictwa o realnym stanie bezpieczenstwa,
réznych aspektach jego utrzymania oraz wskazuje obszary
wymagajace podjecia dziatan korygujacych.

Zalecenia

e przeprowadza¢ analizy ryzyka odnoszace si¢ do wszystkich
aktywow Jednostki, zgodnie z dyspozycja § 20 ust. 2 pkt 3
rozporzadzenia KRI,

e przeprowadzac nie rzadziej niz raz na rok audyt wewnetrzny
w zakresie bezpieczenstwa informacji, zgodnie z wymogami
§ 20 ust. 2 pkt 14 rozporzadzenia KRI.

Pouczenie

— od wystgpienia pokontrolnego nie przystuguja Srodki
odwotawcze;

— o0 podjetych dziataniach, majacych na celu wyeliminowanie
stwierdzonych nieprawidtowosci, prosze poinformowa¢ mnie
za posrednictwem Wydzialu Kontroli Zachodniopomorskiego
Urzedu Wojewodzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystapienia.
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Podpis kierownika
jednostki kontrolujacej

Z Upowaznienia
Wojewody Zachodniopomorskiego
Mateusz Wagemann
Il Wicewojewoda Zachodniopomorski
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