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‘ nfrastrukture krytyczna stanowia za-
soby panstwa majace zasadnicze zna-
czenie dla funkcjonowania spoteczen-
stwa i gospodarki. Mozna tu wyroznic
zasoby produkcji, transportu, dystry-

bucji energii i paliw, a przede wszystkim komuni-
kacji elektronicznej stanowiacej nerw catej gospo-

1. SIECI TELEINFORMATYCZNE JAKO
ELEMENT INFRASTRUKTURY KRYTYCZNEJ

Sieci teleinformatyczne - telekomunikacyjne lub in-

formatyczne (zwane dalej sieciami) - to w rzeczy-

wistosci rézne elementy infrastruktury technicz-

nej, takie jak:

* linie kablowe miedziane i $wiattowodowe,

*  kanalizacja kablowa i studnie kablowe,

* szafy uliczne sieci dostepowych z zakoriczeniami kabli
i urzagdzeniami aktywnymi,

* szafkii pomieszczenia techniczne w budynkach mieszkal-
nych, przemystowych itp.,

*  stacje bazowe sieci bezprzewodowych: LTE, LTE-A, 5G i inne.

Wymienione obiekty sa rozmieszczone na catym
obszarze pokrytym siecia. Dla linii kablowych, kto-
re sg obiektami rozlegtymi, o dtugosci sekcji w sieci
Swiattowodowej do 100-120 km, a w sieci miedzia-
nej dostepowej do ok. 10 km, wymagane jest za-
chowanie ciggtosci toréw transmisyjnych i utrzyma-
nie ich parametréw w zakresie narzuconym przez
wspotpracujace urzadzenia aktywne. W razie uszko-
dzenia niezbedne jest szybkie jego wykrycie i loka-
lizacja. Dla pozostatych obiektow minimalny zestaw
wymagan obejmuje:
- zachowanie fizycznej integralnosci obiektu,
- wykrywanie wlamaf i nieuprawnionych prac,
- wykrywanie sytuacji grozacych przerwa w pracy lub
uszkodzeniem, takich jak pozar, zalanie wodga, utrata
zasilania i inne.

Zestaw ten moze by¢ uzupetniany o wymagania
specyficzne dla danego rodzaju obiektu.

Oprocz firm telekomunikacyjnych w podobnej sytuacji
sg operatorzy lub wtasciciele infrastruktury energe-
tycznej, kolejowej czy przemystowej, majacy obiekty
bezobstugowe oraz zwigzane z nimi sieci kablowe sy-
gnalizacyjne, informatyczne i sterownicze.

Aktywne urzadzenia sieciowe sa wyposazone w funk-
cje nadzoru taczy. Moga one wykryc¢ uszkodzenie to-
ru w linii kablowej, monitorujac moc sygnatu na wej-
$ciu odbiornika, lecz bez jego lokalizacji. Niestety,
w przypadku wynajmowania przez wtasciciela in-
frastruktury kablowej par miedzianych i ,ciemnych”
wiokien swiattowodowych innym uzytkownikom nie
ma on dostepu do tych danych. W celu zachowania
okreslonych przez umowy z klientami i regulatora
parametrow jakosci ustug - zwykle dostepnosci (np.
99.99%) i czasu usuniecia uszkodzenia (np. 12 h) oraz
sprawnego utrzymania infrastruktury — niezbedne
jest ciggte monitorowanie jej elementéw przez de-
dykowany system autonomiczny.

Rozpatrujac optacalnos¢ ochrony, trzeba uwzgled-
ni¢, ze awarie sieci prowadza czesto do zaktdcen
i przerw w dziataniu systemow waznych dla gospo-
darki i bezpieczenstwa panstwa lub firm, admini-
stracji, kolejowych, bankowych, kontroli ruchu lot-
niczego, policji, numeréw alarmowych, przemystu
itd. Zwigzane z tym straty posrednie sg nieporow-
nanie wyzsze od kosztow naprawy przecietego ka-
bla lub rozbitej szafy z aparatura.

2. ZAGROZENIA DLA INFRASTRUKTURY
TELEKOMUNIKACYJNEJ

2.1. Uszkodzenia losowe i starzeniowe
Najczesciej spotykanymi przyczynami uszkodzen
infrastruktury kablowej sa:
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*  wypadki komunikacyjne powodujace uszkodzenia pod-
pér linii napowietrznych i szaf ulicznych, uszkodzenia
studni kablowych przez pojazdy,

» warunki zewnetrzne: wichury, szkody gérnicze, osuwi-
ska gruntu, oblodzenie, uszkodzenia linii napowietrz-
nych przez ztamane drzewa,

*  bledy w trakcie prac przy utrzymaniu i eksploatacji sie-
ci: przeciecia kabli, zwarcia przewodéw, btedne przeta-
czenia, nadmierne zginanie $wiattowodéw,

+ starzenie kablii osprzetu pod wptywem zmian tempe-
ratury, wilgoci i wibradji,

* przegryzanie kabli przez szczury i inne zwierzeta.

Elementy sieci napowietrznych i szafy uliczne
muszg sporadycznie wytrzymac temperature
od -40°C zima do 70°C latem, uwzgledniajac ich
nagrzewanie wskutek nastonecznienia. W ostat-
nim przypadku temperatura wewnatrz szafy
z urzadzeniami aktywnymi moze przekroczy¢
80°C, co prowadzi do niestabilnosci parametrow,
szybkiego starzenia i awarii urzadzen. W tempera-
turze ponizej —25°C dochodzi natomiast do uszko-
dzenia akumulatorow otowiowo-kwasowych
(VRLA) uzywanych do zasilania rezerwowego
wskutek zamarzniecia elektrolitu w roztado-
wanym akumulatorze.
Kable zewnetrzne i ich osprzet pasywny lepiej
znosza dziatanie zmiennych temperatur i wa-
runkow atmosferycznych, ale mozliwe sa stop-
niowo postepujace uszkodzenia:
- wnikanie wilgoci i soli oraz korozja zlgczy wewnatrz
oston ztaczowych i szaf,
- uszkodzenia kabli z przewodami metalowymi przez
wyladowania atmosferyczne,
- korozja i uszkodzenia mechaniczne uchwytéw kabli
napowietrznych,
- migracja zelu i wiékien w kablach swiattowodowych
napowietrznych,

kurczenie sie tub w kablach swiattowodowych

po ekspozycji na wysoka temperature latem,
obserwowane po spadku temperatury zima ponizej
np. -30°C; wiékna ulegaja silnym zgigciom wewnatrz
skréconych tub lub wysuwaja sie z korica kabla

w ostonie zlgczowej, a ich tlumiennos§é wzrasta,

luzowanie wiékien wklejonych we wtykach zlaczy
$wiatlowodowych po degradacji kleju, potagczone ze
wzrostem strat i odbiciami promieniowania.

Awarie te sg czesto wynikiem wadliwego mon-
tazu lub uzywania kabli i osprzetu niskiej jako-
$ci, wzglednie zaprojektowanych do pracy w od-
miennych warunkach klimatycznych.

2.2. Uszkodzenia celowe

Duzym zagrozeniem dla infrastruktury sieci ka-

blowych sa celowe dziatania przestepcze wy-

mienione ponizej:

*  Wandalizm, dywersja i sabotaz. Przeciecie swiattowodéw
w kilku punktach w celu zablokowania mechanizméw pro-
tekji w sieci szkieletowej lub metropolitalnej to tani spo-
s6b na sparalizowanie sieci obstugujacej miasto, bank czy
przedsiebiorstwo bez uzywania broni palnej lub materia-
téw wybuchowych. Danych o lokalizacji i funkcji kabli mo-
ga dostarczyé byli pracownicy firm telekomunikacyjnych.
W kraju notowano m.in. przecinanie kabli, by zniszczy¢
reputacje konkurujacego operatora w celu przejecia
klientéw oraz w wyniku sporéw o oplaty za przejscie

ochrony obwodowej wokot zewnetrznych granic
ochranianego obszaru po nowoczesne systemy
dozoru perymetrycznego i powierzchniowego.

darki i funkcjonowania panstwa. Srodki komunikacji * roboty budowlane i drogowe, ktérych skutkiem sa przecie-
elektronicznej to urzadzenia teleinformatyczne wraz cia lub zgniecenia kabli oraz uszkodzenia kanalizacji i stud-
z magistralnymi, regionalnymi i dostepowymi siecia- ni kablowych, K
mi swiattowodowymi i radiowymi. *  kradzieze kablii osprzetu, dewastacje, wlamania, sabotaz, 0 _—__)

—~— g przez nieruchomosci lub wynajem kanalizacji kablowe;j.
— __',_Q\ *  Kradzieze kabli miedzianych w celuich sprzedazy na ztom,
h ” \ czesto polaczone z uszkodzeniami studni kablowych oraz
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przecinaniem rur kanalizacji i kabli $wiatfowo-
dowych. Te ostatnie nie maja wartosci jako
surowiec wtérny, przenosza natomiast duzy
ruch i sa pracochtonne w naprawie.

+ Nielegalne korzystanie z kanalizacji kablowej
- uktadanie kabli przez obce firmy bez zgody
wiasciciela i optat; mozliwe jest uszkodzenie
juz istniejacych kabli.

* Instalowanie odgatezienia do przechwytywa-
nia danych, takze ze swiattowodéw.

Instalacja odgatezienia przez rozciecie
wtdkna $wiattowodowego i wstawienie
pasywnego sprzegacza odprowadza-
jacego 1-20% sygnatu (rys. 1) powo-
duje krotkotrwata przerwe, a nastep-
nie trwaty wzrost ttumiennosci, zwykle
0 0,5-1,5 dB, stanowigcy sume strat
sprzegacza i dwoch ztaczy spawanych.
Odgatezienie umozliwia tez zagtusza-
nie lub wprowadzenie fatszywych da-
nych. Wspélny port sprzegacza znaj-
duje sie wtedy od strony odbiornika
atakowanego tacza. Przerwa wtokna
podczas montazu odgatezienia trwa
2-4 min. To moze uniemozliwi¢ wykry-
cie tego zdarzenia przez system moni-
toringu wykonujacy okresowe pomiary
czynnego widkna za pomoca reflekto-
metru impulsowego (Optical Time Do-
main Reflectometer — OTDR), najcze-
$ciej co 10-30 min.

3. MONITORING
INFRASTRUKTURY
TELEINFORMATYCZNEJ

3.1. Monitoring infrastruktury sieciowej
Przeciecie kabla podczas roboét ziem-
nych, sabotazu lub kradziezy powodu-

Rys. 2. Schemat
blokowy systemu

Rys. 1. Odgatezienie sygnatu ze swiattowodu przez montaz
sprzegacza. Na gorze - tacze w oryginalnej konfiguracji, na dole -
tacze z odgatezieniem

Madajnik

Odbiornik
Wiokno swiattowodowe ——

\ Zd B

@ =

Stacja Nadzoru (SN)

Sprzegacs N
Swiathowodowy Cudbiornik
1x2
I
X X—@ ‘*“!I!E
Zlacze
spawane

Odgatezienie

Anali
dan .

je natychmiast trwatg przerwe wszystkich par przewodéw
lub wtokien swiattowodowych. Podobnie jest w przypadku
ponad 80% uszkodzen losowych, stad do wykrycia i lokali-
zacji uszkodzenia wystarcza nadzér wybranego wtokna lub
pary przewodoéw w linii kablowej.

Nielegalne uktadanie kabli wymaga wejscia do studni kablo-
wych. Mozna je wykry¢, monitorujac wtazy i drzwi w obiek-
tach, nie ma natomiast zmian parametréw kabli. Réwniez wiek-
sz0$¢ aktow sabotazu i kradziezy rozpoczyna sie od wtamania
do studni kablowych badz pomieszczen lub szaf z osprzetem
i aparatura. Podstawowa korzyscig z monitoringu po wykry-
ciu i lokalizacji wtamania, uszkodzenia lub sytuacji awaryjne;j
jest szybka reakcja przez interwencje ochrony oraz wystanie
serwisantow. Skuteczne zwalczanie wymienionych wczes-
niej zagrozen wymaga scentralizowanego rozwigzania dla
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hermetyzagcji i ochrony sieci kablowej

obejmujacego:

- kompletna, na biezaco aktualizowana
ewidencje (tzw. paszportyzacje)
elementéw sieci,

- fizyczne zabezpieczenia przed
wlamaniami: zamki, wzmocnione pokrywy
studni itp.,

system monitoringu wykrywajacy,
sygnalizujacy, lokalizujacy i rejestrujacy
uszkodzenia elementéw sieci, zmiany ich
parametréw, wlamania do studni i in.
System monitoringu infrastruktury te-
lekomunikacyjnej (zwany dalej ,sys-
temem”) autorstwa Instytutu tacz-
nosci petni te ostatnia funkcje. Moze
tez zapewni¢ integracje wszystkich
zwigzanych z eksploatacjg i utrzyma-
niem infrastruktury systemoéw innych
producentéw, w tym wymiane danych
miedzy systemami i zintegrowane
centrum nadzoru. Rozwigzania takie
moga byc¢ tworzone wedtug indywi-
dualnych wymagan.

3.2. Funkcje systemu
Zakres funkcji systemu obejmuje:

- monitorowanie kabli z parami przewodéw
miedzianych,
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- monitorowanie kabli $wiattowodowych z wiéknami jednomodowymi,

- sygnalizacje i lokalizacje uszkodzeri kabli jw.,

- nadzér obiektéw za pomoca czujnikéw: otwarcia, pozaru, zalania
woda itp.,

- rejestracje zdarzer w bazie danych i sygnalizowanie ich obstudze
centrum nadzoru,

- pokazywanie miejsca zdarzenia lub uszkodzenia na mapie,

- prezentacje opisu obiektu lub linii kablowej oraz danych kontaktowych
(serwisanci obstugujacy dany obszar, agencje ochrony, posterunki
policji lub innych stuzb),

- tworzenie raportéw z danymi wybranymi wedtug kryteriéw
wprowadzonych przez operatora (przedziat dat, rodzaj obiektu,
region, rodzaj zdarzenia),

- eksport wybranych danych.

Zakres funkcji systemu mozna dostosowac do wymagan
danego operatora lub uzytkownika sieci i charakterysty-
ki chronionej infrastruktury przez doboér lub zaprojekto-
wanie nowych elementéw sprzetowych i modutéw opro-
gramowania.

3.3. Architektura systemu

Architekture systemu przedstawiono narys. 2. System sktada
sie z komputera centrum nadzoru oraz dotaczonych do nie-
go réznego rodzaju gtowic i czujek.

Miedziane linie kablowe sa nadzorowane bezposrednio
przez gtowice pomiarowe do kabli miedzianych, ktére ma-
ja 16 portéw pomiarowych - jedna gtowica moze nadzoro-
wac do 16 kabli.
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Linie Swiattowodowe sg nadzorowa-
ne przez gtowice pomiarowe do ka-
bli $wiattowodowych zawierajace re-
flektometr optyczny (OTDR). Gtowica
ma jeden port, do ktérego, za pomo-
ca przetacznika swiattowodow sg se-
kwencyjnie dotaczane pojedyncze
witokna z kazdego kabla swiattowodo-
wego. Moga by¢ nadzorowane zarow-
no wtdkna wolne, jak i wykorzystywa-
ne do transmisji (wymaga to montazu
sprzegaczy WDM na konicach linii).

System, nadzorujac kable, wykonu-
je cyklicznie pomiary parametrow
wolnej pary przewodow lub wtékna
w kazdej linii kablowej i poréwnuje
wyniki aktualne z wynikami wzorco-
wymi zapisanymi wczesniej po po-
miarach sprawnego kabla. Zmiana
parametréw przekraczajaca ustalo-
ny zakres tolerancji powoduje alarm
w centrum nadzoru i okreslenie miej-
sca uszkodzenia.
Monitorowane parametry obejmuja:
- dla par przewodéw miedzianych:
rezystancje petli przewodéw
i pojemno$¢ miedzy przewodami oraz
planowane dodanie charakterystyk
reflektometrycznych
- dla wiékien swiattowodowych:
charakterystyki reflektometryczne
(amplituda echa w funkcji odlegtosci
od glowicy pomiarowej).

Maksymalne dtugosci monitorowa-
nych linii kablowych wynoszg typo-
wo dla kabli miedzianych kilka kilo-
metréw, a dla kabli $wiattowodowych
do 100 km.

Studnie kablowe, szafy oraz inne obiek-
ty w terenie sg nadzorowane przez
montowane w nich czujki. Stany czu-
jek sg odczytywane przez komputer
w centrum nadzoru za posrednictwem
odpowiednich gtowic, ktore takze za-
silaja czujki przez kabel transmisyj-
ny. Jedna gtowica moze obstugiwac

do 7 linii z czujkami, a do kazdej linii o dtugosci kilku kilo-
metrow mozna dotaczy¢ do 30 czujek. Wszystkie czujki sa
co kilka sekund sprawdzane przez komputer centrum, dzie-
ki czemu mozna szybko wykry¢ ewentualne uszkodzenia
w systemie, zaktdcenia transmisji itp.

Centralnym elementem systemu jest jego centrum nadzo-

ru, ktére stanowi komputer z oprogramowaniem uzytko-

wym oraz opcjonalne terminale.

Gtowice pomiarowe do kabli miedzianych i $wiattowodo-

wych oraz przetaczniki swiattowoddw sa dotaczane poprzez

Ethernet i protokét TCP/IP lub opcjonalnie inny interfejs np.

RS-485. Oprogramowanie centrum nadzoru realizuje funk-

cje zwigzane z:

- instalacjg, konfigurowaniem i nadzorem pracy elementéw
sprzetowych systemu,

- wprowadzaniem danych i opiséw chronionych elementéw sieci,

- zbieraniem i przetwarzaniem danych pomiarowych,

- wykrywaniem, sygnalizacja i lokalizacjg uszkodzen, wlaman i innych
zdarzen,

- utrzymywaniem bazy danych zdarzen,
- tworzeniem raportéw z danymi zdarzer oraz ich eksportem,

- zarzagdzaniem uzytkownikami system.

4. BEZPIECZENSTWO INFRASTRUKTURY
INFORMATYCZNEJ

System opracowany przez Instytut £acznosci stanowi od-
powiedz na potrzeby perymetrycznej ochrony sieci telein-
formatycznych, systemow istotnych dla bezpieczenstwa
panstwa, administracji, policji, kolei, lotnictwa, bankéw lub
przedsiebiorstw przemystowych, handlowych i ustugowych.
Ochrona zapewniona przez system umozliwia przede
wszystkim:
- staly nadzér nad sieciami teleinformatycznymi miedzianymi
i $wiattowodowymi,
- natychmiastowa informacje o miejscu i przyczynie zdarzenia (miejsce
na mapie),
- powiadamianie nadzoru o zdarzeniu i uruchomienie dziatai
naprawczych,

- raportowanie, statystyki, analizy.

Nalezy zwroci¢ uwage, ze nawet proste uszkodzenie sieci
moze posrednio wptywac na funkcjonowanie obiektow in-
frastruktury krytycznej i generowac wielokrotnie wieksze
koszty od inwestycji w system monitoringu infrastruktury
telekomunikacyjnej.



