Umowa powierzenia przetwarzania danych osobowych

(zwana dalej ,,Umow3")

zsiedzibgW ...coccveeeeens pod adresem: ............. )
reprezentoWang PrzezZ .....ccceevveevnveenereeneesneeennns .
zwang dalej ,Podmiotem przetwarzajacym”

Prezesem Prokuratorii Generalnej Rzeczypospolitej Polskiej

z siedzibag pod adresem: Urzad Prokuratorii Generalnej Rzeczypospolitej Polskiej, 00-682
Warszawa, ul. Hoza 76/78,
w imieniu ktérego, na podstawie upowaznienianr.../.... Z.... miesigca.... roku, dziataPan ....... .

zwanym dalej ,Administratorem”,

§1
Powierzenie przetwarzania danych osobowych

Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE)2016/679 z 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)(Dz. Urz. UE L 119, s. 1) (zwanego w dalszej czesci ,Rozporzgdzeniem”), dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w Umowie.

Podmiot przetwarzajgcy zobowigzuje sie nieodptatnie przetwarza¢ powierzone mu dane
osobowe zgodnie z Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowiagzujgcego, ktdre chronig prawa oséb, ktérych dane dotycza.

Podmiot przetwarzajgcy o$wiadcza, iz stosuje srodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia.

§2
Cel i zakres przetwarzania danych

Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytgcznie w celu realizacji zawartej miedzy Stronami umowy nr ................ z
......... miesigca ......... roku, ktorej przedmiotem sg ustugi w zakresie utrzymania
eksploatowanego przez Zamawiajgcego systemu finansowo-ksiegowego QNTemida.
Podmiot przetwarzajacy bedzie przetwarzat powierzone dane osobowe zawarte w modutach
systemu finansowo-ksiegowego QNTemida, ktorych rodzaj oraz kategorie okreslajg przepisy
prawa. Podmiot przetwarzajgcy bedzie przetwarzat nastepujgce dane osobowe:

(kategoria i rodzaj)



83
Sposoéb wykonania Umowy w zakresie przetwarzania danych osobowych

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow technicznych
i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci dotozenia

wynikajacej z zawodowego charakteru prowadzonej dziatalnosci oraz z wysokich gwarancji

ochrony danych osobowych przy przetwarzaniu powierzonych danych osobowych.

Szczegotowy opis technicznych i organizacyjnych srodkéw ochrony danych osobowych

wprowadzonych przez Podmiot przetwarzajacy znajduje sie w zatgczniku nr1do Umowy.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych

osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji

Umowy.

Podmiot przetwarzajagcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,

(o ktorej mowa w art. 28 ust 3 lit. b Rozporzadzenia) przetwarzanych danych przez osoby,

ktore upowaznia do przetwarzania danych osobowych w celu realizacji Umowy, zaréwno w

trakcie zatrudnienia ich w Podmiocie przetwarzajgcym lub wspétpracy z Podmiotem, jaki po

ustaniu tgczacego ich stosunku prawnego.

Podmiot przetwarzajacy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem:

1) usuwa*/ zwraea® Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo polskie nakazuja
przechowywanie danych osobowych;

2) wciggu 30 dniprzesyta Administratorowi protokét lub inny dokument potwierdzajgcy fakt
usuniecia*/zwréeenia™ danych.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym

zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza

oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

W przypadku stwierdzenia incydentu bezpieczenstwa, ktérego nastepstwem moze byc¢

naruszenie ochrony powierzonych do przetwarzania danych osobowych Podmiot

przetwarzajacy zgtasza go Administratorowi bez zbednej zwtoki, nie pozniej niz 24 h od
incydentu.
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Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajagcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy, w szczegolnosci:

1) Administrator lub upowazniony przez niego audytor ma prawo przeprowadzania audytow,
w tym inspekcji; uprawnienie to obejmuje prawo wejscia do pomieszczen w ktorych
przetwarzane sg dane lub w ktérych znajduja sie urzadzenia stuzace do przetwarzania
danych;



2) Administrator ma prawo wgladu do rejestru kategorii czynnosci przetwarzania
dokonywanych w jego imieniu oraz niezwtocznego otrzymania wypisu z takiego rejestru;
3) Administrator ma prawo do zadania od Podmiotu przetwarzajagcego niezwtocznego
wykonania czynnosci niezbednych do kontroli, o ile nie wymaga to szczegolnego naktadu
pracy; w przeciwnym przypadku Podmiot przetwarzajacy wykonuje te czynnosci w
uzgodnionym przez Strony terminie.
Administrator przeprowadza kontrole w uzgodnionym z Podmiotem przetwarzajgcym
terminie oraz miejscu. W przypadku braku takich uzgodnien Administrator przeprowadza
kontrole za minimum 7-dniowym uprzedzeniem, w dni robocze, w godzinach 9:00-17:00, w
siedzibie Podmiotu przetwarzajgcego lub miejscach przetwarzania danych.
Z przeprowadzonej kontroli Strony sporzadzajg w protokét. W przypadku stwierdzenia
uchybieh, w protokole zamieszcza sie ich opis oraz ewentualny, ustalony termin ich
usuniecia.
Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie ustalonym przez Strony, a w przypadku braku takiego uzgodnienia w
terminie wskazanym przez Administratora, nie dtuzszym niz 7 dni, chyba, ze w oczywisty
sposdb usuniecie uchybieh wymaga dtuzszego terminu.
W przypadku zgtoszenia przez Podmiot przetwarzajgcy incydentu bezpieczenstwa, ktorego
nastepstwem moze by¢ naruszenie ochrony powierzonych do przetwarzania danych
osobowych terminy, o ktorych mowa w ust. 2 i 4 ulegajg skréceniu do 1dnia.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia. Obejmuje to takze
obowigzek niezwtocznego poinformowania Administratora, jezeli zdaniem Podmiotu
przetwarzajgcego wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych
przepisow Unii Europejskiejlub polskich o ochronie danych osobowych.
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Podpowierzenie

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete Umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na pisemne
polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii Europejskiej lub prawo polskie. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajacy informuje Administratora o tym obowigzku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktorym mowa w §b ust. 1 Umowy winien spetnia¢ te same gwarancje i
obowigzki jakie zostaty natozone na Podmiot przetwarzajgcy w Umowie.

Podmiot przetwarzajagcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkow ochrony danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegolnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.



Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora
0 jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnejlub orzeczeniu dotyczgcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sa
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajgcym tych danych osobowych, w szczegdélnosci prowadzonych przez
inspektoréw upowaznionych przez organ nadzorczy (art. 31 Rozporzadzenia). Niniejszy ustep
dotyczy wytgcznie danych osobowych powierzonych przez Administratora.

8§7
Czas obowigzywania Umowy

Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania umowy, o ktérej mowa w §
2ust. 1.

Odstgpienie od umowy, o ktorej mowa w § 2 ust. 1 wywotuje taki sam skutek prawny w
stosunku do tej Umowy.

§8
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej(,dane poufne”).

Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy, chyba ze koniecznosc¢
ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.
Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby Srodki
tgcznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie danych poufnych w tym w szczegolnosci danych
osobowych powierzonych do przetwarzania, przed dostepem o0s6b trzecich
nieupowaznionych do zapoznania sie zich trescia.

89
Postanowienia koncowe

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.
Zmiana Umowy wymaga formy pisemnej pod rygorem niewaznosci.

W sprawach nieureqgulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sgdem witasciwym dla rozpatrzenia sporow wynikajacych z Umowy bedzie sad wtasciwy
Administratora.



Administrator Podmiot przetwarzajacy

Zatgcznik do Umowy

OPIS TECHNICZNYCH | ORGANIZACYJNYCH
SRODKOW OCHRONY DANYCH 0SOBOWYCH
WPROWADZONYCH PRZEZ PODMIOT PRZETWARZAJACY

(do ustalenia z podmiotem przetwarzajgcym)

Srodki techniczne

1.

10.

1.

12.

13.

14.

15.

16.

17.

Miejsce zainstalowania serwerdw, na ktorych przetwarzane sg dane osobowe znajduje sie na
terytorium Rzeczypospolitej Polskiej/ innego panstwa nalezacego do Europejskiego Obszaru
Gospodarczego.

Stuzba ochrony prowadzi catodobowg, fizyczng ochrone budynku, w ktorym sg przetwarzane
dane osobowe.

Hol gtowny i teren woko6t budynku, w ktory przetwarzane sg dane osobowe jest objety
monitoringiem wizyjnym.

Dokumenty zawierajgce dane osobowe sg przechowywane w szafach zamykanych na klucz.
Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow o wtasciwych parametrach niszczenia.
Zastosowano urzadzenia typu: UPS, generator pradu lub wydzielona sie¢
elektroenergetyczna, chronigce system teleinformatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera lub serwera, w ktorym przetwarzane sg dane
osobowe jest zabezpieczony za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano srodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii danych
osobowych, przetwarzanych przy uzyciu systemow teleinformatycznych.

Zastosowano systemowe mechanizmy wymuszajgce na osobach przetwarzajacych dane
osobowe okresowg zmiane haset uwierzytelniajacych. Dostep do danych majg tylko
wyznaczone osoby.

Zastosowano system rejestracji dostepu do danych osobowych.

Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji a dostep do srodkéw teletransmisji zabezpieczono za
pomocg mechanizmdw uwierzytelnienia.

Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej(sprzetowy RAID ............ ).

Aktualizacja systemow operacyjnych oraz kluczowego dla przetwarzania danych osobowych
oprogramowania jest dokonywana niezwtocznie po jej wydaniu przez producentow.
Zastosowano srodki ochrony przed oprogramowaniem zawierajgcym wirusy komputerowe,
niechciang korespondencjg (spamem) oraz ztosliwym oprogramowaniem (malware) m.in.
takim jak robaki, wirusy, konie trojanskie, rootkity.

Zastosowano rozwigzanie zapory ogniowej (firewall) do ochrony dostepu do sieci
teleinformatycznej.

Monitory komputeréw, na ktorych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.



18. Zastosowano mechanizm automatycznej blokady dostepu do systemu teleinformatycznego

stuzacego do przetwarzania danych osobowych w przypadku braku dtuzszej aktywnosci
uzytkownika.

Srodki organizacyjne

1.

Wyznaczono inspektora danych osobowych, zktérym mozna skontaktowac sie telefonicznie
pod numerem: ............... , zZa pomoca poczty elektronicznej pod adres e-mail: ............. )
korespondencyjnie pod adres: .....cccceeeveeeereeennnnn.

Dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe jest ograniczony
zasadami zarzgdzania dostepem do kluczy do pomieszczen.

Osoby pracujace przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi
ochrony danych osobowych.

Osoby pracujace przy przetwarzaniu danych osobowych zostaty przeszkolone w zakresie
zabezpieczen systemu teleinformatycznego w zakresie ich wtasciwosci.

Osoby pracujgce przy przetwarzaniu danych osobowych zostaty obowigzane do zachowania
ich w tajemnicy, takze po ustaniu zatrudnienia lub innej podstawy prawnej wspotpracy.



