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UZASADNIENIE

1. KONTEKST WNIOSKU
o Uzasadnienie i cele wniosku

Niniejszy wniosek stanowi czg$¢ pakietu srodkow majacych na celu dostosowanie unijnych ram w
zakresie cyberbezpieczenstwa do potrzeb zainteresowanych stron w obliczu coraz bardziej
wyrafinowanych zagrozen cybernetycznych i zlozonej sytuacji geopolitycznej. Istotne i wazne
podmioty z sektorow krytycznych sa coraz czeSciej celem cyberatakéw() -a panstwowe podmioty
stanowigce zagrozenie wykorzystuja nowe technologie, takie jak sztuczna inteligencja (Al), do
dalszego zwigkszania skali i optymalizacji swoich atakéw. W tym kontekscie odpornos¢ infrastruktury
krytycznej na cyberzagrozenia uznaje si¢ za strategiczny filar naszych demokracji i bezpieczenstwa
gospodarczego Unii. Zarowno europejska strategia gotowosci Unii%jak i europejska strategia
bezpieczenstwa wewngtrznego (ProtectEU)? umiescity cyberbezpieczenstwo w centrum programu
Unii na rzecz odpornosci. Podobnie w komunikacie w sprawie wzmocnienia bezpieczenstwa
gospodarczego UE* jako priorytetowe cele wskazano zapobieganie dostepowi do informacji i danych
wrazliwych, ktéore moglyby zagrozi¢ bezpieczenstwu gospodarczemu Unii, oraz zapobieganie
zakloceniom w funkcjonowaniu infrastruktury krytycznej Unii majacym wplyw na gospodarke Unii i
tagodzenie takich zaklocen, w czym kluczowa role odgrywaja skuteczne $rodki w zakresie
cyberbezpieczenstwa. Ponadto w raporcie Draghiego podkreslono potrzebg zwigkszenia
bezpieczenstwa i zmniejszenia zaleznosci jako jeden z gtdéwnych obszarow dziatania niezbgdnych w
Unii’. W komunikacie w sprawie prostszej i szybszej Europy®Komisja oglosita swoje zaangazowanie
w ambitny program promowania przyszlosciowych, innowacyjnych polityk, ktoére wzmacniajq
konkurencyjno$¢ Unii i zmniejszaja obciazenia regulacyjne dla obywateli, przedsigbiorstw i
administracji, przy jednoczesnym utrzymaniu najwyzszych standardéw w promowaniu jej wartosci.

W tym kontekscie niniejszy wniosek dotyczacy dyrektywy zmieniajacej dyrektywe (UE) 2022/2555 w
odniesieniu do $rodkow upraszczajacych i dostosowania do [wniosku dotyczacego rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), europejskich ram certyfikacji cyberbezpieczenstwa oraz bezpieczenstwa tancucha dostaw
technologii informacyjno-komunikacyjnych oraz uchylajacego rozporzadzenie (UE) 2019/881 (ustawa
0 cyberbezpieczenstwie 2)] ma na celu rozwigzanie problemu ztozonosci i réznorodnosci polityk
zwigzanych z cyberbezpieczenstwem, ktére maja wplyw na pozycje Unii w zakresie
cyberbezpieczenstwa, w szczegélnos$ci poprzez wprowadzenie wyjasnien i ulatwienie podmiotom
podlegajacym regulacjom przestrzegania przepisow.

Cel niniejszej dyrektywy nalezy rozpatrywaé¢ w kontek$cie nadrzednych celow pakietu zmian do
ustawy o cyberbezpieczenstwie, obejmujacego wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego 1 Rady w sprawie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA),
europejskich ram certyfikacji cyberbezpieczenstwa oraz bezpieczenstwa tancucha dostaw technologii
informacyjno-komunikacyjnych, a takze uchylajacego rozporzadzenie (UE) 2019/881. Wniosek
dotyczacy tego rozporzadzenia ma na celu rozwiazanie nastgpujacych probleméw: (i) rozbieznosé
migdzy ramami polityki Unii w zakresie cyberbezpieczenstwa a potrzebami zainteresowanych stron w
coraz bardziej nieprzyjaznym S$rodowisku zagrozen; (ii) op6znienia we wdrazaniu europejskich ram
certyfikacji w zakresie cyberbezpieczenstwa (ECCF); (iii) ztozono$¢ i roznorodnosé

ENISA, ENISA Threat Landscape 2025.

JOIN/2025/130 wersja ostateczna.

COM/2025/148 wersja ostateczna.

JOIN(2025) 977 wersja ostateczna.

Komisja Europejska, Przysztos¢ europejskiej konkurencyjnosci,_
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-

15228232961 _en?filename=The%20future%200f%20European%20competitiveness%20_%20A%20competitiven
ess%20strategy%20for%20Europe.pdf.

6 COM(2025) 47 wersja ostateczna.
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polityki zwiazane z cyberbezpieczenstwem majace wptyw na pozycje cybernetyczna Unii; oraz (iv)
rosnace zagrozenia dla bezpieczenstwa tancuchow dostaw ICT. W odniesieniu do ztozonosci i
réznorodnosci polityk zwigzanych z cyberbezpieczenstwem, ktére maja wptyw na cyberposture Unii,
w pakiecie zmian do aktu o cyberbezpieczenstwie proponuje si¢ — w ramach reformy europejskich ram
certyfikacji cyberbezpieczenstwa — promowanie certyfikacji jako narzedzia zapewniania zgodnosci dla
przedsigbiorstw oraz umozliwienie opracowania systemu dotyczacego cyberpostury podmiotow w
celu zmniejszenia kosztow zapewnienia zgodno$ci dla podmiotow podlegajacych dyrektywie NIS 2 i
innym odpowiednim przepisom Unii w zakresie cyberbezpieczenstwa. Podejscie to znacznie uprosci
obowiazki regulacyjne podmiotow podlegajacych wielu wymogom w zakresie zgodno$ci i zapewni
bardziej efektywne wykorzystanie zasobow przez organy krajowe.

W uzasadnieniu wniosku dotyczacego rozporzadzenia w sprawie ustawy o cyberbezpieczenstwie 2
przedstawiono kluczowe kwestie lezace u podstaw wniosku, a takze konkretne cele, ktore maja je
rozwiaza¢. Wniosek dotyczacy dyrektywy bedzie dotyczyt konkretnego celu 4 (SPO4) oceny skutkow
zmiany CSA, tj. ustanowienia mechanizmow i warunkéw ulatwiajacych zgodnos$¢ z wymogami w
zakresie cyberbezpieczenstwa, a tym samym zapewnienia bardziej spojnego i skutecznego wdrazania
tych wymogow. Ukierunkowane zmiany do dyrektywy NIS 2 maja na celu uproszczenie zgodnosci z
ramami cyberbezpieczenstwa oraz zapewnienie usprawnionego i spdjnego wdrazania okreslonych
aspektow tych ram, w tym w odniesieniu do zakresu, definicji, zglaszania przypadkow ransomware
oraz nadzoru nad podmiotami $wiadczacymi ustugi transgraniczne.

Whiosek dotyczacy dyrektywy zmieniajacej dyrektywe (UE) 2022/2555 w sprawie $rodkow
upraszczajacych i dostosowania do [ustawy o cyberbezpieczenstwie 2] wchodzi w zakres programu
dostosowania i skutecznos$ci regulacji (REFIT). Wraz z przegladem ustawy o cyberbezpieczenstwie
przyczynia si¢ on w znacznym stopniu do poprawy przejrzystosci, usunigcia nieefektywnosci i
uyjednolicenia procedur w réznych ramach prawnych. Przyczynia si¢ on do prawidlowego
funkcjonowania rynku wewngtrznego, zapewniajac jednocze$nie bezpieczenstwo 1 autonomig
strategiczna Unii.

. Spojnosé z istniejacymi przepisami w danej dziedzinie polityki

Unia rozszerzyla swoje narzgdzia prawne i polityczne poprzez przyjecie szeregu instrumentow
prawnych i §rodkow politycznych: (i) dyrektywa NIS 2 stuzy wzmocnieniu cyberbezpieczenstwa
infrastruktury krytycznej; (ii) srodki bezpieczenstwa fizycznego sa okre§lone w jej ,,dyrektywie
siostrzanej”, dyrektywie w sprawie odpornosci podmiotéw krytycznych (CER); (iii) ustawa o
cyberodpornosci (CRA) zwigksza cyberbezpieczenstwo produktéw; (iv) ustawa o cyber solidarnosci
(CSoA) buduje zdolnosSci reagowania w catej UE; (v) plan dziatania UE w zakresie
cyberbezpieczenstwa’ wspiera wspotpracg na szczeblu UE w zakresie zarzadzania kryzysowego; (vi)
zestaw narzedzi dotyczacych cyberbezpieczenstwa 5G (5G Toolbox) wspiera cyberbezpieczenstwo w
sieciach 5G; (vii) europejski plan dziatania w zakresie cyberbezpieczenstwa szpitali i podmiotow
$wiadczacych ustugi opieki zdrowotnej® pomaga poprawi¢ ich cyberbezpieczenstwo; oraz (viii)
Akademia Umiejetnosci w zakresie Cyberbezpieczenstwa® zajmuje si¢ rosnacym wyzwaniem, jakim
jest niedobor talentow w dziedzinie cyberbezpieczenstwa.

Wyzej wymienione ramy prawne dotyczace cyberbezpieczenstwa zostaly uzupetnione przepisami
sektorowymi, tj. rozporzadzeniem w sprawie odpornosci operacyjnej w sektorze cyfrowym
(rozporzadzenie DORA) dla sektora finansowego, kodeksem sieciowym dotyczacym przepisow
sektorowych w zakresie cyberbezpieczenstwa w ruchu transgranicznym

7 COM/2025/66 wersja ostateczna.
8 COM(2025) 10 final.
9 COM(2023) 207 wersja ostateczna.
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przepltywy energii elektrycznej (NCCS) dla podsektora energii elektrycznej, zasady bezpieczenstwa
informacji (czes$¢ IS'0) dla podsektora transportu lotniczego.

Niniejszy wniosek dotyczacy dyrektywy, podobnie jak towarzyszacy mu wniosek dotyczacy
rozporzadzenia, stanowi czgS$¢ szerszego zestawu inicjatyw prawnych i politycznych przyjetych przez
Uni¢ w celu poprawy odpornosci podmiotow na zagrozenia bezpieczenstwa i cyberzagrozenia. Skupia
si¢ on na ukierunkowanych zmianach w dyrektywie NIS 2, ktére maja na celu migdzy innymi
wyjasnienie niektorych aspektow dotyczacych zakresu, definicji i zasad jurysdykcji, zmniejszenie
obciazenia zwiazanego z nadzorem nad podmiotami o znaczeniu istotnym i waznym oraz utatwienie
nadzoru nad podmiotami transgranicznymi poprzez wzmocnienie roli ENISA we wspieraniu
wspolpracy operacyjnej. Ponadto, wraz z wnioskiem dotyczacym rozporzadzenia, niniejszy wniosek
tworzy silng synergi¢ wynikajaca z opracowania certyfikacji cyberbezpieczenstwa dla dyrektywy NIS
2, a takze potencjalnie utatwia zgodnos$¢ z innymi odpowiednimi aktami prawnymi Unii, takimi jak
ogo6lne rozporzadzenie o ochronie danych (RODO), bez uszczerbku dla ich szczegdlnych wymogdéw
certyfikacyjnych. Srodki upraszczajace powinny uwolni¢ zasoby w celu wzmocnienia operacyjnej
gotowosci podmiotéw w sektorach krytycznych Unii w zakresie cyberbezpieczenstwa.

. Spdéjnos¢ z innymi politykami Unii

Niniejszy wniosek zaostrza wymogi bezpieczenstwa dla podmiotéw $wiadczacych ustugi w zakresie
portfeli biznesowych, okreslone we wniosku dotyczacym rozporzadzenia Parlamentu Europejskiego i
Rady w sprawie ustanowienia europejskich portfeli biznesowych!! . Ponadto Komisja zapewni
spojnos$¢ z przysztymi inicjatywami, takimi jak ustawa o sieciach cyfrowych (DNA). Niniejszy
wniosek jest zgodny z wnioskiem dotyczacym rozporzadzenia w sprawie uproszczenia przepisOw
dotyczacych cyfryzacji (Digital Omnibus), ktory zawiera miedzy innymi zmiany do dyrektywy NIS 2
oraz innych aktow prawnych Unii. W Digital Omnibus proponuje si¢ ulatwienie przestrzegania
wymogow dotyczacych zglaszania incydentow zwiazanych z cyberbezpieczenstwem, migdzy innymi
na mocy dyrektywy NIS 2, poprzez zglaszanie za posrednictwem jednego punktu kontaktowego do
zglaszania incydentow, ktory ma zosta¢ opracowany i utrzymywany przez ENISA. Ponadto niniejszy
wniosek jest zgodny z wnioskiem dotyczacym rozporzadzenia Parlamentu Europejskiego i Rady w
sprawie bezpieczenstwa, odpornosci i zrbwnowazonego rozwoju dzialan w przestrzeni kosmicznej w
Unii'? .

Ponadto wniosek jest zgodny =z raportem Mario Draghiego ,,Przyszios¢ europejskiej
konkurencyjno$ci”, o ktérym mowa powyze;j.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna

Podstawa prawna niniejszej dyrektywy jest art. 114 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE), ktorego celem jest ustanowienie i zapewnienie funkcjonowania rynku wewngtrznego poprzez
wzmocnienie $rodkéw stuzacych zblizeniu przepisow krajowych. Niniejszy wniosek zmienia
dyrektywe (UE) 2022/2555, ktora zostata przyjgta na podstawie art. 114 TFUE.

10 Rozporzadzenie wykonawcze Komisji (UE) 2023/203 i rozporzadzenie delegowane Komisji (UE) 2022/1645.
1 COM/2025/838 wersja ostateczna.
12 COM/2025/335 wersja ostateczna.
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. Pomocniczo$¢ (w przypadku kompetencji niewylacznych)

Zasada pomocniczo$ci wymaga oceny konieczno$ci i wartosci dodanej dziatania Unii. Zgodno$¢ z
zasada pomocniczo$ci w tej dziedzinie zostala juz uznana przy przyjmowaniu dyrektywy (UE)
2022/2555, ktora zmienia niniejszy wniosek.

Niniejszy wniosek utatwia przestrzeganie unijnych przepisow dotyczacych cyberbezpieczenstwa,
zmniejszajac koszty zwiazane z zapewnieniem zgodnos$ci i niepewno$¢ prawna dla zainteresowanych
podmiotéw oraz ulatwiajac 1 poprawiajac poziom zgodno$ci z wymogami w zakresie
cyberbezpieczenstwa. Przyczynia si¢ on rowniez do wyrownania szans w zakresie podej$¢ do nadzoru
i kontroli zgodno$ci w panstwach cztonkowskich.

. Proporcjonalnos$é¢

Przepisy proponowane w niniejszej dyrektywie nie wykraczaja poza to, co jest konieczne do
osiagniecia okreslonych celow w sposob zadowalajacy. Przewidywane ujednolicenie i usprawnienie
zakresu, $srodkéw bezpieczenstwa i obowiazkow sprawozdawczych wynika z wnioskow panstw
cztonkowskich i przedsigbiorstw o poprawe obecnych ram.

. Wybér instrumentu

Whniosek zmieni obowiazujaca dyrektywe NIS 2 i jeszcze bardziej uprosci obowiazki naktadane na
przedsigbiorstwa, zapewniajac w ten sposob wyzszy poziom harmonizacji w catej Unii. Wybor
instrumentu prawnego dla niniejszego wniosku jest zgodny z wyborem instrumentu prawnego, ktory
zmienia, tj. dyrektywa NIS 2. Niniejszy wniosek opiera si¢ na celu dyrektywy NIS 2, jakim jest
zapewnienie panstwom cztonkowskim elastycznosci niezbgdnej do uwzglednienia specyfiki krajowe;.

3. WYNIKI WYNIKOW OCEN OCEN,
KONSULTACJI Z ZAINTERESOWANYMI STRONAMI I
OCENACH SKUTKOW
. Oceny ex post/kontrole adekwatnosci istniejacych przepisow

Zob. uzasadnienie [wniosku dotyczacego ustawy o cyberbezpieczenstwie 2].
. Konsultacje z zainteresowanymi stronami

Zob. uzasadnienie [wniosku dotyczacego ustawy o cyberbezpieczenstwie 2].
. Gromadzenie i wykorzystanie wiedzy specjalistycznej

Zob. uzasadnienie [wniosku dotyczacego ustawy o cyberbezpieczenstwie 2].
. Ocena skutkéow

Zob. uzasadnienie oraz sprawozdanie z oceny skutkow towarzyszace [wnioskowi dotyczacemu ustawy
o cyberbezpieczenstwie 2].

. Adekwatno$¢ i uproszczenie regulacji

Zob. uzasadnienie [wniosku dotyczacego ustawy o cyberbezpieczenstwie 2].
. Prawa podstawowe

Zob. uzasadnienie [wniosku dotyczacego ustawy o cyberbezpieczenstwie 2].

4., SKUTKI BUDZETOWE

Prosze¢ zapoznac si¢ z ocena skutkéw regulacji i skutkow finansowych zawarta w [wniosku
dotyczacym ustawy o cyberbezpieczenstwie 2].
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5. INNE ELEMENTY
. Plany wdrozeniowe oraz ustalenia dotyczace monitorowania, oceny i sprawozdawczosci

Zgodnie z art. 40 dyrektywy NIS 2 Komisja dokona przegladu funkcjonowania dyrektywy i co 36
miesigey przedstawi sprawozdanie Parlamentowi Europejskiemu i Radzie.

. Szczegétowe wyjasnienie poszczegdlnych przepisow wniosku

Whniosek ma na celu ulatwienie wypetliania obowiazkéw w zakresie cyberbezpieczenstwa oraz
uwolnienie zasobow w celu wzmocnienia gotowosci operacyjnej podmiotow w sektorach krytycznych
Unii w zakresie cyberbezpieczenstwa.

Whiosek wprowadza ukierunkowane zmiany do dyrektywy NIS 2 w celu uproszczenia okreslonych
aspektow ram cyberbezpieczenstwa, zwigkszenia pewnosci prawnej i harmonizacji wdrazania.

Aby ulatwi¢ podmiotom i dostawcom wykazanie zgodnosci z dyrektywa NIS 2, zgodnie z wnioskiem
dotyczacym rozporzadzenia, ktéremu towarzyszy niniejszy wniosek, podmioty podlegajace
dyrektywie NIS 2 beda mogly wuzyska¢ certyfikaty w ramach systeméw certyfikacji
cyberbezpieczenstwa organizacji opracowanych w ramach ECCF.

Aby jeszcze bardziej ulatwi¢ przestrzeganie $rodkow zarzadzania ryzykiem w zakresie
cyberbezpieczenstwa przez podmioty wielonarodowe podlegajace nadzorowi wlasciwych organdéw z
kilku panstw czlonkowskich, ENISA otrzymata nowe zadanie wspierania panstw cztonkowskich w
nadzorowaniu tych podmiotow, ulatwianiu wzajemnej pomocy i tworzeniu lepszego przegladu
podmiotow objetych dyrektywa NIS 2.

Ponadto wniosek przewiduje, ze Komisja przyjmie wytyczne dotyczace stosowania wymogow w
zakresie bezpieczenstwa tancucha dostaw, ktore podmioty objete zakresem dyrektywy NIS 2
przekazuja swoim dostawcom, aby zapewni¢ pewno$¢ prawna i zapobiec nieuzasadnionemu
przenoszeniu obowiazkow na podmioty nieobjete zakresem dyrektywy NIS 2.

Inne ukierunkowane zmiany w dyrektywie NIS 2 obejmuja:

. wyjasnienia dotyczace zakresu stosowania 1 definicji;
. wylaczenie mikro- i matych dostawcow ustug DNS z zakresu stosowania;
U wprowadzenie maksymalnej harmonizacji aktdow wykonawczych na mocy art. 21 ust. 5

(okreslajacych s$rodki zarzadzania ryzykiem w zakresie cyberbezpieczenstwa) w celu
ulatwienia podmiotom przestrzegania przepisOw, a organom nadzoru — sprawowania
nadzoru;

o wprowadzenie nowej kategorii matych przedsigbiorstw o $redniej kapitalizacji, zgodnie z
zaleceniem Komisji z 2025 r. w sprawie definicji matych przedsigbiorstw o sredniej
kapitalizacji'® ; podmioty kwalifikujace si¢ jako mate przedsigbiorstwa o $redniej
kapitalizacji maja by¢ wyznaczane jako podmioty wazne, co zmniejszy obciazenia zwigzane
Z przestrzeganiem przepisow i nadzorem dla wtasciwych organow;

U wymog przyjecia przez panstwa czlonkowskie polityki migracji do kryptografii
postkwantowej (PQC) w ramach krajowe;j strategii w zakresie cyberbezpieczenstwa; oraz

. wprowadzenie zharmonizowanego gromadzenia danych dotyczacych atakéw ransomware.
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2026/0012 (COD)
Wnhiosek dotyczacy
DYREKTYWY PARLAMENTU EUROPEJSKIEGO I RADY

zmieniajgca dyrektywe (UE) 2022/2555 w odniesieniu do §rodkéw upraszczajacych i

dostosowania do [wniosku dotyczacego aktu prawnego w sprawie cyberbezpieczenstwa 2]

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegoélnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinig¢ Europejskiego Komitetu Ekonomiczno-Spotecznego! ,

uwzgledniajac opinie Komitetu Regionow? ,

stanowiac zgodnie ze zwykla procedura ustawodawcza, a takze majac na

uwadze, co nastgpuje:

(1)

)

W dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2555% okre$lono srodki majace na
celu osiagnigcie wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii, z mys$la o
poprawie funkcjonowania rynku wewngtrznego. Od momentu wejscia w zycie dyrektywy
(UE) 2022/2555 poczyniono postgpy w zwigkszaniu poziomu cyberodpornosci Unii.
Jednoczesnie podczas wdrazania dyrektywy przez panstwa cztonkowskie pojawily si¢ pewne
wyzwania, m.in. w odniesieniu do zakresu dyrektywy, wdrazania obowiazkow w zakresie
zarzadzania ryzykiem cyberbezpieczenstwa i zglaszania incydentow oraz nadzoru nad
podmiotami transgranicznymi. W oparciu o [wniosek dotyczacy aktu w sprawie
cyberbezpieczenstwa 2] nalezy wprowadzi¢ ukierunkowane zmiany do dyrektywy (UE)
2022/2555, aby sprosta¢ tym wyzwaniom, upraszczajac okreslone aspekty w celu zwigkszenia
pewnosci prawnej i zapewnienia jednolitego wdrozenia dyrektywy (UE) 2022/2555.

Aby zmniejszy¢ obciazenia zwiazane z przestrzeganiem przepiséw dla podmiotow i nadzorem
dla whasciwych organow, w dyrektywie (UE) 2022/2555 nalezy wprowadzi¢ nowa kategorig
matych przedsigbiorstw o $redniej kapitalizacji, zgodnie z zaleceniem Komisji (UE)
2025/1099%. Podmioty, o ktorych mowa w zataczniku I do dyrektywy (UE) 2022/2555,

DzU.C[...], [...], s. [.]

Dz.U.C[..}, [...], s. [...]

Dyrektywa (UE) 2022/2555 Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie $rodkoéw
na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS
2) (Dz.U. L 333 227.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Zalecenie Komisji (UE) 2025/1099 z dnia 21 maja 2025 r. w sprawie definicji matych przedsigbiorstw o
$redniej kapitalizacji (Dz.U. L, 2025/1099, 28.5.2025, ELI: http://data.europa.eu/eli/reco/2025/1099/0j).
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(4)

)

ktore kwalifikuja si¢ jako male przedsigbiorstwa o $redniej kapitalizacji zgodnie z tym
zaleceniem, powinny co do zasady by¢ uznawane za podmioty istotne. Ponadto, aby wesprze¢
cel Komisji polegajacy na obnizeniu kosztoéw administracyjnych o 25 % ogdétem i 0 35 % w
przypadku malych i §rednich przedsigbiorstw, nalezy stosowa¢ ogdlna zasade dotyczaca
wielkos$ci przedsigbiorstwa okre§lona w dyrektywie (UE) 2022/2555, zgodnie z ktora
wszystkie podmioty kwalifikujace si¢ jako S$rednie przedsigbiorstwa zgodnie z art. 2
zatacznika do zalecenia Komisji 2003/361/WE’ lub przekraczaja pulapy dla $rednich
przedsigbiorstw okreslone w ust. 1 tego artykutu, wchodza w zakres stosowania dyrektywy
(UE) 2022/2555, powinna mie¢ zastosowanie do dostawcéw ustug systemu nazw
domenowych.

Podczas wdrazania dyrektywy (UE) 2022/2555 pojawily si¢ trudno$ci w interpretacji
przepisow dotyczacych jej zakresu. W zwiazku z tym nalezy doprecyzowac niektore przepisy
dotyczace zakresu stosowania odnoszace si¢ do podmiotow $§wiadczacych ustugi opieki
zdrowotnej, producentow energii elektrycznej, przedsigbiorstw zajmujacych si¢ wodorem oraz
podmiotow z sektora chemicznego, aby zapewni¢ pewno$¢ prawng i zmniejszy¢ obcigzenia
zwiazane z przestrzeganiem przepisow zaréwno dla podmiotoéw, jak i organéw krajowych.

W celu zapewnienia proporcjonalnosci w odniesieniu do producentdéw energii elektrycznej w
rozumieniu art. 2 pkt 38 dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/944¢ za
podmioty istotne lub wazne w rozumieniu dyrektywy (UE) 2022/2555 nalezy uznawac
wytacznie tych producentow energii elektrycznej, ktorych taczna moc wytworcza przekracza 1
MW, pod warunkiem Ze spetniaja oni wymog dotyczacy ograniczenia wielkosci. Powinno to
obejmowaé producentéw energii elektrycznej, ktorych pojedyncza elektrownia ma moc
przekraczajaca 1 MW, a takze producentow energii elektrycznej, ktorzy eksploatuja kilka
elektrowni, ktorych laczna moc wytworcza przekracza 1 MW. Takie podejScie pozwala na
osiagnigcie rownowagi migdzy potrzeba uwzglednienia podmiotow, w przypadku ktérych
zaklocenie funkcjonowania ich sieci i systemu informatycznego mogloby oznaczaé utrate,
brak kontroli lub zewngtrzna kontrole mocy wytworczej, co samo w sobie ma znaczenie dla
bezpieczenstwa i stabilno$ci sieci elektroenergetycznej, a potrzeba uniknigcia nakladania
nieproporcjonalnych obciazen administracyjnych na przedsigbiorstwa na mocy dyrektywy
(UE) 2022/2555.

Europejskie portfele tozsamosci cyfrowej, przewidziane w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) nr 910/20147 stanowia istotny element infrastruktury cyfrowej
Unii, umozliwiajac bezpieczna identyfikacj¢ i uwierzytelnianie oraz wymiang dokumentow
elektronicznych, w tym elektronicznych pos$wiadczen atrybutéw. Biorac pod uwage ich
kluczowa rolg dla spoteczenstwa oraz §wiadczenia ustug publicznych i prywatnych, kazdy
incydent zwiazany z cyberbezpieczenstwem majacy wptyw na te portfele moze mie¢ szerokie
skutki. Aby zapewni¢ $wiadczenie swoich ustug, dostawcy europejskich portfeli tozsamosci
cyfrowej powinni by¢ zobowiazani do wdrozenia odpowiednich $§rodkéw technicznych,
operacyjnych 1 organizacyjnych w celu zarzadzania ryzykiem zwiazanym z
cyberbezpieczenstwem, zapobiegania incydentom i reagowania na nie oraz wspOlpracy z
wlasciwymi organami zgodnie z dyrektywa (UE) 2022/2555. Powinni oni zatem zostac
uwzglednieni wsréd podmiotow objetych ta dyrektywa, niezaleznie od ich wielkosci, i zostaé
sklasyfikowani jako podmioty o znaczeniu krytycznym. Europejskie

Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz matych
i §rednich przedsigbiorstw (Dz.U. L 124 7 20.5.2003, s. 36, ELI: http://data.europa.cu/eli/reco/2003/361/0j).
Dyrektywa (UE) 2019/944 z dnia 5 czerwca 2019 r. w sprawie wspolnych zasad rynku wewngtrznego energii
elektrycznej 1 zmieniajaca dyrektywe 2012/27/UE (Dz.U. L 158 z 14.6.2019, s. 125; ELL
http://data.europa.eu/eli/dir/2019/944/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustlug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.U. L 257 z 28.8.2014, s. 73, ELL
http://data.europa.eu/eli/reg/2014/910/0j).
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Portfele biznesowe oferuja podobne funkcje i ustugi dostosowane do potrzeb podmiotow
gospodarczych i organow sektora publicznego, opierajac si¢ na unijnych ramach tozsamosci
cyfrowej, 1 maja réwnie kluczowe znaczenie dla bezpieczenstwa i integralnosci gospodarki
cyfrowej. W zwiazku z tym dostawcy europejskich portfeli biznesowych ustanowionych
zgodnie z [wnioskiem dotyczacym rozporzadzenia w sprawie ustanowienia europejskich
portfeli biznesowych]® powinni podlega¢ tym samym wymogom i obowiazkom w zakresie
cyberbezpieczenstwa, co dostawcy europejskich portfeli tozsamosci cyfrowej, aby zapewnié
spojny 1 wysoki poziom bezpieczenstwa w calym ekosystemie tozsamosci cyfrowe;j.

Podmorska infrastruktura transmisji danych obejmuje nie tylko kable, ale takze wszelka
infrastrukture zwiazana z ich eksploatacja. Infrastruktura ta obejmuje stacje ladowe i naziemne
czesci kabli podmorskich taczacych si¢ z nimi, takie jak trasy ladowe od studzienki brzegowe;j
do stacji ladowej, centrum danych Iub punktu obecnosci. Podmorska infrastruktura transmisji
danych jest zazwyczaj eksploatowana przez podmioty juz objete dyrektywa (UE) 2022/2555,
w tym dostawcow publicznych sieci 1 uslug lacznosci elektronicznej lub dostawcow ustug
przetwarzania w chmurze. Infrastruktura podmorska do transmisji danych moze by¢ jednak
rowniez eksploatowana przez inne rodzaje podmiotow, ktore obecnie nie sa objete zakresem
dyrektywy (UE) 2022/2555, takie jak infrastruktura podmorska do transmisji danych
eksploatowana przez dostawcoOw sieci lacznos$ci elektronicznej, ktére nie sa publiczne, lub
przez podmioty, ktéore wynajmuja eksploatacje infrastruktury podmorskiej do transmisji
danych w catosci lub w czg$ci dostawcom publicznych sieci tacznosci elektronicznej. Biorac
pod uwage rosnace zagrozenia dla podmorskiej infrastruktury transmisji danych i wynikajaca
z nich wysoka krytyczno$¢, konieczne jest zapewnienie, aby dyrektywa (UE) 2022/2555
obejmowata wszystkie rodzaje operatorow podmorskiej infrastruktury transmisji danych. Inne
infrastruktury krytyczne o znaczeniu morskim, takie jak podmorskie kable elektryczne oraz
gazociagi, rurociagi wodorowe i naftowe, sa zazwyczaj juz objete dyrektywa (UE) 2022/2555,
poniewaz sa eksploatowane przez operatorow systemow przesytowych w podsektorach energii
elektrycznej, gazu, wodoru i ropy naftowe;.

Aby umozliwi¢ podmiotom $wiadczacym ustugi w kilku panstwach czlonkowskich
korzystanie z bardziej spojnych i mniej uciazliwych podej$¢ nadzorczych na calym rynku
wewngetrznym, podmioty te powinny mie¢ mozliwos¢ wykazania zgodnosci z okre§lonymi lub
wszystkimi obowiazkami w zakresie zarzadzania ryzykiem cyberbezpieczenstwa okreslonymi
w dyrektywie (UE) 2022/2555 poprzez uzyskanie certyfikatu dotyczacego stanu
cyberbezpieczenstwa w ramach europejskiego systemu certyfikacji cyberbezpieczenstwa.
Opracowanie takiego systemu bedzie korzystne dzigki przyjeciu aktow wykonawczych
dotyczacych wymagan technicznych i metodologicznych, a takze sektorowych, odnoszacych
si¢ do s$rodkéw zarzadzania ryzykiem cyberbezpieczenstwa na mocy dyrektywy (UE)
2022/2555, ktore opieraja si¢ na maksymalnej harmonizacji.

Biorac pod uwagge stale rosnaca zaleznos$¢ naszego spoteczenstwa i gospodarki od technologii
cyfrowych, konieczne jest podjecie dzialan tagodzacych zagrozenie kwantowe. Mozliwos¢
przeprowadzenia atakow typu ,,zbierz teraz — odszyfruj pdzniej”, ktoére prawdopodobnie maja
juz miejsce, oraz przyszle ryzyko zwiazane z atakami kwantowymi na fatszowanie podpisow,
a takze planowane wycofanie niektérych implementacji algorytmoéw i catkowite zakazanie
stosowania obecnych algorytméw kryptograficznych opartych na kluczu publicznym
zwigkszaja pilnos¢ podjecia dziatan na rzecz przejécia na kryptografi¢ postkwantowa (PQC).
W zwiazku z tym panstwa czlonkowskie powinny by¢ zobowiazane do przyjecia polityki
migracji do PQC w ramach krajowej strategii cyberbezpieczenstwa. Polityka ta powinna
ulatwié¢ przyspieszenie planowania strategicznego oraz stworzenie $rodkoéw wsparcia i
narzedzi stuzacych do oceny narazenia
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zasobow kryptograficznych na ryzyko zwiazane z komputerami kwantowymi. Ponadto
powinny one pomoc w opracowaniu planu migracji i przetestowaniu wdrozenia PQC w
aplikacjach cyfrowych i sieciach, jednoczesnie wspierajac pojawienie si¢ i upowszechnienie
formalnie zweryfikowanych i ocenionych europejskich rozwiazan PQC zgodnych z ramami
zgodnosci w produktach i ustugach. Polityki te powinny by¢ zgodne z kamieniami milowymi
okreslonymi w aktach prawnych Unii i politykach Unii, a takze w dokumentach przyjetych
przez grupe ds. wspdlpracy w zakresie bezpieczenstwa sieci i informacji, w szczego6lnosci w
skoordynowanym planie dziatania dotyczacym przejécia na PQC, przyjetym przez grupe ds.
wspotpracy w zakresie bezpieczenstwa sieci i informacji w czerwcu 2025 r., umozliwiajac w
ten sposob migracje do PQC do 2030 r. w przypadku krytycznych zastosowan oraz do 2035 r.
w przypadku zastosowan §redniego i niskiego poziomu.

Zgodnie z art. 21 ust. 2 lit. d) dyrektywy (UE) 2022/2555 podmioty o znaczeniu kluczowym i
istotnym maja obowiazek zapewni¢ odpowiedni poziom bezpieczenstwa w swoim tancuchu
dostaw. W praktyce obowiazek ten sktonit wiele podmiotow do zadania od swoich dostawcow
obszernych informacji za pomoca niejednolitych kwestionariuszy, formatéw i procesow.
Chociaz zadania takie maja na celu wspieranie nalezytej starannosci i zarzadzania ryzykiem,
moga one réwniez stanowi¢ znaczne obciazenie administracyjne dla dostawcow podmiotdéw
istotnych i waznych, zwlaszcza gdy podobne informacje musza by¢ wielokrotnie dostarczane
w roznych formach. Aby zlagodzi¢ to obciazenie i promowaé spojne, proporcjonalne i
skuteczne podejscie do oceny bezpieczenstwa tancucha dostaw, Komisja powinna opracowac
wytyczne zalecajace odpowiedni poziom szczegdtowosci, strukturg i format takich wnioskoéw
0 udzielenie informacji. Wytyczne takie powinny ulatwi¢ harmonizacjg, ograniczy¢
niepotrzebne powielanie dziatan oraz wspiera¢ zarowno podmioty, jak i ich dostawcéw w
skutecznym wypelianiu obowiazkow wynikajacych z dyrektywy (UE) 2022/2555.

Ataki ransomware, w ktorych ztosliwe oprogramowanie szyfruje dane i systemy oraz zada
okupu za ich odblokowanie, pozostaja jednym z gltéwnych zagrozen dla kluczowych i
waznych podmiotéw. Harmonizacja i usprawnienie gromadzenia danych dotyczacych atakow
ransomware od poszkodowanych kluczowych i waznych podmiotéw zapewnitaby zespotom
reagowania na incydenty zwigzane z bezpieczenstwem komputerowym (CSIRT) i organom
krajowym informacje umozliwiajace im zapewnienie odpowiednich i skutecznych interwencji
w przypadku przysztych atakow ransomware, wspieranie podmiotow w zwigkszaniu ich
odpornosci 1 zapobieganiu przysztym atakom oraz gromadzenie informacji wywiadowczych i
dowodow potrzebnych organom $cigania do rozbicia i likwidacji gangéw ransomware oraz
ukarania ich cztonkow. Ze wzgledu na potencjalnie wrazliwy charakter informacji, ktore maja
by¢ udostgpniane w odniesieniu do atakoéw ransomware, w szczegolnosci dotyczacych tego,
czy podmiot zaptacit okup, a jesli tak, to w jakiej wysokosci i komu, informacje takie powinny
by¢ przekazywane wytacznie zespotom CSIRT lub, w stosownych przypadkach, wlasciwym
organom na ich wniosek. W celu wymiany takich informacji zacheca si¢ podmioty o
znaczeniu krytycznym 1 istotnym do wyznaczenia osoby peliacej funkcje punktu
kontaktowego i zapewniajacej poufnos¢ i wiarygodnos¢ wymiany informacji. W kontekscie
mig¢dzynarodowe]j inicjatywy przeciwko oprogramowaniu ransomware Unia poparta
niewigzace migdzynarodowe o$wiadczenie polityczne, zgodnie z ktérym odpowiednie
instytucje podlegajace wladzom uczestniczacych rzadow krajowych nie powinny ptaci¢ okupu
za oprogramowanie ransomware.

Wypehienie obowiazku zglaszania istotnych informacji o incydentach zwiazanych z
oprogramowaniem ransomware nie powinno skutkowa¢ natozeniem dodatkowych
obowiazkéw wynikajacych z dyrektywy (UE) 2022/2555, ktorym podmiot nie podlegatby,
gdyby nie zglosil tych informacji. W tym celu panstwa cztonkowskie powinny, w granicach
swojego krajowego porzadku prawnego, zajaé si¢ ewentualnym ryzykiem wynikajacym ze
zwigkszonej odpowiedzialno$ci zwiazanej ze zglaszaniem istotnych informacji o incydentach
zwiazanych z oprogramowaniem ransomware.
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Biorac pod uwage transgraniczny wymiar wielu istotnych i waznych podmiotéw na rynku
wewngtrznym oraz potrzebg zapewnienia spojnosci 1 promowania konwergencji i
efektywnos$ci w odniesieniu do podej$¢ nadzorczych, ENISA powinna wspiera¢ panstwa
cztonkowskie w udzielaniu wzajemnej pomocy istotnym i waznym podmiotom, ktdre
swiadcza uslugi w wigeej niz jednym panstwie cztonkowskim lub ktore §wiadcza ustugi w
jednym lub kilku panstwach cztonkowskich, a ich sieci i systemy informatyczne znajduja sig
w jednym lub kilku innych panstwach cztonkowskich. W tym celu panstwa cztonkowskie
powinny przedktada¢ dodatkowe informacje do rejestru podmiotow prowadzonego przez
ENISA. Na podstawie informacji zawartych w rejestrze podmiotéw o znaczeniu kluczowym i
istotnym ENISA powinna przeprowadzi¢ kompleksowa analizg transgranicznych zagrozen dla
cyberbezpieczenstwa zwiazanych z podmiotami o znaczeniu kluczowym i istotnym. Analiza ta
powinna opiera¢ si¢ na metodologii opracowanej wspolnie z Komisja i grupa ds. wspotpracy
w zakresie bezpieczenstwa sieci i informacji. Metodologia ta mogtaby uwzglednia¢ stopien, w
jakim podmioty istotne i wazne $§wiadcza swoje ustugi na szeroka skalg transgraniczna,
polegaja na ustugach transgranicznych, sa narazone na ryzyko koncentracji tfancucha dostaw,
moga by¢ identyfikowane jako zrodlo ryzyka koncentracji tancucha dostaw, s3 narazone na
incydenty, ktére moga mie¢ znaczacy wplyw na zaklocenie ushug transgranicznych, lub
polegaja na systemach sieciowych i informatycznych do $wiadczenia swoich ushug, ktore
znajduja si¢ w réznych panstwach cztonkowskich i poza Unia. Na podstawie sprawozdania z
analizy ryzyka ENISA powinna zaleci¢ wlasciwym organom powotanie wspdlnych zespotow
kontrolnych w celu wsparcia nadzoru nad podmiotami o wyzszym stopniu ryzyka dla
sprawnego funkcjonowania rynku wewngtrznego w przypadku incydentdw oraz pomocy
wlasciwym organom w wykonywaniu wspdlnych dziatan nadzorczych na ich wniosek.

Poniewaz cel niniejszej dyrektywy, a mianowicie uproszczenie wdrazania $rodkow
zapewniajacych wysoki wspolny poziom cyberbezpieczenstwa w catej Unii, nie moze zostac
osiagnigty w sposob wystarczajacy przez panstwa czlonkowskie, ale ze wzgledu na skutki
dziatania moze zosta¢ lepiej osiagnigty na poziomie Unii, Unia moze przyjac srodki zgodnie z
zasada pomocniczosci okreSlong w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada
proporcjonalnosci okre§lona w tym artykule niniejsza dyrektywa nie wykracza poza to, co jest
konieczne do osiagnigcia tego celu.

Skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych i Europejska Rada Ochrony
Danych zgodnie z art. 42 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2018/1725° , ktore wydaty wspdlna opinie w dniu [data],

PRZYIMUIJA NINIEJSZA DYREKTYWE:

Artykut 1
Zmiany w dyrektywie (UE) 2022/2555

W dyrektywie (UE) 2022/2555 wprowadza si¢

(D)

nastgpujace zmiany:

W art. 2 wprowadza si¢ nastgpujace zmiany:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy unijne, w
zwiazku z swobodnym przeplywem takich danych oraz uchylajace rozporzadzenie (WE) nr 45/2001  oraz
Decyzja nr  1247/2002/WE  (DzU. L 295, 21.11.2018, p. 39, ELL
http://data.europa.eu/eli/reg/2018/1725/0j).
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(a)

(b)

w ust. 2 lit. a) wprowadza si¢ nastgpujace zmiany:
(1) pkt (iii) otrzymuje brzmienie:
,»(111) ,,rejestry nazw domen najwyzszego poziomu;”;
(i1) dodaje sig lit. (iv) i (v) w brzmieniu:

»(1v) dostawcy europejskich portfeli tozsamosci cyfrowej zgodnie z
rozporzadzeniem (UE) nr 910/2014;

(v) dostawcy europejskich portfeli biznesowych ustanowionych zgodnie z
rozporzadzeniem (UE) [...]*.

* rozporzadzenie (UE) [...] [wniosek dotyczacy rozporzadzenia w sprawie
ustanowienia europejskich portfeli biznesowych]”.

dodaje si¢ ust. 3a w brzmieniu:

»3a. Niezaleznie od ich wielkosci, niniejsza dyrektywa ma zastosowanie do
podmiotow okreslonych jako wilasciciele, zarzadcy i operatorzy strategicznej
infrastruktury podwdjnego zastosowania zgodnie z rozporzadzeniem (UE) [...]**.

**  Rozporzadzenie (UE) [...] [Wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie ustanowienia ram $rodkéw utatwiajacych transport
sprzgtu wojskowego, towardow i personelu w catej Unii].”;

(2) W art. 3 wprowadza si¢ nast¢pujace zmiany:

(a)

(b)

ustgp 1 otrzymuje brzmienie:
(1) lit. a) i b) otrzymuja brzmienie:

»a) podmioty typu okreslonego w zalaczniku I, ktére przekraczaja putapy dla
malych przedsigbiorstw o $redniej kapitalizacji;

,»b) kwalifikowani dostawcy ustug zaufania, dostawcy europejskich portfeli
tozsamosci cyfrowej, dostawcy europejskich portfeli biznesowych oraz rejestry
nazw domen najwyzszego poziomu, niezaleznie od ich wielkosci;”;

(i1) dodaje sig lit. h) w brzmieniu:

»h) podmioty zidentyfikowane jako wlasciciele, zarzadcy i operatorzy
strategicznej  infrastruktury = podwdjnego  zastosowania  zgodnie  z
rozporzadzeniem (UE) [...] [wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie ustanowienia ram s$rodkow ulatwiajacych
transport sprz¢tu wojskowego, towardéw i personelu w catej Unii];”.

w ust. 4 akapit pierwszy otrzymuje brzmienie:

»W celu ustanowienia wykazu, o ktéorym mowa w ust. 3, panstwa czlonkowskie
wymagaja od podmiotéw, o ktorych mowa w tym ustgpie, przedtozenia wiasciwym
organom co najmniej nastgpujacych informacji:

(a) nazwe podmiotu;

(b) odpowiedni sektor, podsektor i rodzaj podmiotu, o ktérych mowa w zataczniku 1
lub II, w stosownych przypadkach;
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3)

(4)

©)

(6)

(7

(c) adres podmiotu lub, w stosownych przypadkach, adres glownego zaktadu
podmiotu i jego innych zaktadow prawnych w Unii lub, jezeli podmiot nie ma
siedziby w Unii, adres przedstawiciela wyznaczonego zgodnie z art. 26 ust. 3;

(d) aktualne dane kontaktowe, w tym adresy e-mail, numery telefonow,
niepowtarzalny identyfikator i adresy cyfrowe europejskiego portfela biznesowego
podmiotu, w stosownych przypadkach, oraz jego przedstawiciela wyznaczonego
zgodnie z art. 26 ust. 3, w stosownych przypadkach;

(e) panstwa cztonkowskie, w ktorych podmiot $wiadczy ustugi;
(f) zakresy adresow IP podmiotu.
Artykut 5 otrzymuje brzmienie:
,Artykut 5
Minimalna harmonizacja

Bez uszczerbku dla art. 21 ust. 5 akapit piaty, niniejsza dyrektywa nie wyklucza przyjecia
lub utrzymania przez panstwa cztonkowskie przepisow zapewniajacych wyzszy poziom
cyberbezpieczenstwa, pod warunkiem ze przepisy te sa zgodne z obowiazkami panstw
cztonkowskich okreslonymi w prawie Unii.”;

w art. 6
dodaje sig pkt 42 i 43 w brzmieniu:

»(42) »mate przedsigbiorstwo o $redniej kapitalizacji« oznacza mate przedsigbiorstwo
o $redniej kapitalizacji zgodnie z definicja zawarta w zalaczniku do zalecenia Komisji
(UE) 2025/1099%***;

(43) ,,podmorska infrastruktura transmisji danych” oznacza podmorskie kable stuzace
do transmisji danych, powiazana infrastruktur¢ oraz inne urzadzenia lub elementy
zwigzane z transmisja danych.

*#% Zalecenie Komisji (UE) 2025/1099 z dnia 21 maja 2025 r. w sprawie definicji
matych przedsigbiorstw o $redniej kapitalizacji (Dz.U. L, 2025/1099, 28.5.2025, ELI:
http://data.europa.eu/eli/reco/2025/1099/0j)”.

w art. 7 ust. 2 dodaje sig lit. k) w brzmieniu:

»K) W odniesieniu do przejScia na kryptografie postkwantowa, z uwzglednieniem
harmonogramu przejs$cia i odpowiednich wymogow okreslonych w majacych zastosowanie
aktach prawnych i politykach Unii”.

w art. 15 ust. 2 zdanie pierwsze otrzymuje brzmienie:

»3ie¢ CSIRT sktada si¢ z przedstawicieli zespolow CSIRT wyznaczonych Iub
ustanowionych zgodnie z art. 10, zespolu reagowania na incydenty komputerowe dla
instytucji, organdw i agencji Unii (CERT-EU) oraz ENISA.”;

W art. 21 ust. 5 wprowadza si¢ nast¢pujace zmiany:
(a) akapit drugi otrzymuje brzmienie:

»Komisja moze przyjmowacé akty wykonawcze okreslajace wymogi techniczne i
metodologiczne, a takze wymogi sektorowe, w razie potrzeby, dotyczace $rodkow, o
ktorych mowa w ust. 2, w odniesieniu do istotnych i waznych podmiotéw innych niz
te, o ktorych mowa w akapicie pierwszym
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(8)

)

niniejszego ustgpu. Komisja regularnie ocenia, czy akty wykonawcze, o ktorych mowa
w niniejszym akapicie, powinny zosta¢ przyjete dla okreslonych sektoréow lub
rodzajéw podmiotow w celu poprawy funkcjonowania rynku wewngtrznego.
Przygotowujac takie oceny, Komisja koncentruje si¢ w szczegdlnoSci na
transgranicznym charakterze sektorow lub rodzajow podmiotow i przeprowadza
otwarty, przejrzysty 1 integracyjny proces konsultacji z odpowiednimi
zainteresowanymi stronami i panstwami cztonkowskimi.”;

(b)  dodaje si¢ akapit piaty w brzmieniu:

»W przypadku gdy Komisja przyjmuje akty wykonawcze, o ktorych mowa w akapicie
pierwszym i drugim niniejszego ustgpu, panstwa czlonkowskie nie naktadaja zadnych
dodatkowych wymogow technicznych, metodologicznych lub  sektorowych
dotyczacych srodkow, o ktorych mowa w art. 21 ust. 2 dyrektywy (UE) 2022/2555, na
podmioty objete zakresem tych aktow wykonawczych.”;

w art. 23 dodaje si¢ ust. 12 i 13 w brzmieniu:

»12. Przyjmujac akt wykonawczy zgodnie z ust. 11 akapit pierwszy, Komisja uwzglednia
wymogi dotyczace przedkladania nastgpujacych informacji dotyczacych atakow z uzyciem
oprogramowania ransomware zgodnie z ust. 1:

(a) czy podmiot wykryt atak ransomware;
(b)  wektor ataku ransomware;
(c)  czy wdrozono $rodki tagodzace.

13. Panstwa czlonkowskie zapewniaja, aby w przypadku znaczacego incydentu
spowodowanego atakiem z uzyciem oprogramowania ransomware zainteresowane podmioty
informowaty, na wniosek CSIRT lub, w stosownych przypadkach, wlasciwego organu, za
posrednictwem kanatu komunikacyjnego zapewnionego przez CSIRT lub, w stosownych
przypadkach, wlasciwy organ:

(a)  czy podmiot otrzymat zadanie okupu i, w stosownych przypadkach, od kogo;

(b)  czy okup zostal zaptacony, a jesli tak, to w jakiej wysokoS$ci, za pomoca jakich
srodkow platniczych i na rzecz jakiego odbiorcy lub adresata, w tym dostawcy
kryptowalut i uslug zwiazanych z kryptowalutami, w stosownych przypadkach.

W art. 24 dodaje si¢ ust. 4, 5 1 6 w brzmieniu:

»4. W celu wykazania zgodnosci z art. 21 panstwa czlonkowskie moga wymagaé od
podmiotéw o znaczeniu kluczowym 1 istotnym uzyskania certyfikatu dotyczacego stanu
cyberbezpieczenstwa w ramach europejskiego systemu certyfikacji cyberbezpieczenstwa
przyjetego zgodnie z art. 75 rozporzadzenia (UE) XXX/XXX **** [wniosek dotyczacy
CSA2].

5. W przypadku gdy cyberbezpieczenstwo podmiotu istotnego lub waznego jest
certyfikowane w ramach europejskiego systemu certyfikacji cyberbezpieczenstwa przyjetego
zgodnie z art. 74 rozporzadzenia (UE) XXX/XXX**** [wniosek dotyczacy CSA2], a
certyfikat wykazuje zgodno$¢ z wymogami okreslonymi w akcie wykonawczym przyjetym
zgodnie z art. 21 ust. 5 niniejszej dyrektywy lub w prawie krajowym transponujacym art. 21
ust. 1 i 2 niniejszej dyrektywy, wlasciwe organy nie naktadaja na podmiot dodatkowych
$rodkoéw zgodnie z art. 32 ust. 2 lit. b) lub art. 33 ust. 2 lit. b), stosownie do wymogow
objetych certyfikatem.

6. Certyfikacja zgodnie z ust. 4 nie ma wplywu na obowiazek przestrzegania niniejszej
dyrektywy przez podmiot o znaczeniu zasadniczym lub istotnym.
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(10)

(1)

***% Rozporzadzenie (UE) XXX/XXX [Wniosek dotyczacy CSA2]”;

W art.
(a)

(b)

W art.
(a)

(b)
(©

26 wprowadza si¢ nastepujace zmiany:
w ust. 1 dodaje sig lit. d) w brzmieniu:

»d) przewoznicy lotniczy, ktorzy sa uznawani za podlegajacych jurysdykcji panstwa
cztonkowskiego, ktorego wilasciwy organ wydajacy koncesje udzielit podmiotowi
koncesji zgodnie z rozporzadzeniem (WE) nr 1008/2008 Parlamentu Europejskiego i
Rady*****_lub, jezeli koncesja lub jej odpowiednik nie zostaty udzielone zgodnie z
tym rozporzadzeniem, uznaje si¢ je za podlegajace jurysdykcji panstwa
cztonkowskiego, w ktorym maja swoja gtdéwna siedzibe w Unii zgodnie z ust. 2.

*Fkxx% Rozporzadzenie (WE) nr 1008/2008 Parlamentu Europejskiego i Rady z dnia
24 wrzesnia 2008 r. w sprawie wspolnych zasad wykonywania przewozow lotniczych
na terenie Wspolnoty (wersja przeksztatcona) (Dz.U. L 293 z 31.10.2008, s. 3, ELI:
http://data.europa.euv/eli/reg/2008/1008/0j)”.

ustep 3 otrzymuje brzmienie:

»3. Jezeli podmiot o zasadniczym lub istotnym znaczeniu nie ma siedziby w Unii, ale
swiadczy ushlugi na jej terytorium, wyznacza on przedstawiciela w Unii. Przedstawiciel
ma siedzibe w jednym z panstw cztonkowskich, w ktorych §wiadczone sa ushugi.
Uznaje sig, ze taki podmiot podlega jurysdykcji panstwa cztonkowskiego, w ktorym
ma siedzibe przedstawiciel. Jezeli podmiot taki jest podmiotem, o ktdrym mowa w ust.
1 lit. a), uznaje si¢ go za podlegajacy jurysdykcji panstwa cztonkowskiego, w ktorym
swiadczy swoje ustugi. W przypadku braku przedstawiciela w Unii wyznaczonego
zgodnie z niniejszym ustgpem kazde panstwo czionkowskie, w ktorym podmiot
swiadczy ushugi, moze podja¢ dzialania prawne przeciwko temu podmiotowi z tytutu
naruszenia niniejszej dyrektywy”.

27 wprowadza si¢ nastepujace zmiany:
ustep 1 otrzymuje brzmienie:

»l. ENISA tworzy i prowadzi rejestr podmiotow o znaczeniu podstawowym i
istotnym, a takze podmiotéw s$wiadczacych ustugi rejestracji nazw domen, na
podstawie informacji otrzymanych od pojedynczych punktéw kontaktowych zgodnie z
ust. 4. Na wniosek ENISA umozliwia wilasciwym organom dostgp do informacji
dotyczacych dostawcow ustug DNS, rejestrow nazw TLD, podmiotéw $wiadczacych
ustugi rejestracji nazw domen, dostawcow ustug przetwarzania w chmurze,
dostawcow ustug centrow danych, dostawcow sieci dostarczania tresci, dostawcow
ushug zarzadzanych, dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, a
takze dostawcéw platform handlu internetowego, wyszukiwarek internetowych i
platform ustug spotecznosciowych oraz przewoznikow lotniczych, przechowywanych
w tym rejestrze, zapewniajac jednoczesnie ochrong poufnosci informacji, w
stosownych przypadkach”.

ustep 2 skresla sig;

ustepy 3, 4 i 5 otrzymuja brzmienie:
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,,3. Panstwa czlonkowskie zapewniaja, aby podmioty o znaczeniu istotnym i waznym
niezwlocznie, a w kazdym razie w ciagu dwoch tygodni od daty zmiany,
powiadamialy wlasciwy organ o wszelkich zmianach w informacjach przekazanych
zgodnie z art. 3 ust. 4.

4. Po otrzymaniu informacji, o ktérych mowa w art. 3 ust. 4, pojedynczy punkt
kontaktowy zainteresowanego panstwa czlonkowskiego niezwlocznie przekazuje je
ENISA.

5. W stosownych przypadkach informacje, o ktérych mowa w art. 3 ust. 4 akapit
pierwszy, przekazuje si¢ za posrednictwem krajowego mechanizmu, o ktorym mowa
w art. 3 ust. 4 akapit czwarty.

dodaje sig art. 37a w brzmieniu:
Artykul 37a
Rola ENISA w zakresie wzajemnej pomocy

1. ENISA wspiera pafistwa cztonkowskie w udzielaniu wzajemnej pomocy w rozumieniu
art. 37 oraz pomaga w utatwianiu takich proceséw wspotpracy w odniesieniu do istotnych i
waznych podmiotow, ktore s§wiadcza ustugi w wigcej niz jednym panstwie cztonkowskim
lub ktore swiadcza ustugi w jednym lub kilku panstwach cztonkowskich, a ich sieci i
systemy informatyczne znajduja si¢ w jednym lub kilku innych panstwach cztonkowskich.

2. Do celow okreslonych w ust. 1, do dnia ... [15 miesiecy po wejSciu w Zycie niniejszego
rozporzadzenia] ENISA przeprowadza kompleksowa analiz¢ transgranicznych zagrozen dla
cyberbezpieczenstwa zwigzanych z istotnymi i waznymi podmiotami, ktore $wiadcza ushugi
w wigcej niz jednym panstwie cztonkowskim lub ktére §wiadcza ustugi w jednym lub kilku
panstwach cztonkowskich, a ich sieci i systemy informatyczne znajduja si¢ w jednym lub
kilku innych panstwach cztonkowskich. W analizie tej ocenia si¢ zakres mozliwych skutkow
transgranicznych i skutkéw dla rynku wewnetrznego incydentow majacych wptyw na takie
istotne i wazne podmioty. Do celow tej analizy ENISA we wspdtpracy z Komisja i grupa ds.
wspolpracy opracowuje metodologie. Na podstawie tej analizy ENISA sporzadza
kompleksowe  sprawozdanie z oceny transgranicznego ryzyka w  zakresie
cyberbezpieczenstwa, ktore jest aktualizowane co roku.

3. Na podstawie kompleksowego sprawozdania z oceny transgranicznego ryzyka w zakresie
cyberbezpieczenstwa ENISA:

(a) w stosownych przypadkach zaleca wiasciwym organom powotanie wspdlnych
zespotow kontrolnych w celu wsparcia nadzoru nad okre§lonymi podmiotami;

(b)  opracowuje wytyczne dotyczace wspdlnych dziatan nadzorczych;

(c) na wniosek wilasciwych organdéw zainteresowanych panstw cztonkowskich ustanowi
praktyczne ustalenia dotyczace wykonywania wspolnych dziatan nadzorczych;

(d) na wniosek wlasciwych organdow zainteresowanych panstw czlonkowskich oraz w
zaleznosci od dostgpnych zasobow i proporcjonalnie do tych zasobow, uczestniczy we
wspolnych dziataniach nadzorczych;

() nawniosek wlasciwych organow zainteresowanych panstw cztonkowskich pomaga¢ w
ocenie poziomu wdrozenia przez podmioty o znaczeniu istotnym lub waznym
srodkow zarzadzania ryzykiem w zakresie cyberbezpieczenstwa okreslonych w art.
21.
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4. Do celow ust. 3 lit. €) niniejszego artykulu wlasciwe organy zainteresowanych panstw
cztonkowskich przekazuja ENISA, o ile sa one dostgpne, wykaz s$rodkow zarzadzania
ryzykiem w zakresie cyberbezpieczenstwa podjetych przez podmiot o znaczeniu kluczowym
lub istotnym zgodnie z art. 21, wykaz podjetych dziatan nadzorczych lub egzekucyjnych, a
takze odpowiednia dokumentacj¢, w tym dowody wdrozenia polityki w zakresie
cyberbezpieczenstwa, takie jak wyniki audytow bezpieczenstwa, ktore wiasciwe organy
przeprowadzily zgodnie z art. 32 1 33 w odniesieniu do tego podmiotu.

5. W przypadku gdy panstwo cztonkowskie otrzymuje wzajemna pomoc, o ktorej mowa w
art. 37 ust. 1 akapit pierwszy lit. c), pojedynczy punkt kontaktowy informuje ENISA o
udzieleniu wzajemnej pomocy. W stosownych przypadkach pojedynczy punkt kontaktowy
podaje, ktory transgraniczny incydent, o ktorym mowa w art. 23 ust. 6, byl zwiazany ze
sprawa wzajemnej pomocy.

Zataczniki I 1 II zmienia si¢ zgodnie z zatacznikiem do niniejszej dyrektywy.

Artykut 2
Transpozycja

Do dnia ... [12 miesiecy od wejScia w zycie niniejszej dyrektywy] panstwa czlonkowskie
przyjmuja i publikuja $rodki niezbedne do wykonania niniejszej dyrektywy. Niezwlocznie
informuja o tym Komisje.

Panstwa cztonkowskie stosuja te srodki od dnia ... [dzien po dacie, o ktoérej mowa w
akapicie pierwszym].

Srodki przyjete przez pafstwa cztonkowskie zgodnie z ust. 1 zawieraja odniesienie do
niniejszej dyrektywy lub odniesienie takie towarzyszy ich urzedowej publikacji. Metody
dokonywania takiego odniesienia okre$lane sa przez panstwa cztonkowskie.

Artykut 3
Wejscie w zycie

Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej.

Artykut 4
Adresaci

Niniejsza dyrektywa skierowana jest do panstw

cztonkowskich. Sporzadzono w Strasburgu, dnia

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqcy Przewodniczqcy
[-] [-]
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