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|. CYBERPRZESTRZEN JAKO NOWY WYMIAR PRZEMIAN
CYWILIZACYJNYCH | INFORMATYCZNYCH

1.1.  Cyberprzestrzen — zarys problematyki

W dawniejszych czasach ludzie czeSciej si¢ spotykali, bawili si¢ razem, spegdzali
wspolnie wieczory, niepotrzebne im byly zadne urzadzenia, czasem tylko przedmioty
codziennego uzytku. Tak naprawdg¢ wystarczylo, ze maja siebie nawzajem, przez to dzieci
uczyty si¢ od najmtodszych lat interakcji z ludzmi 1 wspotdziatania w grupie.

Komputer i Internet staty si¢ sprzetem masowym stuzacym edukacji, pracy zawodowej,
komunikowania sie¢, kultury, sztuki i rozrywki. Kluczowg technologia tych zmian jest wiasnie
Internet, ktory stat si¢ medium otwierajacym drzwi do $wiata, w ktorym kazdy moze mieé
dostgp do prawie kazdej informacji, moze porozumiewac si¢ z inng osoba, ma wolnos¢
publikacji swoich pogladéw oraz zapoznawania si¢ z pogladami innych. Internet wchtania
elementy dotychczas znanego nam $wiata, z powodzeniem zastgpujac tradycyjne gadzety
telefon, tradycyjna poczte, ale takze i codzienng gazetg, ksigzke, telewizje, radio, dodajac
jednoczes$nie tym mediom interaktywnosci 1 mozliwo$¢ komunikacji zwrotnej. Nasze dzieci sa
niezwykle kompetentni w korzystaniu z r6znorodnych mozliwosci tych technologii. Jednak ich
swiadomos$¢ roznorodnych zagrozen i braku bezpieczenstwa jest stosunkowo niska.

Dzi§ ludziom nie potrzebni sg bliscy, czas zapelnia im przesiadywanie przed
komputerem, telewizorem czy Internetem. Rodzice w pogoni za pienigdzem nie majg czasu na
zabawy z dzie¢mi i dlatego pozwalaja swoim pociechom na przesiadywanie przed szklanymi
ekranami. A tak naprawde to wszystko nie zastapi prawdziwej mitosci rodzica, tylko moze
utatwic zagrozeniom wtargna¢ si¢ do zycia mtodego cztowieka.

Tematyka zagrozen powodowanych przez cyberprzestrzen, a szczegolnie uzaleznien nie
jest w wystarczajagcym stopniu nagtosniona. Dlatego $wiadomos$¢ spoteczenstwa w tym
zakresie jest bardzo niska. Przeci¢tny rodzic nie zdaje sobie sprawy, ze np. telewizja, komputer,
Internet czy telefon komorkowy, a takze wspotczesne roboty moga by¢ zrodlem uzaleznienia
(o czym $wiadcza rozmowy z nimi prowadzone podczas szkolen). Rodzice (opiekunowie) oraz
czgsto nauczyciele nie posiadajg odpowiedniej wiedzy w jaki sposéb diagnozowac uzaleznienie
od cyberprzestrzeni, a tym samym nie potrafia w prawidtowy sposob reagowa¢ w przypadku
pojawienia si¢ symptomow uzaleznienia. Nie posiadajg oni takze podstawowej wiedzy na temat
innych zagrozen, jakie wystepuja w cyberprzestrzeni. Lekarze nie zwracaja uwagi na pewne
choroby, ktore moga by¢ konsekwencja nieracjonalnego korzystania z narzegdzi
cyberprzestrzeni, jak rowniez nie taczy si¢ pewnych zachowan nie aprobowanych spotecznie z
zagrozeniami cyberprzestrzeni, ktorych sg one konsekwencja.

Przyczyny 1 skutki uzaleznienia od komputera i Internetu, ktore okreslane jest takze jako
infoholizm sg niezwykle ztozone, wielorako warunkowane, gdyz zalezg od wielu czynnikow, a
skutki spoleczno-pedagogiczne, dla poszczegdlnych srodowisk sa dramatyczne, czy nawet
tragiczne. W poréwnaniu do wczesniejszych uzaleznien od zachowan 1 uzywek ten proces jest
wyjatkowo niebezpieczny ze wzgledu na roznorodne nastgpstwa dotyczace sfery psychicznej
majacej okreslone implikacje w sferze wychowawczej, dydaktycznej, relacji z rodzicami i
innymi osobami, w tym takze kolegami szkolnymi, czesto rodzacymi przemoc i agresje.

Kolejnym aspektem zagrozen w cyberswiecie jest kwestia wkraczania robotow do
codziennego zycia czlowieka. Powstaje nowy typ relacji cztowiek-maszyna, w ktorych nalezy
jasno zdefiniowac role i miejsce kazdego ogniwa tych powigzan. Nowos¢ i mnogos¢ zagadnien
wynikajacych z otwarcia spoteczenstwa na nowe technologie wymaga odpowiedzialnosci, a
przede wszystkim znajomos$ci zagrozen. Dlatego dostrzega si¢ konieczno$¢ przygotowania
zwlaszcza mtodego pokolenia do godnej egzystencji w §wiecie pelnym automatéw i robotdw.
Mtodziez 1 dzieci ksztatcone w szkotach powinny zosta¢ wyposazone w wiedze 1 umiejgtnosci
postugiwania si¢ najnowszymi osiggni¢ciami techniki. Mozliwe to bedzie tylko dzieki
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odpowiedniej jako$ci ksztatcenia. Przed pedagogami postawiono wyzwanie umiejetnego
wkomponowania w tre$ci nauczania wszystkich tych zagadnien, aby w sposob ciekawy i
przyjemny pokaza¢ szanse 1 niebezpieczenstwa zwigzane z wkraczaniem robotow do
codziennego zycia cztowieka. Problem ten nalezy potraktowaé wieloaspektowo z uwagi na
szeroka game zastosowania nowoczesnych technologii.

Nalezy zatem zwr6ci¢ uwagg, iz pod wplywem mediow i technologii, zmieniajg si¢
tradycyjne postacie zagrozen wywotujgce patologie spoteczne (np. alkoholizm) i dysfunkcje
oraz marginalizacje rodziny (zwiazane z wykluczeniem spotecznym), a jednoczesnie pojawiajg
si¢ nowe, majacy Scisty zwigzek ze swoistos$cig $wiata wirtualnego. W nim bowiem coraz
czesciej 1 dluzej przebywaja nie tylko dzieci, ale i osoby doroste. Zaréwno jedni, jak i drudzy
uzalezniajg si¢ od najnowszych technologii. Jednocze$nie wspomniane technologie moga by¢
,doskonatym” narzedziem przestepczosci teleinformatycznej, ale roéwniez stosowania
roznorodnych tradycyjnych form przemocy i nowych ich odmian zwigzanych z przebywaniem
wszystkich pokolen w $wiecie wirtualnym. Proces ten wywotuje okreslone konsekwencje
spoteczno-edukacyjne, dydaktyczne, etyczne, zdrowotne i prawne, takze dla instytucji
wychowawczych funkcjonujacych w spotecznosci lokalne;.

Cyberprzestrzen:

e nie jest mitem, a rzeczywistos$cia;
nowym i dynamicznym zjawiskiem;
ma globalny zasieg, bez wzgledu na miejsce i czas dostepu;
oddziatuje na wszystkich, zwlaszcza dzieci;
cechuje ja interaktywnosc¢;
jest substytutem $wiata rzeczywistego;
negatywne skutki przebywania w niej w znacznym stopniu wyprzedzaja
zatozenia edukacji 1 podejmowanych dziatan (m.in. profilaktyka, diagnoza,
terapia).

1.2.  Przestanki uzasadniajace potrzebe podjecia problematyki

Podjecie problematyki zagrozen cyberprzestrzeni uzasadnione jest nastgpujacymi
przestankami:

1. Naukowymi - to wzbogacenie, uzupelnienie i rozwinigcie teoretycznych orientacji,
nurtow, podstaw 1 praktyki edukacyjnej, zwlaszcza profilaktycznej, a takze
diagnostycznej oraz modyfikacja dotychczasowych, tradycyjnych rozwigzan
wychowawczych i dydaktycznych, oswiatowych i komunikacyjnych w tym zakresie,
w ktorych w coraz wigkszym stopniu stosuje si¢ powszechnie wdrazane media
I technologie informacyjne (zwlaszcza komputer i Internet). Mozna zaktadac, ze
zostang zintensyfikowane podejmowane juz dzialania przez niektére Srodowiska
naukowe nad zagrozeniami mediow cyfrowych itechnologii informacyjno-
komunikacyjnych, ktére doprowadza do bardziej celowego, §wiadomego 1 krytycznego
korzystania z nich przez dzieci i mtodziez.

2. Cywilizacyjnymi - zwigzanymi z przemianami i istotnym wzrostem znaczenia wiedzy
(informacji) w procesie globalizacji oraz z wejsciem Polski do UE. Media, bedace
podstawa funkcjonowania spoteczenstwa wiedzy, sa dzi§ wszechobecne. To one
dokonaly najwigkszego przetomu w rozwoju cywilizacyjnym — zadne inne wydarzenie
w przesztos$ci w tak istotnym stopniu nie wpltynelo na zycie, edukacje i prace ludzi na
catym $wiecie. W przypadku dzieci 1 mlodziezy nalezy dostrzega¢ wptyw globalizacji
na nowe mozliwosci nie tylko komunikowania si¢, ale takze wspolnej zabawy,
docierania do nowych form spgdzania czasu wolnego. Atrakcyjno$¢ i anonimowos¢



mtodego pokolenia w Sieci powoduje masowos¢ w Kkorzystaniu z najnowszych
rozwigzan technologicznych, a zarazem proces uzalezniania sig¢.
Informacyjno-informatycznymi - najnowsze media cyfrowe stajg si¢ coraz
silniejszym wyznacznikiem postgpu, rozwoju spoleczno-ekonomicznego i statusu
kazdego cztowieka. Sg powszechnymi narzedziami wspoétczesnej edukacji i zabawy.
Zapewniaja zatem dostep do wiedzy i jej poznawanie, ale jednoczesnie powoduja
zniewolenie intelektualne 1 powstawanie patologii oraz rozwdj przestepczosci W
cyberprzestrzeni. Obecnie nie s3 to juz pojedyncze przypadki, a jest to zjawisko. Ono
tez poteguje skale, zasieg 1 dynamike uzaleznien.

Spoteczno-edukacyjnymi - zmienia si¢ tradycyjna struktura spoteczna, naktadaja sig
na siebie kultury stowa méwionego oraz drukowanego, audiowizji i multimedialnosci
oraz interakcyjnosci, a dostep do technologii informatycznych ma wptyw na zmiany
tradycyjnych relacji pomiedzy ludzmi. Obecnie mamy do czynienia ze spotecznoscia
Internetu, pokoleniem SMS-6w i MMS-6w. W sytuacji pojawiajacych si¢ z coraz
wiekszg intensywnoscig wielu zagrozen cywilizacyjnych, nie w pelni jeszcze dostrzega
si¢ zagrozenia teleinformatyczne i uzaleznienia od mediow, ktore negatywnie wptywaja
na system wartosci mtodych ludzi i zaburzone ksztattowanie sfery emocjonalno-
motywacyjnej, a te rzutujg na ksztalttowanie postaw i rozwdj osobowosci miodego
pokolenia.

Diagnostycznymi -  polegajacymi na  przeprowadzeniu  kompleksowych
i interdyscyplinarnych badan we wszystkich $rodowiskach wychowawczych,
profilaktycznych 1 terapeutycznych, majacych na celu ustalenie dynamiki rozwoju
infoholizmu, skali zjawiska, przyczyn, przebiegu i skutkow spoteczno-
wychowawczych. Prowadzone badania wskazg na nowe, optymalne mozliwosci
profilaktyki i skutecznej terapii prowadzonych w roznych srodowiskach.
Profilaktycznymi - istota ich dotyczy réznorodnych dzialan podejmowanych we
wszystkich srodowiskach edukacyjnych i o§wiatowych, organizacjach i fundacjach oraz
organizacjach pozarzadowych. Przedmiotem ich dziatalnosci sa tego rodzaju
przedsiewziecia, ktore maja na celu ksztalttowanie §wiadomosci spolecznej nowego
znaczenia i miejsca zagrozen mediow cyfrowych, a w szczego6lno$ci uzaleznien. Nalezy
doda¢, 1z dziatania profilaktyczne dotyczace tradycyjnych patologii (chemicznych)
maja jednoznacznie okres$lone zatozenia i programy dziatania obejmujgce wszystkie
srodowiska o§wiatowo-wychowawcze.

CYBERPRZESTRZEN A ZAGROZENIA PSYCHOFIZYCZNE

2.1. Infoholizm — nowa generacja zagrozen

Pojawila si¢ nowa generacja uzaleznien, ktore wigza si¢ z korzystaniem z komputera i

Internetu. Sg one o tyle niebezpieczne, gdyz czlowiek nie zauwaza kiedy zostaje wplatany w
sie¢, z ktérej trudno mu si¢ wydostaé. Problem ten staje si¢ coraz powazniejszy 1 dotyka coraz
czesciej dzieci i mlodziez.

Infoholizm — uzaleznienie od komputera i internetu = utrata kontroli nad swoim

zachowaniem



Typy infoholizmu

1.

Uzaleznienie od zwigzkéw wirtualnych, czasami tlumaczone jako socjomania
internetowa (cyber-relationship addiction) - jest to uzaleznienie od internetowych
kontaktow spolecznych, nadmierne zaangazowanie w zwiazki w sieci (wirtulane).
Wyraza si¢ poprzez udzial w listach dyskusyjnych, IRC-u, oraz kontaktach przy
pomocy poczty elektronicznej. Osoba chora nawigzuje nowe kontakty tylko i wylacznie
poprzez sie¢, ma zachwiane relacje cztowiek-cztowiek w kontaktach poza siecia.
Ludzie tacy potrafig godzinami ,,rozmawia¢” z innymi uzytkownikami Internetu, lecz
majg trudno$ci przy kontaktach osobistych, nastepuje tez u takich oséb zanik
komunikacji niewerbalnej, nie potrafig odczytywa¢ informacji nadawanych w tej
ptaszczyznie, lub odczytuja je btednie. Osoby z tym zaburzeniem spotyka si¢ gldéwnie
w tych formach kontaktu, ktore zapewniajg synchroniczng komunikacje.

Erotomania internetowa (cyberseksual addiction) - polega glownie na ogladaniu
filmow 1 zdje¢ z materiatami erotycznymi i pornograficznymi, lub pogawedkach na
chatach o tematyce seksualnej. Zaburzenie to mozna okresli¢ jako natlogowe uzywanie
stron dotyczacych seksu i pornografii. Czgsto u jego podtoza leza inne zaburzenia i
dewiacje seksualne, takie jak pedofilia, wojeryzm, zoofilia, skrajny ekshibicjonizm i
Iinne.

Uzaleznienie od komputera (computer addiction) - osoba chora nie musi w tym
wypadku "by¢" w Sieci, wystarczy, iz spgdza czas przy komputerze. Nie jest dla niej
wazne to, co robi, czy pisze wazng prace, czy gra w pasjansa. Liczy si¢ tylko to, ze
komputer jest wlaczony a ona spgdza przy nim czas. Najczesciej przejawia si¢ w
obsesyjnym graniu w gry komputerowe.

Uzaleznienie od sieci (net compulsions) - jest ono bardzo podobne do uzaleznienia od
komputera, lecz polega na pobycie w Internecie. Osoby takie sg caly czas zalogowane
do sieci 1 obserwuja, co si¢ tam dzieje. Obsesyjnie graja w sieci, uczestnicza w aukcjach
etc. Uzaleznienie to taczy w sobie wszystkie inne formy IAD.

Przeciazenie informacyjne lub przetadowanie informacjami (information overload) -
nalogowe surfowanie w sieci lub przegladanie baz danych. Wystepuje przy nattoku
informacji, na przyktad przebywanie w wielu pokojach rozmow jednoczes$nie lub udziat
w wielu listach dyskusyjnych.t

Fazy infoholizmu

I. Faza poczatkowa

1.
2.

Przebywanie w sieci sprawia przyjemnosc.
Wzrost ochoty na coraz czgstsze przebywanie w sieci.

W fazie tej nastepuje utrata poczucia czasu.

1.
1.
2.
3.
4.

Faza ostrzegawcza

Szukanie okazji do jak najczestszego przebywania w sieci.
Roztadowanie napiecia poprzez siec.

Proby korzystania z sieci w ukryciu.

Korzystanie z sieci przynosi ulgg.

Charakteryzuje jg brak checi powrotu do rzeczywistosci.

LK. S. Young, Pathological Internet use: A case that breaks the stereotype.” Psychological Reports”, 1996, 899-
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I11. Faza krytyczna
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11.

12.
13.

Spadek innych zainteresowan niezwigzanych z siecia.

Zaniedbywanie wygladu zewnetrznego.

Zaniedbywanie snu.

Nieregularne odzywianie si¢.

Silna potrzeba przebywania w sieci.

State myslenie o tym, co dzieje si¢ w sieci, o tym, co ostatnio robiliSmy podczas sesji.
Potrzeba zwigkszania ilosci czasu spedzanego w sieci.

Podejmowanie nieudanych préb ograniczenia czasu spedzanego w sieci.

Poczucie rozdraznienia, poirytowania, zto$ci, gdy co$ lub kto$ zmusza nas do skrocenia
czasu uczestnictwa w sieci lub uniemozliwia korzystanie z niej.

. Zaniedbywanie nauki, pracy, rezygnacja ze spotkan towarzyskich, odktadanie na

poOzniej pilnych zadan na rzecz korzystania z sieci.

Oklamywanie innych odnos$nie ilo$ci czasu spedzanego w sieci (zanizanie faktycznej
ilosci godzin spedzanych przy komputerze).

Pojawienie si¢ konfliktéw rodzinnych w zwigzku z komputerem.

Przeznaczanie coraz wigkszej ilo$ci pieniedzy na zakup sprz¢tu komputerowego,
oprogramowania, akcesoriow czy ksigzek i czasopism o tematyce komputerowej.

Nastgpuje w niej utrata kontroli nad wlasnym zachowaniem.

IV. Faza przewlekla

CoNoR~ LN E
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Okresy dlugotrwatego przebywania w sieci.

Przebywanie w sieci w celu przezywania silnych emocji.
Swiat wirtualny staje si¢ jedynym $wiatem w zyciu.
Rozpad wigzi rodzinnych.

Degradacja zawodowa i spoteczna.

Choroby somatyczne.

Leki, psychozy.

Sigganie po inne $rodki zmieniajgce nastrdj (alkohol, leki).
Poczucie bezsensu zycia w swiecie realnym.

Skrajne wyczerpanie organizmu.

Jej cechgq jest wlasciwe uzaleZnienie.

Objawy uzaleznienia

1.
2.

oo

©

Potrzeba korzystania z komputera w coraz wigkszym wymiarze czasowym.
Wystepowanie ztego samopoczucia, drazliwos$ci, pobudzenia psychoruchowego, lgku,
depresji, przy braku mozliwosci korzystania z komputera (wlacznie z zaistnieniem
zespotu abstynenckiego).

Podejmowanie nieudanych prob zaprzestania uzytkowania danego medium, jak réwniez
oktamywanie o rzeczywistym czasie poswigcanym na jego uzytkowanie.

Doznawanie satysfakcji 1 poczucia warto$ci poprzez udziat w grach 1 sesjach
internetowych.

Ograniczenie innych zaj¢é, ucieczka od zycia rzeczywistego.

Pochtonigcie mysli 1 wyobrazni przez prezentowane tresci.

Zaniedbywanie nauki, pracy, rezygnacja ze spotkan rowiesniczych, odktadanie w czasie
innych waznych spraw na rzecz korzystania z komputera.

Pojawienie si¢ konfliktoéw rodzinnych w zwigzku z korzystaniem z komputera.
Przeznaczanie coraz wigkszej ilosci pienigdzy np. na zakup sprzetu komputerowego,
oprogramowania, akcesoriow czy ksigzek 1 czasopism o tematyce komputerowe;.



Skutki uzaleznien od mediow cyfrowych

W Polsce problematyka uzaleznien od Internetu ciagle jest niedoceniana, chociaz z
roku na rok czyni si¢ coraz wigksze starania aby problem zostal dostrzezony przez jak
najwicksza liczbe osob. Skutkéw uzaleznienia jest bardzo duzo, i obejmujg one rozne obszary
zycia. Obejmujg wszystkie sfery osobowosci dzieci. Mozna je podzieli¢ na kilka rodzajow:

e fizyczne (wady postawy — skrzywienia kr¢gostupa, wady wzroku, uszkodzenia
nerwoéw odpowiedzialnych za ruchy nadgarstka, dtoni),

e psychiczne (nerwice, Igki lub inne zmiany w uktadzie nerwowym, zatracanie poczucia
realizmu, uzaleznienia),

e moralne (fatwy i nie kontrolowany dost¢p do informacji o tre$ciach niepozadanych;
negatywne postawy i zachowania),

e spoleczne (anonimowos$¢, wyizolowanie ze spoltecznosci, przestepczosc),

e intelektualne (bezkrytyczne zaufanie do mozliwos$ci jakie oferuje komputer).

Patologiczne uzywanie Internetu od uzytkowego mozna zmierzy¢ na podstawie
kryterium czasu, ktory uzytkownik spedza na dziataniach w sieci oraz celu tych dziatan. Jesli
w Internecie spedza si¢ kilkanascie godzin dziennie, a nie jest to zwigzane z praca, mozna
przypuszczaé, ze u takiej osoby istnieje wysokie ryzyko uzaleznienia si¢ jej od Internetu?.

Do najczestszych konsekwencji uzaleznienia mozna zaliczy¢®:

zaburzenia w relacjach z innymi osobami;

izolacja spoteczna, wyobcowanie, samotnos¢;

spadek nastroju;

zaniedbywanie obowigzkow;

rezygnacja z dotychczasowych pasji, zawezenie pola zainteresowan do Internetu;
zubozenie jgzyka;

Zaburzenia tozsamosci;

pogorszenie stanu zdrowia wynikajace z zaniedban;

zaniedbywanie higieny osobistej.

Sposoby terapii w uzaleznieniach od mediow cyfrowych

Wigkszos¢ uzaleznionych nastolatkow nie potrafi dostrzec swojego problemu, a tym
bardziej opowiedzie¢ o nim komukolwiek. Dlatego bardzo wazna jest rola rodzicow, ktorzy
jako pierwsi dostrzegaja symptomy niepokojacej sytuacji. Pierwszg reakcja rodzica powinna
by¢ szczera rozmowa z dzieckiem, a nast¢pnie zgloszenie si¢ po pomoc do odpowiedniego
osrodka. Spychanie problemdéw na dalszy plan, udawanie, ze si¢ ich nie dostrzega jest
bezsensowne, poniewaz dziecko nie poradzi sobie samo z uzaleznieniem®.

Kazdy przypadek uzaleznienia jest indywidualny, jednak istniejg pewne ogolne $ciezki,
ktore moze wybraé terapeuta®:

2K. Kaliszewska, Zagubieni w sieci, czyli o nadmiernym uzywaniu zasobéw i mozliwosci internetu [w:] L.
Cierpiatkowska (red.), Oblicza wspéiczesnych uzaleznien, \WWydawnictwo Naukowe Uniwersytetu Adama
Mickiewicza w Poznaniu, Poznan 2008, .s. 110.

K. Kaliszewska, Zagubieni W sieci, czyli o nadmiernym uzywaniu zasobéw i mozliwosci internetu [w:] L.
Cierpiatkowska (red.), Oblicza wspétczesnych uzaleznier, Wydawnictwo Naukowe Uniwersytetu Adama
Mickiewicza w Poznaniu, Poznan 2008, .s.111.

“M.Griffiths, Gry i hazard. Uzaleznienia w okresie dorastania, Gdafiskie Wydawnictwo Psychologiczne, Gdansk
2004.,5.30.

5C. Guerreschi, Nowe uzaleznienia, Salwator, Krakow 2006.,5.91-92



e grupy samopomocowe — w krajach zachodnich jest wiele takich grup, w Polsce
zaczynaja dopiero si¢ pojawiaé. Regularno$¢ spotkan, publiczne dzielenie si¢ swoimi
doswiadczeniami, wzajemne porady, moga by¢ skuteczng drogg do przezwyciezenia
uzaleznienia;

e counseling terapeutyczny — uzaleznionemu umozliwia si¢ uzyskanie §wiadomosci
motywacji kierujacych korzystaniem z sieci. Metoda nieinwazyjna, stabo znana w
Polsce;

¢ indywidualna psychoterapia — najbardziej powszechna forma, wskazana, szczegdlnie
kiedy zachodzi podejrzenie giebszych zrodet uzaleznienia (np. przezy¢ z dziecinstwa).
Wiasciwie poprowadzona pomaga uzaleznionemu odkrycie prawdziwych przyczyn
jego problemow. Wielu psychologdéw uwaza, ze uzaleznienie od komputera i Internetu
jest podobne do innych uzaleznien, dlatego powinno si¢ je leczy¢ w podobny sposéb.

Terapie nastolatkow powinny przybiera¢ charakter praktyczny. Kazdy przypadek nalezy
pozna¢ indywidualnie, poniewaz istniejg rozne motywacje. Terapia powinna odbywac si¢
wieloetapowo, aby uzalezniony mial poczucie kontroli i sprawstwa w procesie leczenia®:

e zrozumienie zagadnienia — poprzez wnikliwe pytania terapeuta jest w stanie zrozumiec
kontekst sytuacji pacjenta, jego uwarunkowania zyciowe i rodzinne;

e zmiana struktury —wspoélne zastanowienie si¢ nad problemem i ustalenie drogi leczenia.
Sktada si¢ zazwyczaj ze wstepnej oceny problemu, utozenia planu dziatania i podjgcia
konkretnych dziatan;

e ocena problemu — terapeuta ocenia motywacje uzaleznionego, gtgboko$¢ problemu oraz
czy jest on podstawowy czy wtorny;

e udzielanie porad — tworzenie odpowiedniej atmosfery, ustalanie granic, podkreslanie
wagi zaangazowania obu stron, prowadzace do utwierdzenia uzaleznionego o
stusznos$ci podejmowanych dziatan;

e wzbudzanie wzajemnego zaufania — bardzo wazne jest, aby uzalezniony zaufat
terapeucie a ten zaoferowal poufno$¢ i wsparcie;

e podwyzszenie samooceny — praca nad zmiang perspektywy, wniknigcie w uczucia
nastolatka, ktadzenie nacisku na postepy w terapii, ograniczenie krytycyzmu;

e udzielanie wsparcia — wspieranie nie tylko uzaleznionego ale rowniez jego rodziny.
Dziatalnos¢ odpowiednich instytucji (szkoty, poradni, czasem wspdlnoty religijne;j);

e gospodarowanie finansami — pomoc w odpowiednim zaplanowaniu wydatkow —
dotyczy gléwnie osob uzaleznionych od internetowego hazardu, gier czy platnych
serwisOw internetowych. Finanse uzaleznionego niejednokrotnie sg w zlej kondyciji,
dlatego istotna jest pomoc w odzyskaniu nad nimi kontroli;

e Trozwijanie zainteresowan — zwrdcenie uwagi uzaleznionego na inne potencjalne
dziedziny, ktore mogtyby go zainteresowac, odwracajac uwage od komputera.

e Ocena postepu terapii — zarowno ocena terapeuty jak i samoocena uzaleznionego sa dla
niego informacja zwrotng i1 pomagaja dostrzec namacalne efekty terapii.

Z roku na rok przybywa uzytkownikéw Internetu, ktorzy tacza si¢ z siecig nie tylko
poprzez komputery, ale tablety czy smartfony. Znakiem dzisiejszych czasoéw jest to, ze Internet
jest wszedzie 1 mozemy z niego skorzysta¢ w kazdej chwili. W przypadku obecnosci dzieci w
Internecie, duzg role odgrywaja rodzice. To przede wszystkim od nich zalezy, czy dziecko w
pézniejszym czasie bedzie miato problem z tym rodzajem uzaleznienia czy nie. Nalezy

5M.Griffiths, Gry i hazard. Uzaleznienia w okresie dorastania, Gdanskie Wydawnictwo Psychologiczne, Gdansk
2004,5.33-36.



wypracowa¢ rownowage, zauwazy¢ niepokojacy moment, w ktorym przebywanie dziecka w
sieci moze okazac si¢ dla niego niebezpieczne.

2.2. Hikikomori — jako syndrom wycofania spolecznego

Nowym zjawiskiem ws$rod miodych ludzi staje si¢ hikikomori, ktore mozna nazwac
buntem zamknigtego pokoju, izolacjg od realnych kontaktow. Wszelkie relacje spoteczne z
osobami bliskimi i dalszymi zostajg nie tylko zaburzone ale takze zerwane. Jest to reakcja na
otaczajacy niezrozumiaty Swiat i ucieczka od probleméw $swiata rzeczywistego najczesciej w
Swiat cyberprzestrzeni.

Hikikomori — w wolnym tlumaczeniu oznacza istot¢ odosobniong lub oddzielenie sig.
Jest to choroba cywilizacyjna o podtozu psychiczno-emocjonalnym, rodzaj depresji, syndrom
skrajnego wycofania spolecznego, ktory obecny jest w zyciu wielu mtodych Japonczykow.
Termin ten opisuje ludzi, ktérzy wycofali si¢ z zycia spotecznego, nie chca wychodzi¢ z domu,
a nawet wlasnego pokoju. Odrzucajg przy tym bezposredni kontakt z otoczeniem, a nawet z
bliskimi. Jako jedyng forme kontaktu z ludzmi uznajg porozumiewanie si¢ przez Internet,
czasem telefon.

Zjawisko swoje poczatki zaczg¢to w Japonii. Badacze hikikomori datujg na lata 70- te
XX wieku. Rozw6j mediéw spowodowat unikanie szkoty w niekontaktowanie si¢ w ogodle z
innymi ludZzmi. Hikikomori wystgpuje przewaznie wsrod mtodziezy. Charakteryzuje si¢ apatia,
socjologicznym wycofaniem, strachem 1 niemocg. Zjawisko jest odpowiedzig milodego
czlowieka na stawiane mu wymagania gtownie dotyczace szkoly, przysztej kariery zawodowej
i stanowiska w hierarchii spotecznej’. Zostalo zauwazone takze w Chinach, Hongkongu,
Singapurze, Korei Poludniowej. Jednakze symptomy, o podtozu psychiczno-emocjonalnym z
powodzeniem mogg wystgpi¢ w kazdym mniej lub bardziej zatomizowanym i nowoczesnym
spoteczenstwie. Problem ten zostaje coraz cze$ciej zauwazany nie tylko w spoteczenstwie
japonskim ale takze w innych panstwach nie koniecznie 0 podobnej kulturze do japonskiej. W
Polsce takze odnotowuje si¢ coraz czgséciej przypadki, ktore nie sg juz niestety jednostkowymi.

Tamaki Saito® - psychiatra byt pierwszym, ktory w 1998 roku zdefiniowat syndrom
wycofania spotecznego jako problem w Japonii. Wedlug niego symptomem wystgpienia
hikikomori jest pozostanie w zamknieciu w swoim domu i nieuczestniczenie w zyciu
spolecznym przez co najmniej 6 miesiecy. Stwierdzil takze, ze osobom dotknigtym tym
problemem nie towarzysza zadne dodatkowe zaburzenia psychiczne. Hikikomori wg. Saito
maja roszczeniowy stosunek do otaczajacego $wiata, nie potrafig radzi¢ sobie z problemami,
poniewaz rodzice wyrgczaja je w rdznych sytuacjach, tym samych nie przygotowujac do
trudow zycia codziennego.®

Zdaniem M. Krzystanka ,.cywilizacja nabiera rozpedu, wymaga coraz wigkszego
podporzadkowania 1 potrzeba coraz wigkszej liczby osob do dzwigania jej jarzma. Coraz
doskonalszy proces socjalizacji oraz ksztalcenia produkuje ludzi - tryby, ginacych w
labiryntach czelusci machiny. Ale ten triumfalny pochdd cywilizacji ma rowniez cien. Kryja
si¢ w nim rozmaite wyrzutki, dewianci, subkulturowe $mieci i outsiderzy. Posrod tych
niechcianych dzieci sg réwniez ludzie hikikomori. Zamknigeci w swoich twierdzach, nie
uczestnicza w triumfie jedynie wlasciwego kierunku i postepu, trwaja obok”.l® Jak dalej
zauwaza Autor ,,wydaje sig¢, ze istniejg co najmniej dwa rodzaje hikikomori. Jedno ma charakter

7 http://www.poradnia.pl/choroby/choroby-cywilizacyjne/1636-hikikomori-syndrom-wycofania-spolecznegp,
[dostep: 22.08.2020.].

8T. Saito, Hikikomori, Adilescence without End, Minneapolis, Univ Of Minnesota Press, 2013.

°T. Saito, Hikikomori, Adilescence without End, Minneapolis, Univ Of Minnesota Press, 2013.

10 M. Krzystanek, Hikikomori — syndrom wycofania spotecznego, http://www.poradnia.pl/hikikomori-syndrom-
wycofania-spolecznegp.html [dostep: 18.09.2020].



chorobowy, dotyka w wigkszosci mtodych Iludzi, odbiera im zdolno$¢ do zycia w
spoteczenstwie i na dlugie lata zamyka w ich pustelniach. Drugie hikikomori jest fenomenem
socjokulturowym, wyrazem kontestacji norm i tradycji spotecznych, stylem zycia lub nawet
moda. Prawdopodobnie wlasnie ten drugi rodzaj hikikomorii stanowi wigkszo$¢ z catkowitej
liczby przypadkéw szacowanych w Japonii.”!

Dzisiejsi mtodzi ludzie zyja ciagle pod presja. Musza zdobywaé coraz wigcej
umiejetnosci, zeby sprosta¢ dynamicznie zmieniajgcej si¢ rzeczywistosci, ktora je otacza. W
kulturze japonskiej od chtopcow, w wiekszej mierze, niz od dziewczynek, oczekuje si¢
zdobycia dyplomu renomowanej uczelni oraz zrobienia kariery zawodowej. To zaburzenie
psychiczne jest powigzane z silng presja sukcesu rozwinigtych spoteczenstw
dalekowschodnich. A co za tym idzie niematymi wymaganiami i konkurencjg. Konkurowanie
w szkole o lepsze oceny, lepsza pozycje powoduje, ze mtodzi ludzie biegng coraz predzej w
peletonie po sukces. Rywalizacje w szkotach obserwuje si¢ na wielu poziomach: uczniowie
chca by¢ lepsi od innych, klasy konkuruja miedzy soba, szkoty chca mie¢ wyzsze noty od
innych szkot. Mtodzi ludzie obawiajg si¢, ze nie beda wystarczajaco dobrzy. Do tego dochodzi
takze ogromna potrzeba akceptacji w grupie. Wielu mtodych ludzi nie wytrzymuje presji. Inny
cztowiek zaczyna by¢ spostrzegany, nie jako osoba, ktéra daje oparcie, lecz jako konkurent, z
ktorym trzeba si¢ zmierzy¢. Oczywiscie sa osoby, ktore sg w stanie tak permanentnej presji
osiggna¢ sukces, ale sg rOwniez tacy, ktorzy np. maja jakie§ deficyty, trudniejsza sytuacje
rodzinng, mniejszg odporno$¢ na stres itp., dlatego ci nie sg w stanie pokonac barier i
przeciwnosci jakie pojawiajg si¢ na tej drodze. Najczgsciej wiasnie oni nie wytrzymuja i
uciekaja w $wiat réznych ryzykownych zachowan. Zamykaja si¢ takze w $wiecie
cyberprzestrzeni 1 tam szukajg odskoczni a takze pomocy w rozwigzaniu swoich problemow.
Zamkniecie si¢ w pokoju, odizolowanie to forma ucieczki od oczekiwan innych ludzi i od
starcia w wyscigu.

Omawiane zjawisko, w ktérej mtodzi ludzie nie potrafig si¢ odnalez¢, ktéra w jakis
sposoOb ich przerasta, rani, nawet jest moze czasem niewygodna, nieprzyjemna, oraz od
problemow, ktorych mtodziez czasem sama nie potrafi rozwigzac, nie jest niczym niezwyklym.
Mtodziez, ktora ma delikatny system nerwowy, ktorej brak jeszcze zyciowej odpornosci, nie
jest w stanie uporac si¢ z przeciwnosciami spotykanymi na swojej drodze. Na trudnos$ci moga
reagowac¢ roéznymi dolegliwosciami psychosomatycznymi, niekiedy ucieczka w natogi.
Cyberprzestrzen jest tez jedng z mozliwosci, ktéra daje schronienie przed ,,zlym” $wiatem
i przenosi w §wiat lepszy, ciekawszy, bezproblemowy.

Osoby, ktore sg hikikomori bywaja rowniez utozsamiani z NEET (,, not in education,
employment, or training”, czyli osobami nie uczacymi si¢, ktdre nie posiadaja zatrudnienia, ani
nie przygotowuja si¢ do zawodu). Jednak hikikomori to nie do konca NEET. Ich spoteczne
wycofanie 1 zamknigcie w sobie wynika nie z lenistwa, ale z panicznego Igku przed ludZzmi 1
spoleczenstwem oraz niemoznosci odnalezienia si¢ we wspdlczesnym $wiecie.

Wspolczesny pustelnik zazwyczaj nie uczy si¢ 1 nie pracuje. Miejsce zamknigcia
opuszcza co najwyzej po to, aby pdj$¢ do toalety. I zrobi wszystko, zeby nie spotka¢ nikogo po
drodze, poniewaz nic nie sprawia mu wigkszego bolu, niz kontakt z drugim cztowiekiem.
Nierzadko zyje tylko dzigki pomocy rodzinie, ktora podaje mu jedzenie, w krancowych
przypadkach zostawiajac pod drzwiami. W tagodniejszej wersji choroby, osoba nig dotknigta
chodzi do szkoty, badz pracy, jednak caly wolny czas spgdza zamknigta w swoim pokoju. A
jesli juz pojawi si¢ potrzeba kontaktu, to zazwyczaj taczno$¢ ze Swiatem zewnetrznym
utrzymuje poprzez Internet. Czgsto hikikomori prowadza tzw. odwrdcony tryb zycia, co

1 M. Krzystanek, Hikikomori — syndrom wycofania spofecznego, http:/fiwww.poradnia.pl/hikikomori-syndrom-
wycofania-spolecznegp.html [dostep: 18.09.2020].
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oznacza, ze $pig za dnia, a w nocy budzg si¢ do aktywnosci, ktora 1 tak ogranicza si¢ do bycia
w $wiecie wirtualnym.

W Polsce pierwszy przypadek hikikomori datowany jest na rok 2001. Przypadek
licealisty z hikikomori odkryt wspomniany psychiatra Marek Krzystanek. Do gabinetu lekarza
zglosita si¢ matka chtopca. Wedtug relacji matki chtopiec przestat wychodzi¢ z domu. Trwato
to ponad dwa lata. Kobieta przyznala, ze chlopiec byt dobrym uczniem. Decyzje o
niewychodzeniu z domu licealista podjat przed zakonczeniem szkolnego roku pierwszej klasy.
M. Krzystanek analizujac przypadek chtopca odniost si¢ do rozwazan Tamaki Saito, ktory
stwierdza, ze choroba ta spowodowana jest przede wszystkim zbytnim przywigzaniem dziecka
do matki. Najczgsciej ta specyficzna wiez wytwarza si¢ migdzy matka, a synem. Drugim
decydujacym czynnikiem jest presja otoczenia, oczekiwania w stosunku do mtodej osoby
zwigzane najlepszymi studiami, przysztym, prestizowym zawodem. Potaczenie tych dwoch
czynnikoéw powoduje ucieczke mtodego cztowieka do $wiata wirtualnego®?.

Osoba, ktora jest wplatana w zjawisko hikikomori, by wyzdrowie¢ zostaje poddana
terapii podobnej do terapii uzaleznien. Skuteczno$¢ tej metody to 70%, ale przypadki ktore po
terapii wracaja do zamykania si¢ na $wiat to az 30%®. Leczenie hikikomori polega na
psychoterapii zmierzajacej do reintegracji spotecznej osoby wycofanej. Przyktadem takiego
leczenia jest np. kontaktowanie si¢ z chorym przez podstawionego przyjaciela internetowego,
ktéry po serii korespondencji wywabia go z twierdzy i przekonuje do leczenia w osrodku
readaptacyjnym. 4

Aby umiejetnie odrozni¢ to zjawisko od zachowan depresyjnych, wyr6znia si¢
charakterystyczne czynniki:

1. Bardzo czesto osoby bedace hikikomori sg na utrzymaniu rodzicéw (niezaleznie od
wieku).

2. Pomieszczenie w ktorym przebywaja traktujg jak twierdze, do ktorej nie pozwalaja
nikomu wejs¢.

3. Potrzeby fizjologiczne starajg si¢ zatatwia¢ w taki sposodb, aby na swojej drodze do
toalety nie spotkac nikogo twarzg w twarz.

4. Positki spozywaja w swoich pokojach, ktdre wczesniej sa pozostawiane przez rodzicow
badz opiekunoéw przed ich drzwiami.

5. Jedyna formg kontaktowania si¢ z innymi ludZmi jest droga internetowa. Badz
telefoniczna.

6. W zetknieciu si¢ z rodzicami, opiekunami, badZz innymi osobami moga wykazywac
zachowania agresywne.

7. Zdarza sig, ze przejawiajg takze zachowania autoagresywne.

Trudno o jednoznaczne statystyki, ale z calg pewnosScig kwestia ta nie dotyczy tylko
marginesu spotecznego. Szacuje si¢, ze nawet okoto 50 procent Japonczykéw w wieku 13-24
lat doswiadczyto bycia hikikomori minimum przez jaki§ czas. A kilka milionow obywateli
kraju Kwitnacej Wisni przez dtuzszy okres. CzeSciej od $wiata izoluja si¢ chlopcy, niz
dziewczynki.®®

Analizujac przyczyny powstania zjawiska hikikomori, mozna przedstawi¢ w
syntetycznych punktach:

1. Stabsza psychika, prowadzaca do braku umiejetnosci radzenia sobie z problemami, z
ciggtym ,,wyscigiem szczurow” (co jest bardzo popularne w Japonii).

12T, Saito, Hikikomori, Adilescence without End, University Of Minnesota Press, Minneapolis 2013.
13 http://www.focus.pl/cywilizacja/zobacz/publikacje/hikikomori/, [dostep: 19.09.2020.].

14 M. Krzystanek, Hikikomori — syndrom wycofania spofecznego, http://www.poradnia.pl/hikikomori-syndrom-

wycofania-spolecznegp.html [dostep: 18.09.2020].
15 7. Kielak. Zjawisko hikikomori w japorskiej kulturze popularnej. ,,Tanuki.pl”., [dostep: 15.08.2020 r.].
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2. Nadmierna nadopiekunczos$¢ ze strony rodzicow, opiekunow w potaczeniu z brakiem
uczuc.

3. Presja na indywidualny rozwdj, sukcesy w szkole, pracy.

4. Nieumiej¢tnos¢ zycia zgodnie z panujagcymi normami spotecznymi.

5. Rosngce niezrozumienie ze strony spoleczenstwa prowadzace do frustracji.

6. Che¢ doréwnania ludziom prezentujagcym tzw. wysoki poziom zycia.

7. Nieumiejetnos¢ w wyrazaniu 1 odbieraniu emocji.

8. Brak trwalej wigzi dzieci z rodzicami.

9. Zachwiane poczucie stabilizacji w rodzinie.

10. Nieumiejetno$¢ budowania i podtrzymywania prawidlowych relacji rowiesniczych.

2.3. Psychospoleczne aspekty agresji w grach komputerowych

Jako pokolenie rodzicow i1 opiekunow ztapalis§my si¢ w putapke petnego zaufania wobec
dziecka funkcjonujacego w sieci. To ono a nie my decyduje o tym: co, kiedy, jak. Gry
komputerowe ze swoim schematem ,,walcz” i ,,zwyciezaj” kreujag osobowos¢ zdeterminowang
na osiagnigcie sukcesu za wszelka cene, takze czasem cen¢ zycia. Dziecko w calym zyciu
realnym nie spotka tak wielu przypadkoéw agresji i przemocy jakich doswiadcza w ciggu 2-3
godzin aktywnej agresywnej gry komputerowej.

Bardzo tatwo jest ulec magii gier komputerowych. Roznorodnos¢ i mozliwos¢ dostepu
do nich powoduje, ze dzieci bardzo chetnie po nie si¢gajg. Z tatwoscig przenoszg si¢ w swiat
fantazji, gdzie wszystko jest tatwiejsze i ciekawsze. Nie bez powodu s3 one okreslane jako
elektroniczne LSD.

Z psychologicznego punktu widzenia oraz ksztaltowania si¢ osobowos$ci dziecka,
zwlaszcza jego cech emocjonalnych zasadnym jest aby dzieci do 10-12 roku zycia w ogole nie
graly w gry, gdzie pojawia si¢ agresja i przemoc.

Wchodzenie w $wiat gier komputerowych powinno odbywac¢ si¢ pod opieka rodzicow
lub opiekunow. Gra — jej tresci, stopien trudnosci nalezy dostosowaé¢ do poziomu rozwoju
dziecka. Z punktu widzenia rozwoju emocjonalnego dziecka i nabywania przez nie kompetencji
spolecznych, gry agresywne wptywaja dezintegrujaco na zdolnos$¢ peknienia rél spotecznych
oraz koncyliacyjnych relacji z innymi osobami. Ograniczanie kontaktu dziecka z tymi grami
lezy w spotecznym interesie.

Zachowania obserwowane przez dziecko w grze sg przez nie przenoszone do realnego
zycia. Aktywni gracze komputerowi sg bardziej pobudzeni, agresywni, szybciej reaguja sita,
maja wigkszo$¢ sktonno$¢ do uzywania wulgarnych wyrazoéw. Czgsto przejawiaja sktonnosci
przywodcze 1 ryzykowne.

To nie media elektroniczne sa niebezpieczne. Niebezpieczna jest nasza niewiedza o nich
oraz przekonanie, ze dziecko potrafi samodzielnie wejs¢ w §wiat cyberprzestrzeni.

Male dziecko przyjmuje tresci multimedialne w ,,dobrej wierze”. Zachowania z gier nie
traktuje w kategorii dobre — zte, lecz jako naturalne, bo powszechne. Dziecko czgsto grajace w
agresywne gry komputerowe znieczula si¢ na zachowania zwigzane z przemoca, przestaje
rozumie¢, ze zadajag one bol oraz krzywdza. Poniewaz samo nie odczuwa bolu przestaje
rozumie¢ konsekwencje swoich zachowan, przenoszac je do Real Word uwaza, ze ofierze nic
si¢ nie stanie.

Uzasadniong jest teza, ze dzieci poswigcajace duzo czasu na agresywne gry
komputerowe cechuja si¢ wicksza agresywno$cig, natomiast ich wrazliwo$¢ moralna jest
mniejsza. Symulowane obrazy przemocy, a wlasciwie samodzielne jej realizowanie w grach
komputerowych, prowokuje dzieci do powtarzania okrutnych zachowan. Natychmiastowy
efekt wyraza si¢ w agresywnych myslach i wyobrazeniach o wrogich emocjach, natomiast
dlugotrwaty skutek jest zwigzany z ksztalttowaniem agresywnych skryptow poznawczych i
moze prowadzi¢ to do trwatych zmian w strukturze osobowosci gracza.
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Liczba zachowan brutalnych w agresywnych grach komputerowych jest wigksza od
tych, jakie spotykamy na najbardziej brutalnych filmach akcji i horrorach. Wraz z kupieniem
komputera (podiaczeniem Internetu) nalezy z dzieckiem ustali¢ zasady korzystania z tych
narzedzi. Twarde przestrzeganie tych zasad jest najskuteczniejszym sposobem uchronienia
dziecka przed infoholizmem.

Najwazniejszym skutkiem niekontrolowanego grania jest wyzwalanie agresji i
przemocy wsrdd dzieci 1 miodziezy. Dziecko poprzez obserwacj¢ brutalnych scen uczy si¢
negatywnych zachowan, destygmatyzuje $mier¢, ktora urasta do ,,zwyktego” odwracalnego
aktu. Dzieli $§wiat jedynie na wrogow 1 sprzymierzencow.

Spedzanie duzej ilosci czasu przed monitorem komputera czy ekranem telewizora wigze
si¢ tym samym z matg aktywnoscig fizyczng oraz z rezygnacja z ruchu. Moze to doprowadzi¢
do nadwagi, problemow z kregostupem, zawrotow gltowy, dretwienia konczyn, nie pomijajac
mozliwosci ostabienia wzroku oraz permanentnego zme¢czenia i znuzenia. Ponadto istnieje
ryzyko tzw. padaczki komputerowej, powodowanej przez nat¢zenie bodzcow $wietlnych,
ptynacych z bliskiej odlegtosci ekranu®®,

Nieprawidtowe korzystanie z gier komputerowych moze sprawic, iz dzieci i mlodziez
ograniczaja kontakty miedzyludzkie w rzeczywistym $wiecie. Zatapiajac si¢ w fikcje, tracg
poczucie czasu. Oczywiscie istniejg gry sieciowe, ktore umozliwiaja kontakt poprzez Internet
z ludZmi z réznych zakatkéw $wiata. Niektorzy uzytkownicy takiego rodzaju gier maja
mozliwo$¢ spedzania ze sobg czasu ,twarza w twarz”, jednak w wiekszos$ci przypadkow nie
ma takiej szansy, a sami gracze wolg spedzac czas z fikcyjnymi postaciami. Moze si¢ to wigzac
z niemozno$cig zawierania znajomosci w realnym zyciu, bo kontakty w Internecie moga by¢
ich substytutem. Ponadto zdarza si¢, ze przebywaja oni w $wiecie gry dtuzej niz z rodzing, co
sprawia, iz zostaja oslabione relacje pomiedzy nimi.

Duzym zagrozeniem dla dorastajacej mtodziezy, ktéra jeszcze nie ma jasno
sprecyzowanego obrazu $wiata, jest zanurzenie si¢ w Swiat gry komputerowej, ktéra moze stac
si¢ zrodtem nieprawidlowych wzoréw do nasladowania. Kiedy odbiorca gry traci umiejgtnosée
rozrozniania realnego $wiata od fikcyjnego, to tym samym zaciera si¢ granica pomigdzy,
pojmowanym przez niego, dobrem a ztem?®’. Dzieje si¢ tak zazwyczaj podczas grania w gry
nasycone przemocg, brutalnoscig a takze wszelakimi wulgaryzmami. Takie gry angazuja
uzytkownika w inicjowanie oraz uczestniczenie w aktach przemocy (np. zabijanie czy inne
wyrafinowane rodzaje przemocy) wobec postaci badz przedmiotow, pojawiajacych si¢ w grze.
Czesto to jedyny sposob na przejscie do kolejnego etapu, czy wygrang. Nalezy uzywac nie tylko
technik walki wrecz, ale tez r6znego rodzaju broni, aby ,,zlikwidowa¢” przeciwnika. Mozna to
zrobi¢ stosujac si¢ do jednej z czterech strategii — fatality, mercy, bability, animality. Pierwsza
z nich polega na wysoce efektownym rozprawianiem si¢ z wrogiem np. poprzez oderwanie
glowy czy patroszenie. Mercy daje uzytkownikowi gry szanse likwidowania przeciwnika na
raty np. poprzez stosowanie tortur. Bability wskazuje na traktowanie wroga jako dziecko,
ktérego sie lekcewazy oraz poniza. Ostatnia strategia wigze si¢ z zamiang bohatera w zwierze,
ktéore w brutalny sposob niszczy swojego nieprzyjacielal®. Wszystkie cztery strategie
przypominaja o tym, iz tak naprawd¢ wszystko moze by¢ bronig. Zabijanie w takich grach jest
formg zabawy. Istnieje tez pewien zwigzek, na ktory warto zwrdci¢ uwage — im gracz jest
bardziej brutalny, tym nagroda dla niego jest wieksza®®.

18 K. Krzystanek, Oddziatywanie ,,agresywnych” gier komputerowych na dorastajgcq mlodziez, Wydawnictwo
Uniwersytetu Jana Kochanowskiego, Kielce 2011, s. 52.

1 A. M. Basak, Spoteczny odbior gier komputerowych, [w:] I. Bednarek, S. Bebas, J. Plis (red.), Patologie w
cyberswiecie, Wyzsza Szkota Handlowa, Radom 2012, s. 274.

18 K. Krzystanek, Oddziatywanie "agresywnych" gier komputerowych na dorastajgcq miodziez, Wydawnictwo
Uniwersytetu Jana Kochanowskiego, Kielce 2011, s. 45-47.

19 M. Jedrzejko, Smieré jako zabawa — czlowiek w Swiecie gier komputerowych i sieciowych (spojrzenie
socjopedagogiczne), ,,Media i Spoteczenstwo” 2011, nr 1, s.175.
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Zasady jakimi nalezy si¢ kierowac zezwalajac dziecku na granie w gry komputerowe

1. Do trzeciego-czwartego roku zycia dziecko w ogole nie powinno korzysta¢ z komputera
1 Internetu. Zabawa dziecka powinna skupia¢ si¢ na grach zrecznosciowych
realizowanych z rodzicami, opiekunami i innymi dzie¢mi.

2. Dziecko gra tylko w takie gry, ktore wczesniej poznali rodzice (opiekunowie).Decyzja
0 zakupie gry komputerowej wymaga poznania jej tresci.

3. Czas korzystania z komputera przez dziecko powinien by¢ limitowany. Dzieci w wieku
5-7 lat nie powinny gra¢ jednorazowo dtuzej niz jedna godzine dziennie, nie czg$ciej
niz 1-2 razy w tygodniu. Dzieci w wieku 8-10 lat rowniez nie dluzej niz jedng godzing
dziennie, nie wigcej niz 4-razy w tygodniu (wedtug zasady - dzien z gra, dzien bez gry).

4. Zasadnym jest aby w wieku dziecigcym i nastoletnim dzieci w ogodle nie graty w gry,
gdzie gléwnym motywem sg zabijanie i zbrodnia.

5. Komputer poditaczony do Internetu nie powinien znajdowaé si¢ w  miejscu
ogolnodostepnym, a nie w pokoju dziecka. Ponadto powinien mie¢ zainstalowane filtry
rodzicielskie.

6. Z dzieckiem na poziomie 4-5 klasy podstawowej mozna podpisaé¢ ,kontrakt
komputerowy” okreslajacy jego obowigzki i prawa zwigzane z korzystaniem z
multimediow.

7. Nie zezwalamy aby nastolatek gral na komputerze lub przebywal w Internecie w
p6znych godzinach wieczornych i nocnych.

8. Duziecko tamigce ustalone przez rodzicow zasady korzystania z multimediéw powinno
spotkac si¢ ze stosowng reakcjg — ograniczenie korzystania z komputera, okresowy
zakaz gry, zalozenie haset blokujacych dostep.

9. ,,Odpuszczenie” tamania zasad sktania dziecko do poszerzania swoich ,,praw” w
cyberprzestrzeni.

10. Az do wieku 18-19 lat powinna obowigzywac zasada jeden dzienh w tygodniu bez
komputera.

Uzaleznienie od gier komputerowych niesie ze soba nie tylko negatywne skutki natury
psychicznej, ale moze by¢ przyczyng fizycznych dolegliwosci. U osdb chorych na epilepsje
moga pojawic si¢ drgawki epileptyczne, prowadzace niekiedy do utraty przytomnosci. Ponadto,
przy dlugotrwalym graniu badacze zaobserwowali réwniez halucynacje stuchowe,
niekontrolowanie czynnosci biologicznych (moczenie si¢, oddawanie kalu, wydzielanie
nadmiernej ilosci $liny). Istniejg rowniez przypuszczenia o negatywnym wplywie nalogowego
grania na prace¢ serca i uklad krazenia. Wiele przypadkéw otytosci dziecigcej mozna polaczy¢
znalogowym graniem w gry. Dlugotrwale korzystanie z komputera prowadzi ponadto do bolow
kostnych, stawowych, dretwienia konczyn itd. U natogowych graczy zaobserwowano roéwniez
wigksze ryzyko wystgpienia ostrej biataczki limfatycznej, jednak badania w tym zakresie ciggle
sg rozwijane?’.

W celu pomocy rodzicom w  wyborze odpowiednich gier dla sowich dzieci
w 2003r. powstat Ogolnoeuropejski System Klasyfikacji Gier Komputerowych (PEGI)ZL.
Roéznorodne organizacje dbajg o to, aby kazda gra zostata przez niego oceniona. Jest to system
oznakowania, znajdujacych si¢ z przodu lub z tytu oktadki danej gry komputerowej. Stuza one
orientacji, dla kogo jest ona przeznaczona i jakie tresci mogg zawieraC. Poszczegdlne znaki

20 M. Griffiths, Gry i hazard. Uzaleznienia w okresie dorastania, Gdafiskie Wydawnictwo Psychologiczne,
Gdansk 2004, s.47-48.
Znformacje o PEGI: co to jest PEGI?, PEGI, http://www.pegi.info/pl/index/id/364/ [23.04.2019].
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przedstawiajg 6 kategorii wieckowych: 3, 7, 12, 16, 18 lat. Nie biorg one jednak pod uwage
poziomu trudno$ci ani potrzebnych umiejetnoéci®?.

Tab. 1. Znaki przedstawiajace kategorie wickowe PEGI oraz ich wyja$nienie

Znak

Wyjasnienie

Www.pegi.info

Tres$¢ gier oznaczonych w ten sposob
przyjmuje si¢ jako odpowiednig dla kazdego
odbiorcy. Nie powinny zawiera¢ wulgaryzmow
ani nagosci,

a wystepujaca przemoc ma charakter komiczny
1umowny. W grze nie pojawiajg si¢ elementy,
ktore moglyby przestraszy¢ dziecko.

Www.pegi.info

Gra moze zawiera¢ elementy, obrazy czy
dzwigki, ktore mogg wywota¢ strach czy Igk u
dzieci mtodszych. Niewykluczona nagos$¢,
jednak nie na tle seksualnym.

WWw.pegi.info

Gra wideo, w ktorej ukazana jest bardziej
realistycznie przemoc wobec postaciom
fantastycznym badz nierealistyczna skierowana
przeciwko ludziom czy zwierzetom.
Dozwolone jest wystepowanie wickszej
nagosci czy wulgaryzmoéw o charakterze
tagodnym. Brak kontekstu seksualnego.

WWw.pegi.info

Zaréwno przemoc, jak 1 sceny seksualne sg
podobne do tych w rzeczywistosci. W grach, w
taki sposob oznaczonych, mogg pojawic si¢
brutalniejsze wulgaryzmy, zazywanie
narkotykow, palenie tytoniu oraz przestepstwa.

18

Www.peglinfo

Sa to gry przeznaczone dla dorostych.
Wystepuje tu daleko posunigta przemoc oraz
rozne ich rodzaje. Wraz z nig pojawiajg si¢
sceny oraz dzwigki, ktore moga wywotac
odrazg u gracza.

Zrodto: Informacje o0 PEGI: Co oznaczajq poszczegélne znaki?, PEGI, http://www.pegi.info/pl/index/id/369/

[23.09.2020].

22PEGI, Informacje 0 PEGI: Co oznaczajq poszczegdlne znaki?,
http://www.pegi.info/pl/index/id/369/[23.04.2019].
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Poza =znakami wyznaczajgcymi kategorie wiekowe, PEGI ustalit symbole
uzupetniajace, ktére moga by¢ rowniez wyjasnieniem, dlaczego okre§lona gra przeznaczona
jest dla danej grupy wiekowej?3,

Tab. 2. Symbole uzupetniajace kategoriec wickowe PEGI oraz ich wyjasnienie

Symbol Wyjasnienie

Wulgarny jezyk Wulgarny jezyk W grze wystepuje
wulgarny jezyk.

Dyskryminacja Ukazanie w grze réznego rodzaju
dyskryminacji oraz elementéw do niej
zachecajacych.

Narkotyki W grze pojawiaja si¢ sceny,
przedstawiajace zazywanie narkotykow, a takze
nawigzanie do nich.

Strach Przedstawione obrazy, dzwigki moga
wywota¢ strach u mtodszych oraz wrazliwych
emocjonalnie odbiorcow gry.

Hazard Gry, pokazujace sceny hazardu (bez uzycia
prawdziwych pienigdzy), ktore mogg zachecac¢ do
jego uprawiania.

Seks W grze pojawiaja si¢ sceny seksualne i/lub
nagosc.

Przemoc Gry, zawierajacg réznego rodzaju przemoc
oraz obrazy krwi i/lub $mierci.

Online Gra posiada tryb wieloosobowy, mozna w
nig grac

Zrédto: Informacje o PEGI:Co oznaczajg poszczegélne znaki?,
PEGI,http://www.pegi.info/pl/index/id/369/[23.09.2020].

2 PEGI, Informacje 0 PEGI:Co oznaczajg poszczegdine znaki?,
http://www.pegi.info/pl/index/id/369/[23.09.2020].
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IIl. CYBERPRZESTRZEN A ZAGROZENIA MORALNE I SPOLECZNO-
WYCHOWAWCZE

3.1. Cyberprzemoc — implikacje osobowe i spoleczne

Wraz z rozwojem Internetu i technologii GSM pojawito si¢ wiele narzedzi utatwiajacych
codzienne funkcjonowanie w rzeczywistosci. Wymienione media daja wiele nowych
mozliwo$ci i szans dla jego uzytkownikow, ktorymi w duzej cze$ci sg dzieci i miodziez.
Niemniej jednak maja one swoja ciemna strong. Uzytkownicy ci w cyber§wiecie narazeni sg na
roznego rodzaju niebezpieczenstwa zwigzane ze stosowaniem réznych form zngcania si¢
okreslanych jako cyberbullying. W Polsce pojecie to jest okre$lane jako cyberprzemoc a takze
jako przemoc internetowa lub elektroniczna przemoc. Cyberprzemoc z ang. cyberbullying
oznacza stosowanie przemocy przy uzyciu technologii informacyjnej i komunikacyjnej jakim
jest Internet oraz urzadzenia GSM. Jest wiele definicji tego pojecia. Jedna z nich jest definicja
autorstwa Roberta S. Tokunaga, ktory opisuje to zjawisko jako ,,kazde zachowanie realizowane
za pomocg elektronicznych lub cyfrowych medidw, przez jednostki lub grupy, ktore regularnie
komunikujg wrogie lub agresywne wiadomosci, majace na celu spowodowanie krzywdy lub
dyskomfortu u innych”.?*

Cyberprzemoc — (ang. cyberbullying) jest to prze$ladowanie, zastraszanie, n¢kanie i
wyS$miewanie innych os6b za pomocg technologii informacyjnych i komunikacyjnych, takich
jak:

e SMSiMMS,

e e-mail,

e Wwitryny internetowe,

e fora dyskusyjne,

e Dlogi,

e komunikatory typu GG,
e czaty.

Formy cyberprzemocy

e agresja stowna, np. wyzywanie na czatach internetowych, zamieszczanie komentarzy
na forum internetowym w celu o$mieszenia, sprawienia przykrosci lub wystraszenia
innej osoby;

e upublicznianie upokarzajacych, przerobionych zdj¢c¢ i filmow;

e zamieszczanie przykrych komentarzy na profilach innych os6b w portalach
spotecznosciowych;

e wlamanie na konto i podszywanie si¢ pod kogo$s w celu zamieszczania w jego imieniu

obrazliwych postow i zdj¢¢ na profilach innych uzytkownikow;

szantazowanie;

ujawnianie sekretow;

wykluczanie z grona ,,znajomych” w Internecie;

celowe ignorowanie czyjejs dziatalnosci w sieci.?

5

24 J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania modziezy, Impuls,
Krakow 2012, s. 123.

%5 A, Borkowska, Cyberprzemoc. Wigcz blokade na nekanie, NASK Panstwowy Instytut Badawczy, Warszawa
2019,s. 8
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Przesladowanie przez Internet jest szczegdlnie niebezpieczne, poniewaz ztosliwe,
kompromitujace czy ponizajace tresci sa w bardzo krotkim czasie rozpowszechniane i
zazwyczaj pozostajg w sieci na zawsze, jako kopie na wielu komputerach, nawet po ustaleniu
I ukaraniu sprawcy.

Z uwagi na szereg rodzajow metod, form oraz przyczyn cyberprzemocy jaka postuguja
si¢ agresorzy w sieci zachowania stalkerow podzielono na pewne charakterystyczne rodzaje
ktore okreslono mianem: flaming, cyberngkanie, zabor tozsamo$ci, ujawnianie tajemnic,
ponizanie, podgladanie, happy slapping, wykluczenie oraz agresja techniczna.?®
Flaming: jest jedng z najbardziej popularnych form cyberprzemocy. Wystepuje pomiedzy
dwiema osobami lub grupa osob. Odnosi si¢ do 0s6b ktéore za pomocyg kanatow
komunikacyjnych takich jak pokoje czatowe, fora dyskusyjne prowadzg wymian¢ zdan na
temat swoich pogladow na forum publicznym. W trakcie dyskusji pomiedzy jej uczestnikami
zazwyczaj dochodzi duzej réznicy zadan. Wowczas 0soby wzajemnie na forum obrazajg sie
stowami wulgarnymi. Jest to samonapedzajgca si¢ spirala. Jej uczestnicy czegsto zapominaja
pierwotnego problemu a niewtasciwe zachowania jednych napedzaja niewtasciwe zachowania
drugich.

Cyberngkanie: jest rodzajem przemocy internetowej, ktora ma charakter powtarzajacy si¢ oraz
dhugotrwaty. Ukierunkowany jest zazwyczaj na jedng osobe. Odbywa si¢ zazwyczaj za pomocg
prywatnych kanatéw komunikacyjnych np. e-mail lub za pomoca wiadomosci SMS
przesytanych na telefon komorkowy ofiary. Bywa takze stosowany na rdéznego rodzaju grach
online. Wiadomosci te czesto majg charakter ponizajacy. Ma na celu obrazenie, ponizenie,
wys$mianie a czasem nawet zastraszenie innej osoby. Agresorem moze by¢ jedna osoba lub cata
grupa. Natomiast ofiarg jest zazwyczaj jedna osoba. W tej grupie zachowan wyraznie
zarysowuje si¢ grupa atakujacych i ofiara.

Zabor tozsamosci: to takze wyrafinowana metoda dziatania sprawy. Jest to przejaw
podszywania si¢. Polega na tym, ze sprawca przy pomocy podstepnie uzyskanego od
uzytkownika hasta do jego kont na portalach spotecznosciowych, komunikatorach lub poczty
e-mail za ich posrednictwem wysyla obrazliwe tresci do innych uzytkownikow podszywajac
si¢ za ofiarg. Wowczas 0s0by, ktore otrzymaly takie obrazliwe wiadomosci sg przekonane, ze
otrzymaly je od ofiary. Agresor w ten sposob kieruje swojg agresje do innych uzytkownikow,
w tym znajomych lub nawet nauczycieli wykorzystujac tozsamos¢ ofiary.

Ujawnianie tajemnic: to kolejna z form cyberstalkingu. Czesto ma miejsce
w $rodowisku rowiesniczym. Internauci czesto zawieraja W Sieci nowe znajomosci. W trakcie
rozmow z przypadkowo napotkanymi osobami dzielg si¢ informacjami osobie przesytajac sobie
listy, prywatne zdj¢cia. Zdarza sie, ze takze wyjawiaja sobie tajemnice. Takie materiaty moga
stac¢ si¢ orgzem w rekach stalkera, ktory moze je rozpowszechni¢ w sieci wielu osobom. Moze
réwniez grozi¢ ofierze ich udostgpnieniem znajomym 1 szantazowa¢ w celu osiagnigcia
jakiego$ celu. Zdarza si¢ rowniez, ze takie tresci moga by¢ podstgpnie wykradzione z
komputera lub telefonu komérkowego osoby pokrzywdzonej, ktore nastgpnie zamieszczane s
w Internecie w celu o$mieszania.

Ponizanie: jest rowniez z popularnych form cyberbullyingu wsréd mtodziezy. Przejawia si¢
umieszczaniem za pomocag Srodkow komunikacji elektronicznej nieprawdziwych tresci
wzgledem innej osoby. Ta forma przemocy czesto tez ma miejsce w srodowisku rowiesniczym.
Osoby stosujace tg form¢ dgzg do osmieszenia ofiary i przedstawienia jg w srodowisku W ztym
Swietle a wrecz ponizenia jej. Agresorzy czesto zamieszczaja ha stronach internetowych
nieprawdziwe informacje dotyczace ofiary lub linki do przerobionych zdjg¢, ktore
przedstawiaja ofiare w sposob o$mieszajacy lub w kontekscie pornograficznym. Innym
przyktadem moze by¢ umieszczanie W sieci wy$Smiewajgcych piosenek lub zaktadanie tak

% R.M. Kowalski, S.P. Limber, P.W. Agatson, Cyberprzemoc Wsréd dzieci i miodziezy, \Wydawnictwo
Uniwersytetu Jagiellonskiego, Krakéw 2010, s. 53-58.
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zwanych ksiegi obelg, na ktorych znajdujg sie¢ nazwiska ofiar pod ktérymi inni dokonujg
wys$smiewajacych wpisow.

Podgladanie: ten rodzaj cyberprzemocy odnosi si¢ gtdwnie do osob, ktore w przesztosci byty
ze sobag W zwigzku, np. byla dziewczyna lub byty chiopak. W tej metodzie agresor
wykorzystujac narzedzia elektroniczne §ledzi swoja ofiare i obserwuje jej dziatalnos¢ w sieci.
Czgsto wykorzystuje do tego celu rdéznego rodzaju narzedzia
i aplikacje szpiegujace, ktore przesylajg agresorowi zrzuty ekranu monitora ofiary oraz tres¢
tego co pisze ofiara. Stad sprawca wie co jego ofiara robi w sieci oraz ma dostgp do jej kont i
haset.

Happy slapping: Wraz z rozwojem technologii GSM zmianie ulegly mozliwosci
wspotczesnych telefonow komoérkowych. Dzisiejsza mtodziez jest w posiadaniu telefonow
komorkowych, ktore juz w standardzie wyposazone sg W kamery i aparaty cyfrowe posiadajace
dobra jakosé obrazu, dlatego tez Happy slapping jest jedna
z nowszych form w cyberbullyingu, ktora dominuje srodowisku rowiesniczym. Polega ona na
sprowokowaniu ofiary do negatywnych zachowan lub bezposredniego jej atakowania a
nastepnie zarejestrowaniu tego na zdjeciach lub filmie przy pomocy telefonu komorkowego.
Tak wykonane zdjecia lub filmy agresor umieszcza w sieci na stronie internetowej lub rozsyta
znajomym. Ma to na celu o$mieszenie, ponizenie i zdyskredytowanie ofiary w §rodowisku
réwiesniczym.

Wykluczenie: jest formag ostracyzmu. Polega na wykluczeniu danej osoby z pewnego
srodowiska, w ktorym si¢ obraca. Zazwyczaj przejawia si¢ usunigciem 0soby z listy kontaktow
w dostepnych narzedziach internetowej komunikacji. Ta forma cyberprzemocy réwniez odnosi
si¢ w duzej czeSci do grupy miodziezy. Kazdy cztowiek potrzebuje poczucia akceptacji ze
strony spolteczenstwa i przynaleznosci do niej. Mlodziez w rownoleglym Swiecie jakim jest
cyberprzestrzen rowniez odczuwa takie pragnienia. Brak kontaktu i wykluczenie osoby z grupy
powoduje u niej frustracj¢. Agresorzy zdajac sobie z tego sprawe czesto wykluczajg ofiare ze
swojego srodowiska aby jej dokuczy¢ i ponizy¢.

Agresja techniczna: jest to zjawisko ukierunkowane bezposrednio na sprzet komputerowy
ofiary i jego oprogramowanie. Polega migdzy innymi na wysytaniu do komputera danej osoby
ztosliwego oprogramowania, utrudniajgcego jego pracg lub oprogramowania szpiegujacego.
Zdarza si¢ takze, ze agresor przesyta na pocztg e-mail ogromng liczbe¢ wiadomosci, by w ten
sposob dokuczy¢ swojej ofierze.

Nastolatki najczesciej doswiadczajg agresji w sieci ze wzgledu na: poglady (14,9%),
wyglad (13,5%), upodobania (11,6%), narodowos¢ (8,1%), ubior (8,0%). Inne motywy:
orientacja seksualna (4,6%), religia (4,5%), kolor skory (4,3%), pte¢ (4,2%), zta sytuacja
finansowa (3,8%).%’

Powody dla ktorych internetowi chuligani stosuja przemoc:

e przezywanie radosci ze zwyci¢zania, wynikajace na przyktad z potrzeby potwierdzenia
swojej pozycji w grupie, badZ zbudowania swego wizerunku,

e wyroéwnanie doznanych krzywd;

e odwet za doznane upokorzenia podejmowany dla odreagowania frustracji
spowodowanych np. zakloceniami funkcjonowania rodziny lub nieprawidtowosciami
funkcjonowania srodowiska szkolnego czy rowiesniczego;

e pozyskanie uwagi otoczenia, wotaniem o pomoc kierowang do wszystkich, ktérzy o
nich zapomnieli.

27 A. Borkowska, Cyberprzemoc. Wigcz blokade na nekanie, NASK Panstwowy Instytut Badawczy, Warszawa
2019, s. 8.
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Jak rozpoznaé, ze dziecko jest przesladowane?
e wydaje si¢ poirytowane, smutne lub zdenerwowane po zakonczeniu rozmowy przez
telefon lub korzystania z komputera.
¢ izolyje si¢ od lubianych znajomych i zaj¢c.
e gorzej sie uczy lub okazuje zlo$¢ albo niezadowolenie ze szkoly lub konkretnego
przedmiotu.
e wykazuje nietypowe oznaki przygnebienia lub smutku.

Gdy zauwazysz, ze dziecko:

jest niespokojne, wycofane, nieobecne;

ma silny lek zwigzany z tym, co zobaczyto w Internecie;

przezywa niepokoj, bo nie ma dostgpu do Internetu, nie moze si¢ z kim$ skontaktowac;
ma objawy uzaleznienia od komputera i/lub Internetu;

Zapytaj, ,,Co si¢ stato? Opowiedz mi o tym.” Nie wpadaj w panike, gdy przestraszy Ci¢ to, co
ustyszysz, gdy poczujesz, ze nie wiesz, co zrobi¢. Spokojnie popro$ o opowiedzenie tego, co
si¢ stato. Podziekuj za zaufanie. Zapewnij, ze to dla Ciebie wazne i ze zajmiesz si¢ tg sytuacja.

Skutki cyberprzemocy
Cyberprzemoc moze si¢ wydawaé niewielkim problemem, poniewaz nie wystepuja

zadne objawy przemocy fizycznej. Trzeba jednak zauwazy¢, ze psychika dziecka, czy

nastolatka jest bardzo delikatna i takie akty przemocy moga si¢ silnie na niej odbi¢ i

powodowac¢, miedzy innymi:

,,0bnizong samooceng¢ i zanizone poczucie wiasnej wartos¢,

trudno$ci w nawigzywaniu kontaktow, izolowanie sig,

czestsze zaburzenia somatyczne, bole glowy, brzucha, problemy ze snem,

czestsze epizody depresyjne i mysli samobojcze”.?8

»Dhigofalowe konsekwencje cyberprzemocy ponosza takze jej sprawcy:

utrwalaja si¢ u nich zachowania agresywne,

e obniza si¢ poczucie odpowiedzialno$ci za wlasne dziatania,

e moze nasilaé si¢ sktonno$¢ do zachowan aspotecznych w przysztosci.”?®

3.2. Popularnos$¢ sekstingu wsrod mlodziezy

Wraz z jego rozwojem zrodzila si¢ nowa patologia zwana sekstingiem, ktory w dobie
Internetu, konsumpcjonizmu oraz seksualizacji zycia bardzo si¢ upowszechnit
1 rozwingt. Seksting nie jest prostytucja, lecz w przysztosci moze by¢ przyczyng rozpoczecia
nierzadu.

Termin seksting powstal z potaczenia ze sobg stow sex oraz texting (przesytanie
wiadomosci tekstowych).

Jest to zjawisko popularne szczegdlnie wsrod nastolatkow. Polega na przesytaniu tresci
0 charakterze erotycznym, gléwnie wtasnych nagich lub poétnagich zdjec, za pomocg Internetu
i telefonu komorkowego szczegdlnie przez osoby w okresie dojrzewania. Popularno$é
sekstingu bierze si¢ przede wszystkim z typowej w tym wieku fascynacji seksem,
zainteresowania plcig przeciwng, braku doswiadczenia w relacjach z innymi, ciekawosci lub
nieSmiatos$ci.

28 A, Borkowska, Cyberprzemoc. Wigcz blokade na nekanie, NASK Panstwowy Instytut Badawczy, Warszawa
2019, s. 8.
2 A. Borkowska, Cyberprzemoc. Wigcz blokade na nekanie, NASK Panstwowy Instytut Badawczy, Warszawa
2019, s. 8.
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Seksting — czyli wysytanie swoich nagich zdj¢¢ lub filmikow przez Internet lub telefony
komoérkowe, staje si¢ coraz powszechniejszym zjawiskiem wsrod mtodziezy. Miodzi ludzie
wysylaja sobie erotyczne zdjecia 1 filmiki, w formie zartu lub jako ,,dowdd mitosci™.

Dla tych, ktorzy lubig dzieli¢ si¢ swoja nagoscig powstaly specjalne portale.
Wypehiajg je fotografie erotyczne i pliki filmowe o takim réwniez charakterze robione i
nakrgcone przez samych uzytkownikow. Nie odnajdziemy tam zdjeé, ktore sa typowe dla
kazdego z nas. Raz umieszczone materialy, czy zdjecia w Internecie pozostajg tam na zawsze,
a niefrasobliwos¢ mtodych ludzi jest daleko idaca. Wystarczy poszpera¢ na portalach
spotecznosciowych, wtedy mozemy zobaczy¢ jak ogromna ilo$¢ zdje¢ miodziezy si¢ tam
znajduje i to sg takze zdjecia, ktore przedstawiajg ich w roznorodnych sytuacjach.

Mtodym ludziom seksting jawi si¢ jako dobra zabawa, forma rozrywki, mozliwo$¢
zaistnienia wérdd rowiesnikow. Jest to rowniez sposdéb na wyrazanie zainteresowania ptcig
przeciwng, przezywanie pierwszych fascynacji i do$wiadczen seksualnych. Niestety seksting
niesie za sobg wiele negatywnych skutkéw. Wigkszos¢ milodych ludzi nie mysli
perspektywicznie, a takze nie posiada wiedzy odnos$nie bezpieczenstwa tego typu
korespondencji w sieci, nie ma wigc pojecia, ze z pozoru niewinna zabawa moze skonczy¢ si¢
tragicznie.

Skutki sekstingu moga by¢ bardzo powazne, czesto wrecz tragiczne. Upublicznienie
nagich zdje¢ wigze si¢ z ogromnym upokorzeniem dla mtodej osoby, co z kolei skutkuje
powaznymi problemami emocjonalnymi, utratg poczucia wlasnej wartosci, depresja,
niemoznoscig poradzenia sobie z sytuacja.

Bardzo czgsto zabicie nudy, fascynacja plcig przeciwng, fascynacja seksem, cheé
rozbudzenia nami¢tnosci migdzy partnerami, zwrocenie na siebie uwagi otoczenia, cheé
zawarcia nowej znajomosci, s3 przyczynami, ktore powoduja, ze zbyt tatwo i lekkomyslnie
ludzie wysylaja swoje rozneglizowane zdj¢cia albo filmiki. Nie zdaja sobie sprawy z powagi
sytuacji i konsekwencji takich zachowan. Dzi$ Internet to przeciez takze jedno z podstawowych
narzedzi kontaktowania si¢ pedofili z dzie¢mi.

Zarowno rodzice jak 1 nauczyciele cze¢sto nie zdajg sobie sprawy z zagrozen jakie niesie
ze sobg seksting lub nie dopuszczaja mysli, ze problem ten moze dotyczy¢ ich dzieci. Warto
zatem przypomniec¢, ze:

1. Jedno, nawet przypadkowe udostepnienie zdjecia w sieci, moze pozostawi¢ przestany
material na zawsze.

2. Nagie zdjecie przestane do swojej sympatii, moze by¢ wykorzystane w niecnych celach
np. w przypadku rozstania.

3. Utrata telefonu lub komputera przenosnego, w pamigci ktorego zapisano bardzo intymne
tresci, moga w najgorszym wypadku postuzy¢ do szantazu lub wyciec do sieci.

4.  Zdjecia o niecenzuralnej treSci mogga trafi¢ do niewlasciwej osoby, np. do babci lub wujka
czy osoby zupehie postronnej, cho¢by z powodu omytkowego wybrania numeru lub
btedu urzadzenia.

Jak uchroni¢ dziecko przed sekstingiem?
1. Otwarta dyskusja z dzieckiem jest pierwszym krokiem do wyjasnienia konsekwencji

zjawiska. Jesli twoje dziecko nie spotkalo si¢ z pojgciem sekstingu nie oznacza to, ze
nie miato do czynienia ze zjawiskiem. BagdZ opanowana/y i nie reaguj zbyt nerwowo,
jesli ustyszysz, ze twoja pociecha brata udziat w procederze. Wazne, ze si¢ zwierzyta.
Czas najwyzszy uswiadomic¢ dziecku, do czego moze doprowadzi¢ ta "niewinna
zabawa".
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2. Wytlumacz dziecku, ze seksting jest formg molestowania seksualnego 1 ze takie
zachowanie jest karalne. Rozsytanie cudzych zdje¢ w nietypowej sytuacji narusza
czyjas$ prywatnos¢ i dobre imig.

3. Jesli twoja nastoletnia corka twierdzi, ze jej chtopak nigdy nie pokazalby jej nagich
zdje¢ osobom postronnym u$wiadom jg, ze telefon moze zosta¢ skradziony lub
zgubiony. Wowczas zdjecia z telefonu moga dostac si¢ w niepowolane r¢ce 1 zostac
upublicznione w Internecie.

4. Zaznacz, ze jesli wyjdzie na jaw, ze kto$ ze szkoly dziecka brat kiedykolwick udziat w
sekstingu z pewnos$cig zostanie zawieszony w prawach ucznia. Nie tylko straci
uprawnienia w szkole, ale takze przyjaciot.

5. Zapytaj dziecko, jak ono by sie czulo, gdyby nieprzyzwoite zdjecia z jego udziatem
zostaly rozestane do znajomych. Empatia zwykle bywa skuteczna.

Seksting a prawo

Art. 81 Ustawy o prawie autorskim i prawach pokrewnych

§ 1. Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej. W
braku wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli osoba ta otrzymata
umoéwiong zaplate za pozowanie.

Art. 191a Kodeksu karnego

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynno$ci seksualnej, uzywajac
w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo wizerunek nagiej
osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 202 Kodeksu karnego

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada
albo rozpowszechnia lub publicznie prezentuje treSci pornograficzne z udziatem matoletniego
albo tresci pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem si¢
zwierzeciem, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 4. Kto utrwala tresci pornograficzne z udzialem matoletniego ponizej lat 15, podlega karze
pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udziatem matoletniego
ponizej lat 15, podlega karze pozbawienia wolnos$ci od 3 miesigcy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci
pornograficzne przedstawiajace wytworzony albo przetworzony wizerunek matoletniego
uczestniczacego w czynnosci seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

3.3. Pornografia w cyberprzestrzeni, jej dostepno$¢ oraz zagrozenia

Pojecie ,,pornografia” wywodzi si¢ z jezyka greckiego: porné — nierzadnica; grdaphein
— skroba¢, rytowaé, rysowaé, pisaé; pornogrdphos — piszacy o nierzadnicach®. Obecnie,
encyklopedyczne okreslenie pornografii dotyczy ,,pism, drukow, filméw, wizerunkéw 1 innych
przedmiotow wykonywanych i rozpowszechnianych w celu wywotania u odbiorcy podniecenia
seksualnego™3!. Od lat trwaja batalie o zdefiniowanie i usci$lenie stowa pornografia. Problem

30 W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych z almanachem, Swiat Ksiazki, Warszawa
1999, s. 399.
3L A. Zwolinski, Obraz w relacjach spotecznych, Wydawnictwo WAM, Krakow 2004, s. 343.
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polega na tym, ze to, co dla jednych jest pornografig, dla innych moze by¢ erotyka badz
zachowaniem obscenicznym. Rozumienie tego pojecia zmienia si¢ w zaleznos$ci od czasu i ma
tyle znaczen, ile krajow, umystowosci, obyczajow i systeméw kulturowych®.

Zasadniczym celem pornografii w sieci jest pobudzenie seksualne uzytkownika.
Narusza ona godno$¢ cztowieka stanowigc tym samym forme¢ przemocy. Jej konsumpcja
rozbudza pozadanie seksualne i prowadzi do szukania coraz mocniejszych wrazen, co w
konsekwencji sprzyja rozwigztosci seksualnej, niszczacej zwigzki 1 malzenstwa. Propagujac
seks bez zadnych zobowigzan, utrudnia rozwdj prawidlowych relacji miedzy kobietg i
mezezyzng.

Problemem dla dorostych, a uproszczeniem dla dzieci jest fakt, ze cyberpornografia jest
tatwo dostepna, a jak zaznacza P. Wallace wywiera ona inny wpltyw niz jej odpowiednik w
prawdziwym zyciu, ze wgladu na odlegto$¢ fizyczng, anonimowos¢, subiektywne poczucie
bezpieczenstwa i brak leku o konsekwencje w wirtualnej przestrzeni®,

Tresci pornograficzne, na ogladanie ktorych w Internecie narazona jest mtodziez mogg by¢
dla niej szkodliwe poniewaz:

— sprawiaja, iz $wiat dla dziecka staje si¢ niezrozumiaty, stwarzajacy zagrozenia, przez
co dziecko przestaje si¢ w nim czu¢ bezpiecznie,

— wywolujg negatywne emocje, stres i nadmierne pobudzenie,

— kontakt z materialami pornograficznymi powoduje  zaburzenie rozwoju
psychoseksualnego dziecka, jak rowniez w negatywny sposdob wplyna¢ moze na
postrzeganie wiasnego ciata, ponadto inspiruja do postepowan odbiegajacych od
normy,

— s3 w stanie wptywaé na modelowanie fikcyjnych przekonan na temat §wiata,

Skutki ogladania pornografii

Wplyw pornografii na czlowieka zalezy bardzo czgsto od wieku uzytkownika,
czestotliwosci kontaktow, rodzaju uzywanych materialdow, oraz samokontroli emocji. Im
uzytkownik jest mtodszy, tym bardziej destrukcyjnie dzialaja na niego tresci jawnie seksualne.
Wykorzystywane sg tu niewiedza i niedojrzato$¢ psychiczna dzieci. Kontakt z pornografig
przerasta zdolnosci adaptacyjne dzieci i prowadzi¢ moze do przyswajania wypaczonej i
sprymityzowane] wizji seksualnosci. Ten negatywny wpltyw prowadzi¢ moze do blednego
rozumowania wstrzemiezliwo$ci seksualnej, jako nie shuzacej zdrowiu, co zapoczatkowac
moze wczesniejsze kontakty seksualne dzieci.

Strony erotyczne dostgpne w Internecie przedstawiaja fatszywy obraz kobiecosci i
meskosci. Ukazuja seksualnos¢ w kategorii proceséw instynktownych. Szczegolnie tzw. twarda
pornografia moze doprowadzi¢ u miodego cztowieka do nie§wiadomego warunkowania i
kojarzenia przyjemnosci z brutalnoscia 1 agresja. Ukazuje to uprzedmiotowienie kobiety, pte¢
zenska przedstawiana jest ,,jako prowokujgca aktywnos$¢ seksualna, podlegta me¢zczyznie 1
ulegta mu, gorsza od niego, bezbronna, ukrywajaca swoje pozadanie”®. Natomiast mezczyzna
,jawi si¢ w pornografii jako ,,macho”, seksualny rekordzista, zdobywajacy prestiz 1 podziw
dzieki sile fizycznej i seksualnej sprawnosci”*®. Prowadzié¢ to moze do wzrostu akceptacji dla
przemocy w kontaktach interpersonalnych, dominacji mg¢zczyzny w tych relacjach, ozigbtosci

32 A. Krawulska-Ptaszynska, Psychospoteczne uwarunkowania korzystania z pornografii przez mezczyzn, Bogucki
Wydawnictwo Naukowe, Poznan 2003, s. 10.

33 Zob. P. Wallace, Psychologia Internetu, Dom Wydawniczy Rebis, Poznan 2001, s. 210.

34A. Grabowska, Czy Internet jest bezpieczny dla dziecka? ,,Problemy Opiekunczo-Wychowawcze”, 2010, nr 1, s.
14-21.

% D. Kornas-Biela, Niszczgcy wplyw pornografii, ,,Wychowawca”, 2006, nr 5, s. 42 .

36 Tamze.
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1 wrogich postaw panéw wobec pan, a takze podswiadome zezwolenie ptci meskiej na przemoc
i gwatt wobec kobiet®’,

Kolejnym niebezpiecznym aspektem zainteresowania tre$ciami pornograficznymi jest
ryzyko uzaleznienia, co z kolei staje si¢ przyczyna problemow w stosunkach z partnerem, osoby
takie nie potrafig w przysztosci stworzy¢ normalnej rodziny i normalnego zwigzku malzenskiego.

Wobec prezentowanych obrazoéw, sytuacji erotycznych, dzieci pozostaja bezbronne,
Bardzo cze¢sto nie potrafig okaza¢ sprzeciwu. Przez kontakt z pornografig nastepuje erotyzacja
psychiki dziecka, jego przedwczesne rozbudzenie seksualne, a to prowadzi do wystepowania
tresci seksualnych w marzeniach sennych, podejmowania zabaw erotycznych, "tworczosci" o
charakterze seksualnym (np. w postaci sporzadzania wulgarnych napisoéw lub rysunkow),
wypowiedzi o tresciach seksualnych (np. tzw. brzydkich dowcipéw - $miech ma na celu
roztadowanie napigcia).

Pejoratywny wplyw pornografii na matoletnich odbiorcow jest bardzo duzy.
Rozbudzenie zainteresowania tresciami pornograficznymi w mtodym wieku ma szeroko idace
nastgpstwa poniewaz pornografia:

1. Falszuje wizerunek kobiet i mezczyzn. W pornografii kobiete ukazuje si¢ jest jako
przedmiot pozadania. Tego typu tresci ukazuja rOwniez przemoc fizyczna wobec kobiet.
Administruje to do wykreowania obrazu kobiety uleglej, ktérg satysfakcjonuje
uzywania wobec niej przemocy. Natomiast m¢zczyzni w pornografii sg twardymi
facetami, ktorzy zaspokajaja wlasne potrzeby seksualne nie liczac si¢ z kobietami.

2. Zacheca do zachowan seksualnych. Mtodziez ogladajaca tresci pornograficzne
autoryzuje w przysztosci kontakty seksualne, przemoc fizyczng i psychiczna.

3. Przyczynia si¢ do powstawania, jak rowniez poglebiania patologii seksualnych. Tresci
pornograficzne doprowadzaja do tego, iz jej maloletni odbiorcy poszukuja
nowatorskich i silniejszych doznan. Moze to prowadzi¢ do rozwoju patologii i
przemggy seksualnej objawiajgcej si¢ gwaltami oraz seksualnym wykorzystywaniem
dzieci.**.

3.4. Grooming — uwodzenie dzieci w Sieci

Pedofilia nalezy do jednej z najczgsciej spotykanych dewiacji seksualnych. Nastolatki
to najbardziej podatna grupa wiekowa i1 to oni s3 najbardziej narazeni na dziatanie
internetowych pedofiléw. Probuja odkry¢ wiasng seksualno$¢, wyrwac si¢ spod kontroli
rodzicow i szuka¢ nowych zwigzkéw poza rodzing. Pod ostong anonimowosci sg bardziej
sktonni podejmowac ryzyko w kontaktach internetowych, nie uswiadamiajac sobie mozliwych
nastepstw.

Wielu rodzicéw wie o istnieniu takiego zagrozenia, natomiast wychodzi z zatozenia, ze
nie dotyczy to ich dzieci. Bardzo czesto nie dostrzegaja niebezpieczenstwa. Jakze chetnie
zabezpieczaja swoje mieszkania przed przestgpcami montujac najlepsze zamki w drzwiach 1
kraty w oknach, a tymczasem pedofil wchodzi wprost do pokoju dziecka, przez jego komputer.
Zrédtem informacji o dzieciach moga by¢ prowadzone przez nie blogi lub prywatne strony.

Kazdy przypadek uwiedzenia dziecka pedofile traktujg w indywidualny sposéb, jednak
zwykle trzymaja si¢ utartych i sprawdzonych schematow.

Po pierwsze cyberprzestepca nie tylko zdobywa informacje na temat dziecka poprzez
$ledzenie go na réznych forach i blogach internetowych, ale takze wykorzystuje je w celu
zdobycia zaufania potencjalnej ofiary podczas rozméw z nim, np. za posrednictwem
dostepnych komunikatorow. Przestgpca udaje przyjaciela dziecka, czesto nie zdradza si¢ ze

37 A. Krawulska-Ptaszynska, Psychospoteczne uwarunkowania korzystania z pornografii przez mezczyzn, Bogucki
Wydawnictwo Naukowe, Poznan 2003, s. 27.

38 p. Chocholska, M. Osipiuk. Uzaleznienie od komputera i internetu u dzieci i mitodziezy, Hachette Polska,
Warszawa 2009, s.87-93.
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swoim prawdziwym wiekiem, lecz wysyta mu sygnaly $wiadczace o jego zrozumieniu, a
czasem nawet kupuje prezenty °.

Po drugie pedofil — chociaz nie jest to reguta — po przetamaniu bariery nieufno$ci stara
si¢ zaznajomi¢ i niejako oswoi¢ dziecko ze zjawiskiem seksualnego zblizenia osoby doroste;
oraz dziecka. Moze mie¢ to miejsce podczas wymiany fotografii pedofila i ofiary. Dziecko
wysyla swoje zdjecia pedofilowi, a ten odsyla mu swoje, nie tylko ,,grzeczne”, ale takze
wizualizujace seksualny stosunek pedofila z dzieckiem®. Zdarza si¢ rowniez, ze pedofil
w rozmowach prowadzonych z dzieckiem nawigzuje do seksu, naklania ofiarg
do fotografowania si¢ w seksualnych sytuacjach czy tez niejako zleca poddawania si¢ pewnym
praktykom seksualnym, obiecujac dziecko osiagniecie dzieki temu przyjemnosci®!.

Trzeci etap to zorganizowanie spotkania pedofila i dziecka w realnym $wiecie. W tym
momencie dziecko na ogot jest juz uswiadomione co do wieku swego przysziego oprawcy,
jednak z uwagi na wytworzong podstepem zazytos¢ caly czas mu ufa w bezgraniczny, naiwny
i dzieciecy sposob oraz traktuje go jak przyjaciela. Nie dostrzega zatem potencjalnego
zagrozenia 1 zapomina o rodzicielskich ostrzezeniach, by nie rozmawia¢ z obcymi. Dodatkowo
bywa to potggowane zepsuciem stosunkéw miedzy dzieckiem a rodzicami wywolanym
podburzaniem dziecka przez oprawce przeciwko matce i ojcu*?.

Sie¢ umozliwia wirtualny kontakt pedofilow z wieloma osobami naraz. Wykorzystuja
oni do kontaktow z dzie¢mi mi¢dzy innymi: serwisy BBS (Bulletin Boards System), grupy
dyskusyjne — Usenet, e-maile, rozmowy on-line na IRC (Internet Realy Chat), programy typu
IM (Instant Messanger) — komunikatory czy sie¢ P2P (Peer to Peer) — internetowe programy do
wymiany plikow.

Wyszukiwanie dzieci moze odbywac si¢ np. za pomoca réoznych komunikatoréw, gdzie
do katalogu publicznego mozna doda¢ swoje dane. Doskonatym zrédtem informacji sg takze
wirtualne pamigtniki (blogi) publicznie dostgpne w Internecie, jak roOwniez prywatne strony
internetowe, prowadzone przez dzieci. Innym sposobem sg serwisy ogtoszeniowe i randkowe,
gdzie pedofile szukaja ogloszen zamieszczanych przez maloletnich oraz umieszczajg swoje
anonse®,

Dzialania jakie nalezy podja¢, aby nie dopusci¢ do kontaktu z internetowym pedofilem

1. Trzeba porozmawia¢ z dzie¢mi o pedofilach 1 potencjalnych zagrozeniach, jakie niesie
korzystanie z Internetu.

2. Male dzieci nie powinny odwiedza¢ pokojéw rozmdéw — niebezpieczenstwo jest zbyt duze.
Starsze dzieci nalezy skierowa¢ do dobrze monitorowanych dziecigcych pokojéw rozmoéw.
Nastolatki réwniez warto zache¢ca¢ do korzystania z monitorowanych pokojow rozméw.

3. Jesli dzieci odwiedzaja pokoje rozméw, nalezy sprawdzié, co to za pokoje i z kim dzieci
rozmawiajg. Rodzice powinni sami monitorowa¢ pokoje rozmow, zaby sprawdzi¢, jakiego
rodzaju rozmowy tam si¢ tocza.

4. Nalezy poinstruowac dzieci, aby nie opuszczaly publicznych stref pokojow rozmow. W
wielu pokojach istnieja strefy prywatne, gdzie dwoje uzytkownikow moze porozmawiaé
sam na sam — takie rozmowy nie sg monitorowane. Takie strefy cz¢sto nazywa si¢ strefami
»SZEPtOW”’.

39 p. Aftab, Internet a dzieci. Uzaleznienia i inne niebezpieczenstwa, [thum.:] B. Nicewicz, Wyd. Proszynski i S-
ka, Warszawa 2003, s. 146-149.

40 B. Danowski, A. Krupifiska, Dziecko w sieci, Gliwice 2007, s. 13.

4 p, Aftab, Internet a dzieci. Uzaleznienia i inne niebezpieczenstwa, [ttum.] B. Nicewicz, Wyd. Proszynski i S-
ka, Warszawa 2003, s. 149.

42 Tamze, s. 149-150.

4 K. Pospiszyl, Geneza pedofilii, http://www.stoppedofilom.pl/index.php?s=artykuly&id=9, [dostep:
05.09.2020].
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5. Komputer z potagczeniem internetowym powinien znajdowac si¢ w pokoju uzywanym przez
wszystkich domownikéw — nigdy w pokoju dziecigcym. Pedofilom trudniej nawigzaé
bliskie relacje z dzieckiem, jesli kto$ inny tatwo moze spojrze¢ na monitor komputera.
Nawet jesli komputer stoi w ogdlnodostgpnym miejscu w domu, nalezy by¢é w poblizu
dziecka korzystajacego z Internetu.

6. Male dzieci nie powinny posiada¢ wilasnego adresu e-mail — powinny korzystaé z
rodzinnego konta poczty elektronicznej. W przypadku starszych dzieci mozna si¢ zwrocic
do dostawcy ustug internetowych z prosba o skonfigurowanie odrgbnego adresu e-mail, ale
tak, aby poczta elektroniczna dziecka bylta ciggle obecna na koncie rodzica.

7. Nalezy powiedzie¢ dzieciom, aby nigdy nie odpowiadaly na wiadomosci btyskawiczne i
wiadomos$ci e-mail otrzymane od nieznajomych. Jesli dzieci korzystaja z komputerow
znajdujacych si¢ poza nadzorem rodzicow — w bibliotekach publicznych, w szkole, u
przyjaciélt — nalezy sprawdzi¢, w jakie zabezpieczenia sg wyposazone te komputery.

8. Jesli wszystkie $rodki zapobiegawcze zawioda i dzieci spotkajg si¢ z internetowym
pedofilem, nie nalezy ich obwinia¢. Pelng odpowiedzialno$¢ zawsze ponosi przestepca.
Trzeba jednak podja¢ zdecydowane dziatania uniemozliwiajace dzieciom kontynuowanie
znajomosci z takg osoba.

IV. ROLA RODZINY I SZKOLY WOBEC ZAGROZEN CYBERPRZESTRZENI
4.1. Rodzina w przygotowaniu do bezpiecznego korzystania z cyberprzestrzeni

W przygotowaniu dzieci do madrego wykorzystywania czasu wolnego najwazniejsza
funkcje pelni rodzina, ktéra wywiera ogromny wptyw na dzialanie dziecka i jego rozwdj we
wszystkich plaszczyznach zycia. Dzieje si¢ tak dlatego, ze w tej podstawowej komorce
organizmu spolecznego, jaka jest rodzina jej oddziatywanie na dziecko nie tylko rozpoczyna
si¢ najwczesniej ze wszystkich innych, lecz réwniez trwa ono najdtuzej 1 mimo tego, ze
dorastajace dziecko spedza coraz wigcej czasu poza domem i zaczyna podlega¢ wplywom
roznych srodowisk- to caty czas jest rowniez pod wptywem swojego srodowiska rodzinnego®*.
Poprzez dobranie odpowiednich metod wychowawczych rodzice mogg wptywac na to, jakimi
sposobami ich dzieci bgda zaspokajaty swoje potrzeby np. czy realizujac potrzebg uznania
mtody cztowiek bedzie wykorzystywat wtasciwe srodki (np. dobra nauka) czy nieodpowiednie
(sita fizyczna).

Przemiany, jakie aktualnie zachodza w Swiecie, majg ogromny wptyw na zwigkszanie
si¢ 1losci wolnego czasu wsérod dzieci 1 mlodziezy. W zwiazku z tym przed rodzicami pojawit
si¢ dosy¢ powazny problem wychowania 1 przygotowania dziecka do racjonalnego
wykorzystywania czasu wolnego®.

Niektorzy rodzice wolg pozby¢ si¢ swoich dzieci w chwilach wolnych od pracy,
poniewaz s3 zbyt zmgczeni i1 zestresowani ciagly walkg o pozycje zawodowa, dlatego wolg nie
angazowac si¢ we wspolne dziatania. Nie rozumiejg 1 nie doceniajg oni korzysci wynikajacych
z racjonalnego spedzania wspolnych chwil i roli, jaka one odgrywaja w rozwoju osobowosci
dziecka®. A przeciez spedzanie czasu wolnego przez catg rodzine cementuje ja i scala, przez
co dzieci nie traktujag domu rodzinnego jak hotelu, w ktorym si¢ tylko $pi i je.

Z kolei rodzice znajdujacy si¢ w bardzo dobrej i komfortowej sytuacji materialnej
bardzo czesto staraja si¢ catkowicie zagospodarowac czas wolny swoim pociechom, zapisujac
ich na lekcje jezyka obcego, gry na instrumencie, jazdy konnej czy zmuszajac ich do

*J. Maciaszkowa, Z teorii i praktyki pedagogiki opiekuriczej, PWN, Warszawa 1991, s. 41.
4 S. Tabot, Wpkyw rodziny na wykorzystywanie czasu wolnego, ,,Zycie Szkoty” nr 3/2002, 5.150.
4 A. Zawadzka, Stosunek rodzicéw do czasu wolnego, ,,Problemy Opiekunczo-Wychowawcze” nr 6/1991, s. 120.
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uczestnictwa w réznego rodzaju kolach zainteresowan. Najlepiej, gdy te wszystkie nauki
dziecko pobiera w domu, gdyz rodzice nie chcg niepotrzebnie traci¢ czasu na dowozenie go na
zajecia do réznych placowek. Rodzice ci wychodza z zatozenia, ze nalezy ,,inwestowaé¢ w
dzieci” od najmtodszych lat, dba¢ 0 ich wszechstronny rozwoj, zapominajac, ze wymagania
jakie stawiajg swoim dzieciom bardzo czgsto sg nieadekwatne do ich mozliwosci rozwojowych,
jego predyspozycji czy zainteresowan. Takiego podejécia rowniez nie nalezy pochwalaé?’.

Odpowiedni dobor zaje¢ 1 czynnosci zwigzanych z czasem wolnym zalezy w gtoéwnej
mierze od osobistych zainteresowan i zamilowan dziecka. Wspanialym rozwigzaniem sg
zabawy ruchowe na §wiezym powietrzu, jazda na rowerze, rolkach, spacery, ptywanie, prace w
ogrodku. Nalezy zachecaé dzieci do aktywnosci fizycznej. Nie mozna pozwoli¢ na to, aby
telewizja i komputer odbieraly naszym dzieciom czas na sport i czynng rekreacje*®. Skutki
dhugiego przebywania przed ekranem telewizora czy komputera moga okazac si¢ tragiczne dla
prawidlowego rozwoju psychofizycznego naszego dziecka. Telewizja, komputer dostarczajg
dziecku wielu bardzo silnych bodzcow wzrokowych i stuchowych, ktére mocno obcigzaja
uktad nerwowy. Kolorowy, szybko zmieniajacy si¢ obraz zmusza do ciaglej koncentracji, co
prowadzi czgsto do zmeczenia. Jest to szczegolnie szkodliwe dla dzieci charakteryzujacych sig
delikatnym uktadem nerwowym.

Jak powinnismy chroni¢ swoje dzieci przed zagrozeniami ze $wiata wirtualnego? Co
robi¢, jesli pojawia si¢ pierwsze niepokojace sygnaly?

Kilka przydatnych wskazowek dla rodzicow zaproponowali K.Young i P. Klausing, sa
to:

1. Podejmij problem — rodzice powinni stworzy¢ jeden wspolny front, potraktowac
problem powaznie i ustali¢ wspolny plan dziatania. Sprecyzowa¢ wzajemne oczekiwania i cele,
aby w rozmowie z dzieckiem zajaé to samo stanowisko. Jezeli rodzic samotnie wychowuje
dziecko, powinien przemy$le¢ problem i zastanowi¢ si¢, o czym chce z dzieckiem porozmawiac
oraz przygotowac si¢ na petne emocji reakcje z jego strony. Wybuchy emocji i oskarzenia, maja
na celu wzbudzi¢ poczucie winy lub prze§wiadczenia, ze jest si¢ ztym rodzicem. Wazne jest,
aby nie reagowac na te emocjonalne reakcje.

2. Pokaz, ze to, co robisz, wynika z troski - rozmowg z dzieckiem powinno si¢ zaczaé
od zapewnienia go 0 swojej mitosci i trosce o jego dobro. Dzieci bowiem czgsto traktujg pytania
dotyczace ich zachowania, jako krytyke i potgpienie. Trzeba da¢ dziecku do zrozumienia, ze
martwig nas zmiany, jakie zaszly w jego zachowaniu.

3. Ustal czas korzystania z Internetu - rodzic powinien wiedzie¢ ile czasu jego dziecko
spedza w Internecie kazdego dnia i co robi.

4. Poszerzaj swoja komputerowa wiedzg¢ - istnieje mozliwos¢ sprawdzenia historii
odwiedzanych witryn internetowych oraz czasu logowania si¢ do Internetu, a takze
zainstalowania oprogramowania umozliwiajacego monitorowanie dziatan twojego dziecka w
Internecie oraz filtrow blokujacych tresci pornograficzne i przemoc — wszystko to wymaga
jednak od rodzicéw pewnej elementarnej wiedzy na temat komputera. Wazne jest, aby rodzice
zapoznali si¢ z terminologia komputerowa (zarowno ta fachowa, jak 1 zargonowa) 1 potrafili
swobodnie korzysta¢ z komputera, przynajmniej na tyle, aby wiedzie¢, co ich dziecko robi przy
komputerze i jak korzysta z Internetu. Rodzic musi zainteresowac si¢ Internetem, dowiedziec¢
si¢, w jakich czatach bierze udziat, w jakie gry gra najczgsciej i jak w ogole spedza czas w
cyberprzestrzeni. Kolejnym waznym aspektem rzeczywistosci komputerowej jest specyficzny
jezyk, peten skrétow i nowych pojeé. Rodzic powinien wiedzie¢, Ze istniejg takie strony jak
np.: MySpace, Facebook, Nasza-klasa, Fotka.pl i wiele innych, w ktorych moze by¢
zalogowane jego dziecko. Anonimowo powinien si¢ zalogowac i sprawdzi¢ czy dziecko nie

47'S. Matias, Problematyka organizacji czasu wolnego dzieci i miodziezy. Podstawy teoretyczne i wskazowki
praktyczne, PWN, Warszawa 1990, s. 45.
48 J. Pieta, Pedagogika czasu wolnego, Wyzsza Szkota Ekonomiczna, Warszawa 2004, s. 80.
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posiada konta na ktory$ z tych portali i poczyta¢ co o sobie pisze, jakie tresci, zdjgcia w nich
zamieszcza.

5. Ustal rozsadne reguly - rodzic powinien wspotpracowaé z dzieckiem, wyznaczy¢
rozsadne granice, ktoére pozwola na ograniczenie czasu spgdzanego przez nie w internecie.
Wazne jest przy tym, aby przestrzega¢ ustalonych regul, ktore majg na celu nie tylko
kontrolowa¢ dziecko, ale przede wszystkim uwolni¢ go od psychicznej zaleznosci.

6. Ustaw komputer w widocznym miejscu - komputer powinien by¢ ustawiony w
zasiggu wzroku rodzicéw. Jezeli dziecko bedzie domagato si¢ prywatnosci w korzystaniu z
sieci, moze to by¢ sygnat, ze robi co$ zakazanego, co chce ukry¢. Tylko w sytuacji, gdy dziecko
bedzie potrzebowato napisa¢ pracg do szkoly, mozna pozwoli¢ na ten czas na przeniesienie
komputera do pokoju dziecka.

7. Zache¢¢ dziecko do innej aktywnosci - kiedy ograniczy si¢ czas, jaki spedza dziecko
w internecie, bedzie ono szuka¢ innych form aktywnos$ci. Rodzice powinni pomdc swojemu
dziecku w wyborze formy spgdzania czasu wolnego a nawet wspottowarzyszy¢ mu.

8. Wspieraj, ale nie pozwalaj na wszystko - rodzice powinni da¢ do zrozumienia
dziecku, ze wspieraja go w trudnych dla niego zmianach, jakimi mogg by¢ np. zmniejszenie
ilosci godzin spedzanych przed komputerem. Nie powinni by¢ $lepi na istniejagcy problem
swojego dziecka i udawac, ze nic si¢ nie dzieje.

9. Jesli to konieczne skorzystaj z jakie§ pomocy z zewnatrz - jezeli problemy si¢ nie
koncza i wasze dziecko nie jest w stanie zapanowaé nad sposobem, w jaki korzysta z internetu,
a w waszych wzajemnych relacjach pojawia si¢ coraz wigcej wrogosci, lepiej jest poszukac
jakie$ pomocy z zewnatrz. Pomocy powinna udzieli¢ wam Poradnia Leczenia Uzaleznien,
pedagog szkolny lub wychowawca. Ostatecznie jednak najlepszym wyjsciem moze okazac si¢
terapia rodzinna.*°

Odpowiedzialni rodzice powinni przede wszystkim zapobiega¢ pojawianiu si¢ takiej
sytuacji, w ktorej ich dziecko nie potrafi juz normalnie funkcjonowaé¢ bez dostgpu do
komputera. Chcac zminimalizowaé grozbe wystapienia uzaleznienia od mediow
elektronicznych, nalezy najpierw samemu da¢ odpowiedni przyktad. Uzaleznienie nie grozi
przewaznie w tych rodzinach, w ktorych rodzice nie spedzaja dlugich godzin przed ekranem
telewizora czy komputera, lecz czas ten poswiecajg na wzajemne dyskusje z dzie¢mi, rozmowy
0 biezacych problemach, pomaganie pociechom w odrabianiu lekcji czy na wychodzenie na
wspolne spacery™’. Ponadto powinni staraé si¢ o stwarzanie dziecku okazji do réznych przezyé
1 rozwoju zainteresowan nie zwigzanych z komputerem. Bardzo wazne jest, aby pokazywac
mtodemu cztowiekowi, jak pigkny jest §wiat pozakomputerowy. Dobry kontakt uczuciowy z
dzieckiem, wlasciwa atmosfera rodzinna, wspolne zabawy i rozrywki moga sprawic, ze dziecko
nie bedzie ucieka¢ w samotno$¢ wirtualnej rzeczywistosci. Roztropni rodzice nie zabraniajg
zatem korzystania z komputera, ale ucza swoje dzieci odpowiedniego korzystania z tego
urzadzenia, ktore moze byé wspaniatym narzedziem rozwoju i zrédtem radosci®?.

Jesli podejrzewa si¢ u dziecka uzaleznienie od Internetu, to nalezy podej$¢ do tego
problemu w sposob rozwazny i przemys$lany. Dobrze jest skorzysta¢ z pewnych podstawowych
zasad komunikacji. Trzeba przede wszystkim znalez¢ odpowiedni, spokojny i wolny od stresow
czas na rozmowe. Ponadto jasno sprecyzowac jej cel. Przy czym nalezy wczes$niej przemyslec,
co chce si¢ powiedzie¢, nie obwinia¢ 1 nie potegpia¢ swojego dziecka, wyshuchaé z
wyrozumiato$cig, co ono ma do powiedzenia. Trzeba jednak pamigtac, ze rozmowa z dzieckiem

49 K.Young, P. Klausing, Uwolni¢ sie z sieci. Uzaleznienie od Internetu., Ksiegarnia §w. Jacka, Katowice 2009,
5.140-146.

%0 Tamze, s.50.

51 P. Chocholska, M. Osipczuk, Uzaleznienie od komputera i Internetu u dzieci i miodziezy, Wyd. Hachette Livre
Polska, Warszawa 2009, s. 64.
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na temat uzaleznienia od Internetu — podobnie jak wiele innych drazliwych tematéw — wymaga
szczegdlnych umiejetnoscei i rozwagi®?,

Osoby doroste w dzisiejszych czasach majg wiele narzedzi mogacych poméc im
ochroni¢ dzieci przed zagrozeniami ptyngcymi z sieci. ,,Najpopularniejsze przegladarki
Internetowe majg do dyspozycji narzedzia, dzigki ktorym w znacznym stopniu mozna
ograniczy¢ dostep do niebezpiecznych tresci i zachowan w sieci. Przede wszystkim
umozliwiaja blokowanie wyskakujacych okienek, ktore oprocz reklam czesto sg nosnikiem
nieodpowiednich tre$ci. Niektore przegladarki umozliwiaja zablokowanie dostepu do
wybranych stron Internectowych. Osoba dorosta moze stworzy¢ list¢ stron, ktore uwaza ze
niewlasciwe dla mlodszych uzytkownikéw i1 zabroni¢ wejécia na te strony. Przegladarka
Internet Explorer posiada wbudowany system blokowania wybranych tresci. Umozliwia on
filtrowanie tematyki erotycznej, przemocy czy wulgarnego jezyka. Na polskim rynku istnieje
szereg programéw umozliwiajgcych filtrowanie nielegalnych i szkodliwych tresci w
Internecie™.

Programy kontroli rodzicielskiej to oprogramowanie pozwalajace rodzicom
monitorowa¢ aktywnos¢ dziecka w sieci. Pozwalaja one:

— okresli¢ typ materiatu odpowiedni dla dziecka,

— Dblokowa¢ dostep do materiatéw uznanych przez rodzica za niebezpieczny,

— stworzy¢ dziennik stron odwiedzanych przez dziecko,

— ustawiac¢ dziecku limit czasowy spedzony przy komputerze,

— ograniczy¢ wyniki wyszukiwania do stron majacych odpowiednia zawartosc,
— ustawi¢ odpowiednie ograniczenia dla kazdego z cztonkéw rodziny,

— robié zrzut ekranu podczas pracy dziecka w Internecie>.

Szukajgc programéw do kontroli rodzicielskiej, warto zrobi¢ rozpoznanie w Internecie
1 zapozna¢ si¢ z informacjami producentéw oprogramowania oraz opiniami uzytkownikow.

Wisrdd licznej oferty warto zwroci¢ uwage m.in. na:

— Beniamin (Windows XP/Vista/7/8/10);

— Norton Family (Windows, Android, iOS);

— Kaspersky SafeKids (Windows, Android, iOS);
— F-Secure SAFE (Windows, Android, iOS);

— Mobikid (Android);

— Kids Place (Android)®°.

4.2. Szkola wobec zagrozen cyberprzestrzeni

Troska o racjonalne wykorzystywanie czasu wolnego przez dzieci spoczywa na szkole
1 instytucjach ja wspierajacych, do ktorych zalicza si¢ m.in. $wietlice szkolne, sSrodowiskowe,
domy kultury. Dziatalno$¢ szkoty w tym zakresie sprowadza si¢ gldéwnie do organizowania
réznego rodzaju imprez, udostepnianiu biblioteki, czytelni, sali gimnastycznej czy Swietlicy
szkolnej®®. Oferuje takze dzieciom udziat w r6znego rodzaju kotach zainteresowan, w zajeciach
praktyczno-technicznych, artystycznych, sportowych i rekreacyjnych. Szkota, ktoéra potrafi
skutecznie zaszczepi¢c w swoich wychowankach zamitowanie do réznych dziedzin wiedzy
moze sta¢ si¢ placowka dobrze wychowujaca do czasu wolnego. Warto zacheca¢ dzieci do

% K. Young, P. Klausing, Uwolni¢ sie z sieci. Uzaleznienie od Internetu. Ksiegarnia $w. Jacka, Katowice 2009,

s. 140.

5 http://di.com.pl/porady/25048,0,Dziecko_w_sieci_-_jak_uniknac_czyhajacych zagrozen.html, [dostep:
17.09.2020].

5 J. Lenardon, Zagrozenia w Internecie. Chron swoje dziecko, Helion, Gliwice 2006, s. 108.

55 http://www.dzieckowsieci.pl/ [dostep: 01.09.2020].

6 T. Gordon, Wychowanie bez porazek w szkole, Wyd. Pax, Warszawa 1995, s.36.
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aktywnego uczestnictwa w tych zajeciach, gdyz udzial w nich umiejetnie zagospodaruje ich
czas wolny, a ponadto stworzy doskonate warunki do wzbogacenia i uzupetnienia swej wiedzy,
rozwijania uzdolnien, aktywnosci spolecznej, do ksztaltowania umiejetnosci wspotzycia i
wspdtdziatania w grupie, a wszystko to pod czujnym okiem specjalistow wychowawcow®’.
W ramach funkcji profilaktycznej wazne sg nastepujace zadania szkoty:

1. Ochranianie mtodego cztowieka przed negatywnymi skutkami uczestnictwa

w rzeczywistosci wirtualnej;

2. Ksztalcenie umiejetnosci wspotpracy, wspotdziatania i wspotzycia w realnym $wiecie,

wskazywanie na warto$ci kontaktéw miedzyludzkich;

3. Pomoc uczniom w rozumieniu sprzecznych wiadomosci zawartych w Internecie;

4. Diagnozowanie i pomoc uczniom uzaleznionym;

5. Lansowanie zdrowego trybu zycia®®,

4.3. Zasady korzystania przez dzieci z sieci

Zyjesz w zupelnie nowym $wiecie, nie tylko najnowszych rozwiazan multimedialnych, ale
i w Swiecie wirtualnym. A ten jest pelen niespodzianek i pokus. Pojawia si¢ w nim wiele
atrakcyjnych propozycji. Takze dla Ciebie.

Wielokrotnie niejeden z nich skorzystal i pozniej zalowal.

Pamietaj!

Mozesz zalowac!

I ty mozesz by¢ ich ofiara!

Iluz to juz nie powtorzyloby tego samego bledu. A jednak. Kolejni daja si¢ ,,wciagna¢”.

1. Zachowaj dystans do nowo poznanych osob w sieci
Nigdy nie mozesz mie¢ pewnosci, ze osoba ktora jest po drugiej stronie jest Twoim
réwiesnikiem. Moze wcale nie chodzi o zawarcie przyjazni.

2. Nie podawaj swoich danych osobowych:

imienia 1 nazwiska, adresu, numeru telefonu czy nazwy i adresu szkoly. Osoby, z ktorymi
rozmawiasz na czacie, albo odwiedzajg Twojego bloga nie zawsze maja dobre zamiary.
Czasami mozesz rozmawia¢ z pedofilem lub przestepca.

3. Postugiwanie si¢ nickiem

Uzywajac nicka unikaj podawania wieku lub daty urodzenia, aby nikt nie wiedzial ile masz lat.
Mozesz rozmawia¢ z kim§ kto ma zamiar Ci¢ skrzywdzi¢. Uzyj fantazji wykorzystujac
pseudonim, badz imi¢ bohatera filmu. Mozliwosci jest wiele.

4. Dbaj 0 haslo swojej poczty jak o najwi¢ksza  tajemnice
Wymysl takie, ktore bedzie trudne do odgadnigcia. Dlaczego trzeba dba¢ o hasto? Kto§ moze
wej$¢ do Twojej skrzynki pocztowej i wysta¢ z niej e-maile w Twoim imieniu, moze takze
udawaé Ciebie na forum internetowym. Nawet nie zdajesz sobie sprawy jakie moga z tego
wynikna¢ klopoty.

5. Dbaj o bezpieczenstwo swojej rodziny i przyjaciol

Nigdy nie udostepniaj danych osobowych i nie przesylaj ich danych lub zdje¢. Mozesz wpedzic¢
ich w tarapaty. Osoba, ktorej przesylasz takie dane moze wykorzysta¢ je w dowolny sposéb —
nie masz na to wplywu.

5" M. Lobocki, ABC wychowania, Uniwersytet Marii-Curie Sktodowskiej, Lublin 1999, s. 22.
%8 Tamze, s. 46.

30



6. Zachowaj ostroznos$¢ w spotkaniach z osobami poznanymi w Sieci
Ne wybieraj si¢ na takie spotkanie sam. Zabierz na nie kogo$ znajomego. Jezeli juz musisz si¢
spotkaé, to w miejscu publicznym, nigdy w mieszkaniu osoby ktorg poznates.

7. Zakupy przez Internet
Nie podawaj numerow konta bankowego. Pamig¢taj o skutkach transakcji (Nie jestes w realu!).

8. Cyberbullying - przemoc psychiczna z uzyciem nowych technologii — Internetu i
telefonii komorkowej. Jest to przestepstwo!

Jezeli kto$ Ci¢ nekania, zastrasza, szantazuje. Jesli otrzymujesz wulgarne e-maili i SMS-y.
Jesli publikowane i rozsytane sg o Tobie o§mieszajace informacje. Jesli dopisywane sg na Twoj
temat obrazliwe komentarze w blogach czy na forach dyskusyjnych, to znaczy, ze state$ si¢
ofiarg cyberbullyingu. Nie odpowiadaj na zaczepki — to uchroni Ci¢ przed eskalacja
wymierzonych w Ciebie dziatan. Podejmij odpowiednie kroki zaradcze. Poinformuj rodzicow
lub kogo$ dorostego, ktoremu ufasz. Nie kasuj wiadomosci, zréb screen, jest to sposdb na
zabezpieczenie dowodow.

9. Nie naruszaj godnosci i praw innych uzytkownikow Sieci
W Internecie nie jestesmy do konca anonimowi i bezkarni. Zostawiamy wiele §ladow. Gdy kto$
narusza Twoje prawa mozna go odnalez¢, ale takze mozna odnalez¢ Ciebie!

10. Zabezpiecz swéj komputer

Jesli nic chcesz mie¢ zawirusowanego komputera, to nie otwieraj e-maili od nieznajomych,
zwlaszcza takich, ktore konczg si¢ rozszerzeniem .exe. Uzywaj dobrego programu
antywirusowego 1 aktualizuj bazg wirusow.

11. Szanuj prawo wlasnoS$ci w Sieci

Pamigtaj, ze Scigganie muzyki 1 filmow z Internetu jest tamaniem prawa. Zastanow si¢ czy
warto ryzykowac. Jest wiele bezptatnych stron z dostgpem do muzyki. Nie powielaj nagannych
wzorcow. Zawsze podawaj zrodto, kiedy korzystasz z zasobow Sieci.

12. Rozmawiaj z dorostymi o Internecie

Prawdopodobnie lepiej orientujesz si¢ w temacie niz Twoi rodzice czy opiekunowie. Moze
moglbys ich czegos$ nauczy¢? Pokaz im, ktore strony Cie interesuja. Wytlumacz, do czego
jeszcze — oprocz szukania informacji — moze Internet shuzy¢.

13. Internet zrodlem uzaleznien

Pamigtaj, ze Internet moze by¢ groznym zrédlem uzaleznienia, porownywalnym z choroba
alkoholowg czy narkotykowa. Uzaleznienie od Internetu to choroba! Jezeli i raz wpadniesz,
trudno bedzie Ci z niej wyj$¢. Staraj si¢ zachowa¢ umiar w korzystaniu z Sieci czy graniu W
gry komputerowe.

4.4, Wazne telefony

e 800 100 100 — bezplatna infolinia dla rodzicow i nauczycieli potrzebujacych
informacji oraz wsparcia w zakresie przeciwdzialania przemocy, pomocy
psychologicznej dzieciom, ktére przejawiajg roznorodne trudnosci dotyczace stanow
osobowych (zmiany nastroju, zaburzenia odzywiania, depresje, mysli samobojcze),
zwijzane z agresja 1 przemocg w §wiecie realnym i1 wirtualnym, wykorzystywaniem
seksualnym, substancjami psychoaktywnymi.
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Strona internetowa https://800100100.pl/.

e 116 111 — Telefon zaufania dla dzieci i mlodziezy prowadzony przez Dajemy
Dzieciom Sit¢. Dzieci 1 mtodziez moga takze zarejestrowac si¢ na stronie internetowe;j
1 napisa¢ wiadomos$¢ do konsultantéw petnigcych dyzur online.

Strona internetowa https://116111.pl/ pozwala na wystanie wiadomosci i skorzystanie z
pomocy konsultantow.

e 800 12 12 12 — Dzieciecy telefon zaufania Rzecznika Praw Dziecka. Bezplatna
dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci i mlodziezy.

Strona internetowa: https://brpd.gov. pl/telefon-zaufania.

e 0801615005 - DYZURNET.PL. Jest to punkt kontaktowy do zgtaszania nielegalnych
treSci w Internecie, ze szczegdlnym uwzglednieniem tych, ktore wigza si¢ z
wykorzystywaniem seksualnym dzieci.

Strona internetowa: https://dyzurnet.pl/
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