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Temat: Naduzywanie nowych technologii
Etap: szkota ponadpodstawowa

Czas realizaciji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Dla wiekszosci nastolatkéw internet stanowi naturalng przestrzen do komunikacji i zdobywania informacji.
Mtodzi ludzie dorastajg wraz z mediami spotecznosciowymi i nie wyobrazajg sobie codziennego

funkcjonowania bez dostepu do sieci. Kazdego dnia intensywnie z niej korzystajq — staje sie ona dla nich
przestrzenig umozliwiajgcg edukacije, uczestniczenie w kulturze, jest rowniez gtéwnym zrédtem informacii

i rozrywki, a takze centrum zycia towarzyskiego, tak waznego w okresie rozwoju spotecznego.

Naduzywanie to korzystanie z czegos$ w niewtasciwy sposdb lub w nadmiernym stopniu. W przypadku
mediéw cyfrowych méwimy o sytuaciji, w ktérej przestajemy miec kontrole nad uzywaniem sprzetéw
majacych dostep do internetu. Odnosi sie to do smartfondw, tabletéw, komputerdw, a takze do konsoli do

gier i rdznego rodzaju aplikaciji.

Problemowe uzytkowanie, naduzywanie lub uzaleznienie od internetu, telefonu bgdz gier, fonoholizm,
siecioholizm, e-uzaleznienia, uzaleznienia behawioralne, czyli uzaleznienia od czynnosci dokonywanych za
pomocg nowych technologii — okreslen na coraz powszechniejszy problem, dotykajgcy nie tylko
nastolatkdw, jest wiele. Liczne sqg réwniez zagrozenia, ktére mogq wigzac sie natogowym korzystaniem

z sieci, nalezg do nich: hazard online, zakupoholizm lub natogowe korzystanie z internetowej pornografii.

Przyczyny naduzywania internetu przez dzieci i nastolatki sq zazwyczaj ztozone, czesto zalezne od danej
sytuacii zyciowej mtodego cztowieka. Niekiedy jest to reakcja na brak jakiejkolwiek innej aktywnosci, ktéra
w podobny lub bardziej satysfakcjonujgcy sposdb zaspokaja potrzebe przyjemnosci. Zdarza sie, ze
zatracenie sie w $wiecie gier moze wynikaé np. z poczucia odrzucenia, braku akceptacji ze strony
rodzicow/opiekundw i/lub rowiesnikdw albo miec zwigzek z doswiadczang przemocq fizyczng bgdz
psychiczng. Czasem wybdr takiej formy aktywnosci stanowi dla ucznidw rodzaj ucieczki od rzeczywistosci

i jest sposobem na radzenie sobie z trudnymi emocjami. Naduzywanie gier przez mtodych moze by¢ takze
zwigzane z poczuciem braku satysfakciji zyciowej, koniecznoscig poszukiwania metod poprawienia nastroju,

dowartosciowania sie.

Wskazane jest, aby uczniowie zapoznawadli sie z przyktadami odpowiedzialnego wykorzystywania internetu.

Takie wskazdwki umozliwig im poprawne funkcjonowanie w zyciu spotecznym, ale takze w zawodowym.
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InNformacje na temat zajec
Cele ogdlne powiqgzane z podstawqg programowq
Informatyka

IV. Rozwijanie kompetencji spotecznych, takich jok: komunikacja i wspotpraca w grupie, w tym

w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzgdzanie projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji i ochrony danych,
praw wiasnosci intelektualnej, etykiety w komunikacji i norm wspétiycia spotecznego, ocena zagrozen

zwigzanych z technologig i ich uwzglednienie dla bezpieczehstwa swojego iinnych.
IV. Rozwijanie kompetenciji spotecznych. Uczeh:

4) bezpiecznie buduje swéj wizerunek w przestrzeni medialnej;

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczeh:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczgcymi: ochrony danych
osobowych, ochrony informaciji oraz prawa autorskiego i ochrony wtasnosci intelektualnej w dostepie do

informaciji; jest Swiadomy konsekwencji tamania tych zasad;

2) respektuje obowiqgzujgce prawo i normy etyczne dotyczgce korzystania i rozpowszechniania

oprogramowania komputerowego, aplikacji cudzych i wtasnych oraz dokumentdw elektronicznych;

Edukacja dla bezpieczenstwa
IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Zachowania prozdrowotne.

2. Elementy zdrowia psychicznego. Uczeh:

1) wyjasnia zaleznosci miedzy zdrowiem fizycznym, psychicznym, emocjonalnym, a spotecznym; wyjasnia

wplyw stresu na zdrowie;

3) ocenia wlasne zachowania zwigzane ze zdrowiem, ustala indywidualny plan dziatania na rzecz

wtasnego zdrowia;
5. Uzaleznienia. Uczeh:

1) analizuje objawy réznych rodzajéw uzaleznien behawioralnych, w tym uzaleznienie od komputera,

internetu, hazardu;

eee . o f/_i‘\\H
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Cele szczegoétowe powiqzane z podstawqg programowq

Uczeh:
- zna pojecie FOMO (ang. Fear of Missing Out - lek przed odtgczeniem od sieci);
- identyfikuje zagrozenia wynikajgce z FOMO;
- zna metode pracy World Cafe;

- aktywnie uczestniczy w rozwigzywaniu problemdw w zespole.
Kompetencje kluczowe

- kompetencije w zakresie rozumienia i tworzenia informacii;

- kompetencje jezykowe;

- kompetencje cyfrowe;

- kompetencje osobiste, spoteczne i w zakresie uczenia sie.
Metody/techniki pracy
- miniwyktad;

- dyskusja;
-  World Cafe.

Formy pracy

- indywidualna;

- grupowa.

Srodki dydaktyczne

karta pracy ,Samoocena”;

- karta pracy ,,\Wyidealizowany obraz zycia innych™;
- karta pracy ,,Utrata prywatnosci™;

- karta pracy ,,Wahania nastroju”;

- karta pracy ,,Problemy w zyciu codziennym”;

- infografika ,,FOMO";

- flamastry;

- ekran, komputer.
Opis przebiegu zajec/lekciji
Wprowadzenie

Nauczyciel, postugujac sie infografikg ,,FOMQ", przybliza uczniom to zjawisko.
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Czesé gtéwna

1. Nauczyciel dzieli ucznidw na grupy. Kazdy zespdt otrzymuje karte pracy ,Zagrozenia FOMO™".
Uczniowie pracujg metodg World Cafe, ktéra bywa okreslana jako rozmowa stoliczkowa, rozmowa
kawiarniana lub metoda kawiarnianej atmosfery. Jest to narzedzie aktywizujqce, przeznaczone do
pracy z duzym zespotem. Metoda ta umozliwia uporzgdkowane i efektywne prowadzenie dyskusji
w licznej grupie. Podczas takiej sesji uczniowie wieloaspektowo analizujg temat zagrozenh
zwigzanych z FOMO, pracujgc réwnolegle w matych grupach.

2. Nauczyciel dzieli temat zaje¢ na kilkka zagadnien i do kazdego z nich opracowuje zestaw pytan

kluczowych, ktére pomogq podtrzymywac i kierunkowac dyskusje.
Zagadnienia i pytania do dyskus;ji:

Samoocena:

- Od czego zalezy samoocena w mediach spotecznosciowych?
- Corobimy, aby te samoocene podniesc?
- Czy zawsze jesteSmy zadowoleni z publikowanych materiatow?e
o Wyidealizowany obraz zycia innych:
- Czy zycie prezentowane w mediach spotecznosciowych zawsze jest prawdziwe?
- Jédlinie, to dlaczego tak uwazasz?
- Jedli tak, to dlaczego tak uwazasze
e Utrata prywatnosci:
- Czy publikowanie zbyt wielu informacii o sobie jest niebezpieczne?
- Jak mozna temu zapobiegac?
¢ Wahania nastroju:
- Czy brak dostepu do mediéw spotecznoéciowych moze powodowac smutek?
- Czy brak dostepu do internetu moze powodowac objawy somatyczne, np. bdle gtowy
czy bodle brzucha?
- Jak temu zapobiegac?
e Problemy w codziennym zyciu:
- Czy uzywanie telefonu w nocy wptywa na problemy ze snem?
- Czy kontrolowanie internetowego zycia innych oséb moze zaktdécac wykonywanie
codziennych obowigzkéw?

- Czy aktywno$¢ w portalach spotecznosciowych nie zabiera zbyt wiele czasu?
- Jak temu zapobiegac?

3. Kazde zagadnienie analizowane jest przy innym stoliku. Uczniowie, podzieleni na kilkuosobowe

zespoty, przemieszczajq sie grupami pomiedzy stolikami, by przedyskutowad wszystkie aspekty
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realizowanego tematu. Przy stolikach znajdujqg sie moderatorzy, ktdrzy kierujg rozmowq i notujg
zgtaszane pomysty. Kazdy kolejny zespdt pojawiagjqcy sie przy stoliku poznaje efekty pracy swoich
poprzednikéw i bazuje na wygenerowanym przez nich materiale. Nauczyciel wyznacza zespotom
czas na prace (zawsze taki sam) i go konfroluje.

4. Gdy wszystkie zagadnienia zostang przeanalizowane przez kazdg grupe, nastepuje podsumowanie

dyskusji: moderatorzy prezentujg na forum materiaty wypracowane przy stolikach.

Podsumowanie

Na podsumowanie nauczyciel przeprowadza z klasg rozmowe, podczas ktdrej chetni uczniowie dzielq sie

swoimi przemysleniami i odczuciami wynikajgcymi z dyskusji, w ktérych uczestniczyli.

Komentarz metodyczny
Uwagi do realizacji lekcji/zajeé

Nauczyciel juz na etapie przygotowan ma mozliwos¢ zaangazowania ucznidw w prace. Moze zleci¢ im
rozbicie tematu spotkania na kilka zagadnieh oraz opracowanie do kazdego z nich zestawu pytan
kluczowych. MoZliwa jest takze sytuacja, w ktérej podczas sesji nauczyciel przedstawi uczniom gotowq liste

zagadnien i pytan kluczowych.

Sposoby oceniania

- udziat w dyskusji;

- prezentacja wynikéw dyskusiji.
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni mogg petni¢ funkcje moderatordw. Nauczyciel, dzielgc klase na grupy, powinien

réwnomiernie rozmiesci¢ w druzynach uczniéw ze SPE.
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Karta pracy ,,Wahania nastroju”

Przeczytajcie ponizsze zagadnienie, zapoznajcie sie z pytaniami kluczowymi i wspdlinie przygotujcie

odpowiedzi na nie — Wasze pomysty przekazcie moderatorowi, ktdry je zanotuje.

WAHANIA NASTROJU
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Karta pracy ,,Samoocena”

Przeczytajcie ponizsze zagadnienie, zapoznajcie sie z pytaniami kluczowymi i wspdlinie przygotujcie

odpowiedzi na nie — Wasze pomysty przekazcie moderatorowi, ktdry je zanotuje.

SAMOOCENA
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Karta pracy ,,Utrata prywatnosci”

Przeczytajcie ponizsze zagadnienie, zapoznajcie sie z pytaniami kluczowymi i wspdlnie przygotujcie

odpowiedzi na nie — Wasze pomysty przekazcie moderatorowi, ktdéry je zanotuje.

UTRATA PRYWATNOSCI
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Karta pracy ,,Wyidealizowany obraz zycia innych”

Przeczytajcie ponizsze zagadnienie, zapoznajcie sie z pytaniami kluczowymi i wspdlnie przygotujcie

odpowiedzi na nie — Wasze pomysty przekazcie moderatorowi, ktdéry je zanotuje.

WYIDEALIZOWANY OBRAZ ZYCIA INNYCH
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Karta pracy ,,Problemy w codziennym zyciu”

Przeczytajcie ponizsze zagadnienie, zapoznajcie sie z pytaniami kluczowymi i wspdlnie przygotujcie

odpowiedzi na nie — Wasze pomysty przekazcie moderatorowi, ktdéry je zanotuje.

PROBLEMY W CODZIENNYM ZYCIU
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".

Opis projektu

Projekt , Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspodtfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidw cyfrowych, co jest konsekwencijqg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komdrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komaorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszos¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej —
korzystanie z ustawien bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkresli¢, ze przed pandemiq tgczny, Sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%)***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych
- znakomita wiekszos¢ jest aktywna na portalach spotecznos$ciowych oraz korzysta z komunikatoréw

i czatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajq wiedzy o bezpieczenstwie teleinformatycznym,

w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzehh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agencji Unii Europejskiej ds. Cyberbezpieczehstwa (ENISA) z 2020 r. liczba incydentéw
phishingowych - czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

szesciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

- bezpieczenstwo sieci i systemow;
- zarzgdzanie informacjaq;

- wizerunek i tfozsamosc¢ online;
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- prywatnos¢ - bezpieczne zarzgdzanie danymi personalnymi;

- zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

- dwa scenariusze dla klas 1-3 szkoty podstawowej;
- dwa scenariusze dla klas 4-6 szkoty podstawowej;
- cztery scenariusze dla klas 7-8 szkoty podstawowej;

- dziewie¢ scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszg
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dziecii mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczosciq, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,,.Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 27.12.2021].

*** Lange R. (red.), (2021), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 27.12.2021].
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://akademia.nask.pl/badania/RAPORT_NASTOLATKI_3_ONLINE_.pdf
https://akademia.nask.pl/badania/_media_2021_09_Thinkstat_Nastolatki_3.0-Digital.pdf
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