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CZESC NR 1 OBSZAR KOMPETENCYJNY

1. SZKOLENIE Z ZAKRESU CYBERBEZPIECZENSTWA - PRACOWNICY

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

Wykonawca  przeprowadzi szkolenie o charakterze  podstawowym
(Swiadomosciowym) z =zakresu cyberbezpieczenstwa i ochrony informaciji,
ukierunkowane na praktyczne zachowania ograniczajace ryzyka adekwatne dla
prowadzonej przez Zamawiajgcego dziatalnosci.

Wykonawca dostosuje przyktady i scenariusze do realiow organizacji
Zamawiajacego, bez wymagania ujawniania informacji wrazliwych.

Wykonawca zapewni, aby szkolenie miato charakter praktyczny i byto
ukierunkowane na ograniczanie ryzyk zwigzanych z praca z poczta elektroniczna,
dokumentami, systemami IT oraz komunikacjg zewnetrzna.

Wykonawca uwzgledni w szkoleniu omdéwienie podstawowych pojeé¢ i
odpowiedzialno$ci pracownika, w tym znaczenia poufnosci, integralnosci i
dostepnosci informacji w ujeciu praktycznym.

Wykonawca omowi w szkoleniu konsekwencje typowych incydentow i btedow
uzytkownikéw, w tym skutki finansowe, organizacyjne i prawne.

Wykonawca uwzgledni w szkoleniu zasady identyfikacji i ochrony informaciji
wrazliwych w pracy biurowej, w tym danych klientéw, danych pracownikéw,
dokumentéw finansowych, uméw i korespondencji.

Wykonawca oméwi podstawowe zasady ochrony danych osobowych w zakresie
niezbednym dla pracownika biurowego, w tym minimalizacje danych i zasade
potrzeby wiedzy.

Wykonawca omoéwi bezpieczne udostepnianie informacji i danych, w tym zasady
doboru adresatéw, stosowania DW i UDW, ograniczania grona odbiorcéw oraz
weryfikacji wtasciwego adresata przed wysytka.

Wykonawca oméwi bezpieczne przekazywanie plikdw i dokumentéw, w tym
stosowanie uprawnien do linkdw, ograniczen czasowych, szyfrowania plikow oraz
przekazywania haset innym kanatem komunikacji.

Wykonawca omowi bezpieczne przechowywanie i przetwarzanie dokumentow, w
tym zasady przechowywania na nosnikach i w systemach stuzbowych oraz ryzyka
zwigzane z kopiowaniem na nosniki prywatne.

Wykonawca przedstawi mozliwosci portalu bezpiecznedane.gov.pl oraz innych
serwiséw np. havibeenpawn.com w zakresie ustalania wycieku wtasnych haset,

danych osobistych.
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Wykonawca przedstawi réznice miedzy http a https i umiejetno$¢ ich
rozpoznawania, weryfikacji prawidtowosci certyfikatéw, przyktady naduzyé
zwigzanych z certyfikatami stron.

Wykonawca przedstawi zagrozenia hybrydowe dotyczace cyberprzestrzeni, w
szczegolnosci zagadnienia dezinformaciji, atakéw hybrydowych, wykorzystywania
kont spotecznos$ciowych.

Wykonawca przedstawi zagadnienia ochrony sieci Wi-Fi w domu i pracy -
bezpieczne hasta, szyfrowanie, konieczno$¢ aktualizacji urzadzen sieciowych.
Wykonawca przedstawi zagadnienie podatnosci urzadzen, zarzadzania
podatnosciami, zasad aktualizacji sprzetu i oprogramowania i konsekwencji
wynikajacych z zaniechan aktualizacji bezpieczenstwa.

Wykonawca przedstawi zagrozenia wynikajgce z publikowania danych o
infrastrukturze w BIP, zamodwieniach publicznych, zdje¢ w portalach
Internetowych.

Wykonawca omoéwi zasady bezpiecznego drukowania i przechowywania
wydrukéw oraz zasady niszczenia dokumentow i utylizacji nosnikéw informaciji.
Wykonawca uwzgledni w szkoleniu rozpoznawanie zagrozen socjotechnicznych i
phishingu w kanatach e-mail, SMS, telefonicznych i komunikatorach.
Wykonawca przedstawi zagrozenia wynikajagce z wykorzystania bezptatnych
Rozwigzann chmurowych, mailowych czy modeli jezykowych Al, ktére
wykorzystuja do dalszej analizy dane, ktére tam przechowujemy - w kontekscie
zagrozen utraty prywatnosci, danych chronionych.

Wykonawca przedstawi zagrozenia wynikajgce z instalacji aplikacji na telefony
komorkowe.

Wykonawca zaprezentuje metody weryfikacji aplikacji instalowanych na
telefonach komérkowych - pod katem ich uprawnien.

Wykonawca przedstawi cechy préb wytudzen typu podszywanie sie pod osobe
publiczng, instytucje lub przetozonego, w tym scenariusze ,pilny przelew”, ,zmiana
numeru rachunku” oraz ,pilna prosba przetozonego” wraz z zasadami ich
weryfikacji.

Wykonawca omoéwi zasady bezpiecznego postepowania z linkami, zatgcznikami
oraz kodami QR, w tym typowe mechanizmy infekcji i wytudzen.

Wykonawca omoéwi wymagania bezpiecznego uwierzytelniania, w tym zasady
tworzenia haset, stosowania menedzerow haset oraz uwierzytelniania

wielosktadnikowego, o ile jest dostepne u Zamawiajgcego.
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Wykonawca oméwi zasady ochrony kont uzytkownikéw przed przejeciem, w tym
rozpoznawanie nietypowych logowan, podejrzanych powiadomien i préb
wymuszen potwierdzen.

Wykonawca oméwi zasady bezpiecznego korzystania ze sprzetu stuzbowego, w
tym blokade ekranu, aktualizacje oraz bezpieczne korzystanie z przegladarki i
aplikacji biurowych w ujeciu uzytkownika.

Wykonawca omoéwi ryzyka zwigzane z nosnikami USB i plikami z nieznanych
zrédet oraz zasady postepowania ograniczajgce ryzyko infekgciji.

Wykonawca uwzgledni w szkoleniu zasady bezpiecznej pracy zdalnej i mobilnej,
w tym ryzyka Wi-Fi publicznych, hotspotéw, pracy na urzadzeniach prywatnych
oraz zasady ochrony ekranu w miejscach publicznych.

Wykonawca omowi podstawowe zasady korzystania z firmowych kanatéw
dostepu zdalnego, w tym VPN, jezeli stosowany oraz ryzyka zwigzane z
obchodzeniem przyjetych zasad.

Wykonawca oméwi rozpoznawanie objawéw ztosliwego oprogramowania i
ransomware w ujeciu uzytkownika, w tym typowe symptomy oraz podstawowe
zasady pierwszych dziatan.

Wykonawca wskaze czynnosSci niedopuszczalne w przypadku podejrzenia
incydentu, w tym samodzielne ,czyszczenie”, ukrywanie zdarzenia, chaotyczne
resetowanie lub przenoszenie danych na prywatne nosniki.

Wykonawca oméwi minimalne zasady zgtaszania incydentéw, w tym co nalezy
zgtaszaé, w jakim czasie i jakim kanatem zgodnie z procedurami Zamawiajacego
lub przyjetym modelem zgtoszen.

Wykonawca wskaze minimalny zestaw informacji, ktéry uczestnik powinien
przekaza¢ przy zgtoszeniu incydentu, w tym czas zdarzenia, uzyte urzadzenie,
konto, opis objawéw oraz dostepne zrzuty ekranu.

Wykonawca uwzgledni w programie zasady klasyfikacji i ochrony informacji, w
tym informacji wrazliwych z perspektywy IT.

Wykonawca omowi podstawowe obowiazki i dobre praktyki w zakresie ochrony
danych osobowych w zakresie niezbednym dla uzytkownika systeméw, w tym
bezpieczne udostepnianie, przechowywanie oraz przekazywanie informacji.
Wykonawca omoéwi zasady bezpiecznego uwierzytelniania i zarzadzania
dostepem, w tym: hasta, MFA, menedzer haset, zasade najmniejszych uprawnien,

rozdzielenie kont uprzywilejowanych od kont uzytkownika.
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Wykonawca omowi ryzyka zwigzane z kontami serwisowymi i wspétdzielonymi
oraz minimalne praktyki ograniczajace naduzycia.

Wykonawca omoéwi mechanizmy socjotechniki i phishingu (e-mail, SMS, telefon,
komunikatory), w tym rozpoznawanie cech préb wytudzen.

Wykonawca przedstawi scenariusze typowe dla IT, w szczegélnosci podszywanie
sie pod dostawce/serwis oraz presje ,pilnej awarii” i zadania zdalnego dostepu,
przekazania konfiguracji lub danych uwierzytelniajacych.

Wykonawca przedstawi zasady niezaleznej weryfikacji préosb i polecen
(oddzwanianie, drugi kanat, zatwierdzenie przez osobe uprawniong).

Wykonawca oméwi ryzyka statych dostepéw serwisowych oraz stosowania
niezatwierdzonych narzedzi zdalnych i ,obejs¢” procedur (w ujeciu
Swiadomosciowym).

Wykonawca omoéwi typowy przebieg incydentu ransomware i jego skutki
operacyjne w IT.

Wykonawca wskaze zachowania pracownikow, ktére ograniczajg straty (wczesne
zgtoszenie, nieukrywanie incydentu, niepodejmowanie niekontrolowanych
dziatan), oraz podstawowe zasady postepowania z nos$nikami i plikami w sytuacji
podejrzenia incydentu.

Wykonawca omowi sygnaty ostrzegawcze incydentéw w IT na poziomie
podstawowym (np. nietypowe logowania, prosby o ponowne MFA, anomalie
trendéwy/alertéw, nieoczekiwane restarty, utrata komunikacji).

Wykonaweca zapewni elementy praktyczne obejmujgce co najmniej trzy éwiczenia
z udziatem uczestnikow: identyfikacje phishingu, analize ryzyk w wiadomosci
(link/zatacznik/QR) oraz scenariusz weryfikacji ,pilnej prosby” dotyczacej
ptatnosci lub danych.

Wykonawca zapewni materiaty szkoleniowe dla kazdego uczestnika obejmujace
co najmniej liste podstawowych zasad bezpiecznej pracy, liste ,czerwonych flag”
dla préb wytudzen oraz instrukcje zgtaszania incydentéw.

Wykonawca przeprowadzi po szkoleniu krétka weryfikacje wiedzy w formie testu
lub quizu sytuacyjnego.

Wykonawca przekaze Zamawiajagcemu zbiorcze podsumowanie wynikéw
weryfikacji wiedzy oraz obszaréw wymagajacych wzmocnienia, bez identyfikacji
uczestnikéw.

Szkoleniem objetych zostanie tacznie maksymalnie 130 pracownikéw

Zamawiajacego.
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Szkolenie dla pracownikéw niebedacych informatykami musi zostac zrealizowane
w formie 5 grup szkoleniowych po ok. 26 oséb.

Szkolenie bedzie realizowane stacjonarnie w siedzibie Zamawiajgcego.

Czas trwania szkolenia dla kazdej grupy nie moze by¢ krétszy niz 8 godzin
zegarowych (nie dydaktycznych), realizowanych w jednym dniu lub w
uzgodnionym harmonogramie.

Szkolenie musi by¢ prowadzone w jezyku polskim.

Po zakonczeniu szkolenia Wykonawca przekaze Zamawiajagcemu dokumentacje
potwierdzajaca realizacje szkolenia (np. lista obecnosci, agenda).

Szkolenie musi by¢ zgodne z obowigzujgcymi przepisami prawa, w szczegdlnosci
RODO, KRI, ustawg o krajowym systemie cyberbezpieczenstwa oraz dobrymi

praktykami cyberbezpieczenstwa oraz najnowszym stanem wiedzy techniczne;j.

2. SZKOLENIE SPECJALISTYCZNE DLA KADRY ZARZADZAJACEJ |
INFORMATYKOW

2.1

2.2.

2.3.

23.1

2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

Przedmiotem zadania jest kompleksowa organizacja i przeprowadzenie jednego,
jednodniowego szkolenia stacjonarnego w formie warsztatu dla kadry
kierowniczej Zamawiajgcego.

Celem szkolenia jest podniesienie swiadomosci kadry kierowniczej wynikajacej
zagrozen w cyberprzestrzeni i atakéw hybrydowych a takze w zakresie
obowiazkéw podmiotéw publicznych w zakresie cyberbezpieczenstwa.
Wykonawca jest zobowigzany zrealizowac szkolenie obejmujace co najmniej

nastepujgce moduty tematyczne:

Zakres przedmiotowy i podmiotowy obowigzywania przepiséw dotyczacych

cyberbezpieczenstwa

Obowigzki podmiotoéw publicznych

Struktura krajowego systemy cyberbezpieczenstwa
Zadania i rola CSIRT, rodzaje CSIRT w Polsce

Wymagania prawne i znaczenie SZBI, SZCD w organizacji
Odpowiedzialnos$¢ kierownikéw jednostek

Definicje i przyktady incydentow

Zasady obstugi incydentéw bezpieczenstwa, w tym obowiazki prawne.
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2.3.10.

2.3.11.

2.3.12.

2.3.13.
2.3.14.

2.3.15.

2.3.16.
2.3.17.

2.3.18.
2.3.19.

24.

2.5.
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Przyktady atakéw na urzedy publiczne w Polsce i na $wiecie.
Techniki i taktyki atakujacych.

Znaczenie publikowania informacji w BIP, mediach spotecznosciowych, portalach
GIS.

Ochrona informacji niejawnych w Polsce.

Oméwienie znaczenia i egzekwowania polityki bezpieczenstwa informacji oraz

odpowiedzialnosci kadry za jej wdrazanie i utrzymanie.

Oméwienie roli kadry w procesie reagowania na incydenty, eskalacji zdarzen,

podejmowania decyzji kryzysowych oraz komunikacji.

Oméwienie powigzan miedzy cyberbezpieczenstwem a ciggtoscig dziatania, w
tym odpowiedzialnosci kadry za uruchamianie i nadzorowanie planéw ciggtosci

dziatania.

Projekty zmian do ustawy o krajowym systemie cyberbezpieczenstwa

(implementacja NIS2).

zastosowane i planowane do zastosowania $rodki bezpieczenstwa w ramach

realizacji Przedmiotu zamoéwienia.
Zasady korzystania z MFA
omoéwienie technologii NGFW, SIEM, SOAR, XDR, IAM, PAM, kopi zapasowej

Szkolenie powinno uwzglednia¢ wymagania norm ISO/IEC 27001, ISO/IEC
27002, ISO 22301 lub réwnowaznych pokrywajacych zakres tych norm oraz
dobre praktyki cyberbezpieczenstwa.

Wykonawca zapewni materiaty szkoleniowe dostosowane do poziomu kadry

kierowniczej, w tym podsumowania decyzyjne i rekomendacje.

3. SZKOLENIE AUDYTOR WIODACY SZBI WG ISO/IEC 27001

3.1

3.2.

Wykonawca przeprowadzi szkolenie przygotowujgce jednego pracownika
Zamawiajagcego do petnienia roli Audytora Wiodacego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) w formie stacjonarnej lub zdalnej na terenie
m.st. Warszawy.

Celem szkolenia jest nabycie przez uczestnika wiedzy i umiejetnosci
umozliwiajagcych planowanie, prowadzenie, nadzorowanie i raportowanie

audytoéw SZBI oraz kierowanie zespotem audytowym.
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3.3.1L

3.3.6.
3.3.7.

3.4.

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita

Unie Europejska
ODBUDOWY - holia NextGenerationEU -

Wykonawca zrealizuje szkolenie obejmujgce co najmniej:

Podstawy zarzadzania bezpieczenstwem informacji i podejscia procesowego w
SZBI.

Wymagania normy ISO/IEC 27001 (aktualne wydanie obowiazujace w dniu
realizacji) - interpretacja wymagan, typowe dowody audytowe.

Powiazania i kontekst normatywny (co najmniej): ISO/IEC 27002 (kontrole), ISO
19011 (wytyczne audytowania) - w zakresie niezbednym do audytu SZBI.
Kontekst organizacji, strony zainteresowane, zakres SZBI, mapa proceséw i
zasoby informacyjne - typowe ryzyka i btedy wdrozeniowe.

Podejscie oparte o ryzyko w SZBI: metodyka oceny ryzyka, plan postepowania z
ryzykiem, kryteria akceptacji, spéjnos$¢ dokumentacji i praktyki.

Projektowanie i ocena skutecznosci zabezpieczenn (kontrole) oraz
mierniki/monitorowanie skutecznosci SZBI.

Program audytu: planowanie roczne i plan audytu, kryteria, zakres, prébki, metody
zbierania dowodow.

Po zakonczeniu szkolenia Wykonawca zapewni przeprowadzenie egzaminu

certyfikujgcego potwierdzajgcego kompetencje Audytora Wiodacego SZBI.

4. SZKOLENIE POWIAZANE Z TESTAMI SOCJOTECHNICZNYMI

4.1.

4.2.

4.3.

4.4.

4.4.1.
4.4.2.
4.4.3.

4.4.4.

4.4.5.
4.4.6.
4.4.7.

Przedmiotem zadania jest przeprowadzenie oraz podsumowanie szkolen z zakresu
cyberbezpieczenstwa, powigzanych z praktycznymi testami socjotechnicznymi,
weryfikujacymi swiadomosé zagrozen oraz reakcje personelu Zamawiajacego.

W ramach szkolenia wykonawca przeprowadzi co najmniej 10 kampanii
symulowanych atakéw socjotechniczny na pracownikéw Zamawiajgcego.
Wykonawca przeprowadzi kontrolowane testy socjotechniczne, ktérych celem
jest sprawdzenie reakcji personelu na proby manipulacji i wytudzen informacji.

Testy muszg obejmowac co najmnie;j:
symulacje phishingu (e-mail),

vishing (telefoniczne préby manipulacji),
smishing (SMS),

Testy musza weryfikowac:

rozpoznawanie prob socjotechnicznych,
witasciwe reakcje uzytkownikow,

zgodno$¢ dziatan z obowigzujgcymi procedurami SZBI,
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skutecznos¢ zgtaszania incydentéw.

Po kazdej kampanii atakdéw wykonawca przeprowadzi kampanie awarness dla
pracownikdw w celu podniesienia umiejetnosci wykrywania technik i taktyk
uzytych do ataku oraz wskazania popetnionych btedéw w wykryciu ataku.
Wykonawca opracuje scenariusze testéw socjotechnicznych dostosowane do
profilu dziatalnosci Zamawiajgcego.

Po zakonczeniu dziatan Wykonawca przekaze raport zawierajacy:

opis przeprowadzonych testéw,
wyniki i statystyki,
ocene swiadomosci personelu,

rekomendacje dziatan korygujgcych i doskonalacych.

Testy socjotechniczne musza by¢ realizowane w sposdb etyczny, kontrolowany i

niepowodujacy zaktdécen w pracy Zamawiajacego.
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CZESC NR 2 WDROZENIE ROZWIAZAN CYBERBEZPIECZENSTWA
1. WYMAGANIA OGOLNE

1.1. Przedmiotem Zamodwienia jest dostawa kompletnych i spdjnych Rozwigzan
bezpieczenstwa (zwanymi dalej ,Rozwigzaniami”) do siedziby Zamawiajacego oraz
ich wdrozenie w petnym zakresie funkcjonalnym a takze przeszkolenie wybranych
pracownikéw technicznych z wdrozonych Rozwigzan.

1.2. Docelowa architektura cyberbezpieczenstwa Zamawiajgcego ma stanowié spojny
ekosystem Rozwigzan bezpieczenstwa, w ktérym kazdy komponent ma
jednoznacznie okreslong role, a integracje pomiedzy komponentami zapewniaja
ciagty przeptyw danych telemetrycznych, zdarzen i kontekstu oraz umozliwiaja
koordynacje dziatan detekcyjnych, analitycznych i reakcyjnych:

1.3. W ramach architektury wszystkie Rozwigzania musza by¢ wdrozone i
skonfigurowane jako wzajemnie wspétpracujacy ekosystem, w ktérym SIEM jest
centralnym repozytorium i punktem raportowania.

1.4. Architektura musi zapewniaé spéjne zarzadzanie czasem (NTP - serwer GUM)
oraz ujednolicenie stref czasowych w logach dla wszystkich komponentéw, aby
umozliwi¢ korelacje zdarzen i rzetelne raportowanie incydentéw w SIEM.

1.5. Przez producenta Zamawiajacy rozumie podmiot odpowiedzialny za rozwdj,
utrzymanie, usuwanie podatnosci bezpieczenstwa oraz dostarczanie aktualizacji
oferowanego rozwigzania.

1.6. Wykonawca jest zobowigzany do wykonania Analizy Przedwdrozeniowej oraz
sporzadzenia Projektu Technicznego przedktadanego do akceptacji
Zamawiajacego.

1.7. Wykonawca okres$li w Analizie Przedwdrozeniowej zalecang specyfikacje i

optymalna konfiguracje srodowiska adekwatng do potrzeb Zamawiajacego.

1.8. Wykonawca opracuje Projekt Techniczny zawierajacy:

1.8.1. Architekture Rozwiazan i ekosystemu

1.8.2. Wersje oprogramowania wchodzace w sktad Rozwigzania

1.8.3. Konfiguracje Systemu

1.8.4. Zastosowane licencje.

1.9. Zamawiajacy wymaga, aby Wykonawca w ramach wdrozenia wykonat instalacje,

konfiguracje i integracje Rozwigzan z systemami Zamawiajgcego, konfiguracja
Rozwigzan musi uwzgledniaé:

1.9.1. Utworzenie kont uzytkownikéw i grup zgodnie z wymaganiami Zamawiajgcego;
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Integracji uwierzytelniania i autoryzacji uzytkownikéw z Active Directory
Zamawiajacego;

Wykonawca okredli kluczowe mierniki odnosnie do wydajnosci i dostepnosci
Rozwigzan oraz okresli wartosci progowe dla tych licznikéw, dzieki ktérym
mozliwe bedzie proaktywne monitorowanie systeméw. W szczegdlnosci
okre$lone zostang przez Wykonawce dopuszczalne wartosci wskaznikéw
wydajnoséciowych wszystkich sktadnikéw Rozwigzan w warunkach normalnych
oraz ich wartosci progowe, ktorych przekroczenie bedzie uznawane za sytuacje
alarmows i sytuacje krytyczna.

Zamawiajacy wymaga, aby Wykonawca zapewnit wdrozenie najlepszych praktyk
optymalnego wdrozenia i konfiguracji Rozwigzan.

Wykonawca  sporzadzi i dostarczy Zamawiajgcemu  Dokumentacje
Powykonawcza. Dokumentacja musi by¢ sporzadzona w jezyku polskim lub
angielskim.

Zawartos¢ merytoryczna Dokumentacji musi obejmowac:

Schemat infrastruktury i architekture Rozwigzania wraz z opisem.

Zasady licencjonowania dostarczonych elementéw infrastruktury.

Konfiguracje sprzetows i logiczng elementdw infrastruktury.

Procedure instalacji i konfiguracji wszystkich elementéw Rozwigzania.

Procedury uruchamiania, zatrzymywania oraz elementéw infrastruktury.
Procedury wykonywania odtworzenia Rozwigzania z kopii zapasowe;.

Procedury opisujgce standardowe dziatania administracyjne.

Procedury odzyskania Rozwigzania po awarii.

Wytyczne (dobre praktyki) dla administratorow.

Spis dokumentacji zewnetrznej do ktérej odwotuje sie Dokumentacja
Powykonawcza.

Wszelkie dziatania Wykonawcy muszg zostac przeprowadzone w taki sposob, aby
nie nastgpity przerwy w dostepie do systemoéw Zamawiajacego.

W odniesieniu do kazdego z Rozwigzania Wykonawca w obecnosci
Zamawiajacego przeprowadzi Testy Odbiorcze.

Wykonawca przygotowuje scenariusze testowe dla kazdego rodzaju Rozwigzania
zgodnie z szablonem uzgodnionym z Zamawiajgcym, przy czym minimalnie muszg
zawierac:

uruchamianie i zatrzymywanie Rozwigzania

testy funkcjonalne
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spojnos¢ i integralno$é Rozwigzan

potwierdzenie konfiguracji z dokumentacja powykonawcza

poprawnos¢ zainstalowanego sprzetu.

W przypadku negatywnych wynikéw testéw odbiorczych wykonawca jest

zobowigzany usunaé nieprawidtowosci i spostrzezenia Zamawiajgcego.

2. WYMAGANIA PODSTAWOWE DO ROZWIAZAN BEZPIECZENSTWA

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

Oprogramowanie musi by¢ dostarczone w aktualnej, stabilnej wersji produkcyjnej,
rekomendowanej przez producenta do wdrozen produkcyjnych, wraz z
wszystkimi niezbednymi licencjami, subskrypcjami oraz wszelkimi innymi
elementami  wymaganymi przez producenta, w ilosci, parametrach
zapewniajacych spetnienie wszystkich wymagan Zamawiajacego okre$lonych w
OPZ.

Zamawiajacy wymaga, aby wszystkie Rozwigzania objete zamdéwieniem zostaty
wdrozone, skonfigurowane i zintegrowane z systemami informatycznymi
Zamawiajacego jako  spdéjny, wzajemnie  wspdtpracujacy  ekosystem
bezpieczenstwa.

Wykonawca zobowigzany jest do dostarczenia sprzetu i oprogramowania
niezbednego do prawidtowego, petnego i wydajnego funkcjonowania
oferowanych Rozwigzan, bez koniecznos$ci ponoszenia przez Zamawiajgcego
dodatkowych kosztow.

Zamawiajacy wymaga wykonania hardeningu wszystkich wdrazanych Rozwigzan
zgodnie z wytycznymi producenta oraz powszechnie uznanymi najlepszymi
praktykami bezpieczenstwa, w szczegdlnosci w oparciu o wzorcowe standardy
konfiguracji (np. CIS Benchmark), o ile s3 one dostepne dla danego Rozwigzania,
lub réwnowazne, powszechnie stosowane standardy bezpieczenstwa.

Wszystkie dostarczone Rozwigzania musza pochodzi¢ z oficjalnego kanatu
dystrybucji producenta, zapewniajacego realizacje warunkéw gwarancyjnych i
serwisowych.

Przedmiot zamoéwienia musi by¢ fabrycznie nowy, nieuzywany, pochodzacy z
legalnego kanatu dystrybucji, dopuszczony do obrotu na terytorium Unii
Europejskiej oraz spetniajgcy obowigzujace normy, w tym wymagania oznaczenia
CE.

Zamawiajacy wymaga, aby oferowane urzadzenia oraz oprogramowanie byty

Rozwigzaniami stabilnymi i sprawdzonymi w praktyce rynkowej, tj. oficjalnie
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2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

dostepne w sprzedazy i objete wsparciem producenta co najmniej 6 miesiecy
przed terminem sktadania ofert; niedopuszczalne jest oferowanie Rozwigzan w
wersjach testowych, pilotazowych, beta lub réwnowaznych.

Oferowane Rozwigzania musza by¢ dostepne w sprzedazy oraz serwisowane
przez producenta lub jego autoryzowanego przedstawiciela serwisowego na
terenie Polski i nie moga znajdowacd sie, na dzien skfadania oferty, w fazie
wycofania ze sprzedazy lub wsparcia (End-of-Sale, End-of-Life lub rownowazne).
Poszczegblne elementy Rozwigzan moga by¢ realizowane jako odrebne platformy
sprzetowe; w przypadku implementacji programowej Wykonawca zobowigzany
jest zapewni¢ odpowiednie platformy sprzetowe wraz z wiasciwie
zabezpieczonym systemem operacyjnym.

Dopuszcza sie dostawe i wdrozenie zintegrowanych platform obejmujacych nizej
wymienione wymagania w jednym produkcie, jezeli usprawni to Zamawiajagcemu
proces obstugi.

Jezeli spetnienie wymagan OPZ wymaga zastosowania dodatkowego
oprogramowania, licencji lub subskrypcji, Wykonawca zobowigzany jest je
jednoznacznie wskaza¢ oraz dostarczy¢ w ramach przedmiotu zamowienia
(dotyczy rowniez sSrodowiska wirtualizacji, przy czym srodowisko to powinno by¢
licencjonowane wieczyscie lub w oparciu o rozwigzanie opensource np.
Proxmox).

Jezeli spetnienie wymagan OPZ wymaga dostarczenia dodatkowego Sprzetu,
akcesoriéw lub doposazenia istniejgcej infrastruktury, Wykonawca zobowigzany
jest je wskaza¢ oraz dostarczy¢ w ramach przedmiotu zamoéwienia.

W ramach realizacji zamoéwienia Wykonawca zobowigzany jest dostarczy¢ i
wdrozy¢ sprzet niezbedny do prawidtowego funkcjonowania wszystkich
Rozwigzann  bezpieczenstwa w petnym zakresie funkcjonalnym i
wydajnosciowym, zgodnie z wynikami Analizy Przedwdrozeniowej wykonanej w
ramach realizacji zamoéwienia lub przekazanej przez Zamawiajacego.

Sprzet serwerowy musi by¢ dostarczony wraz z wszystkimi niezbednymi
licencjami na systemy operacyjne, oprogramowanie wirtualizacje, bazy danych
oraz inne komponenty wymagane do prawidtowego funkcjonowania Rozwigzan.
Rozwiazania musza zapewnia¢ wydajnos¢ umozliwiajaca przetwarzanie danych,
obstuge zdarzen oraz realizacje funkcji bezpieczeristwa w czasie rzeczywistym

lub z opdznieniem nieprzekraczajacym wartosci granicznych okreslonych przez
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producenta, przy obcigzeniu odpowiadajagcym co najmniej docelowemu
wolumenowi uzytkownikéw, systemow i zdarzen Zamawiajacego.

Wydajnos¢ systemu nie moze ulegaé¢ degradacji w sposéb wptywajacy na
ciggtosc dziatania, skutecznos¢ mechanizméw bezpieczenstwa ani dostepnosé
ustug przy jednoczesnym wystgpieniu maksymalnego przewidywanego
obciazenia.

Oferowany sprzet musi by¢ przeznaczony do profesjonalnego uzytku
korporacyjnego.

Zamawiajacy wymaga zapewnienia dostepu do poprawek i aktualizacji, w tym
aktualizacji bezpieczenstwa:

a) w odniesieniu do sprzetu - przez okres co najmniej 36 miesiecy od dnia
dostawy,

b) w odniesieniu do oprogramowania - przez okres co najmniej 36 miesiecy od

dnia dostawy.

3. GWARANCIJA

3.1.

3.2.

3.3.

3.4.

Wykonawca zobowigzany jest udzieli¢ lub zapewnié¢ udzielenie co najmniej 36-
miesiecznej gwarancji na dostarczone i wdrozone Rozwigzania, rozumiane jako
catos¢ obejmujacg sprzet, oprogramowanie oraz wykonane czynnosci
wdrozeniowe i konfiguracyjne, na warunkach okre$lonych w dokumentach
gwarancyjnych dostarczonych przez Producentdow, spetniajacych co najmniej
warunki okreslone w Umowie oraz OPZ.

Okres gwarancji biegnie od dnia podpisania przez obie Strony, bez zastrzezen,
Protokotu Odbioru Koricowego.

Wykonawca os$wiadcza, ze dostarczone i wdrozone w ramach przedmiotu
zamowienia Rozwigzania jako catosé sg wolne od wad fizycznych, rozumianych
jako niezgodnos¢ Rozwigzan z Opisem Przedmiotu Zaméwienia, oraz wad
prawnych, pochodza z legalnego kanatu dystrybucji, a dokumenty licencyjne,
gwarancyjne oraz inne dokumenty uprawniajgce do korzystania z Rozwigzan
umozliwiajg Zamawiajgcemu korzystanie z dostarczonego sprzetu i
oprogramowania w sposob zgodny z powszechnie obowigzujagcym prawem oraz
warunkami producentéw.

Odpowiedzialno$¢ z tytutu gwarancji obejmuje zarowno wady istniejgce w chwili
odbioru Rozwigzania przez Zamawiajgcego, jak i wszelkie inne wady fizyczne

ujawnione w okresie obowigzywania gwarancji, w tym wady wynikajgce z btedéw
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wdrozeniowych, konfiguracyjnych lub integracyjnych, o ile powstaty z przyczyn,
za ktére odpowiedzialnos¢ ponosi Wykonawca.

Wykonawca gwarantuje, ze w okresie co najmniej 36 miesiecy od dnia podpisania
Protokotu Odbioru Koncowego Rozwigzanie jako catosé¢ bedzie spetniato
wszystkie wymagania funkcjonalne i wydajnosciowe okreslone w Opisie
Przedmiotu Zamoéwienia w sposéb ciggty, bez koniecznosci ponoszenia przez
Zamawiajacego dodatkowych kosztow, w tym w szczegdlnosci kosztow
licencyjnych, sprzetowych, modernizacyjnych lub rozbudowy infrastruktury, z
zastrzezeniem przypadkéw zmiany zakresu Zamoéwienia dokonanych na
podstawie odrebnych uzgodnien Stron.

Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za to, ze jest
uprawniony do wprowadzenia do obrotu Rozwigzan oraz ze Zamawiajacy,
wskutek zawarcia Umowy, bedzie upowazniony do korzystania z Rozwigzan jako
catoéci w sposdéb zgodny z ich charakterem, przeznaczeniem oraz przyjetymi
Zwyczajami.

W ramach gwarancji Zamawiajacy jest uprawniony do zadania usuniecia Awarii
oraz wad Rozwigzan, ktore wystapig w trakcie okresu obowigzywania gwarangji.

Zgtoszenie koniecznosci $wiadczenia ustug w ramach gwarancji, w tym zgtoszenie
koniecznosci usuniecia Awarii, dokonywane bedzie bezposrednio do Wykonawcy
telefonicznie pod polskim numerem telefonicznym Iub na adres poczty
elektronicznej wskazane przez Wykonawce.

Zgtoszenia przyjmowane bedg 24 godziny na dobe, 7 dni w tygodniu, 365 dni w
roku.

Ustugi w ramach gwarancji, w tym usuwanie Awarii, beda realizowane zgodnie z
nastepujacymi zasadami i terminami:

czas reakcji - nie pézniej niz w ciggu 3 godzin od momentu zgtoszenia wady
Rozwigzania lub Awarii do momentu potwierdzenia przyjecia zgtoszenia,
przestanego na adres poczty elektronicznej Zamawiajgcego;

czas usuniecia wady Rozwiazania lub Awarii - nie pdzZniej niz w ciggu 24 godzin
od momentu zgtoszenia do momentu potwierdzenia jej usuniecia; w przypadku
uznania przez Zamawiajacego, ze wada lub Awaria nie zostata skutecznie usunieta,
Zamawiajacy jest uprawniony do ponownego zgtoszenia, przy czym czas jej
trwania liczony jest jako kontynuacja pierwotnego zgtoszenia;

w przypadku braku mozliwosci trwatego usuniecia wady lub Awarii w terminie 24

godzin Zamawiajgcy dopuszcza zastosowanie Rozwigzania tymczasowego
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wytacznie po jego uprzedniej akceptacji, przy czym rozwigzanie docelowe musi
zostac dostarczone i wdrozone w terminie 30 dni od dnia nastepujacego po dniu
wdrozenia Rozwigzania tymczasowego.

Zamawiajacy moze wykonywacé uprawnienia z tytutu gwarancji niezaleznie od
uprawnien z tytutu rekojmi i zachowuje prawo do korzystania z uprawnien z tytutu

rekojmi przez caty okres obowigzywania gwarancji.

4. UStUGA WSPARCIA TECHNICZNEGO

4.1.

4.2.

4.3.
4.3.1.
4.3.2.

4.3.3.

4.3.4.

4.4,

44.1.1.

Wykonawca zobowigzany jest do $wiadczenia na rzecz Zamawiajgcego ustug
wsparcia technicznego na zasadach okreslonych w dokumentach dostarczonych
przez Wykonawce, spetniajgcych na warunkach nie gorszych niz okre$lone w
Umowie oraz OPZ.

Ustuga wsparcia technicznego Wykonawcy bedzie $wiadczona przez okres 36
miesiecy, liczac od dnia podpisania bez zastrzezeh przez obie Strony Protokotu
Odbioru Koncowego.

Zakres ustug wsparcia technicznego Wykonawcy obejmuije:

doradztwo i pomoc w zakresie obstugi Rozwigzania;

analize i rozwigzywanie probleméw zwigzanych z Rozwigzaniem oraz zaistniatych
na styku pomiedzy oprogramowaniem a sprzetem i innym oprogramowaniem
uzytkowanym przez Zamawiajacego;

zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci
korzystania z aktualizacji, poprawek bezpieczenstwa, nowych wersji
oprogramowania, oraz dokumentacji administracyjnej i technicznej dotyczacej
Rozwigzania;

informowanie o znanych problemach z Rozwigzaniem i sposobach ich
Rozwigzania drogg telefoniczng - kontakt na polski numer telefonu lub poprzez
poczte elektroniczna, kontakt na adres poczty elektronicznej.

W  sytuacji, gdy pomoc Wykonawcy realizowana w ramach wsparcia
technicznego, okaze sie niewystarczajgca dla Zamawiajacego, Wykonawca
zobowigzuje do $wiadczenia na wniosek Zamawiajgcego dodatkowych ustug
wsparcia technicznego w wymiarze maksymalnym 120 godzin, polegajacych na
osobistym (bezposrednim) wsparciu Zamawiajacego w miejscu aktualnej
lokalizacji Rozwigzania przez wykwalifikowanych polskojezycznych inzynieréw w
petnym zakresie, w tym:

usuwaniu Awarii na zasadach wskazanych OPZ oraz Umowie.
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aktualizacji wersji wszystkich komponentéw oraz przeprowadzania odpowiednich
testédw poprawnego funkcjonowania po ww. aktualizacjach;

wdrazania nowych funkcjonalnosci Rozwigzania wynikajgcych z ww. aktualizacji;
petnej instalacji i konfiguracji Rozwigzania;

oraz innych prac serwisowych dla Rozwigzania, na zyczenie Zamawiajacego.

Zamawiajacy moze wyrazic¢ zgode, aby ustuga byta Swiadczona w formie zdalnej.

5. UStUGA WSPARCIA PRODUCENTA

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

Wykonawca zapewni rozszerzong ustuge wsparcia technicznego producenta
Rozwigzania $wiadczong na zasadach okreslonych przez producenta Rozwigzania,
opisanych w dokumentach przekazanych przez Wykonawce, spetniajgcych co
najmniej warunki okreslone w Umowie oraz OPZ.

Ustuga wsparcia technicznego producenta Rozwigzania bedzie $wiadczona przez
okres 36 miesiecy, liczac od dnia podpisania bez zastrzezen przez obie Strony
Protokotu Odbioru Koricowego.

W ramach wsparcia technicznego producenta Rozwigzania Zamawiajacy bedzie
posiada¢ mozliwos¢ zgtaszania Awarii drogg telefoniczng lub elektroniczng za
posrednictwem poczty email lub strony WWW producenta Rozwiazania.

W ramach wsparcia technicznego producenta Rozwigzania Wykonawca
zobowigzuje sie do zapewnienia w szczegdlnosci:

dostepu do nowych wers;ji, aktualizacji i poprawek dla Rozwigzania;

udzielenia licencji na uzytkowanie i kopiowanie nowych wersji, aktualizacji i
poprawek dla Rozwigzania;

dostepu do elektronicznych kanatéow informacji i ustug wsparcia (bazy wiedzy,
bibliotek dokumentacji, opiséw produktéw, specyfikacji, literatury technicznej i
innych materiatéw).

Zgtoszenia w ramach ustugi wsparcia technicznego producenta Rozwigzania beda
przyjmowane co najmniej w trybie 8 x 5 (NBD).

Rozwiazania musza zosta¢ objete rozszerzonym wsparciem gwarancyjnym w
przypadku awarii polegajacym na dostarczeniu na drugi dzien roboczy
Rozwiazania zastepczego na czas naprawy o takich samych parametrach.
Wykonawca zobowigzuje sie posredniczy¢ w przypadku koniecznosci uzyskania

bezposredniego wsparcia technicznego ze strony producenta Rozwigzania.
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6. ROZWIAZANIE PAM

6.1.

6.2.

6.3.

6.4.

6.4.1.

6.4.2.

6.4.3.
6.5.

6.6.

6.7.

6.8.

6.8.1.

6.8.2.

Przedmiotem zaméwienia jest dostawa wraz z kompleksowym wdrozeniem
systemu zarzadzania dostepem uprzywilejowanym oraz przeszkolenie personelu
Zamawiajacego.

Zamawiajacy wymaga, aby System PAM zostat wdrozony i zintegrowany z
systemami informatycznymi Zamawiajgcego.

Zamawiajacy wymaga, aby System PAM byt rozwigzaniem bez agentowym,
umozliwiajgcym uwierzytelnianie wielosktadnikowe i obstugujace wiele platform i
systeméw operacyjnych. System PAM ma zabezpiecza¢ maszyny fizyczne,
wirtualne, sprzet sieciowy m.in. routery, przetaczniki, zapory sieciowe, aplikacje,
bazy danych itp.

Zamawiajacy wymaga, aby Wykonawca przeprowadzit Analize
Przedwdrozeniowg z zakresu:

systeméw Zamawiajacego

wymagan Zamawiajacego

uprzywilejowanych kont w systemach Zamawiajacego.

Wykonawca okredli w Analizie przedwdrozeniowej zalecang specyfikacje i
optymalng konfiguracje s$rodowiska dla Systemu PAM m.in. pamieé, liczbe
procesoréw, ilosc i wielkos$¢ dyskow. Wynik Analizy Przedwdrozeniowej zostanie
zawarty w Projekcie Technicznym a okre$lone wymagania dostarczone w ramach
niniejszego zamowienia.

Wykonawca dostarczy i wdrozy niezbedny sprzet o parametrach okreslonych w
analizie przedwdrozeniowej. Zamawiajacy zapewni miejsce w szafie RACK.
Zamawiajacy nie dopuszcza mozliwos¢ instalacji Systemu PAM w posiadanej
infrastrukturze wirtualnej. Wykonawca jest zobowigzany zapewnié¢ srodowisko
wirtualizacji.

Zamawiajacy wymaga, aby Wykonawca w ramach wdrozenia wykonat instalacje,
konfiguracje i integracje Systemu PAM z Systemem Informatycznym
Zamawiajacego, konfiguracja Systemu PAM musi uwzglednia¢:

Utworzenie kont uzytkownikow i grup Systemu PAM zgodnie z wymaganiami
Zamawiajacego;

Integracja uwierzytelniania i autoryzacji uzytkownikéw Systemu PAM z Active

Directory Zamawiajacego;
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Utworzenie kont systemoéw docelowych w Systemie PAM zgodnie z wymaganiami
Zamawiajacego;

Utworzenie polityk zwigzanych ze ztozonoscig hasta zgodnie z wymaganiami
Zamawiajacego;

Utworzenie harmonograméw zmiany hasta zgodnie z wymaganiami
Zamawiajacego;

Utworzenie schematéw wnioskowania o dostep do hasta i/lub sesji zgodnie z
wymaganiami Zamawiajacego;

Hardening Systemu PAM.

System PAM musi realizowaé dostep do minimum 10 systeméw chronionych z
mozliwoscia licencyjnej rozbudowy do 30 i wiecej systemow.

System PAM musi zostaé¢ dostarczony z kompletem licencji dla co najmniej 8
administratoréw z mozliwoscig rozszerzenia, ktorzy beda korzystali z Systemu
PAM, minimum dla nastepujacej liczby funkcjonalnosci:

Ochrona kont uprzywilejowanych,

Zarzadzanie i monitorowanie sesji uprzywilejowanych,

Ochrona kluczy SSH,

Raportowanie wykorzystania kont uprzywilejowanych,

Rejestrowanie sesji uprzywilejowanych.

Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie
moga mie¢ ograniczen czasowych. Dostarczone licencje beds udzielone
bezterminowo.

System PAM musi zapewnia¢ mozliwosc¢ zarzadzania (w szczegolnosci):
Uzytkownikami na systemach operacyjnych: Windows, Unix/Linux,

Kontami domenowymi: MS Active Directory,

Kontami lokalnymi: VMware ESX/ESXi / vSphere,

Kontami na urzadzeniach m.in.: Juniper, PaloAlto, Fortigate, Cisco,

Kontami do zarzadzania macierzami: Hitachi.

Kontami baz danych: Microsoft SQL, Oracle, MySQL,

Kontami do zarzadzania i monitorowania serweréw: m.in. iLO, iDRAC, xClarity.
Kontami w innych niewymienionych systemach/urzadzeniach do ktérych dostep
odbywa sie po protokotach: SSH, RDP,VNC, TELNET, HTTP/HTTPS.

System PAM musi umozliwiaé ustuge posredniczenia w dostepie do systemoéw i

urzadzen dla uzytkownikéw domenowych oraz uzytkownikéw zewnetrznych,
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rejestrujgc obstugiwane sesje, oraz obstugujgc minimum nastepujgce protokoty:
SSH, RDP,VNC, TELNET, HTTP/HTTPS.

System PAM musi wspieraé¢ minimum nastepujace mechanizmy uwierzytelniania:
LDAP, RADIUS, Active Directory.

System PAM musi obstugiwa¢ monitorowanie i ochrone nawet kilkudziesieciu
jednoczesnych potfaczern od jednego uzytkownika koricowego, do réznych
systeméw poprzez wiele lub jedno konto uprzywilejowane.

System PAM nie moze wymagaé instalacji zadnego dodatkowego agenta na
systemie docelowym.

System PAM musi umozliwiaé¢ dostep uzytkownikéw do systemu docelowego
nastepujacymi narzedziami:

przegladarka internetowa,

klient RDP,

klient protokotu SSH/Telnet.

System PAM musi posiada¢ mozliwos¢ automatycznego uwzgledniania zmian
zachodzacych w organizacji w systemie AD/LDAP.

System PAM musi umozliwiacé realizacje operacji masowych, edycji lub dodawania
atrybutéw do wskazanych kont w tym samym czasie.

System PAM musi ogranicza¢ administratorowi mozliwos¢ dostepu do haset lub
ograniczaé podglad do haset uprzywilejowanych.

System PAM powinien  zapewnia¢  mozliwos¢  dwusktadnikowego
uwierzytelniania.

System PAM musi umozliwia¢ budowanie polityk kontroli dostepu w oparciu o
role, np. na podstawie przynaleznosci do grup AD/LDAP.

System PAM musi wykorzystywaé szyfrowanie przy komunikacji pomiedzy
wszystkimi komponentami.

System PAM musi zapewnia¢ ochrone kryptograficzng wszystkich zapisanych
danych.

System PAM musi posiadac log dla wszystkich zdarzen systemowych.

System PAM musi zapewni¢ mozliwos$¢ oddzielenia rél: uzytkownika (operator lub
administrator danego systemu docelowego), administratora (zarzadzajacy
dostepem do danej grupy kont systeméw docelowych), audytora (uprawniony do
monitoringu i przegladania ses;ji i logow).

System PAM musi umozliwia¢ wskazanie kont uzytkownikéw, ktére realizowaty

logowanie do stacji/serwera.
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System PAM musi umozliwia¢ wyswietlenie aktywnosci danego konta ze
szczegblnym uwzglednieniem zmian hasta oraz aktywnosci ses;ji.

System PAM musi umozliwia¢ zdefiniowanie harmonogramu generowania
raportow.

System PAM musi umozliwiaé raportowanie wszystkich zmian wprowadzonych
przez administratoréw.

System PAM musi umozliwiaé raportowanie wszystkich logowan do systemu.
System PAM musi umozliwia¢ ograniczenie dostepu do raportéw dla wskazanej
grupy uzytkownikéw lub administratoréw.

System PAM musi umozliwia¢ wysytanie powiadomien o wygenerowanych
raportach przez email.

System PAM musi zapewnia¢ mozliwosé dwusktadnikowego uwierzytelniania.
System PAM musi mie¢ mozliwos¢ zmiany wartosci hasta na systemie docelowym
zgodnie z ustawiong politykg m.in.:

umozliwia¢ zdefiniowanie wymagan na: dtugos¢ hasta, znaki w hasle (mate i duze
litery, cyfry, znaki specjalne),

generowaé¢ automatycznie hasta kont systemow docelowych w sposéb
pseudolosowy,

generowac unikalne hasta dla konta systeméw docelowych,

zapewnié reczng zmiane hasta na wskazanych kontach systeméw docelowych,
zapewni¢ zdefiniowanie minimum nastepujgcych czestosci: brak zmiany hasta,
codziennie o wskazanej godzinie, cotygodniowo we wskazanym dniu tygodnia,
comiesiecznie we wskazanym dniu miesigca itp.

System PAM musi umozliwia¢ zmiane haset na pojedynczym systemie
docelowym, grupie systeméw docelowych oraz wszystkich systemach
docelowych jednoczesnie, zgodnie z przyjetym kryterium.

System PAM musi umozliwia¢ generowanie haset jednokrotnego uzycia dla
przechowywanych w systemie kont uprzywilejowanych.

System PAM musi umozliwia¢ transparentne potaczenie do systemu docelowego,
bez koniecznosci podawania przez uzytkownika hasta konta uprzywilejowanego.
System PAM musi umozliwia¢ ograniczanie dostepu do systeméw docelowych
oraz tworzenie biatych i czarnych list polecen wykonywanych.

System PAM musi umozliwiaé nagrywanie sesji wraz z podgladem sesji aktywne;j

oraz mozliwos¢ jej przerwania.
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Nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajno$é¢ systemu
docelowego.

System PAM musi wykorzystywa¢ mechanizmy indeksowania nagran
umozliwiajgce szybkie przeszukiwanie nagranych i monitorowanych sesji pod
katem wystepowania wskazanych stéw kluczowych.

System PAM musi umozliwia¢ odtworzenie zarejestrowanych nagran sesji.
System PAM musi posiada¢ funkcje rejestrowania wszystkich znakéw
wpisywanych z klawiatury uzytkownika.

Oprogramowanie dostarczone w ramach realizacji zaméwienia musi pochodzi¢ z
oficjalnego kanatu dystrybucyjnego producenta na terenie Polski. W przypadku
zaproponowania Rozwigzania z innego kanatu dystrybucji Wykonawca musi
przedstawi¢ dokument potwierdzajacy, iz zaoferowany produkt posiada wsparcie
producenta na terenie Polski.

System PAM musi umozliwi¢ poprawe bezpieczenstwa informacji kontrolujac
dostep do danych, systemdw, sieci, aplikacji, nie moze wptynaé to na opdznienia
transmisji lub znaczng ztozonos¢ operacyjna.

System PAM musi umozliwi¢ egzekwowanie zgodnosci z politykami instytucji i
raportowania.

System PAM musi umozliwi¢ bezproblemowg integracje z istniejgcymi systemami
(Active Directory) i narzedziami bezpieczenstwa SIEM, SOAR.

System PAM musi umozliwi¢, zapewni¢ scentralizowany, oparty na rolach i
skuteczny system zarzadzania, ktéry powinien umozliwi¢ wdrazanie, przegladanie
i kontrolowanie catej aktywnos¢ za pomoca pojedynczego punktu dostepu.
System PAM musi byé kompletny i pozwala¢ na uruchomienie minimum
nastepujacych funkcjonalnosci:

zarzadzac kontami uprzywilejowanymi w ramach organizacji,

monitorowac wykorzystanie kont uprzywilejowanych,

nagrywac i archiwizowac sesje zdalne,

gwarantowac skalowalno$s¢ Rozwigzania w przypadku dodawania nowych
zasobow oraz nowych ustug,

System PAM musi umozliwi¢ ustuge posredniczenia w dostepie do systemoéw i
urzadzen dla uzytkownikow domenowych, rejestrujac obstugiwane sesje, oraz
obstugujac  minimum nastepujgce protokoty: SSH, RDP, VNC, TELNET,
HTTP/HTTPS.
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System PAM w trakcie rejestracji sesji, w ktérych posredniczy, musi zapewniaé
minimum nastepujace funkcjonalnosci:

rejestracja sesji w formie zapisu wideo,

indeksowanie ses;ji,

mozliwo$é przegladania nagranych sesji,

mozliwos$é wyszukiwania kontekstowego wsérdd nagranych sesji.

Zamawiajacy wymaga od Wykonawcy przeprowadzenia szkolenia z Systemu PAM
dla co najmniej 2 administratoréw, ktére odbedzie sie w siedzibie Zamawiajacego,
a jesli nie bedzie takiej mozliwosci - za zgoda Zamawiajacego - w innej lokalizacji
na terenie Warszawy. Za organizacje szkolenia poza siedzibg Zamawiajgcego
odpowiedzialny jest Wykonawca.

Zamawiajacy wymaga, aby szkolenie zostato przeprowadzone w dni robocze (od
poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy) i trwato
minimum 16 godzin (minimum 2 dni robocze).

Zamawiajacy wymaga, aby szkolenie sktadato sie z dwéch czesci: teoretycznej
oraz warsztatowej. Czes¢ warsztatowa musi miec¢ udziat nie mniejszy niz 25%
(minimum 4 godziny) czasu przewidzianego na cate szkolenie.

Zakres szkolenia musi obejmowac:

Ogblng architekture Systemu PAM

Bezpieczenstwo Systemu PAM

Konfiguracje kont systeméw docelowych w Systemie PAM

Zarzadzanie uzytkownikami w Systemie PAM i integracja z innymi mechanizmami
uwierzytelnienia i autoryzacji

Polityki ztozonosci hasta, harmonogram zmian haset, walidacja poprawnosci
zmiany hasta

Zarzadzanie sesjami w Systemie PAM

Zarzadzanie schematami wnioskowania i akceptacji dostepu hasta i/lub sesji w
Systemie PAM

Audyt i raportowanie w Systemie PAM

Procedure aktualizacji systemu PAM

Rozwigzywanie probleméw (troubleshooting)
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7. ROZWIAZANIE IAM

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.
7.8.
7.9.

Zakres zadania obejmuje dostawe, konfiguracje, wdrozenie oraz uruchomienie
centralnego systemu zarzadzania tozsamosciami i dostepami (IAM), realizujacego
procesy zarzadzania dostepami uzytkownikéw do systemoéw i zasobdéw
Zamawiajacego, obejmujace w szczegdblnosci obstuge cyklu zycia dostepdow,
procesy wnioskowania i akceptacji, mechanizmy uwierzytelniania i autoryzacji
oraz integracje z istniejacg infrastrukturg teleinformatyczng Zamawiajgcego.
Rozwigzanie musi by¢ rozwigzaniem onprem z licencjg perpetual, dziatajace
lokalnie w srodowisku Zamawiajgcego.

Konsola administracyjna w formie w petni funkcjonalnej aplikacji webowej,
umozliwiajgca kompleksowe zarzadzanie systemem, w tym przegladanie, edycje,
modyfikacje, usuwanie oraz analize danych, a takze wyposazona w wbudowane
mechanizmy generowania i prezentacji raportéw.

System musi zawiera¢ modut obstugi zadan zmian oraz modut zarzadzania
uprawnieniami, obejmujacy sktadanie i obstuge wnioskéw o uprawnienia (w tym
nowe wnioski, zwroty, listy wnioskdéw, wnioski BO oraz podglad biezacych
uprawnien), weryfikacje uprawnien formalnych i faktycznych, definiowanie
uprawnien i szablonéw zatwierdzen, obstuge powoddéw odrzucenia, kartoteki
uzytkownikéw, obstuge skryptéw, mechanizmy nieobecnosci i zastepstw oraz
panel pracownika.

System musi zapewniaé¢ automatyczng aktualizacje konsoli administracyjnej, bazy
danych, stownikéw, raportéw oraz pozostatych komponentéw za posrednictwem
bezpiecznego potaczenia z serwerami aktualizacji producenta, realizowang nie
pdzniej niz w ciggu 24 godzin od udostepnienia nowej wersji. W przypadku braku
dostepu do serweréw aktualizacji producenta system musi umozliwiaé
przeprowadzenie aktualizacji w trybie manualnym poprzez pobranie ze strony
producenta jednej paczki aktualizacyjnej zawierajacej kompletng aktualizacje
systemu.

System musi umozliwiaé¢ logowanie do konsoli administracyjnej zaréwno z sieci
lokalnych, jak i rozlegtych, zapewniac stabilng i niezaktécong obstuge co najmniej
250 jednoczesnie zalogowanych administratoréw i uzytkownikow,

System musi umozliwia¢ instalacje w srodowiskach Windows oraz Linux,

System musi umozliwiac realizacje proceséw zgodnie z metodyka ITIL v4

System musi zapewniac integracje z systemem zarzadzania zasobami IT.



=S

e T

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

KRAJOWY

Rzeczpospolita z <
PLAN Polska Unie Euro-pejska
ODBUDOWY NextGenerationEU

Sfinansowane przez

System musi by¢ mozliwy do zainstalowania i uruchomienia na systemach
operacyjnych Ubuntu (20.04 LTS, 22.04 LTS, 24.04 LTS), Debian (11, 12), Red Hat
Enterprise Linux (8, 9), CentOS Stream (8, 9) oraz Windows Server (2019, 2022,
2025).

System musi umozliwia¢ cykliczny, realizowany zgodnie z harmonogramem lub na
zadanie, import uzytkownikdéw oraz struktury organizacyjnej - w catosci lub w
zakresie wybranego kontenera - z ustugi Microsoft Active Directory, przy czym
importowana struktura organizacyjna musi by¢ umieszczana w wskazanym
miejscu struktury organizacyjnej zdefiniowanej w systemie.

Import obiektéw z ustugi Microsoft Active Directory musi by¢ odporny na zmiany
nazw obiektow, takich jak uzytkownicy czy elementy struktury organizacyjnej, a
w trakcie importu zmodyfikowane dane muszg by¢ aktualizowane na podstawie
jednoznacznego identyfikatora UUID.

System musi umozliwia¢ import danych z zewnetrznych Zrédet, w tym z plikéw
CSV i Excel oraz z baz danych Microsoft SQL Server, MySQL, PostgreSQL i Oracle.
System musi posiadaé¢ wbudowany interfejs importu danych w petni
konfigurowalny przez administratora, umozliwiajacy jednorazowe Ilub
harmonogramowe pobieranie danych z dowolnych Zrédet i o dowolnej strukturze
z wykorzystaniem sterownika ODBC, w tym m.in. z plikéw tekstowych, XLS oraz
XML, przy czym mechanizm importu musi umozliwia¢ aktualizacje danych
wczesniej zaimportowanych do systemu.

Modut akcji i skryptéw musi zapewnia¢ obstuge skryptéow realizujgcych
nadawanie oraz odbieranie uprawnien, a takze umozliwia¢ administratorowi
definiowanie akcji poprzez okreslenie nazwy akcji, jej statusu, typu polecenia
(Windows Command Line lub Windows PowerShell), tresci polecenia oraz
parametrow, w tym nazwy parametru i sposobu jego przekazywania, jako
parametr skryptu lub zmienna srodowiskowa.

Modut musi umozliwia¢ aktualizacje oprogramowania z pliku oraz zapewniaé
dostep do informacji o aktualnie zainstalowanej wersji oprogramowania.

System musi zapewnia¢ widok zestawienia uzytkownikéw obejmujacy wszystkich
uzytkownikéw systemu, w tym osoby logujgce sie do systemu, pracownikéw
obszarow, wykonawcow oraz serwisantow.

Modut musi umozliwia¢ administratorowi przypisywanie uzytkownikom

odpowiednich grup uprawnien.
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Modut musi umozliwia¢ wielokrotny import uzytkownikéw oraz struktury
organizacyjnej z ustugi Microsoft Active Directory, realizowany zgodnie z
harmonogramem lub na zadanie, w catosci lub w zakresie wybranego kontenera,
przy czym importowana struktura organizacyjna musi by¢ umieszczana w
wskazanym miejscu struktury organizacyjnej zdefiniowanej w systemie.

Import obiektéw z ustugi Microsoft Active Directory musi by¢ odporny na zmiany
nazw obiektow, takich jak uzytkownicy lub elementy struktury organizacyjnej, a
zmodyfikowane dane musza by¢ aktualizowane w systemie na podstawie klucza
UUID.

Modut musi umozliwia¢ import danych z zewnetrznych Zrédet, w tym z plikéw
CSV i Excel oraz z baz danych Microsoft SQL Server, MySQL, PostgreSQL i Oracle.
Widok listy uzytkownikéw musi byé podzielony na odrebne widoki obejmujgce
wszystkich uzytkownikéw, pracownikow obszaréw, pracownikow wykonawcow
oraz pracownikdw grup wsparcia.

Widok listy uzytkowniké4w musi umozliwia¢ tworzenie indywidualnych filtrow
widoku.

Modut musi umozliwia¢ przypisywanie indywidualnych uprawnien wybranym
uzytkownikom.

Modut musi umozliwia¢ przypisywanie uprawnien do odczytu, zapisu i usuwania
w zakresie menu systemowego, raportdow, wnioskdw o uprawnienia z
uwzglednieniem jednostek organizacyjnych oraz akgcji i skryptow.

Widok uzytkownika musi prezentowac historie dziatan uzytkownika, zawierajgca
co najmniej date zdarzenia, autora zmiany, element oraz jego wartosc.

System musi zapewniaé centralne zarzadzanie tozsamosciami uzytkownikow, w
tym kontami pracownikéw, administratoréw oraz kontami technicznymi, z
wykorzystaniem danych pochodzacych z systemoéw zrédtowych.

System musi obstugiwac petny cykl zycia dostepéw uzytkownika do systemoéw i
zasobdow, obejmujacy nadawanie, modyfikacje, zawieszanie oraz odbieranie
uprawnien.

System musi wspiera¢ wspotprace z mechanizmami uwierzytelniania jedno- i
wielosktadnikowego (MFA), realizowanymi natywnie lub przez systemy
katalogowe albo zewnetrznych dostawcéw tozsamosci.

System musi umozliwia¢ autoryzacje opartg o role (RBAC) oraz definiowanie

uprawnien szczegétowych, w tym rél technicznych i rél biznesowych.
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System musi integrowac sie z ustugami katalogowymi, w tym LDAP, Active
Directory lub rozwigzaniami réwnowaznymi, w zakresie synchronizacji danych
tozsamosci oraz uprawnien.

System musi wspieraé procesy dostepu do systeméw i aplikacji Zamawiajgcego, w
tym wspotprace z mechanizmami logowania jednokrotnego (SSO), realizowanymi
przez systemy zarzadzania tozsamoscia.

System musi umozliwia¢ integracje z aplikacjami lokalnymi (on-premise) oraz
chmurowymi Zamawiajgcego w zakresie zarzadzania dostepami i uprawnieniami.
System musi umozliwia¢ integracje z systemami zarzadzania tozsamoscia,
ustugami  katalogowymi oraz innymi komponentami infrastruktury
bezpieczenstwa Zamawiajgcego.

System musi rejestrowaé zdarzenia zwigzane z procesami uwierzytelniania,
autoryzacji, nadawania i odbierania uprawnien oraz decyzjami akceptacyjnymi.
System musi umozliwiaé eksport logéw i danych audytowych do zewnetrznych
systemdw monitorowania i analizy bezpieczenstwa, w tym systemow klasy SIEM.
System musi umozliwia¢ delegowanie uprawnien administracyjnych oraz udziat
przetozonych lub wiascicieli zasobéw w procesach decyzyjnych dotyczacych
dostepéw.

System musi zapewnia¢ egzekwowanie polityk bezpieczenstwa w zakresie
dostepu, w tym zasad dotyczacych haset, rél i uprawnien, zgodnych z dobrymi
praktykami bezpieczenstwa.

System musi zapewniaé¢ szyfrowanie komunikacji pomiedzy wszystkimi
komponentami rozwigzania.

System musi zapewnia¢ bezpieczne przechowywanie danych zwigzanych z
tozsamosciami i procesami uwierzytelniania.

System musi umozliwia¢ egzekwowanie zasady najmniejszych uprawnien w
procesach nadawania i utrzymywania dostepow.

System musi umozliwia¢ realizacje okresowych przegladéw oraz recertyfikacji
uprawnien uzytkownikow, z udziatem przetozonych lub wtascicieli zasobow oraz
Z rejestrowaniem wynikoéw tych przegladéw.

System musi wspiera¢ mechanizmy ograniczajace ryzyko naduzyé w procesach
uwierzytelniania i dostepu, w tym ochrone przed podstawowymi atakami na konta
uzytkownikow.

Wykonawca przeprowadzi analize $Srodowiska Zamawiajgcego w zakresie

tozsamosci, dostepdéw oraz istniejgcych systemoéw zrédtowych.
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Wykonawca opracuje projekt wdrozenia systemu IAM, obejmujacy architekture
rozwiazania, integracje oraz model rél i uprawnien.

Wykonawca zainstaluje i skonfiguruje system IAM w srodowisku Zamawiajacego.
Wykonawca zintegruje system IAM z systemami i aplikacjami wskazanymi przez
Zamawiajacego w zakresie zarzadzania dostepami.

Wykonawca skonfiguruje role, polityki bezpieczenstwa, procesy wnioskowania i
akceptacji oraz mechanizmy nadawania i odbierania uprawnien.

Wykonawca przeprowadzi testy poprawnosci dziatania systemu, w tym testy
proceséw nadawania, odbierania i recertyfikacji dostepow.

Wykonawca dostarczy dokumentacje powdrozeniowa obejmujaca architekture,
konfiguracje, integracje oraz procedury operacyjne.

Wykonawca przeprowadzi szkolenie administratoréw systemu IAM.

Dopuszcza sie rozwigzania rbwnowazne, w tym rozwigzania typu open source,

pod warunkiem spetnienia wszystkich wymagan funkcjonalnych i bezpieczeristwa.

8. ROZWIAZANIE NGFW

8.1.

8.2.

8.3.

8.4.

8.5.

Przedmiotem zaméwienia jest zakup, dostawa oraz wdrozenie klastra HA
urzadzen NGFW (Next Generation Firewall - NGFW) ze wsparciem
gwarancyjnym, dalej okreslanym zamiennie jako ,System NGFW” lub ,System”,
»,Rozwigzaniem”.

Przedmiot zamowienia musi by¢ fabrycznie nowy, nigdy wczesniej nie uzywany,
pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu na
terytorium UE, spetniajacy normy CE.

Zamawiajacy wymaga, aby w ramach realizacji przedmiotu umowy wszystkie
dostarczane urzadzenia i pakiety oprogramowania byty sprawdzone w praktyce
rynkowej. Oznacza to, iz oprogramowanie (w tym takze firmware urzadzen)
realizujgce wszystkie wymagane funkcje jak tez same urzadzenia muszg by¢
oficjalnie dostepne na rynku od co najmniej 6 miesiecy przed terminem sktadania
ofert.

Urzadzenia i powigzane z nimi oprogramowanie systemowe muszg by¢ objete
petnym  serwisem producenta (niedopuszczalne jest proponowanie
oprogramowania lub urzadzenia np. w wers;ji testowej, Beta itp.).

Zamawiajacy wymaga, aby zaoferowane urzadzenia byty dostepne i serwisowane
przez producenta lub autoryzowanego przedstawiciela serwisowego producenta

oraz nie beda przez producenta przewidziane do wycofania ze sprzedazy i



N

e T

8.6.
8.7.

8.7.1.
8.7.2.
8.7.3.
8.7.3.1.
8.7.3.2.
8.7.3.3.
8.7.3.4.

8.7.3.5.

8.8.

8.9.

8.10.

KRAJOWY

Rzeczpospolita z <
PLAN Polska Unie Euro-pejska
ODBUDOWY NextGenerationEU

Sfinansowane przez

wsparcia (brak na listach End-of-Sale lub End-of-Life lub rébwnowazne) - na dzien
sktadania oferty.

Dodatkowe systemy zewnetrzne.

Zamawiajacy dopuszcza, aby catosSciowy system NGFW byt zbudowany w oparciu
o wymagane komponenty opisane w OPZ wraz z elementami dodatkowymi,
ktérych zastosowanie jest opcjonalne i dobrowolne. Decyzja o ich zastosowaniu
lezy w gestii Wykonawcy - jezeli uzna on, iz dla osiggniecia opisanych wymagan
niezbedne sg dodatkowe systemy zewnetrzne, to Zamawiajacy zezwala na ich
zastosowanie pod warunkami opisanymi ponizej:

stosowanie dodatkowych systeméw nie moze dotyczy¢ funkcji ochronnych
NGFW (np. wykrywania aplikacji, obstugi IPS, AV czy NAT);

stosowanie dodatkowych systeméw nie moze powodowaé ominiecia regut
bezpieczenstwa

Przyktadowo stosowanie dodatkowych systeméw jest dopuszczalne, gdy s one
konieczne np. dla:

weryfikacji tozsamosci uzytkownikéw - system uwierzytelniania;

realizacji funkcji zarzadzania firewallem i uprawnieniami administratoréw;
zatwierdzania zmian w konfiguracji;

realizacji funkcji inspekcji ruchu SSL;

realizacji zaawansowanych funkcji ochrony wymagajacych pobierania danych z
chmury Threat Intelligence producenta oferowanego rozwigzania.

Systemy wspomagajagce muszg by¢é zaoferowane w petnym wsparciem
producenta co oznacza wymég zaoferowania wszystkich pakietéw serwisowych
dostepnych dla danego rozwigzania,

W przypadku stosowania systeméw wspomagajacych dla systemu firewall
Zamawiajacy wymaga, aby system firewall oraz wszystkie systemy wspomagajace
byty objete jednolitym modelem wsparcia technicznego producenta,
obejmujgcym jeden punkt przyjmowania zgtoszen serwisowych, jeden spdjny
proces eskalacji incydentow i podatnosci bezpieczenstwa, jedno SLA dla catosci
rozwiazania oraz petng odpowiedzialnos¢ producenta za poprawne, bezpieczne i
wydajne dziatanie systemu firewall wraz z systemami wspomagajacymi.
Stosowanie dodatkowych systeméw jest mozliwe tylko przy zatozeniu
zapewnienia ich wysokiej dostepnosci. Oznacza to, ze nalezy dostarczy¢ kazdy
taki system jako dedykowane rozwigzanie (urzadzenie z dedykowanym dla niego

oprogramowaniem serwisowane w catosci przez jednego producenta); system
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musi by¢ dostarczony jako klaster niezawodno$ciowy - tzn. 2 identyczne
urzadzenia pracujgce roéwnolegle w modelu 1+1 lub N+1, wyposazone w
redundantne zasilacze z mozliwoscia ich wymiany ,na goraco” (hot-swap).
Dodatkowe systemy muszg zosta¢ zaoferowane w konfiguracji sprzetowej
,2analogicznej” dla konfiguracji urzagdzen NGFW.

Zamawiajacy wymaga réwniez, aby wszystkie dostarczane systemy
wspomagajace byty sprawdzone w praktyce rynkowej i spetniaty wymagania w
tym obszarze analogicznie do firewalli, oznacza to, iz oprogramowanie systemowe
realizujgce wszystkie wymagane funkcje jak tez samo urzadzenie musiato by¢
dostepne na rynku co najmniej 6 miesiecy przed terminem sktadania ofert.
Zapewnienie redundancji nie jest wymagane dla ustug realizowanych z chmury
Threat Intelligence producenta oferowanego rozwigzania.

Wymagania ogdlne dla NGFW

9,4 Gbps przepustowosci Firewall/kontroli aplikaciji;

6 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;
5,5 Gbps dla IPsec VPN;

1 300 000 jednoczesnych ses;ji;

130 000 nowych potaczen na sekunde;

1 500 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;

10 wirtualnych routeréw posiadajacych odrebne tabele routingu;

Mozliwosé licencyjnej rozbudowy do przynajmniej 5 wirtualnych instanc;ji firewall
(okreslanych jako kontekst/domena/system). Kazda z instancji musi pozwala¢ na
konfiguracje niezaleznych oraz odrebnych od innych instancji - polityk
bezpieczenstwa (co najmniej dla IPS, AV i wspdtpracy z sandboxem), tablicy
routingu oraz realizacji zdalnego dostepu.

100 stref bezpieczenstwa;

Lokalna przestrzen pamieci co najmniej o pojemnosci 200GB przeznaczona na
system operacyjny oraz dzienniki zdarzen (logi)

Cechy urzadzenia - minimalna wymagana ilo$¢ interfejsow, zasilanie:

Wysokos$¢é maksymalnie 1U wraz z zestawem montazowym do szafy RACK 19”;
dwa redundantne zasilacze AC 230V z kompletami kabli;

10 portow GigabitEthernet RJ45

8 portow 10 GigabitEthernet SFP+ obstugujacych moduty optyczne SR oraz LR

2 porty 1 GigabitEthernet SFP
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1 port 1-GigabitEthernet RJ45 lub 10-GigabitEthernet RJ45 wytacznie do celéow
zarzadzania (dopuszcza sie uzyskanie tego portu poprzez zastosowanie portéw
SFP / SFP+ obsadzonych modutami z RJ45, natomiast nie dopuszcza sie
wykorzystania do tego celu portow wymienionych w pozostatych punktach)
Urzadzenie musi posiada¢ dedykowany/wydzielony port 2,5G lub 5G lub 10-
GigabitEthernet lub szybszy dla celéw potaczenia urzadzen w klaster (high
availability). Port ten musi by¢ traktowany jako dodatkowy wzgledem
wymaganych przez Zamawiajacego. Nie dopuszcza sie wykorzystania do celu
klastrowania portéw opisanych w podstawowych wymaganiach.

Wymagania funkcjonalne dla rozwigzan NGFW: Wszystkie wymienione ponizej
funkcje musza by¢ dostepne i realizowane przez firewall jednoczesnie. Nie jest
dopuszczalne, aby realizacja jakiejkolwiek funkcjonalnosci powodowata
koniecznos$¢ przetaczenia urzadzenia w inny tryb pracy ograniczajacy lub
uniemozliwiajacy skorzystanie z innej wymaganej funkcji. Podobnie uruchomienie
jakiekolwiek opisanej funkcji nie mozespowodowac wytaczenie lub ograniczenie
dziatania innej funkcji wymaganej przez Zamawiajgcego. Jednoczes$nie
Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do ztozenia
wyjasnien oraz prezentacji dziatania zaoferowanego urzadzenia w przypadku
powziecia watpliwosci w tym zakresie.

Funkcjonalno$ci NGFW

Rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty tunelowania
i szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji nie moze wymagaé
podania w konfiguracji NGFW numeru lub zakresu portéw, na ktérych jest ona
dokonywana. Nalezy zatozyé, ze wszystkie aplikacje moga wystepowad na
wszystkich 65 535 dostepnych portach. NFGW musi wykrywac co najmniej 4000
aplikacji predefiniowanych przez Producenta.

Transparentne ustalenie tozsamosci uzytkownikow

Realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie regut
bezpieczenstwa:

Intrusion Prevention System (IPS),

Antywirus (AV),

Anty-Spyware / Anty-Malware,

Kategoryzacja URL i filtracja URL

ochrona DNS,
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sandboxingu do analizy ztosliwego oprogramowania realizowang w formie
lokalnej lub chmurowej, zintegrowang z systemem NGFW w sposéb natywny,
zapewniajaca jednolity model aktualizacji, detekcji, eskalacji incydentéw oraz
wsparcia technicznego, a takze petng odpowiedzialno$é¢ producenta za
skutecznos¢ dziatania sandboxingu w ramach catego rozwigzania NGFW.
Budowanie regut bezpieczenstwa opierajgce sie na podstawowych selektorach
takich jak: strefy bezpieczenstwa Zréodtowe/docelowe, adresy IP
zrodtowe/docelowe, aplikacje (w warstwie L7 OSl), uzytkownicy/grupy z Active
Directory

System musi zapewniaé¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-
Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji
Silniki detekcyjne i ochronne NGFW

Bazy sygnatur IPS, AV, Anty-Spyware (lub innego silnika, jezeli obejmuje on
ochrone przed Spyware) muszg by¢é przechowywane na NGFW, regularnie
aktualizowane w sposéb automatyczny.

Aktualizacje sygnatur AV muszg odbywacé sie nie rzadziej niz raz na 24 godziny.
Musi by¢ zapewniona mozliwo$¢ tworzenia wtasnych sygnatur IPS bez
wykorzystania zewnetrznych narzedzi (dopuszcza sie tworzenie sygnatur z
wykorzystaniem dostarczanego systemu zarzadzania) czy wsparcia producenta.
Urzadzenie NGFW musi umozliwiaé¢ elastyczng konfiguracje AV i IPS w
szczegolnosci wytaczenia czesci sygnatur dla okre$lonych grup uzytkownikéw
i/lub aplikacji. Urzadzenie musi umozliwia¢ uruchomienie funkcji IPS i AV z
doktadnoscig do reguty bezpieczenstwa. Nie dopuszcza sie by IPS i AV byt
uruchamiany dla catego urzadzenia lub dla interfejsu fizycznego albo logicznego,
gdzie administrator nie ma mozliwosci konfiguracji jaka czes¢ ruchu bedzie
podlegata inspekcji i w jakim zakresie.

Wykrywanie aktywnosci sieci typu Botnet.

Mozliwosé blokowania transmisji plikow, co najmniej nastepujacych typow: bat,
cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na
podstawie nagtéwka i typu MIME.

Funkcja filtrowania ruchu URL w oparciu o automatycznie aktualizowang baze
kategorii stron WWW i baze reputacji tych stron.

Ocena strony musi obejmowac okreslenie jej kategorii (np. finanse, zakupy, sport,

itp)
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Ocena strony musi obejmowaé okreslenie ryzyka do niej przypisanego (co
najmniej wysokie, srednie, niskie).

Musi by¢ zapewniona mozliwos$¢ tworzenia wtasnych list stron (whitelist oraz
blacklist) bez wykorzystania zewnetrznych narzedzi czy wsparcia producenta z
mozliwoscig konfiguracji, gdzie wtasne listy bedg miaty wyzszy priorytet niz
klasyfikacja na bazie kategorii dostarczanych przez producenta.

Funkcja ochrony przed zagrozeniami Zero Day oraz zapewnienie wspotpracy z
sandboxem.

musi umozliwia¢ przesytanie do systemu sandbox plikdéw zdefiniowanych przez
administratora, co najmniej w formatach: exe, dll, java, dokumenty MS Office oraz
pdf, przy czym sandbox musi by¢ funkcjonalnie i operacyjnie zintegrowany z
systemem NGFW w sposéb natywny, objety tym samym modelem wsparcia
technicznego, cyklem aktualizacji oraz odpowiedzialno$cia producenta za
poprawne i skuteczne dziatanie tej funkcjonalnosci w ramach catego rozwigzania
NGFW. Zamawiajgcy dopuszcza by odbywato sie to poprzez dedykowany
mechanizm wbudowany w urzadzenie lub przez jeden z wymaganych silnikéw
detekcyjnych przy czym funkcja ta musi mie¢ mozliwo$¢ wskazania/wykluczania
z filtrowania specyficznego ruchu sieciowego na podstawie zaréwno kierunku
transmisji (ruch wchodzacy/wychodzacy ze wskazanej strefy bezpieczenstwa),
adresu zrédtowego IP jak i adresu docelowego IP jak i rozpoznania aplikacji lub
zdefiniowanych serwisow, np. poprzez numer portu, protokét transportowy
mozliwos$¢ aktualizacji systemu firewall o nowo wykryte (w Sandbox) zagrozenia.
administrator musi posiada¢ dostep do raportéw z sandboxa dotyczacych plikéw
wysytanych przez urzadzenia, jak réwniez posiada¢ mozliwosé manualnego
wystania pliku (np. poprzez upload przez strone www) do sandboxa.

dopuszcza sie zaréwno realizacje sandboxa w postaci chmury producenta jak i
rozwigzania lokalnego. W tym drugim przypadku wymagane jest dostarczenie
opisu wspotpracy proponowanej integracji z dostarczanym firewallem. W
przypadku rozwigzania chmurowego analiza plikéw musi odbywac sie na terenie
Polski.

Bez wzgledu na uzyte rozwigzanie, wymaga sie wydajnosci zapewniajacej
jednoczesng analize minimum 20 plikéw/probek w tzw. VM Sandboxing
(rozumiana jako realizacja funkcjonalnosci sandbox polegajaca na wykorzystaniu
instancji maszyn wirtualnych z okreslonymi systemami operacyjnymi i zestawem

zainstalowanych aplikacji do zdetonowania/uruchomienia, a nastepnie analizy
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podejrzanego pliku pod katem jego potencjalnie negatywnego wptywu na
komputery klienckie lub serwery).

Jednoczesna analiza 20 probek/plikdéw musi by¢ zapewniona bez wzgledu na to
czy pliki te beda wysytane automatycznie przez firewall czy manualnie przez
administratora czy tez bedzie to mieszana grupa plikdw pochodzaca zaréwno
bezposrednio z firewalla, jak tez od administratorow 14) Podstawowa ochrona
DNS co najmniej w zakresie:

wykrywanie zapytan do domen ztosliwych.

mozliwo$¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing)

Deszyfracja ruchu

Rozwigzanie musi posiadaé¢ funkcjonalnosé¢ deszyfracji wychodzacych potaczen
SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz
deszyfracji wychodzacych potaczen typu STARTTLS (Wymagane wsparcie co
najmniej dla TLSv1.1, TLSv1.2 i TLSv1.3).

Zaawansowana ochrona DNS w trybie rzeczywistym.

Dla kazdego zapytania DNS przetwarzanego przez firewall musi zosta¢ wykonana
jego petna analiza. Nie dopuszcza rozwigzania funkcjonujgcego tylko w oparciu o
weryfikacje zapytania DNS w bazie danych rozpoznanych zagrozen danego
producenta, poniewaz taka metoda nie zapewnia ochrony tzw. pacjenta zero,
ktéry wykonuje zapytanie DNS o unikalng nazwe domenowa, ktéra jeszcze nie
znajduje sie w bazie. Analiza kazdego zapytania musi obejmowac¢ co najmniej
zakres detekgc;ji jak ponizej:

wykrywanie zapytan do domen ztosliwych

mozliwo$¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing)

wykrywanie domen generowanych dynamicznie przez ztosliwe oprogramowanie
w celu unikniecia wykrycia kanatéw komunikacyjnych (tzw. domeny DGA)
wykrywanie domen fast flux

wykrywanie domen dynamicznych Dynamic DNS

wykrywanie domen nowo rejestrowanych - Newly-registered-domain
wykrywanie domen strategically-aged-domain

wykrywanie domen stockpiled

wykrywanie naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych

wykrywanie atakéw DNS Tunneling, w tym ultra-slow DNS Tunneling
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8.54.11. wykrywanie atakéw na rekordy DNS, w tym CNAME cloaking, Wildcard DNS i
Dangling DNS
8.54.12. wykrywanie atakéw na protokét DNS

8.55. Obstuga VPN oraz funkcji sieciowych

8.56. Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-
site.

8.57. Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.

8.58. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego

przez producenta urzadzenia NGFW- obstuga co najmniej 1500
tuneli/uzytkownikéw.

8.59. Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows,
MacOS, Linux, Android i iOS.

8.60. Oprogramowanie klienta VPN dla Windows i MacOS musi posiada¢ mozliwos¢
weryfikacji kondycji bezpieczenstwa stacji koncowej co najmniej w zakresie

sprawdzenia:

8.61. czy zainstalowano oprogramowanie antywirusowe i czy posiada ono aktualne
sygnatury,

8.62. czy witaczony jest osobisty firewall,

8.63. czy wiaczone jest szyfrowanie dysku.

8.64. Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie

zgodnym z dtugoscia wsparcia firewalla.

8.65. Wymagane jest zestawienie tuneli bez konieczno$ci zastosowania klienta VPN -
tzw. praca w trybie

8.66. Clientless VPN - dla co najmniej 200 tuneli

8.67. Jezeli oprogramowanie klienta jest dodatkowo licencjonowane przez producenta
wowczas nalezy przewidzieé je dla 2000 uzytkownikéw/urzadzen oraz zapewnic
mozliwos¢ licencyjnej rozbudowy do 3000.

8.68. oprogramowanie klienta musi mie¢ mozliwos¢ zdalnej kontroli, minimum

sprawdzenie wersji oraz zdalng instalacje aktualizaciji.

8.69. Obstuga protokotéw routingu: OSPFv2 i OSPFv3, BGP4; 19) Obstuga 4094 VLAN
zgodnych z 802.1q.

8.70. Obstuga tworzenia subinterfejsow na interfejsach pracujacych w L2 i L3.

8.71. Obstuga stref bezpieczenstwa symbolizujgcych np. WAN, LAN, DMZ, interfejsy

fizyczne, subinterfejsy L2 i L3 - jako nazwane strefy, na bazie ktérych mozna

budowac polityki bezpieczenstwa przy regulacji ruchu pomiedzy strefami.
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Translacja adreséow IP (NAT) zaréwno statyczna jak i dynamiczna. Reguty
dotyczace NAT musza by¢ odrebne od regut definiujgcych polityki
bezpieczenstwa tak, aby reguty dotyczace translacji nie powodowaty w Zzaden
sposdéb zaleznosci od konfiguracji tych polityk.

Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. Przydzielanie takiej samej
klasy QoS dla ruchu wychodzacego i przychodzacego.

Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania
tunelowania innych protokotéw w ramach ustugi SSH).

Uwierzytelnienie i ustalanie tozsamosci uzytkownikéw

Transparentne ustalenie tozsamosci w oparciu o:

integracje z kontrolerem domeny Active Directory;

integracje z serwerami LDAP;

integracje z serwerami terminalowymi;

integracje bazujgca na informacji z logéw SYSLOG lub RADIUS pozwalajacej na
uwierzytelnienie uzytkownikéw korzystajacych z systemow UNIX;

Firewall musi posiada¢ mozliwos¢ wymuszenia w procesie uwierzytelniania
uzytkownika podania przez niego drugiego czynnika uwierzytelniajagcego (tzw.
MFA) w celu ochrony kluczowych systemoéw przed kradzieza poswiadczen.
Uwierzytelnianie administratoréw NGFW za pomoca:

bazy lokalnej;

zewnetrznej ustugi katalogowej dostepnej po LDAPS;

RADIUS lub TACACS+.

Zarzadzenie urzadzeniami NGFW

Monitorowanie oraz podstawowe zarzadzanie muszg by¢ mozliwe z linii polecen
(CLI) oraz przez Interfejs graficzny (GUI) realizowany przez przegladarke lub
dedykowanego klienta instalowanego na stacji roboczej administratora - bez
koniecznosci korzystania z centralnych narzedzi zarzadzania.

Eksportowanie logow do zewnetrznych serweréw zgodnych z protokotem Syslog.
Praca na NGFW odbywa sie na konfiguracji kandydackiej, a nie aktywnej. Zmiany
w catosci konfiguracji aktywnej odbywaja sie poprzez zatwierdzanie zmian (ang.
Commit). Przed zatwierdzaniem zmian musi by¢ mozliwos¢ przejrzenia zmian,
ktére zostaty wykonane na konfiguracji kandydackiej. Musi istnie¢ mozliwos$é
poréwnania zmian (m.in. polityk, konfiguracji interfejséw, routingu itp.), ze

wczesniejszymi wersjami konfiguracji. Funkcja ta musi by¢ dostepna z CLI i z GUI.
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Interpretacja parametréow wydajnosciowych NGFW

Interpretacja parametréw wydajnosciowych dla Firewall/kontroli aplikacji -
rozwigzanie pozwoli na:

wykrycie aplikacji,

przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych.

Interpretacja parametréow wydajnosciowych dla Firewall/kontroli
aplikacji/IPS/Antywirus/Antymalware - rozwigzanie pozwoli na:

wykrycie aplikacji,

przydzielenie do niej polityki bezpieczeristwa obejmujgcej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych,

inspekcije IPS catego ruchu,

inspekcje antywirusowa catego ruchu,

inspekcje antymalware/AntySpyware catego ruchu,

przesytanie plikdw do sandboxa lokalnego i/lub chmurowego,

przechwytywanie i blokowanie plikéw okres$lonego typu.

Logowanie zdarzen

Scenariusz ten musi by¢ realizowany z wtgczonym petnym zakresem ochrony tj. z
witgczonymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z
wszystkimi funkcjami dostepnymi w urzadzeniu dla silnikbw antywirus i
antyspyware/antymalware. Inspekcjom bezpieczenstwa musi podlegaé caty ruch
- sprawdzeniu musi podlegaé¢ kazdy bajt danych przesytany przez urzadzenie.
Zamawiajacy wymaga, aby podana zostata przepustowosc¢ urzadzenia dla petnego
zakresu ochrony oferowanego przez urzadzenie - jezeli urzadzenie pozwala na
prace w wielu trybach to nalezy podac przepustowos¢ dla trybu z najwieksza
liczba dostepnych inspekcji dla silnikow IPS, antywirus,
antymalware/antyspyware.

Wymagania licencyjne

Catosc¢ rozwigzania bedzie pochodzita od jednego producenta.

W przypadku, kiedy jakakolwiek funkcjonalnos¢ lub parametr ilosciowy wymagaja
licencji, Zamawiajacy wymaga ich dostarczenia w celu zapewnienia petni
wymaganych wtasciwosci przez okres 36 miesiecy.

Dla systemu firewall nalezy dostarczy¢ ustugi abonamentowe (subskrypcje)
obejmujace aktualizacje sygnatur dla nastepujacych funkgciji:

Aktualizacje bazy aplikacji;
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Aktualizacje baz sygnatur IPS;

Aktualizacje baz sygnatur AV,

Dostep do bazy URL zapewniajacej informacje o kategoryzacji strony i
powigzanym z nig poziomie ryzyka

Mozliwos$é wspdtpracy z systemem sandbox

Aktualizacji baz dla ochrony DNS;

realizacje sieci VPN w trybie site-to-site i client-to-site (wraz z oprogramowaniem
klienta VPN);

Wymagania wdrozeniowe

W ramach wdrozenia Wykonawca przed przekazaniem Zamawiajacemu urzadzen
wstepnie je przygotuje, tak aby pracowaty w trybie klastra HA na brzegu sieci.
Wykonawca przeniesie wszystkie dotychczas stosowane polityki na urzadzeniach
Palo Alto Networks PA-440 uzytkowanych przez Zamawiajacego.

Obecnie stosowane urzadzenia PA-440 zostang przekonfigurowane przez
Wykonawce do dziatania w innym segmencie sieci Zamawiajgcego.

Zamawiajacy przewiduje w ramach wdrozenia utworzenie uzytkownikéw
administratorow Zamawiajacego (do 5 oséb), integracje z Active Directory, ktéra
umozliwi identyfikacje ruchu sieciowego generowanego przez uzytkownikéw AD,
dodatkowo uruchomienie bramy dla VPN dla pracownikéw korzystajgcych z pracy
zdalnej z wykorzystaniem MFA, réwniez z wykorzystaniem urzadzen mobilnych.
Zamawiajacy przewiduje przy wdrozeniu utworzenie ok. 400 regut (polis)

zabezpieczen ruchu sieciowego oraz utworzenie ok. 18 stref (zone).

9. ROZWIAZANIE DO ZARZADZANIA | ORKIESTRACIJI

9.1.

9.2.

9.3.

Przedmiotem zamowienia jest dostawa i wdrozenia oprogramowania do
centralnego zarzadzania oraz logowania i raportowania, przystosowanego do
wspoétpracy z systemem NGFW typu Network Security Policy Management &
Orchestration.

System musi umozliwia¢ centralne zarzadzanie, logowanie i raportowanie zdarzen
bezpieczenstwa dla oferowanych urzadzen NGFW.

Zamawiajacy uzytkuje obecnie urzadzenia Palo Alto Networks PA-440 i oczekuje,
aby NGFW byt mozliwy do zarzadzania w petnym zakresie funkcjonalnym wraz z
ww. urzadzeniami za pomocg jednej konsoli zarzadzajacej w formie
oprogramowania instalowanego na maszynie wirtualnej dziatajgcej w

infrastrukturze Zamawiajgcego.
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System musi rejestrowac¢ zdarzenia ze wszystkich modutéw sieciowych i
bezpieczenstwa zarzadzanych firewalli.

System musi by¢ dostarczony w postaci maszyny wirtualnej (virtual appliance)
dziatajacej w sSrodowisku VMware ESXi lub Microsoft Hyper-V lub KVM (Linux).

System musi by¢ rozwigzaniem natywnie zintegrowanym z oferowanymi
urzadzeniami NGFW, objetym tym samym modelem wsparcia technicznego,
cyklem aktualizacji, jednym SLA oraz petng odpowiedzialnoscig producenta za
poprawne, bezpieczne i wydajne dziatanie systemu zarzadzania oraz zarzadzanych
urzadzen NGFW w ramach jednego rozwiazania

System musi umozliwiaé zarzadzanie tacznie co najmniej 10 fizycznymi
urzadzeniami NGFW i co najmniej 50 firewallami wirtualnymi rozumianymi jako
wirtualny firewalli/system/domena/kontekst.

Zamawiajacy dopuszcza mozliwos$¢ zastgpienia WebGUI, wytacznie w momencie,
gdy:

zapewni wszystkie niezbedne licencje i komponenty, przy czym licencje te musza
by¢ nieodwotalne i nie mogg powodowac powstania po stronie zamawiajgcego
obowigzku wnoszenia dodatkowych optat, wynagrodzenia, honorariow etc.,
Licencje muszg by¢ zapewnione co najmniej na czas trwania wsparcia
technicznego zaoferowanego przez dostawce,

rozwiazanie to bedzie umozliwiato dostep dla co najmniej 10 oséb jednoczesnie,

w przypadku koniecznosci tjczenia sie do komponentu zarzadczego za
posrednictwem oprogramowania nie dziatajgcego na systemach operacyjnych z
rodziny GNU/LINUX wykonawca musi dostarczy¢ licencje na system obstugujacy
to oprogramowanie wraz z licencjg i oprogramowaniem umozliwiajagcym prace
zdalng na tym systemie co najmniej 10 administratorom, umozliwiajgc im
rownolegte zarzadzanie Systemem, z mozliwoscig niezaleznej pracy. Licencje
muszg by¢ zapewnione co najmniej na czas trwania wsparcia technicznego
zaoferowanego przez dostawce,

gwarancja i wsparcie na rozwigzanie zastepujgce WebGUI musi trwacé przez caty
okres gwarancyjny Systemu,

System musi umozliwia¢ zdefiniowanie co najmniej 10 lokalnych kont
administracyjnych z mozliwoscig okreslenia praw dostepu.

System musi dawaé¢ mozliwos$¢ petnej konfiguracji urzadzen, ze wszystkimi ich

funkcjami sktadowymi.
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Zarzadza obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym
repozytorium.

Zapewnia dystrybucje i zdalng instalacje nowych sygnatur oraz wers;ji
oprogramowania systemowego.

Przechowuje r6zne wersje konfiguracji zarzadzanych NGFW.

Pozwala na tworzenie raportdéw na podstawie zbudowanych grup NGFW.
System musi dawaé mozliwos¢ zbierania logéw (dziennikow zdarzen) z
zarzadzanych urzadzen, ze wszystkimi ich funkcjami sktadowymi.

Zbiera logi zdarzen z oferowanych NGFW co najmniej o ruchu sieciowym,
uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.
Umozliwia korelacje logéw zdarzen z zarzadzanych firewalli.

Umozliwia tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzacych
do wyszukiwania informacji w logach zebranych z zarzagdzanych NGFW.

Pozwala na tworzenie raportéw na podstawie gromadzonych w logach informacji.
Pozwala na zapisywanie stworzonych raportéow, uruchamianie ich w sposéb
manualny lub automatyczny w okreslonych przedziatach czasu oraz eksport do
formatu tekstowego.

System musi by¢ w stanie zarzadzaé wersjami baz sygnatur na urzadzeniach oraz
zdalnymi uaktualnieniami.

Graficzny interfejs Systemu (Web GUI) musi by¢ dostepny po protokole HTTPS
przez przeglagdarke WWW w HTML5, bez wykorzystania technologii Java czy
Flash.

Komponent zarzadczy powinien pozwalaé na obstuge co najmniej:

Logi uzytkownikéw

5000 logdéw na sekunde

Przyrost dzienny nie mniej niz 150GB

16TB uzytecznej przestrzeni dyskowej

Retencja danych nie mniej niz 100 dni

Logi Administracyjne

100 logéw na sekunde

Przyrost dzienny nie mniej niz 2GB

4TB uzytecznej przestrzeni dyskowej

Logi administracyjne przechowywane przez okres minimum 3 lat.
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System moze zosta¢ zbudowany w oparciu o dwie osobne maszyny wirtualne
pochodzace od tego samego producenta (i jednoczes$nie producenta Systemu),
wspodtpracujace pomiedzy soba, gdzie:

Jedna maszyna jest dedykowana dla centralnego logowania zdarzen i
raportowania, obstugujaca logi inspekcyjne

Druga maszyna jest dedykowana dla zarzadzania urzadzeniami, kontami
administratoréw i obstugujaca logi administracyjne

Obie maszyny (jako kazda z osobna) musza spetnia¢ wymagania w zakresie:
liczby zarzadzanych firewalli

liczby docelowo zarzadzanych firewalli

mozliwosci pracy autonomicznej w szczegdlnosci nie dopuszcza sie, aby spetnienie
wymagan odbywato sie przez wspétdzielenie zasobdw przez poszczegdlne
maszyny (awaria pojedynczej maszyny nie moze wptywaé na drugg). Dlatego tez
wymagane jest spetnienie wymagan do obu maszyn niezaleznie. Do oferty nalezy
dotaczy¢ dodatkowg dokumentacje potwierdzajgca spetnienie tych wymagan.
System moze by¢ alternatywnie dostarczony w postaci sprzetowej - w postaci
dedykowanego urzadzenia. W przypadku, jezeli System bedzie oferowany w
postaci sprzetowej muszg zosta¢ spetnione nastepujace warunki:

System musi by¢ dostarczony w postaci dedykowanych urzadzen - jako
dedykowane rozwigzanie (urzadzenie z dedykowanym dla niego
oprogramowaniem serwisowane w catosci przez jednego producenta).

Kazdy z komponentéw systemu musi posiadaé¢ minimum 2 interfejsy 10GE;
Uzyteczna przestrzenn dyskowa zapewniana przez sprzetowy komponent
zarzadczy musi zostaé zrealizowana w RAID-1;

Kazdy z komponentéw systemu musi posiada¢ redundantne zasilacze AC

W przypadku gdy komponent zarzadczy bedzie sktadat sie z dwdch komponentéw
oba te komponenty musza zosta¢ dostarczone w postaci sprzetowej oraz spetniac¢
wszystkie opisane wczesniej wymagania dla systemu zarzadzania sktadajgcego sie

z dwoch komponentow

10. ROZWIAZANIE SIEM

10.1.

Przedmiotem zamoéwienia jest dostawa i wdrozenie w petnym zakresie
funkcjonalnym systemu typu SIEM wraz z niezbedng infrastrukturg oraz

przeszkoleniem personelu Zamawiajgcego.
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10.2. Wykonawca wdrozy rozwiazanie klasy SIEM obejmujgce centralizacje logéw,
korelacje zdarzen, reguty detekcji, alertowanie, raportowanie oraz wsparcie
reakcji na incydenty, w $rodowisku Zamawiajacego.

10.3. Wykonawca zapewni petng gotowos$é produkcyjna: stabilne zbieranie logow,
mierzalne pokrycie Zrédet, dziatajace przypadki uzycia, procedury operacyjne oraz
dokumentacje utrzymaniowa.

10.4. Wykonawca wykona analize stanu obecnego (inwentaryzacja zrédet logow,

wolumen, formaty, retencja, wymagania prawne/organizacyjne, uprawnienia, siec,

dostepnosé).
10.5. Wykonawca opracuje projekt architektury SIEM co najmniej w zakresie:
10.5.1. topologii  (kolektory/forwardery, transport, warstwa korelacji, warstwa

sktadowania),

10.5.2. segmentacji i zasad dostepu administracyjnego,

10.5.3. modelu danych/logéw (normalizacja, mapowanie pdl), czasu (NTP), tozsamosci
(konta, role),

10.5.4. wymagan zasobowych (CPU/RAM/dysk/IOPS), licencjonowania (EPS/GB/dzien)
oraz rozbudowy

10.6. Wykonawca przygotuje $rodowiska: testowe oraz produkcyjne (minimum), z
rozdzieleniem uprawnien i danymi testowymi.

10.7. Wykonawca zapewni synchronizacje czasu dla wszystkich komponentéw (NTP)
oraz ujednolici strefy czasowe w logach.

10.8. System musi zapewnia¢ skalowalne sktadowanie i wyszukiwanie danych w
architekturze umozliwiajgcej obstuge wolumenu wskazanego w OPZ, z
mozliwoscig rozbudowy horyzontalnej

10.9. Rozwigzanie musi by¢ rozwigzaniem on-prem, dziatajgce lokalnie w $rodowisku

Zamawiajacego.

10.10. System musi mie¢ mozliwos¢ centralnego zbierania i zarzadzania logami.
10.11. System dziata¢ w trybie zblizonym do rzeczywistego.
10.12. System musi mie¢ mozliwo$¢ dziatania jako niezalezne instancje zainstalowane w

oddziatach Zamawiajgcego wraz z mozliwos¢ centralnego dostepu.

10.13. Instancje systemu musza mie¢ mozliwo$é dziatania w przypadku odtaczenia
scentralizowanego dostepu.

10.14. System musi zapewnia¢ efektywng obstuge co najmniej 3000 EPS lub 100 GB
danych dziennie.

10.15. System musi zapewniac retencje danych w okresie minimum 365 dni.
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Oferowana licencja nie moze ogranicza¢ ilosci zarejestrowanych lub
jednoczesnych uzytkownikéw systemu.

System musi umozliwia¢ rozbudowe bez potrzeby wytaczania lub restartu
Srodowiska.

Architektura Rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy
osobne komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢
rozdzielenie przynajmniej 3 typow rol: Agregacja, Prezentacja, Retencja.
Dotaczenie nowego wezta przetwarzania, prezentacji lub przechowywania
pozwalajacego na skalowanie wydajnosci. Rozszerzenie takie powinno odbywacé
sie bez koniecznosci restartu dziatajgcego systemu.

System musi zapewnia¢ wysoka dostepno$é na poziomie Agregacji i Retencji
System musi zapewniaé buforowanie agregowanych danych na okres minimum 2
dni w przypadku awarii ktéregokolwiek z komponentéw oraz ich uzupetnienie w
po przywrdceniu petnej sprawnosci systemu.

Komunikacja pomiedzy wszystkim komponentami musi by¢ szyfrowana z
wykorzystaniem protokotu TLS w wersji minimum 1.2.

Szyfrowanie komunikacji z przegladarkg internetowg uzytkownika musi
wykorzystywac protokotéw TLS w wersji minimum 1.3.

System musi posiadac interfejs graficzny dostepny z poziomu przegladarki
internetowej min. Firefox, Chrome, Edge.

Interfejs musi posiadac¢ angielska lub polskg wersje jezykowa.

System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing
Guide, a w szczegdlnosci OWASP - TOP 10 (Open Web Application Security
Project). Projektowany System powinna spetnia¢ wymagania standardu OWASP
ASVS (Application Security Verification Standard) w wersji 4.0 co najmniej na
poziomie pierwszym (L1).

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.
Autoryzacja do systemu musi by¢ zintegrowana z:

Microsoft AD,

LDAP,

Radius

Hasta typu Windows AD bind muszag by¢ przechowywane w postaci
zaszyfrowanej.

System musi wspiera¢ mechanizm logowania typu Single Sign On.
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System musi umozliwiaé¢ zarzadzanie czasem automatycznego wygasania sesji
uzytkownikoéw.

System musi posiada¢ dedykowany widok zarzadzania uzytkownikami i rolami.
System powinien umozliwia¢é zarzadzenie uprawnieniami do modyfikacji
wytworzonych w systemie obiektow tj. wyszukiwania, wizualizacje, dashboardy.
Dla utworzonych rdél musi istnie¢ mozliwo$¢ przypisania wspomnianych obiektéw
w podziale na dostep typu ,read only” oraz ,petny”. Obiekty, do ktérych grupa nie
ma dostepu, nie moga byé widoczne dla uzytkownika.

System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikéw, w tym:
udanych/nieudanych logowaniach, petnej historie operacji, realizowanych
zapytan, zmian uprawnien.

System musi umozliwiaé reczne ustawianie poziomu szczegbétowosci
gromadzonych danych audytowych.

System musi posiada¢ autoryzowane przez producenta narzedzie/modut do
kontroli wydajnosci dostarczonego systemu. Wsparcie producenta musi
obejmowac zakresem réowniez to narzedzie.

System musi zapewnia¢ mechanizmy umozliwiajace prace w trybie multitenant.
System musi pozwalaé na tworzenie parseréow z poziomu GUI

System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

System musi zapewnia¢ wizualizacje danych w postaci, oryginalnych logéw, list,
wykresow i diagramoéw.

System musi umozliwiaé¢ graficzng wizualizacje zidentyfikowanych potgczen
sieciowych pomiedzy adresami IP.

Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i
liczbowych przekazywanych w logach.

System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach i
Incydentach do formatu CSV i HTML m.in. w celu analizy wynikéw dziatania regut
korelacyjnych.

System musi zapewnia¢ parsowanie sptywajacych do niego wiadomosci w
formatach:

Syslog,

WEEF,

Flat file,

Event log,
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WM,

SNMP trap,

XML,

JSON,

JDBC/ODBC

Csv,

Email,

musi pozwala¢ na implementacje innych formatéow w przypadku zaistnienia takiej
potrzeby ze strony Zamawiajgcego.

System musi zbiera¢ logi z Rozwigzan chmurowych opartych minimum o AWS
oraz Microsoft Azure.

System musi umozliwiaé prezentacje logu o zdarzeniu w interfejsie uzytkownika
w takiej formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu
w postaci surowej (RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywaé zaréwno mechanizmy
agentowe jak i bezagentowe.

System musi umozliwia¢ definiowanie parserow dla niestandardowych formatow
logdw w oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych
dla wszystkich obstugiwanych formatéw.

Interfejs musi umozliwié¢ parsowanie warunkowe na podstawie dopasowania
wartosci pol. Po dopasowaniu wzorca dalsze parsowanie powinno byc¢
konfigurowalne w celu wyboru optymalnej metody parsowania, np.: REGEX,
JSON, XML oraz umozliwia¢ zastosowanie innego parsera.

System musi posiadac predefiniowany zestaw parseréw zdarzen.

System musi umozliwia¢ weryfikacje reputacji adresow IP/URL/domen na
podstawie Zrodet reputacyjnych, w tym co najmniej jednego zrédta dostarczonego
wraz z rozwigzaniem oraz zrodet zewnetrznych integrowanych przez API/feedm.
System musi wspierac geolokalizacje zdarzen na bazie adreséw IP.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach,
np. dzieki zmianie wartosci tych pél oraz wzbogacaniu tych danych o dodatkowe
pola bazujac na catych wartosciach lub wzorcach wyszukiwania.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem
filtracji po sparsowanych polach.

Proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomosci

poprzez matematyczne operacje wykonywane na innych polach.
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Proces parsowania musi umozliwia¢ anonimizacje Danych Wejéciowych celem
ukrycia fragmentéw informacji, ktérych sktadowanie nie jest konieczne lub
narusza wewnetrzny procedury bezpieczenstwa.

System powinien pozwala¢ na prace z logami zdarzeh jednolinijkowych oraz
wielolinijkowych

System powinien pozwalaé na rozpoznanie formatéw czasu i daty oraz
normalizowanie ich do jednego wspdlnego formatu.

Incydent, ktéry powstat w wyniku korelacji, musi da¢ sie wyszukiwac korzystajac
ze standardowego dostepnego w systemie mechanizmu wyszukiwania. System
musi umozliwia¢ budowanie na jego podstawie kolejnych regut korelacyjnych lub
generowania alarmow.

System musi posiada¢ funkcjonalnos$¢ korelacji danych w czasie rzeczywistym.
System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz
modyfikowanie istniejacych.

System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych sie w
systemie, w tym:

Wykrycia dowolnej tresci w logach,

Wykrycia wystgpienia wartosci pola na wybranej liscie,

Wykrycia niewystepowania wartosci pola na wybranej liscie,

Wykrycia zmiany jednego z kilku pdl,

Wykrycia zdarzeh wystepujacych z zadang czestotliwoscia,

Woykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposéb wzgledem czasu
poprzedniego,

Wykrycia zaniku Wiadomosci,

Wykrycia nowej wartosci pola w zadanym okresie,

Woykrycia incydentu bedacego pochodng zdarzen wystepujacych w okreslonej
kolejnosci

System musi pozwalac na tworzenie wtasnych algorytméw ewaluacji Incydentéw
Reguty korelacji oraz algorytmy ewaluacji incydentéw muszg by¢ mozliwe do
dodawania lub modyfikacji z pozioméw zaréwno GUI jak i API.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen,
ktére majg zostaé poddane regutom korelacyjnym.

System musi pozwala¢ na realizacje zapytan obejmujacych catg historie

gromadzonych w nim danych
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System musi umozliwi¢ korelacje Zdarzen pochodzacych z réznych Zrédet
informacji z anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi
podatnosciami zidentyfikowanymi przez skaner podatnosci

System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji
pomiedzy, operatorami systemu w tym przypisanie incydentu do operatora i
zmiana jego statusu.

System musi posiada¢ funkcjonalnos$é tworzenia scenariuszy obstugi incydentu
tzw. Playbook

System musi automatycznie podpowiadaé¢ odpowiednie scenariusze obstugi
incydentow.

Scenariusze musza mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na
przyktadowym zasobie IT.

System musi pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz edycje
istniejacych.

Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomien o
Incydentach do innych systeméw badz zdefiniowanych uzytkownikéw (co
najmniej: powiadamianie email, opcjonalnie SMS, czat).

System musi umozliwia¢ testowanie regut korelacyjnych i alertow na etapie ich
tworzenia. Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i
ewentualnego incydentu.

System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych
kryteriow w ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna
funkcjonalnosc. kategoryzacji obiektéw (adresy IP, loginy i inne pola), dla ktérych
mechanizm szacowania ryzyka uwzgledni podane wagi.

System umozliwia konfiguracje automatycznych akcji, ktére sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w
regule

Tworzone incydenty bedace wynikiem pracy regut bezpieczenstwa muszg
posiada¢ wbudowany poziom istotnosci. Musi istnie¢ mozliwos¢ modyfikacji
poziomu istotnosci dla kazdej reguty.

System musi zapewnia¢ funkcjonalno$¢ generowania raportéw z dowolnych
danych gromadzonych w systemie.

Raporty muszg by¢ generowane recznie oraz automatycznie wedtug

zdefiniowanego harmonogramu.
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System musi generowac raporty do formatéw minimum PDF oraz JPEG z
jednoczesna mozliwoscia opatrywania dokumentu logo Zamawiajgcego oraz
komentarzami.

System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci
plikéw ptaskich oraz ich zarzadzaniem z poziomu konsoli uzytkownika.
Mechanizm archiwizacji musi posiadaé funkcjonalnos¢ przesytania danych online
do archiwum wedtug zadanych kryteriéw w sposéb automatyczny lub reczny.
Mechanizm archiwizacji musi umozliwia¢ pozwalaé na przywracanie danych do
systemu celem analizy online.

Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w
spakowanych danych bez potrzeby ich wczesniejszego rozpakowania.

System musi umozliwiaé zbieranie i analize petnego ruchu sieciowego (warstwy
modelu ISO OSI od L2 do L7) oraz analizy formatu Netflow w wersji min. V5, v9
oraz IPFIX z wykorzystaniem oficjalnych modutéw dostarczanych przez
producenta.

System musi umozliwia¢ analize ruchu sieciowego pod katem wystepowania
op6znien, retransmisji, Jitter, Server Response Time oraz Round Trip Time.
System musi umozliwia¢ zakup licencji wieczystych wraz ze wsparciem
producenta na okres 2lat.

Oferowana licencja nie moze ograniczac ilosci urzadzen bedacych Zzrédtem logéw.
System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum
30% bez potrzeby zwiekszania zasobdow sprzetowych lub licencyjnych.

Wosparcie producenta musi by¢ realizowane w jezyku polskim przez
dedykowanych inzynieréw.

Wsparcie producenta musi by¢ swiadczony w formule minimum 8/5.

Wsparcie nie moze by¢ limitowane iloscig zgtoszen i musi by¢ realizowane zdalnie
oraz z siedzibie Zamawiajacego.

Musi istnie¢ mozliwos$¢ automatycznego importu informacji loC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsérdd zgromadzonych
zdarzen w wyznaczonym czasie.

System musi posiada¢ natywng integracje z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.

System musi umozliwia¢ integracje z Mitre ATT@CK.

System musi zbiera¢ i korelowac¢ logi z nastepujacych Zrédet:

infrastruktura sieciowa (firewall, router/switch, VPN, proxy, DNS/DHCP),
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systemy i serwery (Windows - w tym AD, Linux/UNIX, wirtualizacja),

stacje robocze i EDR/XDR (jesli wystepuje),

ustugi katalogowe/IAM (AD/LDAP/SSO), poczta, aplikacje kluczowe,

ustugi chmurowe (0365) - logi dostepu, konfiguracji i zdarzen bezpieczenstwa,
kopie zapasowe (zdarzenia wykonania backupéw i btedéw),

Reguty korelacyjne, alerty i obstuga incydentéw

System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych
System musi dostarczac funkcjonalno$¢ badania integralnosci plikéw i rejestrach
na monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikéw i
katalogdéw, zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz
zmian na sumach kontrolnych MD5 i SHA1.

System musi posiadaé funkcjonalno$é monitorowania konfiguracji systeméw oraz
aplikacji w celu zapewnienia zgodnosci z politykami i standardami bezpieczenstwa
oraz praktykami dotyczacymi hardeningu, takimi jak CIS Benchmark.

System musi posiada¢ gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS,
NIST.

System musi posiada¢ mozliwos¢ skanowania $rodowiska pod katem detekgji
rootkit'u i wykrywania ukrytych procesow, plikéw, portow

System musi posiada¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz
systeméw operacyjnych Linux i Windows

System musi posiada¢ funkcjonalno$¢ ciggtego sledzenia polityk OpenSCAP
Wykonawca wdrozy zestaw regut detekcji i korelacji minimum dla:

prob nieautoryzowanego dostepu i naduzy¢ kont (w tym AD),

eskalacji uprawnien, lateral movement, podejrzanych logowan,

ztosliwego oprogramowania/lOC (jesli dostepne dane),

anomalii ruchu sieciowego i komunikacji do nietypowych lokalizacji,

zmian konfiguracji krytycznych systemow i urzadzen,

préb wytaczenia zabezpieczen/logowania.

Wykonawca zapewni strojenie (tuning) regut:

redukcje false positives,

progi,

whitelisting/blacklisting,

okna czasowe,

zaleznosci.
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Wykonawca zapewni mapowanie zdarzen do taksonomii (np. MITRE ATT&CK)
oraz klasyfikacje incydentow (severity/impact/priority) wedtug uzgodnionych
zasad

Wykonawca skonfiguruje alertowanie (kanaty, eskalacje, dyzury - jesli dotyczy)
oraz minimalny workflow obstugi incydentu.

Wykonawca zapewni integracje z systemem zgtoszen/ticketing lub wdrozy
minimalny rejestr incydentéw (np. wbudowany).

Wykonawca dostarczy playbooki operacyjne co najmniej dla najwazniejszych
alertow (co sprawdzic, jakie logi/artefakty, jak eskalowac, jak dokumentowac).
Wykonawca przygotuje dashboardy operacyjne (SOC/IT) oraz zarzadcze
(KPI/KRI), obejmujace co najmniej:

status ingestu (EPS/GB, btedy kolektoréw), pokrycie Zrddet,

trendy incydentow i alertéw, top zdarzenia, top konta/hosty,

zgodno$¢ z retencja i integralnoscia logow.

Wykonawca wykona testy obcigzeniowe lub testy wydajnosciowe ingestu (na
uzgodnionych prébkach/zrédtach) i przedstawi wyniki

Wykonawca wdrozy mechanizmy backupu konfiguracji SIEM

Wykonawca dostarczy kompletng dokumentacje w jezyku polskim, obejmujaca co
najmnie;j:

architekture (diagramy), konfiguracje, konta/role, integracje,

liste Zrodet logdéw i parametry kolekcji (format, transport, retencja),

katalog use cases i regut (opis, logika, wymagane Zrddta, tuning),
dashboardy/raporty, procedury operacyjne i playbooki,

procedury backup/restore, aktualizacji, zarzadzania certyfikatami TLS, NTP.
Wykonawca przekaze pliki konfiguracyjne/eksporty ustawien w formie
umozliwiajgcej odtworzenie srodowiska.

Wykonawca przeprowadzi szkolenie administratorow i uzytkownikow
operacyjnych, obejmujace:

obstuge alertéw i dochodzenie (investigation),

tworzenie/edycje regut i dashboardéw,

utrzymanie, aktualizacje, rozwigzywanie probleméw z ingestem.

Wykonawca zapewni warsztat praktyczny na danych Zamawiajgcego (minimum

kilka scenariuszy ,od alertu do wniosku”).
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11. ROZWIAZANIE SOAR

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.
11.8.

Przedmiotem zaméwienia jest dostawa i wdrozenie systemu typu SOAR wraz z
niezbedng infrastruktura sprzetows i przeszkolenie pracownikéw Zamawiajacego.
Oprogramowanie musi wspomagac prace zespotu reagowania IT Zamawiajgcego
tj. wspomagaé procesy: monitorowania bezpieczenistwa teleinformatycznego,
reagowania na incydenty, zarzadzania podatnosciami, gdzie gtéwnym celem jest
standaryzacja i automatyzacja dziatan analitykéw cyberbezpieczenstwa.
Oprogramowanie SOAR musi posiada¢ udokumentowang i wspierang przez
producenta integracje z systemem klasy SIEM dostarczanym w ramach
Przedmiotu Zamoéwienia, realizowana co najmniej poprzez gotowy konektor lub
APl, umozliwiajagcg dwukierunkowa wymiane danych (alerty, incydenty,
komentarze, statusy) oraz automatyczne wyzwalanie scenariuszy.

Rozwigzanie musi dziata¢ jako rozwigzanie onprem w infrastrukturze
Zamawiajacego.

Wykonawca uruchomi i skonfiguruje platforme SOAR oraz zintegruje jg z SIEM,
systemem zgtoszen (ITSM) i kluczowymi narzedziami bezpieczeristwa (np. XDR,
firewall, poczta, AD/IAM), aby automatycznie przyjmowac i wzbogacac alerty oraz
tworzyé¢/aktualizowaé zgtoszenia. Nastepnie przygotuje i przetestuje playbooki
dla uzgodnionych typow incydentéw (np. phishing, malware, podejrzane
logowanie), ustali ktore akcje wykonujg sie automatycznie a ktore po akceptacji,
przeszkoli zespét i przekaze dokumentacje oraz wsparcie stabilizacyjne po
uruchomieniu produkcyjnym.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie incydentéw
wymagajacych obstuzenia na podstawie powiadomien z systemu klasy SIEM,
zgtoszen przekazywanych przez uzytkownikow na dedykowany adres e-mail,
zgtoszen przypisanych w systemie typu helpdesk do odpowiedniej grupy, przez co
najmniej system RTIR (Request Tracker Incident Response) lub Jira. Ponadto
rozwigzanie musi umozliwia¢ automatyczne zamykanie obstuzonego zgtoszenia w
systemie typu helpdesk, przynajmniej dla Rozwigzania RTIR (Request Tracker
Incident Response) lub Jira.

Oprogramowanie musi umozliwia¢ reczne utworzenie incydentu.
Oprogramowanie musi posiada¢ mozliwo$¢ automatycznej oraz recznej

klasyfikacji incydentéw ze wzgledu na ich krytycznosé.
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Oprogramowanie musi umozliwia¢ tworzenie wtasnych definicji klasyfikacji
incydentéw i ich krytycznosci. W ramach wdrozenia Wykonawca wraz z
zamawiajgcym ustali oraz zaimplementuje wtasciwa klasyfikacje incydentow w
systemie.

Oprogramowanie musi umozliwia¢ $ledzenie czasu oraz podjetych dziatan w
ramach utworzonego incydentu oraz raportowanie czaséw: Time-to-detect oraz
czaséw: Time-to-mitigate.

Oprogramowanie musi umozliwia¢ taczenie utworzonych incydentéow, w tym
inteligentne taczenie automatyczne.

Oprogramowanie musi umozliwia¢ automatyczne przydzielanie predefiniowanych
zadan dla danych typow incydentéw.

Oprogramowanie musi umozliwia¢ tworzenie i edytowanie procedur reagowania
na incydenty w postaci graficznej. System musi umozliwia¢ stosowanie
podstawowych operatoréw logicznych i matematycznych przy definicji procedur.
Oprogramowanie musi umozliwia¢ automatyczne oraz reczne przydzielanie
incydentéw wymagajacych obstuzenia do pracownikéw obstugujacych system.
Oprogramowanie musi umozliwia¢ automatyczng oraz reczng weryfikacje w
wewnetrznych oraz zewnetrznych zZrédtach informacji, charakterystycznych dla
danego incydentéw atrybutow.

Oprogramowanie  musi  umozliwia¢  zaprojektowanie oraz wdrozenie
automatycznych dziatan reagowania na dane typy incydentow.

Oprogramowanie musi umozliwia¢ edycje kodu Zrédtowego automatycznych
dziatan reagowania.

Oprogramowanie musi umozliwiaé tworzenie zbiorczych raportéw z utworzonych
oraz obstuzonych incydentéw.

Oprogramowanie musi integrowac sie przynajmniej z nastepujgcymi systemami:
Office 365 / Microsoft Exchange (pobranie lub wystanie maili)

Slack (wysytka komunikatéw)

Mattermost

SIEM

Oprogramowanie musi umozliwia¢ tatwg integracje z pozostatymi systemami
klasy threat intel/threat hunting/threat share za pomoca API.

System musi posiada¢ mozliwos¢ generowania dashboardéw security z danych

znajdujacych sie w SOAR, miedzy innymi statystyk, w tym system musi posiadac
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mozliwo$é tworzenia i konfiguracji widokéw gtéwnych na gtéwny ekran
dyspozycyjny w pomieszczeniu SOC.

Umozliwia¢ dwustronng komunikacje z uzytkownikami systemu (np. w celu
zebrania dodatkowych informacji od oséb zwigzanych z incydentem) oraz
operatorami systemu SOAR, na przyktad poprzez zastosowanie interaktywnych
formularzy.

Zapewniac zestaw co najmniej 250 gotowych integracji pozwalajgcych na szybka,
dwustronng komunikacje z zewnetrznymi systemami.

Automatyzowaé proces analizy otrzymanych danych, realizowaé funkcje
informacyjne, jak rowniez podejmowaé funkcje naprawcze (np. automatyczna
analiza pliku w chmurze sandbox wybranego producenta, wystanie wiadomosci e-
mail do uzytkownika zainfekowanej stacji koncowej, aby nie otwierat zatagcznika i
blokada na urzadzeniu sieciowym dostepu do wskazanych ustug dla wybranego
uzytkownika).

Posiada¢ wbudowang biblioteke minimum 5 typéw incydentéw, a takze powinno
dostarcza¢ specjalizowane typy incydentéw zwigzane z integrowanymi
systemami, pozwalajgc jednoczesnie na ich edycje lub kopiowanie celem
stworzenia wiasnej karty incydentu.

Umozliwi¢ wykorzystanie w skryptach wtasnych bibliotek zewnetrznych oraz
programow (np. poprzez umozliwienie uruchomienia skryptéow we wtasnym
kontenerze, zawierajgcym pozadane oprogramowanie).

Zapewniaé¢ mozliwos$é wgladu w kod integracji oraz jego klonowanie pod katem
wprowadzania modyfikacji lub napisania wtasnej wersji integraciji.

Pozwala¢ na kopiowanie oraz edycje juz istniejgcych scenariuszy jak réowniez
dodawanie nowych.

Pozwala¢ na edycje i dodawanie nowych scenariuszy obstugi incydentu (tzw.
playbook) za pomocay graficznego interfejsu uzytkownika bez koniecznosci
wykorzystania jezykéw skryptowych lub znajomosci jezykéw programowania.
Pozwala¢ na tworzenie scenariuszy zagniezdzonych, tzn. scenariusz nadrzedny
moze zawiera¢ scenariusze podrzedne uruchamiane na zasadzie pod-scenariuszy.
Edycja/zmiana pod-scenariusza wptywa automatycznie na wszystkie scenariusze,
ktére go wykorzystuja, co utatwia administracje.

Pozwalac¢ na tworzenie scenariuszy zawierajgcych:

zadania reczne

zadania zautomatyzowane
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zadania warunkowe automatyczne

zadania warunkowe reczne

akwizycje danych przy uzyciu formularzy

filtry danych

pod-scenariusze.

Pozwala¢ na automatyczne i reczne wykonywanie dostepnych scenariuszy.
Pozwala¢ na automatyczne dokumentowanie uruchomionych scenariuszy wraz z
wynikami jego dziatania

Umozliwia¢ wizualizacje przebiegu wykonania scenariusza (wizualizacje rezultatu
wszystkich wykonanych oraz pominietych zadan, operacji warunkowych, decyzji
itp.).

Pozwala¢ na sterowanie wykonaniem scenariusza przez operatora (zadania
warunkowe reczne) drogg korespondencyjng (m.in. z poziomu wiadomosci email
oraz wiadomos$ci w komunikatorze takim jak np. Microsoft Teams, Slack,
Mattermost itp.).

Pozwala¢ na uruchomienie scenariusza w trybie krokowym w celu analizy jego
poprawnosci i usuniecia ewentualnych btedow.

Pozwala¢ na ponowne uruchomienie scenariusza na konkretnym incydencie, jezeli
zajdzie taka potrzeba.

Pozwalac¢ na zatrzymanie scenariusza w trakcie jego wykonania.

Pozwala¢ na dorazne wykonanie dowolnego zadania automatyzacyjnego przez
operatora, bez koniecznosci tworzenia nowych / modyfikacji istniejgcych
scenariuszy (np. przy uzyciu wiersza polecen).

Pozwala¢ na proste monitorowanie stanu wykonania scenariuszy powigzanych z
incydentami. Ponadto, w przypadku wystapienia jakichkolwiek anomalii w trakcie
wykonania scenariusza, osoby odpowiedzialne za incydent powinny zostac
natychmiast o tym poinformowane.

Pozwala¢ na przydzielanie zadan pojedynczego scenariusza réznym cztonkom
zespotu SOC.

Pozwala¢ na przekazywanie parametréw pomiedzy zadaniami pojedynczego
scenariusza.

Pozwala¢ na odczytywanie wynikéw analizy i wykorzystaniu ich w kolejnych
zadaniach uruchomionego scenariusza.

Pozwala¢ na sprawdzenie historycznych danych na temat uruchomionych

scenariuszy/zadan.
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Pozwalac na okresowe uruchamianie scenariuszy w zdefiniowanym czasie i wedle
harmonogramu.

Pozwala¢ na sprawdzenie, ktére incydenty nie zostaty obstuzone.

Pozwala¢ na tworzenie wtasnych:

Typow incydentéw

Pél/etykiet incydentéw

Typow wskaznikéw (ang. indicator)

Pol/etykiet wskaznikéw (ang. indicator)

Raportéw

Dashboardéw.

Pozwalac na automatyczne wypetnianie pdl incydentu bazujac na typie incydentu
lub jego atrybutach.

Pozwala¢ na delegowanie zadan innym cztonkom zespotu Zamawiajacego w
ramach oceny danego incydentu.

Pozwala¢ na wspétprace pomiedzy cztonkami zespotu Zamawiajgcego (np.
rozmowa miedzy cztonkami zespotu a temat incydentu).

Pozwalac na zapisywanie historycznych incydentéw wraz z petng informacjg na
temat podjetych akcji obstugi/Rozwigzania w celu szkolenia/transferu wiedzy
pomiedzy cztonkami zespotu Zamawiajacego (Na historie incydentu sktadaja sie
wyniki dziatania automatycznych i recznych zadan okreslonych w playbooku,
komentarze analitykdéw pracujgcych nad incydentem, indykatory zagrozenia I0OC
(IP, URL, domeny, itd.) wyciggane automatycznie i wskazywane recznie w czasie
obstugi incydentu, elementy analizy oznaczone przez analitykéw jako dowod w
sprawie (np. zrzuty ekranu z widokiem podejrzanych stron web), pliki dodawane
do historii obstugi incydentu przez analitykow, itp.).

Pozwalac¢ na export wskaznikéw kompromitacji do serweréw MISP.

Pozwalac¢ na import zdarzen z serweréw MISP.

Pozwala¢ na eksport incydentéw w formatach STIX 1/2, CSV, PDF.

Pozwalac na tworzenie wielu instancji integracji tego samego typu do Rozwigzan
firm trzecich (przyktadowo dwie integracje z serwerami IMAP lub zaczytujace
dane threat intel z dwéch Zrdodet w formacie JSON).

Pozwala¢ na rozszerzenie mozliwosci systemu w zakresie tworzenia i edycji
scenariuszy poprzez dodanie wtasnych skryptéw realizujacych niestandardowa

logike operacji warunkowych, filtracji danych, modyfikacji danych, a takze
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skryptéw realizujgcych niestandardowg prezentacje danych w dashboardach,
zadania wykonywane po zakonczeniu obstugi incydentu itp.

Pozwala¢ na proste wprowadzenie globalnych zestawdéw poswiadczen w celu
utatwienia uzycia wspodlnego konta technicznego w wielu integracjach z
systemami trzecimi.

Posiada¢ zestaw przygotowanych raportéw takich jak:

Raport na temat incydentéw: dzienny, 7- i 30-dniowy

Raport na temat $redniego czasu Rozwiazania incydentu

Pozwala¢ na tworzenie wtasnych raportow oraz dashboardéw za pomocg
predefiniowanych komponentéw umozliwiajagcych wizualizacje pozadanych
danych (np. wykres kotowy, stupkowy, liniowy, tabela itp.).

Pozwala¢ na proste wyszukiwanie incydentéw na podstawie ich cech (np. przy
uzyciu dedykowanego jezyka zapytan) oraz podobienstwa do innych incydentéw
(related incidents).

Pozwala¢ na wizualizacje zaleznosci pomiedzy podobnymi incydentami na
poziomie wystapien identycznych indykatoréw.

Pozwalac¢ na eksport raportéw w formacie, co najmniej PDF.

Mie¢ mozliwos$¢ dziatania jako platforma SOAR dla wielu instytucji/klientow z
catkowita separacjg zasobdw i przetwarzanych danych (tzw. wsparcie dla trybu
multi-tenant).

Posiadac repozytorium wskaznikow (ang. indicators), ktére kolekcjonuje i koreluje
wskazniki w ramach wszystkich incydentéw, alertow i feedéw dostarczanych do
Rozwiazania.

Posiada¢ mozliwo$¢ wykonywania scenariuszy na podstawie zestawu wskaznikéw
(ang. indicators) okreslonych przez uzytkownika.

By¢ w stanie obstugiwac¢ formaty strukturalne, takie jak JSON, CSV, STIX 1.X i
STIX 2.X itp. w ramach integracji ze Zrédtami wskaznikéw (ang. indicators).
Wspiera¢ minimum nastepujace typy wskaznikéw (ang. indicators):

numery kart ptatniczych

IBAN

adres email

konto uzytkownika

wyniki CVE

domena

FQDN
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nazwy hosta

IP (v4 oraz vé)

klucz i sciezka rejestru

URL

CIDR.

Umozliwia¢ wtasna definicje wskaznikéw, jego pdl oraz skryptdéw reputacyjnych.
Zapewnia¢ uzytkownikom mozliwos¢ automatycznej weryfikacji wskaZnikow
(tzw. enrichment), wykonujagc odpowiedni scenariusz lub uruchamiajac
sprawdzanie na podstawie typu wskaznika (ang. indicator).

System musi posiada¢ natywng integracje z MITRE ATT&CK i przypisywaé do
incydentéw odpowiednie techniki i taktyki

System musi by¢ rozwigzaniem opartym o licencje wieczysta.

12. ROZWIAZANIE KOMPLEKSOWEJ KOPII ZAPASOWEJ

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

Przedmiotem zamowienia jest dostawa oraz wdrozenie kompleksowego
sprzetowego Rozwigzania kopii zapasowej, obejmujacego co najmnigj
oprogramowanie do realizacji kopii zapasowych, dedykowane urzadzenie
sprzetowe oraz biblioteke tasmowg w technologii LTO, stanowiacych spdjne i
zintegrowane rozwigzanie.

Zakres wdrozenia obejmuje wykonanie wszelkich czynnosci niezbednych do
uruchomienia Rozwigzania w $rodowisku produkcyjnym, w szczegdlnosci
instalacje, konfiguracje, integracje z istniejgca infrastrukturg Zamawiajacego,
konfiguracje polityk kopii zapasowych i odtwarzania danych, testy poprawnosci
dziatania, dokumentacje powdrozeniowa oraz przekazanie Rozwigzania do
eksploatacji i przeszkolenie personelu Zamawiajgcego.

Rozwigzanie musi zapewni¢ za pomoca jednej platformy oprogramowania
realizacje backupu dla serwerdw, konteneréw, maszyn wirtualnych oraz stacji
roboczych.

Rozwigzanie musi stanowi¢ dedykowane rozwigzanie do wykonywania kopii
zapasowych i odtwarzania danych.

Rozwigzanie musi odpowiada¢ za przechowywanie danych kopii zapasowych,
zarzadzanie repozytoriami danych oraz udostepnianie interfejsu API.
Rozwigzanie musi umozliwia¢ wykonywanie kopii zapasowych z hostéw
dziatajacych pod kontrolg nowoczesnych dystrybucji Linux.

Rozwigzanie musi umozliwiaé szyfrowanie danych.
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Rozwigzanie musi realizowac kopie zapasowe w trybie przyrostowym.
Rozwigzanie musi przesytaé wytacznie zmienione bloki danych pomiedzy
kolejnymi kopiami zapasowymi.

Rozwiagzanie musi realizowa¢ deduplikacje danych.

Rozwigzanie musi obstugiwaé deduplikacje opartg o bloki o statym oraz zmiennym
rozmiarze.

Rozwigzanie musi wykorzystywac sumy kontrolne do identyfikacji identycznych
blokéw danych.

Rozwigzanie musi zapewnia¢ weryfikacje integralnosci danych przy uzyciu
algorytmu SHA-256.

Rozwigzanie musi umozliwiaé¢ weryfikacje kopii zapasowych w celu wykrywania
uszkodzen danych.

Szyfrowanie musi by¢ realizowane z uzyciem co najmniej algorytmu AES-256.
Rozwigzanie musi umozliwia¢ generowanie klucza gtéwnego w postaci pary
kluczy RSA do bezpiecznego przechowywania kluczy szyfrujagcych kopie
zapasowe.

Rozwigzanie musi umozliwia¢ odzyskanie kluczy szyfrujgcych niezaleznie od
systemu serwerowego.

Rozwigzanie musi zapewnia¢ mechanizmy zarzadzania uzytkownikami, rolami oraz
uprawnieniami.

Rozwigzanie musi umozliwiac¢ precyzyjne przypisywanie uprawnien do zasobow i
operacji.

Rozwigzanie musi umozliwia¢ synchronizacje repozytoriéw danych pomiedzy
réznymi lokalizacjami.

Rozwigzanie musi umozliwia¢ definiowanie zadan synchronizacji (Sync Jobs)
uruchamianych recznie lub cyklicznie.

Synchronizacji muszg podlega¢ wytacznie zmiany od ostatniego uruchomienia
zadania.

Rozwigzanie musi wspierac strategie ochrony przed ransomware poprzez:
kontrole dostepu,

weryfikacje integralnosci danych,

mozliwos$é wykonywania kopii zapasowych poza gtéwng lokalizacja.

Rozwigzanie musi umozliwiaé szybkie odtwarzanie danych po incydencie.
Rozwigzanie musi umozliwiaé szybkie i precyzyjne odtwarzanie danych.

Rozwigzanie musi umozliwiaé:



=S

e T

12.26.1.
12.26.2.
12.26.3.
12.27.

12.28.
12.29.
12.30.
12.30.1.
12.30.2.
12.30.3.
12.30.4.
12.30.5.
12.30.6.
12.31.
12.32.

12.33.
12.34.

12.35.
12.36.
12.37.
12.38.
12.39.

12.40.
12.41.

12.42.

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Europejska
ODBUDOWY NextGenerationEU

odtwarzanie catych maszyn wirtualnych,

odtwarzanie archiwow,

odtwarzanie pojedynczych plikéw i katalogéw.

Rozwigzanie musi udostepnia¢ katalog snapshotéw umozliwiajacy przeglad
zawartosci kopii zapasowych.

Rozwigzanie musi udostepniad interaktywna powtoke odzyskiwania plikdw.
Rozwigzanie musi posiadaé zintegrowany, webowy interfejs administracyjny.
Interfejs webowy musi umozliwiaé:

monitorowanie stanu systemu,

zarzadzanie repozytoriami danych,

przeglad i odtwarzanie kopii zapasowych,

zarzadzanie uzytkownikami i uprawnieniami,

zarzadzanie synchronizacjg zdalng,

monitorowanie zadan, logédw i wykorzystania zasobdw.

Rozwigzanie musi udostepnia¢ wbudowang konsole GUI.

Rozwiagzanie musi udostepniac interfejs wiersza polecen (CLI) z dokumentacja
typu man.

Rozwigzanie musi udostepnia¢ REST API.

Rozwiazanie musi umozliwia¢ integracje z platforma wirtualizacji Proxmox VE
oraz HyperV

Rozwigzanie musi wspiera¢ wykonywanie kopii zapasowych maszyn wirtualnych
oraz kontenerdéw.

Rozwigzanie musi umozliwia¢ odtwarzanie pojedynczych plikéw z kopii maszyn
wirtualnych.

Rozwigzanie musi zapewnia¢ bezpieczenstwo integracji przy uzyciu odcisku
certyfikatu.

Rozwigzanie musi umozliwia¢ wykonywanie kopii zapasowych na nosniki
tasmowe.

Rozwigzanie musi obstugiwaé napedy LTO-8 i nowsze, z obstugg sprzetowego
szyfrowania.

Rozwigzanie musi umozliwiaé definiowanie polityk retencji tasm.

Rozwigzanie musi umozliwia¢ konfiguracje obstugi bibliotek tasmowych z
poziomu interfejsu webowego.

Rozwigzanie musi umozliwia¢ generowanie etykiet kodéw kreskowych dla tasm
LTO.
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Urzadzenia musza zostaé objete rozszerzonym wsparciem gwarancyjnym w
przypadku awarii polegajagcym na dostarczeniu na drugi dzien roboczy
Rozwigzania zastepczego na czas naprawy o takich samych parametrach.
Urzadzenie musi by¢ przystosowane do montazu w szafie rack 19" i zajmowac nie
wiecej jak 2U.

Redundantne zasilanie i chtodzenie.

Musi zapewniaé funkcje deduplikacji.

Rozwigzanie musi posiada¢ co najmniej 100 TB pojemnosci masowej netto po
RAID.

Dane przechowywane w obrebie podsystemu dyskowego urzadzenia musza by¢
chronione za pomocg technologii RAID-6.

Musi zapewnia¢ mozliwos$¢ pracy przy utracie co najmniej 3 dyskow.

Urzadzenie musi zapewnia¢ wydajno$¢ umozliwiajagca realizacje jednoczesnych
proceséw tworzenia i odtwarzania kopii zapasowych dla wielu systeméw, w
sposob zapewniajgcy zakonczenie operacji backupu w zatozonych oknach
czasowych Zamawiajacego.

Urzadzenie musi zapewnia¢ integralno$¢ danych end-to-end poprzez ciggta
weryfikacje poprawnosci zapisu i odczytu danych oraz automatyczne wykrywanie
i naprawe przektaman danych w locie, realizowang na poziomie systemu plikow
lub mechanizméw RAID, przy czym Zamawiajacy dopuszcza rozwigzanie
rownowazne oparte na zaawansowanej korekcji btedéw pamieci RAM oraz
obstudze standardu T10-PI (Protection Information).

Urzadzenie musi by¢ wyposazone w co najmniej dwa porty sieciowe 25 Gb/s w
standardzie SFP28 oraz cztery porty sieciowe 1 Gb/s w standardzie RJ-45,
przeznaczone do pracy w sieci Ethernet.

Urzadzenie do wykonywania kopii zapasowych musi zapewniaé¢ kompatybilnos¢ z
heterogenicznymi Srodowiskami IT, w tym platformami wirtualizacji, Srodowiskami
kontenerowymi, infrastrukturg chmurowa oraz systemami fizycznymi,
umozliwiajac realizacje kopii zapasowych i odzyskiwania danych dla obcigzen
wirtualnych, fizycznych, chmurowych i kontenerowych w sposéb scentralizowany
z jednego urzadzenia, bez uzaleznienia od konkretnego producenta lub platformy.
Urzadzenie do wykonywania kopii zapasowych musi by¢ wyposazone w
zaawansowane mechanizmy bezpieczenstwa, zapewniajac ochrone danych przed
Zaawansowanymi zagrozeniami cybernetycznymi oraz skutkami btedéw ludzkich

obejmujace co najmniej:
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szyfrowanie danych,

obstuge niezmiennych kopii zapasowych (immutable backup),

mozliwo$¢ realizacji kopii zapasowych w modelu air-gap, z

zarzadzanie dostepem oparte na rolach (RBAC)

uwierzytelnianie wielosktadnikowe (MFA),

Urzadzenie do wykonywania kopii zapasowych musi umozliwia¢ petne
odzyskiwanie maszyn wirtualnych, selektywne odzyskiwanie pojedynczych plikéw
oraz przywracanie danych na poziomie aplikacji, zapewniajgc elastyczne
scenariusze odtwarzania adekwatne do charakteru incydentu lub awarii.
Rozwigzanie musi rejestrowaé dziatania administracyjne oraz operacyjne
uzytkownikéw, w tym operacje konfiguracji, usuwania i odtwarzania kopii
zapasowych, z mozliwoscig eksportu logéw do zewnetrznych systeméw

monitorowania lub SIEM.

12.44. Minimalne wymagania dla biblioteki tasmowej

12.44.1.
12.44.2.
12.44.3.

12.44.4.

12.44.5.

12.44.6.

12.44.7.

12.44.8.

12.44.9.

Biblioteka nie moze przekracza¢ 3U w dostarczonej konfiguracji.

Montaz w przemystowej szafie RACK 19”.

Biblioteka musi skalowa¢ sie do min. 8 modutéw, 3U kazdy, 24U tacznie.
Niedopuszczalne jest stosowanie jakiegokolwiek okablowania zewnetrznego (np.
tacznikéw SCSI) do wykonania rozbudowy, wszelka komunikacja musi odbywac
sie potgczeniami wewnetrznymi.

Biblioteka tasmowa musi by¢ wyposazona w min. 2 napedy tasmowe LTO8 o
natywnym interfejsie SAS, potowy wysokosci (Half Height)

Biblioteka powinna umozliwia¢ wymiane napeddéw bez przerywania pracy (napedy
typu ,hot swap”).

Biblioteka musi posiada¢ mozliwos¢ zautomatyzowanego kalibrowania nosnikow
LTO9 z poziomu panelu zarzadzania bibliotekg tasmowa.

Biblioteka musi mie¢ mozliwos$¢ rozbudowy do 24 napedéw tasmowych LTO9 (o
natywnym interfejsie SAS lub i FC, potowy wysokosci (Half Height)), tacznie.
Musi by¢ mozliwos¢ mieszania napedow réznych technologii LTO (od min. LTO-
8) oraz réznych interfejsow.

Biblioteka musi mie¢ mozliwos¢ sprzetowego szyfrowania kopii zapasowych z
wykorzystaniem napedow tasmowych. Klucze szyfrujgce muszg by¢
przechowywane w aplikacji backup. Licencja musi byé dostarczona wraz z

biblioteka.
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Biblioteka musi mie¢ mozliwos¢ sprzetowego szyfrowania kopii zapasowych z
wykorzystaniem napedéw tasmowych. Klucze szyfrujgce muszg byé
przechowywane w SafeNet KeySecure (KMIP), Thales keyAuthority (KMIP) lub
IBM TKLM/SKLM (non-KMIP), przy czym Zamawiajacy nie wymaga dostarczenia
licencji na ww. funkcjonalno$é.

Biblioteka musi mie¢ min. (fizycznie oraz licencjonowanych do dowolnego uzytku)
25 kieszeni na nosniki tasmowe.

Biblioteka musi mie¢ mozliwos¢ rozbudowy do min. (fizycznie oraz
licencjonowanych do dowolnego uzytku) 800 kieszeni na nos$niki tasmowe.
Biblioteka musi mie¢ mozliwo$¢ zdefiniowania do 25 kieszeni typu ,mail slot” w
odstepach co 5 (liczac od 0).

Biblioteka musi mie¢ mozliwo$¢ stworzenia bezpiecznej partycji dla nosnikéw
tasmowych w celu ochrony przed ransomware. Partycja musi by¢ skonfigurowana
na dostepnych slotach w bibliotece nawet w przypadku, kiedy nie sg one za
licencjonowane oraz bez mozliwosci dotaczenia do niej napedu tasmowego.
Biblioteka tasmowa musi przechwytywaé¢ operacje eksportu nosnikéw
tasmowych wykonywanych przez aplikacje backup i umieszczaé te nosniki w
bezpiecznym miejscu a nie w slotach typu “mail”.

Biblioteka musi mie¢ mozliwos$¢ definiowania tzw. “logical lock”, ktéry uniemozliwi
uzytkownikowi administracyjnemu przesuniecie nosnika tasmowego w inny slot
lub naped biblioteki tasmowe;j.

Biblioteka musi mie¢ mozliwos$¢ zainstalowanego tzw. “hardware lock”, ktory
uniemozliwi fizyczng ingerencje w biblioteke tasmowa (np. serwisowe wysuniecie
magazynkow z nosnikami tasmowymi) ale zapewni mozliwo$¢ skanowania tak
zabezpieczonych nosnikow tasmowych w celach np. inwentaryzacji.

y,Hardware Lock” musi mie¢ mozliwos$¢ zdefiniowania po jakiej liczbie nosnikéw
tasmowych magazynek ma zosta¢ automatycznie wysuniety.

Biblioteka tasmowa musi mie¢ mozliwo$¢ wtaczenia adresacji logicznej dla modutu
kontrolnego (numer seryjny) oraz napedéw tasmowych (WWN).

Biblioteka musi zarzadzana z poziomu panelu dotykowego zabezpieczonego
hastem lub/i numerem PIN oraz zdalnego modutu zarzadzania przez panel WWW.
Musi by¢ mozliwos¢ tworzenia uzytkownikéw lokalnych oraz integracji z
systemem ustug katalogowych - Microsoft Active Directory (ktére Zamawiajacy
obecnie uzywa). Biblioteka musi wspiera¢ Multi-Factor Authentication (MFA) dla

min. uzytkownikéw lokalnych.
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Biblioteka musi udostepniac funkcje monitorowania stanu napedéw i robota.
Biblioteka tasmowa powinna mie¢ réwniez mozliwos¢ zdalnego monitorowania
stanu urzadzenia i wychwytywania btedéw bezposrednio przez inzynieréw
producenta za pomocg odpowiedniego oprogramowania, dostarczonego razem z
bibliotekg taSmowa. Nie jest dopuszczalne instalowanie zadnych dodatkowych
systemow (wirtualnych czy fizycznych) w celu osiggniecia tej funkcjonalnosci.
Obstuga SNMP, Syslog, proxy, definiowanie access list dla adresow IP.

Biblioteka musi posiada¢ min. 2 redundantne interfejsy 1GbE do zarzadzania.
Interfejsy muszg by¢ zlokalizowane na module zarzadzania bibliotekg oraz
posiadac wszystkie mechanizmy zarzadzania na obu portach.

Biblioteka powinna by¢ wykonana w technologii umozliwiajacej sprzetowy
podziat na mniejsze biblioteki ,logiczne”, a nastepnie podtaczane do réznych
serwerdw, korzystajgcych z réznego oprogramowania do wykonywania kopii
zapasowych i archiwizacji.

Biblioteka musi wspiera¢ do 24 logicznych bibliotek.

Biblioteka musi by¢ wyposazona w czytnik kodéw kreskowych a czas jej
inwentaryzacji nie powinien przekraczac 5 minut dla petnej konfiguracji.

Musi posiada¢ w petni redundantne zasilanie dla wszystkich modutéw
posiadajgcych napedy tasmowe.

Biblioteka powinna mieé¢ mozliwos¢ raportowania ad-hoc oraz zgodnie z
harmonogramem:

Zuzycia/wykorzystania no$nikéw tasmowych,

Spojnosci danych tasm (informacja o btedach),

Utylizacja napedéw tasmowych,

Informacji nt. zewnetrznej ingerencji (np. usuniecie nosnika taSmowego w trakcie
dziatania biblioteki lub miedzy rebootami).

Musi by¢ mozliwos¢ definiowania grup odbiorcéw dla powyzszych raportéw.
Funkcjonalno$¢ musi by¢ realizowana bezposrednio przez oprogramowanie
wewnetrzne biblioteki lub przez dedykowany system producenta biblioteki
tasmowej uruchomiony jako maszyna wirtualna.

Sprzet musi by¢ dostarczony wraz z 20 tasmami co najmniej LTO-8 oraz 2 tasmami
czyszczacymi.

Jesli do jakiejkolwiek wyzej opisanej funkcjonalnosci lub rozbudowy fizycznej
wymagane jest dostarczenie licencji ta licencje musi by¢ dostarczona w ramach

tego postepowania.
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13. ROZWIAZANIE MONITOROWANIA INFASTRUKTURY

13.1.

13.1.1.1.
13.1.1.2.
13.1.1.3.
13.1.1.4.
13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Przedmiotem zamoéwienia jest dostawa i wdrozenie systemu monitoringu
wydajnoscia i dostepnoscig w zakresie komponentéw tj.:

serwery,

urzadzenia sieciowe,

bazy danych,

aplikacje.

Zakres wdrozenia obejmuje wykonanie przez Wykonawce wszelkich czynnosci
niezbednych do uruchomienia produkcyjnego systemu monitoringu wydajnosci i
dostepnosci infrastruktury IT Zamawiajgcego.

Wykonawca przeprowadzi instalacje systemu monitoringu na infrastrukturze
Zamawiajacego oraz dokona jego podstawowe] konfiguracji, w tym konfiguracji
komponentéw serwerowych, bazodanowych oraz interfejsu uzytkownika.
Wykonawca zintegruje system monitoringu =z istniejgcg infrastrukturg
Zamawiajacego, obejmujaca co najmniej serwery, urzadzenia sieciowe, bazy
danych, aplikacje oraz systemy operacyjne, zgodnie z wymaganiami okreslonymi
w OPZ.

Wykonawca skonfiguruje zestaw podstawowych metryk wydajnosciowych i
dostepnosci, progdéw ostrzegawczych i krytycznych oraz mechanizméw
alertowania, uwzgledniajagc charakter monitorowanych komponentéw i dobre
praktyki administracyjne.

Wykonawca skonfiguruje panele wizualizacyjne (kokpity) oraz mapy
infrastruktury umozliwiajgce biezacy nadzér nad stanem monitorowanych
komponentéw i ustug.

Wykonawca przeprowadzi szkolenie dla administratorow Zamawiajagcego w
zakresie obstugi, konfiguracji i utrzymania systemu monitoringu.

System monitoringu musi by¢ oparty na architekturze serwer-agent lub serwer-
sonda, z mozliwoscig rozszerzania funkcjonalnosci poprzez mechanizmy wtyczek,
szablonéw monitoringu lub wifasnych definicji metryk, bez koniecznosci
modyfikacji kodu Zrodtowego systemu.

System musi by¢ oparty o licencje open source np. Zabbix lub licencje wieczysta,
niewymagajacg cyklicznych optat za monitorowanie liczby hostéw, ustug, metryk
ani liczby uzytkownikéw systemu, dziatajgcym wewnatrz infrastruktury

Zamawiajacego.
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System musi umozliwia¢é monitorowanie w trybie agentowym oraz
bezagentowym, w szczegdlnosci z wykorzystaniem protokotéw sieciowych,
mechanizméw zdalnego wykonywania testéw oraz standardowych interfejséw
systemowych.

System musi umozliwia¢ definiowanie progéw ostrzegawczych i krytycznych,
regut eskalacji alertdw oraz zaleznosci pomiedzy monitorowanymi komponentami
w celu ograniczenia liczby alertow kaskadowych.

System musi umozliwia¢ tworzenie, importowanie oraz wielokrotne
wykorzystanie szablonéw monitoringu dla grup zasobow IT.

System musi umozliwiaé monitorowanie dostepnosci i czasu odpowiedzi ustug
sieciowych oraz witryn WWW, wraz z raportowaniem poziomu dostepnosci (SLA).
System musi umozliwiaé analize trendéw oraz wykrywanie anomalii w oparciu o
historyczne dane monitoringowe, linie bazowe lub reguty progowe.

System musi wspomagaé administrowanie w proaktywnym zarzadzaniu kondycja
infrastruktury IT identyfikujac potencjalne problemy i awarie, zanim wptyng one
negatywnie na dziatanie.

System musi umozliwia¢ monitorowanie agentowe co najmniej systemow:
Microsoft Windows,

Linux (dowolna dystrybucja),

System musi posiadaé¢ mozliwo$¢ monitorowanie bezagentowego dostepnosci i
wydajnosci dowolnej witryny WWW (SLA).

System musi by¢ dostarczony na licencji umozliwiajgcej na monitorowanie
dowolnej liczby komponentéw IT i prace dowolnej liczby operatorow.

System musi posiadaé narzedzia do zbierania danych o wydajnosci i dostepnosci
ustug.

System musi umozliwiaé¢ konfiguracje interwatow i czestotliwosci monitoringu
poszczegdlnych komponentéw lub grup komponentéw.

System musi posiadaé¢ narzedzia umozliwiajace wizualizacje danych w postaci
wykresow.

System musi umozliwia¢ budowanie map infrastruktury sieci oraz osadzania
komponentéw na mapach.

System musi posiada¢ mechanizm alertéw z mozliwoscia ich wysytki co najmniej
przez e-mail.

System musi posiadaé APl umozliwiajacego integracje z innymi narzedziami.

System musi posiadac funkcje wykrywania anomalii oraz monitorowania trendéw.



/\‘ ngWY Rzeczpospolita Sﬁns:?m;a:e Z '.2:1
—_ Polska % EUTOPEISKY
=_- ODBUDOWY NextGenerationEU

13.26. System musi posiada¢ mozliwos¢ definiowania i zamawiania okresowych
raportéw dotyczacych kondycji Srodowiska.
13.27. Komunikacja pomiedzy wszystkimi komponentami systemu musi odbywac sie z

wykorzystaniem bezpiecznych i szyfrowanych potaczen.
14. ROZWIAZANIE ZARZADZANIA INFRASTRUKTURA IT

14.1. Przedmiotem zadania jest dostawa, wdrozenie i uruchomienie Rozwigzania
informatycznego umozliwiajacego centralne zarzadzanie infrastrukturg IT oraz
prowadzenie inwentaryzacji sprzetu i oprogramowania Zamawiajacego.

14.2. System musi zapewnia¢ obstuge co najmniej 250 stacji roboczych i
uzytkownikow.

14.3. Konsola administracyjna systemu musi dziataé w sposéb w petni responsywny,
niezaleznie od rozmiaru oraz rozdzielczosci ekranu urzadzenia, na ktérym jest
wyswietlana, oraz by¢ dostepna za posrednictwem dowolnej przegladarki
internetowe] zgodnej ze standardem HTML5, w tym m.in. Internet Explorer 11,
Mozilla Firefox, Google Chrome oraz Opera.

14.4. Komponent Klienta musi obstugiwaé systemy operacyjne w architekturze 32- i
64-bitowej, w tym Windows Server, Windows, macOS oraz Linux, w szczegdlnosci
dystrybucje Ubuntu, Debian, Red Hat, CentOS oraz Fedora.

14.5. Klient systemu musi wspiera¢ monitorowanie aktywnosci uzytkownikéw w sieci
internetowe] w przegladarkach Opera, Google Chrome oraz Mozilla Firefox.

14.6. Komponent serwerowy systemu musi dziata¢ na systemach operacyjnych w
architekturze 64-bitowej, w szczegdlnosci Windows Server oraz Windows.

14.7. Serwer WWW systemu musi by¢ oparty na platformie Microsoft w architekturze
64-bitowej, obejmujacej systemy Windows Server lub Windows 10, oraz
wykorzystywac srodowisko Java 8 w wersji JRE lub JDK wraz z serwerem
aplikacyjnym Apache Tomcat.

14.8. Baza danych systemu musi dziata¢ w oparciu o silnik Microsoft SQL Server w
wersji 64-bitowej, zaréwno w edycjach komercyjnych, jak i bezptatnych, w tym
Microsoft SQL Server Express Edition. Wykonawca zapewnia odpowiednie
licencje.

14.9. System musi umozliwiac prace w srodowiskach wirtualnych opartych o platformy

Microsoft Hyper-V oraz Vmware i Proxmox.
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Architektura systemu musi obejmowac komponent Klienta, ktéry odpowiada za
zarzadzanie komputerem, gromadzenie danych oraz ich bezpieczne przesytanie
do serwera, przy czym Klient musi dziata¢ w trybie ustugi systemowe;j.

System musi zawieraé¢ konsole administracyjna przeznaczong do zarzadzania
catoscig rozwigzania, udostepniong w postaci w petni funkcjonalnej aplikacji
webowej.

System musi udostepnia¢ panel pracownika w formie aplikacji webowej
niewymagajacej dodatkowego procesu logowania, przeznaczonej dla
pracownikéw, zapewniajgcej dostep do wybranych informacji z konsoli
administracyjnej oraz umozliwiajacej interakcje z pracownikiem w okreslonych
obszarach funkcjonalnych.

System musi zawiera¢ komponent serwerowy odpowiedzialny za utrzymywanie
komunikacji oraz wymiane danych pomiedzy serwerem a Klientami.

Komponenty systemu, w tym Klient, konsola administracyjna, serwer oraz baza
danych, musza by¢ aktualizowane automatycznie z wykorzystaniem bezpiecznego
potaczenia.

System musi posiada¢ mechanizmy automatycznej konserwacji realizowanej
zgodnie z ustalonym harmonogramem.

System musi umozliwia¢ petne zdalne zarzadzanie komponentem Klienta,
obejmujace jego uruchamianie i zatrzymywanie, zmiane konfiguracji, inicjowanie
skanowan oraz wykonywanie polecen systemowych. Klient musi prezentowac
komunikaty w formacie HTML wraz z informacja o czasie ich wyswietlenia oraz
identyfikacjg uzytkownika.

Konsola administracyjna systemu musi obstugiwaé co najmniej dwa jezyki - polski
oraz angielski - oraz udostepniac intuicyjny interfejs uzytkownika zapewniajacy
petny zakres operacji administracyjnych, w tym dodawanie, edycje oraz usuwanie
obiektow systemowych.

Konsola administracyjna musi zawiera¢ nie mniej niz 140 predefiniowanych
dashboardéw, w tym dashboardy uzytkownika, prezentujacych informacje
dotyczace infrastruktury, sieci oraz bezpieczenstwa systemu.

Uzytkownicy systemu musza mie¢ mozliwos¢ samodzielnej konfiguracji
dashboardow uzytkownika, natomiast dashboardy sieciowe i bezpieczenstwa
muszg prezentowacé szczegétowe widzety zawierajace informacje o stanie ustug

oraz poziomie bezpieczeristwa.
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Konsola administracyjna musi umozliwiac filtrowanie danych prezentowanych na
dashboardach oraz personalizacje interfejsu uzytkownika, w tym definiowanie
witasnych pdl, filtrow i widokéw, z zachowaniem tych ustawien pomiedzy
kolejnymi sesjami logowania.

System musi umozliwia¢ definiowanie pozioméw uprawnien dla uzytkownikéw
oraz grup uzytkownikéw, z obstugg mechanizmu dziedziczenia uprawnien oraz
integracja z ustugg Microsoft Active Directory w zakresie zarzadzania dostepem.
Konsola administracyjna musi zapewnia¢ zaawansowane funkcje zarzadzania
rekordami, w tym wykonywanie operacji jednoczesnie na wielu rekordach oraz
dostep do szczegdtowych informacji dotyczacych pracy urzadzen.

Panel pracownika systemu musi uruchamiac sie automatycznie i realizowac proces
autoryzacji w momencie logowania uzytkownika do systemu.

Administrator systemu musi mie¢ mozliwos¢ definiowania zakresu informacji
dostepnych w panelu pracownika dla poszczegdélnych grup uzytkownikéw.

Panel kierownika musi agregowac oraz analizowaé¢ dane pochodzace z paneli
pracownikow.

Informacje prezentowane w panelach muszg by¢ uporzadkowane w logiczne
sekcje, ktére administrator moze witaczaé lub wytaczaé indywidualnie albo
grupowo.

System musi umozliwia¢ kompleksowe zarzadzanie licencjami w réznych
modelach licencyjnych oraz strukturach organizacyjnych, obejmujgce audyty
licencyjne, zarzadzanie oprogramowaniem oraz oprogramowaniem
niedozwolonym.

System musi umozliwiaé przypisywanie, rozliczanie oraz ewidencjonowanie
réznych typow licencji oraz przechowywac historie zmian licencyjnych.

System musi zapewniac¢ funkcje inwentaryzacji oprogramowania oraz zdalnej
dezinstalacji aplikacji.

System musi posiada¢ rozbudowang baze wzorcéw aplikacji i pakietow
oprogramowania oraz umozliwia¢ definiowanie wtasnych wzorcow przez
administratora.

System musi automatycznie importowaé nowe wzorce aplikacji udostepniane
przez producenta.

System musi dostarczaé szczegdétowe informacje dotyczace zainstalowanych
pakietdw oprogramowania oraz ich wykorzystania, w tym informacji o edycjach

pakietu Microsoft Office.
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System musi zapewnia¢ zaawansowang inwentaryzacje sprzetu komputerowego
realizowang automatycznie zaréwno w sieci lokalnej, jak i w trybie zdalnym.
Inwentaryzacja sprzetu musi obejmowac szczegétowe informacje o
komponentach, w tym pamieci RAM, monitorach, dyskach twardych oraz innych
elementach konfiguracji.

System musi umozliwia¢ ewidencjonowanie zmian konfiguracji sprzetowej oraz
identyfikacje i klasyfikacje urzadzen podtgczanych do komputeréw wraz z historig
ich podtaczen.

System musi umozliwiac identyfikacje oraz zarzadzanie srodowiskami wirtualizacji
Hyper-V oraz VMware, a takze urzadzeniami sieciowymi.

System musi by¢ wyposazony w skaner sieci oraz obstuge protokotu SNMP,
umozliwiajgce automatyczne zbieranie danych, analize jakosci potaczeh oraz
identyfikacje urzadzen w sieci.

System musi umozliwia¢ zdalng instalacje Klientéw oraz generowanie map sieci.
System musi umozliwia¢ inwentaryzacje urzadzen innych niz komputery, w tym
drukarek oraz urzadzen sieciowych.

System musi umozliwia¢ zarzgdzanie dokumentacja zwigzang z urzadzeniami,
monitorowanie ich przemieszczania oraz przypominanie o terminach gwarancji i
umow utrzymaniowych.

System musi przechowywaé historie uzycia urzadzen zewnetrznych oraz
umozliwia¢ definiowanie zasad dopuszczania urzadzen USB do uzytkowania.
System musi zapewnia¢ petne szyfrowanie dyskéw wewnetrznych oraz
zewnetrznych nos$nikéw USB z wykorzystaniem mechanizmu BitLocker oraz
obstugg algorytméw szyfrowania XTS AES 256, XTS AES 128, AES 256 oraz AES
128.

System musi umozliwia¢ zdalne zarzadzanie procesem szyfrowania i
deszyfrowania dyskéw, w tym realizacje operacji masowych na partycjach
systemowych oraz niesystemowych, zaréwno w sieci lokalnej, jak i poza siecig
NAT.

Klucze szyfrujace muszg by¢ przechowywane w konsoli administracyjnej systemu
W sposob zabezpieczony i dostepne wytacznie po poprawnym uwierzytelnieniu
administratora.

Proces szyfrowania musi by¢ realizowany w sposob niewidoczny dla uzytkownika
koncowego i nie moze by¢ przez niego przerywany, z wyjatkiem stanéw hibernaciji

lub wytaczenia systemu, po ktdrych proces jest automatycznie wznawiany.
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System musi umozliwia¢ zdalng administracje komputerami, obejmujaca
automatyczne wykonywanie polecen systemowych zwigzanych z zarzadzaniem
aplikacjami, plikami oraz rejestrem systemowym.

System musi umozliwia¢ definiowanie i zarzadzanie zadaniami cyklicznymi z
wykorzystaniem harmonogramu, w tym okreslanie warunkéw uruchamiania oraz
zakonczenia zadan.

System musi obstugiwac technologie Intel vPro w zakresie zdalnej konfiguracji i
zarzadzania komputerami.

System musi umozliwia¢ zdalne przejecie kontroli nad komputerem uzytkownika
z wykorzystaniem technologii Ultra VNC, w tym obstuge wielu jednoczesnych
sesji.

System musi umozliwia¢ jednoczesne operowanie na wielu pulpitach zdalnych
oraz uruchomienie do szesciu sesji Ultra VNC w obrebie jednego ekranu.

System musi integrowa¢ mechanizmy skryptowe wspierane przez algorytmy
sztucznej inteligencji w celu automatycznego generowania polecen
administracyjnych.

System musi umozliwiaé¢ tworzenie oraz zarzadzanie zadaniami cyklicznymi z
réznymi wariantami czestotliwosci ich uruchamiania oraz warunkami zakonczenia.
System musi zapewniaé zdalne zarzadzanie komputerami z wykorzystaniem
technologii WebRTC, umozliwiajgc jednoczesne potaczenia z wieloma
urzadzeniami.

System musi umozliwiaé przejecie kontroli nad pulpitami, zarzadzanie plikami,
uruchamianie aplikacji oraz instalacje oprogramowania i aktualizacji w ramach ses;ji
WebRTC.

System musi umozliwia¢ konfiguracje potaczen WebRTC, w tym instalacje i
konfiguracje niezbednych serwerdéw oraz portéw komunikacyjnych.

System musi obstugiwac réozne tryby przejmowania sesji zdalnych, zaréwno z
wymagang zgodg uzytkownika, jak i bez jej wymogu.

System musi umozliwia¢ nagrywanie sesji zdalnych, wykonywanie zrzutow ekranu
oraz zarzadzanie historig potgczen.

System musi umozliwia¢ dostosowanie parametréow wyswietlania i jakosci sesji
oraz obstugiwac uruchomienie do dwunastu sesji zdalnych na jednym ekranie.
System musi umozliwia¢é wykonywanie zapytan WMI bez koniecznosci

nawigzywania zdalnego potaczenia z urzadzeniem.
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System musi umozliwia¢ edycje rejestru systemowego urzadzen bez
wykorzystywania zdalnego pulpitu.

System musi umozliwia¢ zdalng instalacje pakietéw MSI oraz plikéw
wykonywalnych EXE z wykorzystaniem mechanizméw WMI oraz ustugi Klienta,
bez koniecznosci uzycia dodatkowych poswiadczen.

System musi umozliwia¢ korzystanie z lokalnych oraz sieciowych repozytoridow
instalatoréw oraz zarzadzanie wersjami aplikacji i ich kategoryzacja.

System musi umozliwiaé tworzenie grup instalacyjnych, definiowanie schematéw
instalacji oraz automatyzacje procesu wdrazania oprogramowania na nowych
urzadzeniach.

System musi udostepnia¢ kiosk aplikacji umozliwiajagcy uzytkownikom
samodzielng instalacje zatwierdzonego oprogramowania.

System musi rejestrowaé i raportowa¢ wszystkie procesy instalacyjne oraz
umozliwiaé ich przerwanie.

System musi zapewnia¢ ciggte monitorowanie stanu aktualizacji systeméw
operacyjnych oraz komponentéw infrastruktury IT.

System musi identyfikowac¢ brakujagce poprawki, umozliwia¢ ich pobieranie,
klasyfikacje oraz instalacje w sposéb niezaktdcajacy pracy uzytkownikéw.
System musi umozliwia¢é przeprowadzanie aktualizacji zbiorczych oraz
indywidualnych oraz zapewniaé¢ mozliwos¢ szybkiego przywrdcenia poprzedniego
stanu systemu poprzez odinstalowanie poprawek.

System musi umozliwia¢ pomijanie wybranych aktualizacji oraz generowad
raporty dotyczace stanu aktualizacji i urzadzen wymagajgcych restartu.

System musi umozliwia¢ centralne zdalne zarzadzanie zaporg sieciowg w catej
infrastrukturze IT.

System musi zapewnia¢ monitorowanie stanu zapory w czasie rzeczywistym oraz
definiowanie zaawansowanych regut zapory z poziomu konsoli administracyjnej.
System musi umozliwia¢ szybka identyfikacje oraz reakcje na potencjalne
zagrozenia sieciowe.

System musi umozliwia¢ definiowanie harmonograméw dla czynnosci
konserwacyjnych, naprawczych oraz porzadkujgcych, z mozliwoscig okreslenia
czestotliwosci ich wykonywania, parametréw wejsciowych oraz recznego

uruchamiania i zatrzymywania zadan.
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System musi posiada¢ mechanizmy automatyzacji obejmujgce wykonywanie kopii
zapasowych, identyfikacje aplikacji i pakietéw, porzadkowanie bazy danych oraz
usuwanie nadmiarowych lub nieaktualnych danych.

System musi generowac alerty dotyczace zdarzen istotnych dla infrastruktury IT,
w tym pojawienia sie nowych komputeréw w bazie danych, brakéw licencyjnych
oraz innych zdarzen krytycznych.

System musi umozliwia¢ zarzadzanie magazynem IT, w tym obstuge dowolnej
liczby magazynéw zlokalizowanych w réznych lokalizacjach organizacyjnych.
System musi obstugiwaé dokumenty magazynowe, w szczegdlnosci typu PZ, RW,
WZ oraz inne dokumenty ewidencyjne, z mozliwoscia ich przegladania i
powiazania z zasobami systemu.

System musi prowadzi¢ ewidencje materiatéw magazynowych zgodnie z zasada
FIFO.

System musi umozliwiaé¢ automatyczne powigzanie dokumentéw magazynowych
z zasobami IT zarejestrowanymi w systemie.

Konsola administracyjna systemu musi by¢é wyposazona w repozytorium
dokumentéw dowolnego typu, umozliwiajagce dodawanie, przechowywanie oraz
wyszukiwanie dokumentéw.

Repozytorium dokumentéw musi umozliwia¢ definiowanie konteneréow
logicznych w celu uporzadkowania i zarzadzania dokumentacja.

System musi wspierac obstuge kodow kreskowych jedno- i dwuwymiarowych.
System musi umozliwia¢ parametryzacje kodéw kreskowych w zakresie ich
rozmiaru oraz atrybutéw graficznych.

System musi umozliwiaé¢ podglad oraz wydruk generowanych kodéw kreskowych.
System musi udostepnia¢ funkcje komunikatora umozliwiajgcego bezposrednia
wymiane wiadomosci pomiedzy administratorem a uzytkownikami systemu.
System musi umozliwia¢ administratorowi inicjowanie rozméw oraz
przechowywac historie konwersacji.

System musi umozliwia¢ wysytanie jednorazowych komunikatéow typu ALERT
oraz tworzenie szablonéw wiadomosci wielokrotnego uzytku z mozliwoscia
okreslenia czasu ich wygasniecia.

System musi umozliwia¢ realizacje szkolen pracownikéw za pomoca komunikatéw
tekstowych, z mozliwoscia definiowania tresci szkoleniowych oraz ich
automatycznej dystrybuciji.

System musi umozliwia¢ eksport oraz import tresci systemowych.
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System musi umozliwia¢ monitorowanie i zarzadzanie wydrukami realizowanymi
z drukarek lokalnych oraz sieciowych.

System musi rejestrowac szczegdtowe informacje dotyczace kazdego wydruku, w
tym dane umozliwiajace kalkulacje kosztéw na podstawie wbudowanego cennika.
System musi umozliwia¢ prognozowanie kosztéw drukowania oraz zarzadzanie
drukarkami wedtug ich statusu oraz poziomu materiatéw eksploatacyjnych.
System musi umozliwia¢ monitorowanie aktywnosci uzytkownikéw w Internecie
w réznych przegladarkach, w tym przy wykorzystaniu potaczen szyfrowanych
HTTPS.

System musi rejestrowaé informacje dotyczace potaczen internetowych, w tym
adresy IP oraz czas potaczenia.

System musi umozliwiaé¢ analize tresci stron internetowych z wykorzystaniem
algorytmow sztucznej inteligencji w celu klasyfikacji i kontroli tresci.

System musi umozliwiaé monitorowanie wskazanych serweréw WWW,
prezentujac informacje o ich dostepnosci, aktywnosci oraz czasie odpowiedzi.
System musi umozliwia¢ analize tresci stron serwerow WWW oraz graficzng
prezentacje danych historycznych dotyczacych ich dziatania.

System musi umozliwia¢ monitorowanie dziennikow zdarzen komputeréw z
mozliwoscig definiowania oraz filtrowania zdarzen wedtug kategorii.

System musi umozliwia¢ monitorowanie komunikatéw przesytanych za pomoca
protokotu Syslog.

System musi monitorowac¢ prace komputeréw, w tym daty rozpoczecia i
zakonczenia pracy oraz logowania uzytkownikow.

System musi umozliwia¢ zdalne monitorowanie sesji potagczen wraz z rejestracjg
adresow IP oraz danych uzytkownikow.

System musi umozliwia¢ skanowanie oraz monitorowanie uprawnien ACL wraz z
generowaniem szczegétowych raportéow oraz automatyczng aktualizacjg danych.
System musi integrowa¢ monitoring warunkéw  srodowiskowych <z
wykorzystaniem sensoréw komunikujgcych sie poprzez protokét SNMP.

System musi umozliwiaé¢ graficzng prezentacje danych z sensoréw oraz
generowanie alertéw.

System musi zapewnia¢ obstuge helpdesku, umozliwiajagc uzytkownikom
zgtaszanie problemdéw oraz administratorom ich obstuge.

System musi umozliwia¢ edycje zgtoszen, nadawanie im priorytetdw oraz

konfiguracje mechanizméw powiadomien.
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System musi posiadaé¢ zintegrowane repozytorium CMDB umozliwiajgce
zarzadzanie zasobami IT.

Repozytorium CMDB musi przechowywaé szczegétowe informacje o
uzytkownikach, urzadzeniach, licencjach oraz oprogramowaniu wraz z
mozliwoécig importu i eksportu danych.

System musi umozliwia¢ monitorowanie oraz analize czasu pracy uzytkownikow.
System musi umozliwia¢ definiowanie grup uzytkownikéw przypisanych do
przetozonych oraz prezentowac¢ dane o aktywnosci uzytkownikéw w postaci
widzetéw oraz danych analitycznych.

Informacje dotyczace czasu pracy, sesji, aktywnosci w aplikacjach oraz
produktywnosci muszg by¢ dostepne w panelu pracownika.

System musi oferowaé zaawansowane mechanizmy raportowania oraz eksportu
danych do formatoéw xls, csv, html oraz formatéw graficznych.

System musi umozliwiaé generowanie raportdw wieloparametrycznych z
zastosowaniem filtréw oraz obstuge wieloinstancyjnosci raportowania.

System musi umozliwia¢ definiowanie harmonograméw generowania raportéw,
ich automatyczne wysytanie oraz zapisywanie w dowolnej lokalizacji, przy czym
wynikiem harmonogramu musi by¢ raport w formacie PDF.

System musi udostepniac rozbudowany interfejs APl oparty o REST.

Interfejs APl musi zapewnia¢ szyfrowang komunikacje z wykorzystaniem
protokotu TLS 1.3 oraz obstuge ztozonych zapytan w formacie JSON.

System musi umozliwiaé zarzadzanie kluczami API, przy czym dtugosc¢ klucza musi
wynosi¢ co najmniej 32 znaki.

System musi umozliwia¢ generowanie powiadomien w konsoli administracyjnej,
za posrednictwem poczty e-mail oraz wiadomosci SMS.

System musi umozliwia¢ edycje tresci powiadomien oraz definiowanie grup
odbiorcéw.

System musi integrowaé¢ sie z CMD oraz Windows PowerShell w zakresie
automatycznego wywotywania zadan.

System musi zawiera¢ co najmniej 30 predefiniowanych powiadomien oraz
umozliwiaé ich personalizacje.

System musi umozliwia¢ definiowanie praw dostepu indywidualnie dla kazdego

uzytkownika oraz dla grup uzytkownikéw.
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Kontrola dostepu musi by¢ konfigurowalna niezaleznie dla kazdego rodzaju
operacji, obejmujagc co najmniej odczyt, modyfikacje, usuwanie oraz eksport
danych.

System musi umozliwia¢ jednoczesng kontrole dostepu na poziomie menu
aplikacji, typédw operacji (takich jak dodawanie, edycja, usuwanie i przegladanie)
oraz struktury organizacyjnej, w tym ograniczanie dostepu administratoréw
wytacznie do zasobdéw przypisanych do okreslonych jednostek organizacyjnych.
System musi umozliwiaé uwierzytelnianie uzytkownikéw z wykorzystaniem
imiennego konta uzytkownika oraz hasta.

System musi umozliwia¢ uwierzytelnianie administratoréw z wykorzystaniem
imiennego konta administratora oraz hasta.

Hasta przechowywane w systemie oraz w bazach danych nie moga by¢ w zadnym
przypadku przechowywane w postaci jawne;j.

System musi obstugiwac¢ jednokrotne uwierzytelnianie uzytkownikow (Single
Sign-On) z wykorzystaniem ustugi Microsoft Active Directory.

System musi obstugiwaé¢ jednokrotne uwierzytelnianie uzytkownikéw z
wykorzystaniem mechanizmu CAS.

System musi rejestrowac i udostepniac historie korzystania z poszczegdlnych
funkcji systemu przez administratorow.

System musi umozliwia¢ definiowanie polityki sity haset uzytkownikéw,
obejmujgcej parametry takie jak minimalna dtugos$¢ hasta, liczba liter, cyfr, znakéw
specjalnych, wielkich i matych liter, znaki alfanumeryczne, listy dozwolonych oraz
wykluczonych znakow specjalnych.

System musi zapewniaé bezpieczne przechowywanie haset administratoréw w
bazie danych z zastosowaniem mechanizmu kodowania Base64 oraz funkcji
skrotu SHA-512 z uzyciem soli, uwzgledniajacej login i hasto.

System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji
czasu pomiedzy agentami a serwerem systemu, przy czym synchronizacja ta nie
moze wptywaé na czas systemowy komputerow, na ktérych zainstalowano
agentow.

System musi umozliwia¢ automatyczne wykonywanie kopii zapasowych w
zdefiniowanych interwatach czasowych, zaréwno w formie kopii petnych, jak i
przyrostowych.

System musi udostepnia¢ informacje o rezultacie wykonania operacji tworzenia

kopii zapasowych.
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System musi zapewnia¢ petne logowanie btedéw systemowych, logéw
bezpieczenstwa oraz logéw aktywnosci administratoréow.

System musi umozliwiaé¢ przechowywanie oraz eksport logéw systemowych i
bezpieczenstwa.

System musi zapewnia¢ mechanizmy gwarantujace integralnos¢, poufno$é oraz
dostepno$é przechowywanych danych.

System musi posiadaé¢ dokumentacje pomocy uzytkownika dostepng w jezyku
polskim.

System musi udostepnia¢ materiaty pomocnicze w postaci filméw
instruktazowych w jezyku polskim.

Wsparcie techniczne dla uzytkownikow systemu musi by¢ $wiadczone w jezyku
polskim.

Pomoc techniczna musi by¢ dostepna w dni robocze w godzinach od 8:00 do
16:00.

15. ROZWIAZANIE DLP

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.
15.9.

Przedmiotem zamowienia jest dostawa wraz z wdrozeniem i opracowaniem
polityk ochronnych oprogramowania do zapobiegania wyciekowi danych
chronionych (DLP) w $rodowisku Zamawiajacego.

Do obowigzkéw Wykonawcy nalezy dostawa niezbednego sprzetu w
szczegolnosci serwerowego wraz z oprogramowaniem, niezbednymi licencjami w
celu zapewnienia wydajnego dziatania oprogramowania DLP.

System musi dziata¢ w Srodowisku Zamawiajgcego i nie dopuszcza sie wysyiki
danych poza siedzibe Zamawiajacego.

System musi umozliwia¢ kontrole dostepu do urzadzen podtaczanych do stacji
roboczych, w tym urzadzen magazynujagcych dane oraz urzadzen
komunikacyjnych.

System musi rejestrowacé informacje o wszystkich podtaczanych urzadzeniach
oraz prowadzi¢ historie ich uzycia.

System musi wymusza¢ szyfrowanie plikdw przenoszonych na pamieci
zewnetrzne typu USB.

System musi umozliwia¢ blokowanie podtgczania nieautoryzowanych urzadzen.
System musi umozliwia¢ automatyczne odtgczanie nieautoryzowanych urzadzen.
System musi umozliwia¢ definiowanie regut dostepu do urzadzen =z

uwzglednieniem uzytkownikéw i wyjatkow.
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System musi zapobiega¢ nieautoryzowanemu kopiowaniu danych z urzadzen
koncowych.

System musi monitorowac uruchamiane procesy i aplikacje na stacjach roboczych.
System musi umozliwia¢ blokowanie uruchamiania nieautoryzowanych aplikacji i
procesow.

System musi monitorowa¢ uzycie schowka systemowego.

System musi umozliwia¢ blokowanie operacji kopiowania danych za
posrednictwem schowka systemowego.

System musi monitorowac préby wykonywania zrzutéw ekranu.

System musi umozliwia¢ blokowanie wykonywania zrzutéw ekranu.

System musi monitorowac operacje wykonywane na plikach, w tym ich tworzenie,
otwieranie, modyfikacje, kopiowanie i usuwanie.

System musi umozliwia¢ blokowanie operacji na plikach, ktére mogg prowadzi¢ do
wycieku danych.

System musi monitorowac przesytanie danych do ustug chmurowych.

System musi umozliwia¢ ograniczanie lub blokowanie przesytania danych do ustug
chmurowych.

System musi monitorowac¢ komunikacje e-mail, w tym tre$¢ wiadomosci oraz
zatgczniki.

System musi umozliwiaé blokowanie wysytania wiadomosci e-mail lub
zatgcznikdw naruszajacych polityki DLP.

System musi realizowaé¢ identyfikacje dokumentéw z wykorzystaniem
mechanizmu fingerprint.

System musi umozliwia¢ automatyczne oznaczanie dokumentéw zgodnie z
polityka scheduled tagging.

System musi umozliwia¢ definiowanie i egzekwowanie polityk DLP obejmujacych
wszystkie obstugiwane obszary ochrony danych.

System musi umozliwia¢ definiowanie wyjatkéw od polityk DLP dla wybranych
uzytkownikéw lub zasobow.

System musi generowac alerty o naruszeniach polityk DLP.

System musi rejestrowac zdarzenia zwigzane z naruszeniami polityk DLP.

System musi zapewnia¢ monitorowanie dziatan uzytkownikéw w czasie

rzeczywistym w zakresie funkcji DLP.

16. ROZWIAZANIE OCHRONY XDR
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Przedmiotem zaméwienia jest dostawa i wdrozenie systemu typu XDR wraz z
niezbedng infrastruktura sprzetows i przeszkolenie pracownikéw Zamawiajacego.
Zakres wdrozenia obejmuje kompleksowe dziatania zmierzajgce do uruchomienia
produkcyjnego w catej infrastrukturze Zamawiajgcego:

Analize srodowiska IT Zamawiajgcego w zakresie infrastruktury serwerowej, stacji
roboczych, urzadzeh mobilnych, sieci, ustug chmurowych oraz systeméw
tozsamosci.

Opracowanie architektury logicznej i technicznej Rozwigzania XDR wraz z
projektem integracji z istniejgca infrastrukturg bezpieczenstwa.

Dostawe, instalacje, konfiguracje oraz uruchomienie centralnej platformy XDR.
Wdrozenie agentéw bezpieczenstwa na stacjach roboczych, serwerach
fizycznych i wirtualnych oraz innych wspieranych punktach koicowych.
Integracje XDR z systemami pocztowymi, systemami katalogowymi, infrastruktura
sieciowa, zaporami sieciowymi, ustugami VPN, systemami IAM oraz ustugami
chmurowymi.

Konfiguracje mechanizméw detekcji zagrozen w oparciu o analize behawioralna,
korelacje zdarzen, reguty heurystyczne oraz mechanizmy uczenia maszynowego.
Uruchomienie mechanizméw automatycznej reakcji na incydenty, w tym izolacji
stacji roboczej, blokowania kont, zatrzymywania proceséw, kwarantanny plikéw
oraz blokowania komunikacji sieciowej.

Konfiguracje centralnego gromadzenia, korelacji i analizy logéw bezpieczenstwa.
Integracje z systemem SIEM.

Konfiguracje dashboardéw, raportow operacyjnych i menedzerskich oraz
mechanizméw alertowania.

Wdrozenie polityk bezpieczenstwa, profili ochronnych oraz scenariuszy
reagowania na incydenty.

Przeprowadzenie testow poprawnosci dziatania, testéw bezpieczenstwa oraz
symulacji incydentow.

Szkolenie administratoréw oraz uzytkownikéw technicznych w zakresie obstugi i
eksploatacji systemu.

Opracowanie dokumentacji powdrozeniowej, w tym architektury, procedur
operacyjnych, procedur reagowania na incydenty oraz zalecen utrzymaniowych.
Wsparcie powdrozeniowe, stabilizacje srodowiska oraz asyste przy pierwszych

rzeczywistych incydentach bezpieczeristwa.
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Wymaga sie, aby dane analizowane przez XDR byty przechowywane i
przetwarzane wytacznie na terenie Rzeczypospolitej Polskie;j.

Producent systemu musi posiadac certyfikacje SOC 2 type 2 lub rownowazna. Za
spetniajagce wymaganie uznaje sie takze Rozwiazania, systemy zarzadzania,
certyfikaty lub raporty z audytéw, ktére tgcznie spetniajg nastepujace warunki:
Potwierdzajg istnienie oraz skuteczne funkcjonowanie systemu kontroli
wewnetrznych w obszarze bezpieczenstwa informacji, dostepnosci, integralnosci
przetwarzania, poufnosci oraz ochrony danych, w cyklu operacyjnym
obejmujgcym co najmniej 6 miesiecy ciggtego dziatania.

Obejmuja niezalezny audyt przeprowadzony przez uprawniony, zewnetrzny
podmiot audytorski, potwierdzajagcy zaréwno zaprojektowanie, jak i skutecznosé
dziatania mechanizmoéw kontrolnych w czasie.

Zapewniajg poziom bezpieczenstwa, dojrzatosci procesowej oraz zarzadzania
ryzykiem nie nizszy niz wynikajacy z raportu SOC 2 Type II.

S3 oparte na uznanych miedzynarodowych normach, standardach lub ramach
referencyjnych w zakresie zarzadzania bezpieczenstwem informaciji, ciggtosci
dziatania, kontroli wewnetrznej i ochrony danych.

Dokumentacja potwierdzajgca spetnienie wymagan umozliwia Zamawiajagcemu
jednoznacznga weryfikacje zakresu, metodyki oraz wynikéw audytu.

Producent musi gwarantowac dostepnosé ustugi w ramach SLA co najmniej na
poziomie 99,9%.

System XDR musi posiada¢ mozliwo$é dynamicznej analizy plikéw
wykonywalnych dla systeméw Windows oraz Linux w S$rodowisku sandbox,
zintegrowanym z systemem XDR w sposdb natywny, objetym tym samym
modelem wsparcia technicznego, cyklem aktualizacji oraz odpowiedzialnoscia
producenta za skutecznos¢ analizy i detekcji w ramach catego rozwigzania XDR,
przy czym system musi obstugiwac analize plikdw o rozmiarze co najmniej 100
MB.

System musi umozliwia¢ pobranie raportu z analizy dynamiczne;.

Wymaga sie, aby system analizy typu sandbox byt realizowany na terenie
Rzeczypospolitej Polskiej

Wymagania dla systemu XDR

Oprogramowanie musi posiadac:
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aktywna ochrone endpointéw (stacji koncowych i serweréw) przed dziataniem
ztosliwego  oprogramowania i innych technik stosowanych przez
cyberprzestepcow

detekcje i triage’u zagrozen z kategorii APT

odpowiedzi na wykryte zdarzenie

realizacje threat hunting

System bezpieczeristwa XDR musi by¢ dostarczony w formie SaaS.
Dokumentacja systemu musi by¢ publikowana przez producenta na jego
ogoblnodostepnej (bez potrzeby rejestracji) stronie internetowej w jezyku polskim
lub angielskim.

System musi obstugiwaé nastepujacy rodzaj endpointéw w tym:

stacje robocze Windows 10/11 (w tym VDI)

stacje robocze macOS

serwery Linux

serwery Microsoft Server

urzadzenia mobilne z Android

urzadzenia mobilne z iOS

System musi przechowywad informacje o alarmach i incydentach co najmniej
przez 180 dni.

System musi przechowywacd szczegdétowe dane telemetryczne z endpointdéw
zabezpieczonych agentem przez co najmniej 30 dni.

System musi szyfrowaé dane w trakcie transmisji i w trakcie przechowywania za
pomoca protokotéw i algorytmow kryptograficznych uznanych powszechnie za
bezpieczne. Dane w trakcie przechowywania muszg by¢ szyfrowane algorytmem
AES-256.

System musi umozliwia¢ zarzadzania przez pojedynczy webowy interfejs graficzny
z wykorzystaniem graficznej przegladarki internetowej oraz przez REST API. Oba
dostepne po https (co najmniej TLS 1.2). Nie dopuszcza sie, aby webowy interfejs
graficzny korzystat z technologii flash, silverlight lub java.

Wszystkie sktadniki systemu muszg by¢ konfigurowalne i zarzagdzane przez jeden
spojny interfejs. Nie dopuszcza sie, aby sktadniki systemu posiadaty oddzielne
pulpity/konsole do zarzadzania konkretnymi funkcjami bezpieczenstwa, a dostep

do nich realizowany jest przez pojedyncze logowanie (Single Sign-On).
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Wymagana jest ocena na poziomie min ,A+" dla wszystkich serwiséw, z ktérych
korzysta oferowane rozwigzanie. Ocena bedzie weryfikowana przy pomocy
ogolnodostepnego narzedzia https://www.ssllabs.com

System musi posiadaé¢ mozliwo$é ograniczenia logowania do systemu tylko ze
wskazanych publicznych adreséw IP.

System musi umozliwiaé¢ integracje z zewnetrznym katalogiem uzytkownik via
SAML 2.0 (ze wsparciem dla ADFS) oraz posiada¢ mozliwos¢ definiowania
lokalnych uzytkownikéw, ktérych logowanie jest zabezpieczone hastem oraz
dodatkowym czynnikiem uwierzytelniajacym w formie tokenu. System jako
dodatkowa metode uwierzytelnienia musi wspiera¢ co najmniej tokeny w formie
jednorazowych kodéw generowanych w aplikacji mobilnej wg. algorytmu Time-
based One-Time Password algorithm (ang. TOTP-based). Wymaga sie
zastosowania Google Authenticator lub Microsoft Authenticator na platformy
Android i iOS dla aplikacji mobilnej stuzacej jako dodatkowa metoda
uwierzytelnienia.

System dla lokalnych kont podczas tworzenia haset dla kont administracyjnych
musi zagda¢ stosowania sie do przyjetej polityki, ktéra wymaga ustawienia hasta
spetniajgcego nastepujace kryteria: co najmniej 11 znakdéw, musi zawiera¢ mate i
duze litery tacinskie, cyfry i znaki specjalne. System musi posiada¢ mechanizmy
blokowania konta po przy najmniej 5 niepoprawnych prébach podania hasta.
System musi umozliwia¢ przypisywanie uzytkownikéw do grup uzytkownikow.
Dodatkowo w przypadku uzytkownikéw uwierzytelnionych via SAML 2.0 musi
istnie¢ mozliwo$¢ zmapowania grup SAML do lokalnie zdefiniowanych grup.
Kazdy uzytkownik systemu (administrator, operator, analityk) musza posiadaé
indywidualne konta pozwalajace na jego jednoznaczng identyfikacje

System musi umozliwiaé okreslenie zakresu dostepu z wykorzystaniem rél i ich
przypisanie do uzytkownika lub do grupy uzytkownikéw. Rola musi definiowaé
dostep do okreslonego obszaru administracyjnego systemu, jego rodzaju (tylko do
odczytu, peten dostep) oraz jego zakresu (wszystkie lub wybrane endpointy).
System w ramach roli musi umozliwia¢ okreslenie dostepu do co najmniej
nastepujacych obszaréw:

Ustawienia systemu

Zarzadzanie endpointami

Zarzadzanie politykami

Zarzadzanie regutami detekcyjnymi
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Zarzadzania wykluczeniami

Zarzadzanie incydentami

Uruchamianie odpowiedzi na incydent

Nawigzywanie potaczenia do linii polecen

Uruchamianie skryptéw python

Zarzadzanie kwerendami do danych

Zarzadzanie raportami

Zarzadzenie dashboardami/kokpitami

System musi posiada¢ mozliwo$¢ definiowania wtasnych dopasowanych do
potrzeb rél.

System musi posiada¢ zestaw predefiniowanych dashboardéw informujacych co
najmnie;j:

O liczbie i powadze incydentéw

O liczbie incydentéw przypisanych do analitykéw

O endpointach z najwieksza liczbg incydentow

O liczbie agentow z rozbiciem na wersje agenta

O liczbie agentéw z rozbiciem na agentow offline i online

O liczbie agentéw z rozbiciem na wersje aktualizacji podsysteméw
bezpieczenstwa

O liczbie agentdow z rozbiciem na status ochrony

System musi umozliwia¢ tworzenie wtasnych spersonalizowanych dashboardéw z
wykorzystaniem predefiniowanych  kontrolek/widgetéw oraz kontrolek
definiowanych samodzielnie poprzez kwerendy do danych telemetrycznych.
System musi umozliwia¢ skonfigurowanie okresu, po ktérym uzytkownik zostanie
automatycznie wylogowany z systemu oraz mozliwos¢ automatycznego
zawieszania kont uzytkownikéw, ktérzy nie logowali sie dtuzej niz okreslona liczba
dni.

System musi co najmniej przez 365 dni przechowywaé logi audytowe
dokumentujgce  wszystkie akcje podejmowane przez uzytkownikéw
zalogowanych do systemu oraz logi audytowe dotyczace funkcjonowania
agentow.

System musi posiada¢ mozliwos¢ eksportu wybranych logéow audytowych via
syslog po ssl/tls w formacie CEF. W dokumentacji systemu musi by¢ wskazany

adres IP lub zakres adresdw IP, z ktérych nawigzywane bedzie potaczenie syslog.
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System musi posiada¢ mozliwo$é alarmowania o wskazanych zdarzeniach
zapisanych w logach audytowych poprzez wystanie emaila na wskazane skrzynki
poczty elektroniczne;.

System musi posiada¢ mozliwo$¢ integracji z Microsoft Active Directory w
zakresie synchronizacji struktury organizacyjnej katalogu AD zaréwno z lokalnym
AD jak réwniez z Azure AD na potrzeby automatycznego wzbogacania informacji
na temat endpointéw i uzytkownikéw oraz tworzenia dynamicznych grup
endpointéw celem réznicowania konfiguracji agentéw.

System musi posiada¢ funkcjonalnos¢ wykrywania niezarzadzanych endpointéw
w sieci w oparciu o skanowanie obiektéw kont komputeréw Active Directory.
System po integracji z Active Directory, musi mie¢ mozliwo$¢ wyswietlenia
widoku wszystkich komputeréw obstugiwanych przez Active Directory
Zamawiajacego z mozliwoscig filtrowania per OU. Konsola zarzadzajaca
oferowanego Rozwigzania musi wykrywaé serwery bedace cztonkami domeny
Active Directory, na ktorych nie zainstalowano agenta Systemu EDR. Widok
powinien by¢ podzielony na maszyny chronione i nie chronione przez agenta.
System co najmniej raz na dobe musi alarmowac (co najmniej notyfikacja emailowa
i via syslog), jesli serwery w okreslonym OU nie s3 chronione przez agenta.
System musi posiada¢ mozliwos¢ okreslenia strefy czasowej wykorzystywanej do
reprezentowania znacznikdw czasowych w interfejsie zarzadzania oraz formatu
tego znacznika co najmniej w takim zakresie, aby uwidaczniat on strefe czasowa.
System musi posiada¢ oprogramowanie agenta co najmniej dla nastepujacych
systemdéw operacyjnych:

Windows 8, 10 i 11 (wfacznie ze srodowiskiem Persistent oraz Non-Persistent
VDI)

Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,
Linux

Red Hat Enterprise Linux 7,81 9

Rocky Linux 8 i 9

SUSE Linux Enterprise Server 11, 12i 15

Ubuntu 18.04 LTS, 20.04 LTS, 22.04 LTS, 24.04 LTS

Oracle Linux 6,7,8i9

Cent0S 6,7,8i 9

Debian 9,10, 11i12

Talos Linux 1.44, 1.83
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macOS 11.x, 12.xi 13.x, 14.x, 15.x

Kubernetes

Android 10,11, 12, 13, 14, 15 i najnowsze

iOS 15.x i 16.x i najnowsze

System musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego:

W formacie msi dla systeméw Windows

W formacie rpm, deb i sh dla systemoéw Linux

W formacie dpkg dla systeméw macOS

W formacie helm dla klastréw kubernetes

Pakiet instalacyjny agenta dla systeméw Windows, macQOS, Linux i klastréw
kubernetes musi posiadaé¢ mozliwos¢:

Przypisanie do endpointa nieusuwalnego znacznika, ktéry moze byé wykorzystany
do tworzenia dynamicznych grup endpointéw i okreslenia zakresu dostepu jaki
posiada rola uzytkownika.

Skonfigurowania komponentu posredniczacego w komunikacji z systemem
Wytaczenia opcji wykonywania skryptéw python

Wytaczenia opcji pobierania plikéw

Wytaczenia opcji dostepu do linii polecen

Pakiet instalacyjny agenta dla systeméw Windows musi posiada¢ mozliwos¢
wskazania lokalnej kopii aktualizacji podsysteméw bezpieczenstwa.

Instalacja agenta i jego aktywacja w systemie nie moze wymagac restartu systemu
operacyjnego

Komunikacja pomiedzy agentem a systemem musi by¢ zabezpieczona z
wykorzystaniem https (co najmniej TLS 1.2) i w zaleznosci od konfiguracji by¢
realizowana w sposéb bezposredni lub posredni via dedykowany komponent
posredniczacy (dalej proxy) tego samego producenta, ktéry:

musi umozliwia¢ uruchomienie w formie maszyny wirtualnej

musi obstugiwac funkcje proxy chaining dla http z uwierzytelnieniem

musi umozliwia¢ cache’owanie aktualizacji oprogramowania agenta i aktualizacji
podsystemow bezpieczenstwa agenta

Komunikacja pomiedzy proxy a systemem musi by¢ zabezpieczona z
wykorzystaniem https (co najmniej TLS 1.2). Proxy musi posiada¢ mozliwosc
manualnej lub automatycznej aktualizacji. System musi umozliwia¢ centralne
zarzadzanie ustawieniami proxy.

System musi obstugiwac co najmniej 3 proxy.
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16.65. W dokumentacji systemu muszg by¢ wskazane publiczne adresy IP oraz adresy
URL niezbedne do zapewnienia poprawnej komunikacji miedzy agentami i
systemem oraz pomiedzy proxy a systemem. Komunikacja musi by¢ zawsze
nawigzywana w kierunku od agenta/proxy do systemu.

16.66. System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej
aktualizacji agenta dla wskazanych grup endpointéw. Polityka automatycznej

konfiguracji agenta musi umozliwia¢ okreslenie:

16.66.1. Dnia tygodnia i zakresu czasu, w ktorym wykonywana jest aktualizacja
16.66.2. Maksymalnej liczby réwnolegle aktualizowanych agentéw
16.66.3. Zakresu: tylko minor release, tylko minor release w ramach wskazanego major

release, najnowszy major. minor release, najnowszy przedostatni major. minor

release
16.66.4. Opodznienie aktualizacji o wskazang liczbe dni od publikacji nowego release
16.66.5. Zrodta: bezposrednio z systemu, z komponentu posredniczacego, peer-to-peer
16.67. System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej

réznicowe] aktualizacji podsystemow bezpieczenstwa agenta dla wskazanych
grup endpointéw. Polityka automatycznej aktualizacji podsystemow

bezpieczenstwa musi umozliwiaé¢ okreslenie:

16.67.1. Zakresu: tylko major release, najnowszy major. minor release

16.67.2. Opdznienie aktualizacji o wskazang liczbe dni od publikacji nowego release

16.67.3. Zrodta: bezposrednio z systemu, z komponentu posredniczacego, peer-to-peer

16.67.4. Globalnego limitu na wykorzystanie pasma przy bezposrednim pobieraniu z
systemu

16.67.5. System musi umozliwia¢ alarmowanie w przypadku, gdy:

16.67.6. Podsystemy bezpieczenstwa agenta nie beda funkcjonowaty poprawnie

16.67.7. Agent zostanie odinstalowany

16.67.8. Agent nie zgtosi sie od systemu a réwnoczesnie endpoint zaloguje sie w domenie
Active Directory (dotyczy systemdéw Windows)

16.68. System musi umozliwia¢ rdéznicowanie konfiguracji agenta i podsysteméw
bezpieczenstwa poprzez przypisanie réznych profili konfiguracyjnych do
wybranych grup endpointéw lub pojedynczych endpointow.

16.69. Wszystkie dane telemetryczne muszg by¢ przechowywane przez system w
centralnym i przeszukiwanym repozytorium danych.

16.70. System musi umozliwia¢ przeszukiwanie danych telemetrycznych przy pomocy

kreatorow lub manualnie z wykorzystaniem kwerend. Kwerendy muszg
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umozliwia¢ taczenie danych telemetrycznych z réznych zrédet, ich filtrowanie i
przeksztatcanie wynikéw. Reguty tworzenia kwerend musza byé opisane w
ogdlnodostepnej (bez potrzeby rejestracji) dokumentacji systemu.

System musi umozliwia¢ zapisanie kwerendy do danych telemetrycznych do
prywatne] biblioteki kwerend danego uzytkownika lub do globalnej biblioteki
kwerend dostepnej dla wszystkich innych uzytkownikow.

System musi umozliwia¢ zrealizowanie kwerendy do danych telemetrycznych i
odczytanie jej wynikdw via REST API.

System musi umozliwia¢ eksport wynikéw kwerendy do danych telemetrycznych
w formie pliku tekstowego.

System musi umozliwia¢ uruchamianie kwerendy cyklicznie zgodnie z podanym
harmonogramem lub jeden raz o okreslonym czasie.

System musi umozliwia¢ wizualizacje wynikdw kwerendy do danych
telemetrycznych w formie tabelarycznej i w formie wykresu: liniowego,
stupkowego i kotowego.

System musi umozliwia¢ wykorzystanie wynikéw kwerendy do tworzenia
periodycznie generowanych raportéw.

System musi umozliwia¢ wykorzystanie wynikéw kwerend do wizualizacji danych
w dashboardach.

System musi umozliwiaé przeksztatcenie kwerendy do danych telemetrycznych w
uruchamiang zgodnie z zadanym harmonogramem regute korelacyjng generujgca
alarmy, jesli kwerenda zwrécita jakiekolwiek rekordy.

System musi umozliwia¢ analitykowi pobieranie plikow z urzadzenia koncowego
za posrednictwem agenta, z poziomu centralnej konsoli. Pliki pobierane w ten
spos6b muszg by¢ zabezpieczane hastem.

System musi umozliwia¢ definiowanie atomowych wskaznikow kompromitacji w
formie: SHA256, nazwy domenowej, adresu IPv4, adresu IPvé6, Sciezki, nazwy
pliku. Musi istnie¢ mozliwo$¢ dodania znacznika recznie, zaimportowania
znacznikow z pliku i via REST API oraz oznaczenia reputacji, wiarygodnosci i
okresu wygasniecia znacznika.

System musi umozliwia¢ definiowanie ztozonych wskaznikéw kompromitacji
opisujacych zachowanie procesu co najmniej w zakresie: operacji plikowych,
uruchamianych procesdéw i ich parametréw, operacji sieciowych i operacji na

rejestrze (tylko Windows).
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System dla kazdego wprowadzonego atomowego i ztozonego wskaZnika
kompromitacji musi wygenerowac alarm(-y):

jesli znacznik zostat odszukany w historycznych danych telemetrycznych
(zgromadzonych przed dodaniem wskaznika)

jesli znacznik zostanie odszukany w nowych danych telemetrycznych

System musi umozliwia¢ przeksztatcanie ztozonych wskaznikéw kompromitacji w
reguty prewencyjne co najmniej dla agenta dla Windows, macOS i Linux.

System musi umozliwiac¢ integracje z VirusTotal.

System musi umozliwia¢ globalne blokowanie uruchamiania/tadowania plikéw
binarnych o okreslonych SHA256.

System musi umozliwia¢ tworzenie, edytowanie oraz uruchamianie playbookow -
wysokopoziomowych  mechanizméw  automatyzacji, ktére koordynuja
wykonywanie wielu zadan i akcji w ramach zdefiniowanego przeptywu pracy.
Playbooki musza wspierac realizacje ciggdéw operacji zawierajacych m.in.: zadania,
warunki, automatyzacje, polecenia oraz petle logiczne. Celem stosowania
playbookéw musi by¢ zwiekszenie efektywnosci oraz przyspieszenie procesu
analizy i reakcji na incydenty.

System musi umozliwia¢ tworzenie i uruchamianie skryptéw wykonujacych
okre$lone akcje w ramach automatyzacji. Skrypty muszg umozliwiac
wykorzystanie polecen integracyjnych (integration commands), ktére moga by¢
wykorzystywane zaréwno w zadaniach playbookdéw, jak i podczas recznego
uruchamiania automatyzacji w konsoli operacyjnej systemu (War Room)

System musi udostepnia¢ srodowisko testowe typu Playground, ktére umozliwia
bezpieczne testowanie oraz rozwdj automatyzacji bez wptywu na srodowisko
produkcyjne. Playground musi pozwala¢ na uruchamianie polecen oraz
testowanie ich dziatania w izolowanym srodowisku, a wyniki tych polecen musza
by¢ prezentowane w ustrukturyzowanym formacie JSON. Format ten musi
umozliwia¢ fatwa analize, udostepnianie wynikéw oraz ich integracje z innymi
elementami przeptywu pracy.

System musi zapewnia¢ mozliwos¢ instalacji silnika integracyjnego
wykorzystywanego w playbookach w co najmniej nastepujacych formatach
instalacyjnych: a) Shell c) Pakiet DEB d) Pakiet RPM e) ZIP

System w ramach odpowiedzi na incydent musi umozliwia¢:
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Remediacje ze wskazaniem krokéw, ktdére moga byé podjete automatycznie i
krokéw, ktére nalezy zrealizowaé manualnie. Musi istnie¢ mozliwosé¢ wyboru
krokéw remediacyjnych, ktére zostang wykonane automatycznie.

Uruchomienie skryptu python na endpointcie.

Nawiazanie interaktywnego potaczenia do linii polecen na endpoitcie.
Wstrzymanie procesu na endpointcie.

Wytaczenie procesu na endpointcie.

Izolacje sieciowa endpointa.

Dodanie adresu IP do listy publikowanej po https z uwierzytelnieniem w celu
integracji z firewallami i innymi systemami bezpieczenstwa.

Dodanie nazwy domenowe]j do publikowanej po https z uwierzytelnieniem w celu
integracji z firewallami i innymi systemami bezpieczenstwa.

Zmiane w rejestrze (tylko systemy Windows).

Usuniecie pliku na endointcie.

Przeniesienie pliku na endpointcie do kwarantanny.

Woyszukanie pliku na innych endpointach.

Zrzucenie pamieci procesu na endpointcie.

System musi obstugiwac co najmniej nastepujace poziomy krytycznosci alarméw:
informacyjny, niski, sredni, wysoki i krytyczny.

System musi automatycznie grupowacé powigzane alarmy w celu przyspieszenia i
utatwienia triazu i analizy incydentu.

W ramach incydentu system musi grupowac:

powigzanych z incydentem uzytkownikéw

Endpointy

Pliki

Domeny

Adresy IP

System dla alarméw zgrupowanych w ramach incydentu musi automatycznie
tworzy¢ tancuchy przyczynowo skutkowe reprezentujgce zaleznosci pomiedzy
procesami wykorzystywanymi w trakcie ataku i powigzane dane telemetryczne,
tak aby analityk mégt w tatwy sposéb przeanalizowaé wykorzystywane techniki,
okresli¢ zakres ataku, ustali¢ potencjalny cel ataku i zweryfikowaé, czy cel zostat
osiggniety.

System musi umozliwia¢ wglad w raport z sandbox dla plikdw powigzanych z

incydentem i eksport raportu.
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System musi umozliwia¢ zarzadzanie incydentami co najmniej w nastepujgcym
zakresie:

Przypisanie incydentu do analityka

Zmiane stanu incydentu: badany, false positives, true positive, duplikat, testy
Dodawanie notatek

Komunikacja z innymi analitykami

Raportowanie czasu MTTR

System musi mapowac alarmy do matrycy technik i taktyk MITRE ATT&CK.
System musi umozliwi¢ szyfrowanie danych przechowywanych w chmurowym
repozytorium typu Data Lake przy uzyciu kluczy szyfrujacych dostarczonych i
zarzadzanych przez Zamawiajacego (BYOK - Bring Your Own Key). Dostawca
systemu nie moze mie¢ dostepu do klucza szyfrujgcego Zamawiajgcego.
Rozwigzanie musi umozliwia¢ Zamawiajacemu petng kontrole nad generowaniem,
rotacja oraz odwotaniem klucza szyfrujacego.

System musi wskazywaé natywng integracje (bez potrzeby stosowania
zewnetrznych posrednikow, skryptéw lub dodatkowych narzedzi) z co najmniej
nastepujacymi systemami i ustugami zewnetrznymi:

Atlassian Jira,

ServiceNow (w tym moduty: IAM oraz CMDB),

Microsoft Teams,

Microsoft Teams Management,

Microsoft Teams poprzez Webhook,

Slack IAM.

System musi oferowaé modut zarzadzania podatnos$ciami, ktéry zapewnia wglad
w podatnosci na punktach koncowych Linux i Windows, wraz z informacjami o
poziomie ich istotnosci zgodnie z bazg danych NIST CVE.

System musi umozliwiaé petng inwentaryzacje hostéw, prezentujac szczegétowe
informacje o aplikacjach, ustugach, sterownikach, autoruns, uzytkownikach,
grupach, udziatach oraz dyskach, co pozwala na szybkie identyfikowanie luk w
zabezpieczeniach i przyspieszenie dochodzen.

System musi zapewniaé baze wykrywanych podatnosci obejmujaca co najmniej
280 000 unikalnych wpiséw

System musi umozliwia¢ prezentacje informacji o podatnosciach (CVE), rowniez w
przypadkach, gdy dana podatnos¢ nie posiada przypisanego wyniku CVSS

Nie moze wykorzystywac¢ Oracle Java JRE/JDK.
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System XDR musi umozliwia¢ korzystanie z wersji agenta, ktéra posiada
zapewnione wsparcie techniczne i aktualizacje tresci przez okres co najmniej 24
miesiecy od momentu jej wydania.

Wymagania dla agenta:

Musi posiada¢ mozliwo$¢ pobierania aktualizacji agenta i aktualizacji
podsysteméw bezpieczenstwa:

Bezposrednio z systemu

Z komponentu posredniczacego

Od innych endpointéw w tej samej podsieci (peer-to-peer)

Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami
wytaczenia agenta nawet przez uzytkownikéw z uprawnieniami administratora.
Wytaczenie podsysteméw bezpieczehstwa i odinstalowanie agenta musi
wymagac podania hasta, ktore moze by¢ skonfigurowane per grupa endpointéw
lub indywidualnie dla danego endpointa po stronie systemu. Nie dopuszcza sie
Rozwigzan, w ktorych hasto jest statyczne i podawana w trakcie uruchamiania
instalatora. Operacja deinstalacji agenta i wytaczenia podsystemoéw
bezpieczenstwa musi zostac¢ zapisana w dzienniku audytowym systemu.

Musi by¢ procesem chronionym w trybie PPL dla oprogramowanie antymalware.
Musi posiadac¢ sterownik ELAM (Early Launch Anti-Malware).

Musi umozliwiac:

Ukrycie ikony agenta w zasobniku systemowym

Wytaczenie powiadomien o zablokowanych zagrozeniach

Wytaczenie powiadomien o zatgczeniu i wytaczeniu izolacji sieciowej
Wytaczenie powiadomien o nawigzaniu zdalnego potaczenia konsolowego
Spolszczenie komunikatow powiadomien

Zarzadzanie host firewallem endpointa z wykorzystaniem Windows Filtering
Platform

Kontrole urzadzen pamieci masowej na porcie USB w zakresie dopuszczenia
dostepu do pamieci, dostepu w trybie tylko do odczytu i petnego dostepu
Weryfikacje stanu szyfrowania dyskow

Musi posiada¢ wbudowany runtime python 3.7 lub nowszy i mozliwosé
uruchamiania wbudownych i wtasnych skryptéw python z wykorzystaniem co
najmniej nastepujacych bibliotek: argparse, asyncio, base64, browserhistory,
certifi, collections, contextlib, csv, ctypes, datetime, enum, fnmatch, functools,

glob, globmatch, gzip, hashlib, icmplib, importlib, io, json, LnkParse3, locale,
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logging, multiprocessing, netifaces, os, pathlib, pefile, platform, pprint, protobuf,
psutil, pysftp, python_hosts, pythoncom, pytsk3, pywintypes, queue, random, re,
Registry, requests, runpy, setuptools, shlex, shutil, signal, socket, sqlite_utils,
sqlite3, ssl, stat, struct, subprocess, sys, threading, time, traceback, types,
unicodecsv, uuid, websocket, win32api, win32com, win32con, win32evtlog,
win32evtlogutil, win32file, win32net, win32netcon, win32process,
win32security, win32service, win32serviceutil, win32timezone, winapps,
winerror, winreg, wmi, xml, xmljson, yara, zipfile, zlib.

Musi posiadaé¢ mozliwos¢ wyszukania plikow we wskazanej Sciezce przy pomocy
filtréw yara.

Musi posiada¢ mozliwos¢ zrzucenia pamieci wskazanego procesu.

Musi integrowac sie z Windows Security Center.

System musi zapewnia¢ gotowy do uzycia mechanizm ochrony plikéw w trakcie
zapisu (On-write File Protection) dla systemdéw operacyjnych Microsoft Windows.
Mechanizm ten musi monitorowac¢ operacje zapisu plikow i automatycznie
podejmowacé dziatania w przypadku wykrycia plikéw ztosliwych lub potencjalnie
niebezpiecznych.

System musi zapewniac ochrone przed ztosliwymi plikami typu ASP oraz ASPX
System musi umozliwia¢ zwiekszenie bezpieczenstwa komunikacji pomiedzy
agentem a systemem poprzez wymuszenie wykorzystania gtéwnego urzedu
certyfikacji (CA) dostarczanego przez producenta systemu. Certyfikat CA musi by¢
wykorzystywany do uwierzytelniania oraz szyfrowania komunikacji agenta z
systemem.

Musi posiadaé mozliwo$¢ blokowania uruchamiania programow z zewnetrznej
pamieci masowej podtgczonej na porcie USB i z napedéw optycznych.

Musi posiada¢ mozliwosé blokowania uruchamiania programéw ze wskazanych
lokalizacji w systemie plikow.

Musi posiada¢ mozliwosé blokowania uruchamiania programéw z zasobéw
sieciowych poza wybranymi Sciezkami.

Do kolekcji danych telemetrycznych musi uzywaé sterownika lub sterownikéw
(dziata¢ w jadrze systemu operacyjnego).

Musi wykonywac:

monitoring zdarzen w trybie kernela, aby uniemozliwi¢ usuniecie hookéw z
poziomu programéw dziatajgcych w trybie uzytkownika, co najmniej w

nastepujacym zakresie:
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Pobieranie informacji o procesach (tworzenie procesu i otwieranie handleréw)
Pobieranie informacji o watkach (tworzenie watku i otwieranie handleréw)
Pobieranie informacji o fadowaniu bibliotek dll

Pobieranie informacji o prébach dostepu do rejestru

Pobieranie informacji o operacjach na systemie plikow.

monitoring co najmniej nastepujacych funkcje NT API:

VirtualAlloc i VirtualAllocEx

VirtualProtect i VirtualProtectEx

CreateThread, CreateRemoteThread i CreateRemoteThreadEx
NtAllocateVirtualMemory i ZwAllocateVirtualMemory

NtCreateThread, NtCreateThreadEx, ZwCreateThread i ZwCreateTheadEx
NtProtectVirtualMemory i ZwProtectVirtualMemory

NtSetInformationProcess i ZwSetInformationProcess

Monitoring zdarzen ETW-TI (Event Tracing for Windows - Threat Intelligence)
poprzez subskrypcje na zdarzenia Microsoft-Windows-Threat-Intelligence.

Musi zbieraé co najmniej nastepujace dane telemetryczne:

Utworzenie nowego procesu i zakonczenie procesu

Wszystkie operacje na plikach: tworzenie, zapisywanie, kasowanie, zmiana nazwy,
przesuniecie, modyfikacja, link symboliczny

tadowanie bibliotek DLL

Wstrzykiwanie do procesu

Wszystkie operacje na socketach sieciowych dla TCP i UDP: accept, connect,
create, listen, close, bind

Statystyki potaczen sieciowych

Praca z rejestrem: skasowanie wartosci, ustawienie wartosci, utworzenie klucza,

kasowanie klucza, zmiana nazwy klucza

Wywotania RPC (atrybuty: action_rpc_interface_uuid,
action_rpc_interface_version_major, action_rpc_interface_version_minor,
action_rpc_func_opnum, action_rpc_func_str_call_fields,

action_rpc_func_int_call_fields,action_rpc_interface_name,

action_rpc_func_name)

Wywotania systemowe (atrybuty: action_syscall_string_parames,
action_syscall_int_params, action_syscall_target_instance_id,
action_syscall_target_image_path, action_syscall_target_image_name,

action_syscall_target_os_pid, Action_syscall_target_thread_id, address_mapping)
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16.126.11.
16.126.12.

16.126.13.

16.126.14.

Windows Event Log:

Security:

Successful logon (4624), Failed logon (4625), Logoff (4634), User initiated logoff
(4647), Logon attempted, explicit credentials (4648), Replay attack (4649), Special
privileges attempted login (4672), Kerberos TGT request (4768), Kerberos service
ticket requested (4769), Kerberos service ticket renewal (4770), Kerberos pre-
authentication failed (4771), Domain controller validation attempt (4776), Session
was reconnected to a Windows station (4778), Workstation locked (4800),
Workstation unlocked (4801), Screensaver was invoked (4802), Screensaver was
dismissed (4803), A user account was created (4720), A user account was enabled
(4722), An attempt was made to change an account's password (4723), An
attempt was made to reset an account’s password (4724), A user account was
disabled (4725), A user account was deleted (4726), Group creations (4727,4731,
4754), Group member additions (4728, 4732, 4756), Group member removals
(4729,4733,4757), Group changes (4735,4737,4755, 4764), A user account was
changed (4738), A user account was locked out (4740), A computer account was
created (4741), A computer account was changed (4742), A computer account
was deleted (4743), SID history (4765, 4766), A user account was unlocked
(4767), ACL set on accounts (4780), Group membership enumeration (4799),
System time was changed (4616), Kerberos service ticket was denied (4821),
NTLM authentication failed (4822, 4823), Kerberos pre-authentication failed
(4824), User denied access to Remote Desktop (4825), Key file operation (5058),
Key migration operation (5059), A scheduled task was created (4698), A
scheduled task was updated (4702), Certificate Services received a certificate
request (4886), Certificate Services approved a certificate request (4887), A
Certificate Services template was updated (4899), Certificate Services template
security was updated (4900), A network share object was accessed (5140),
Security Log cleared events (1102), CA Service Stopped (4880), CA Service
Started (4881), CA DB row(s) deleted (4896), CA Template loaded (4898),
Kerberos policy was changed (4713)
Microsoft-Windows-DNS-Client/Operational: DNS Query Completed (3008)
without local machine name resolution events and without empty name resolution
events

Microsoft-Windows-PowerShell/Operational: PowerShell executes block activity
(4103), Remote Command (4104), Start Command (4105), Stop Command (4106)
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16.128.

16.128.1.
16.128.2.
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16.128.7.
16.128.8.
16.128.9.
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16.129.1.
16.129.2.

16.129.3.
16.129.4.
16.129.5.
16.129.6.
16.129.7.
16.129.8.
16.129.9.

16.129.10.

Musi wysyta¢ zgromadzone dane telemetryczny do systemu nie rzadziej niz co 5
minut, przy czym wymagane jest, aby agent posiadat mozliwo$¢ wymuszenia
wystania danych telemetrycznych na zadanie. Jesli z powodu braku tacznosci
sieciowej agent nie moze wystaé danych telemetrycznych, to dane telemetryczne
muszg zostac¢ lokalnie przechowane (zcache'owane) i wystane do systemu po
przywrdceniu tgcznosci sieciowe;j.

Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane luki bezpieczenstwa w oprogramowaniu
poprzez wykrywanie préb wykorzystania co najmniej nastepujacych technika
eksploitacji:

Przekierowanie APC

Obejsécie Data Execution Prevention

DLL Hijacking

Exploit Kit Fingerprinting

JT

Null Dereference

ROP

Structures exception handler hijackings

Heap Spray

Kernel Privilege Escalation

Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi
umozliwiajgc skonfigurowanie co najmniej nastepujgcych mechanizmow:
Weryfikacja sha256 w bazie threat intelligence producenta systemu

Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza
sie uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)
Lokalna analiza statyczna

Weryfikacja podpisu pliku binarnego

Przeniesienie pliku binarnego do kwarantanny

Zablokowanie uruchomienia/zatadowania ztosliwego pliku binarnego
Zablokowanie uruchomienia pliku z przenosnej pamieci masowej USB
Zablokowanie uruchomienia pliku z innych lokalizacji sieciowych niz wskazane
Weryfikacje i wykrycie groZznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego

Wykrywanie shellcodu’u tadowanego do pamieci
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Wykrycie i przerwanie préby szyfrowania plikéw na dysku (ochrona przeciw

ransomware).
Musi wykrywac i blokowac probe wytaczenia Volume Shadow Copy Service (VSS).
Musi zapewnié¢ ochrone przed znanymi i nieznanymi zto$liwymi makrami co
najmniej w plikach Microsoft Word i Microsoft Excel umozliwiajac
skonfigurowanie co najmniej nastepujgce mechanizmy:

Weryfikacja sha256 w bazie threat intelligence producenta systemu

Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza
sie uruchomienia funkcji sandbox bezpos$rednio na chronionym endpontcie)
Lokalna analiza statyczna

Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposéb poprzez analize ztozonych tancuchéw przyczynowo
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcéw.
Musi umozliwiaé zablokowanie catego ruchu sieciowego (izolacji sieciowej) poza
potaczeniem do systemu.

Musi posiadaé mozliwo$¢ manualnego wytaczenia izolacji sieciowej w przypadku,
gdy agent utracit tacznos¢ z systemem. Wytaczenie izolacji sieciowej musi by¢
zabezpieczone hastem. Kazdy endpoint musi posiada¢ witasne hasto, tak aby
mozna byto je podaé bezpiecznie uzytkownikowi bez obawy, ze inni uzytkownicy
zaczng wytaczaé agenta. Hasto musi by¢ automatycznie rotowane przez system
nie rzadziej niz co dwa tygodnie.

(ad  hoc)

bezpieczenstwa na wybranych punktach korncowych lub grupach urzadzen,

System XDR musi umozliwiaé reczne uruchamianie skanéw

niezaleznie od zaplanowanego harmonogramu skanowania. Skan ad hoc musi by¢
mozliwy do uruchomienia z poziomu konsoli zarzadzajacej, zdalnie, bez
koniecznosci fizycznego dostepu do urzadzenia.

Agent dla systeméw macOS

Musi posiada¢ mozliwosé pobierania aktualizacji agenta i aktualizacji
podsystemoéw bezpieczenstwa:

Bezposrednio z systemu

Z komponentu posredniczacego

Od innych endpointéow w tej samej podsieci (peer-to-peer)

Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi préobami
wytaczenia agenta nawet przez uzytkownikéw z uprawnieniami administratora.

Wytaczenie podsysteméw bezpieczenstwa i odinstalowanie agenta musi
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wymagac podania hasta, ktére moze by¢ skonfigurowane per grupa endpointow
lub indywidualnie dla danego endpointa po stronie systemu. Nie dopuszcza sie
Rozwigzan, w ktorych hasto jest statyczne i podawana w trakcie uruchamiania
instalatora. Operacja deinstalacji agenta i wyfgczenia podsysteméw
bezpieczenstwa musi zostaé zapisana w dzienniku audytowym systemu.

Musi umozliwiac:

Ukrycie ikony agenta w zasobniku systemowym

Wytaczenie powiadomien o zablokowanych zagrozeniach

Wytaczenie powiadomien o zataczeniu i wytgczeniu izolacji sieciowej
Wytaczenie powiadomien o nawigzaniu zdalnego potaczenia konsolowego
Spolszczenie komunikatow powiadomien

Zarzadzanie host firewallem endpointa

Kontrole urzadzen pamieci masowej na porcie USB w zakresie dopuszczenia
dostepu do pamieci, dostepu w trybie tylko do odczytu i petnego dostepu
Weryfikacje stanu szyfrowania dyskéw

Musi posiada¢ wbudowany runtime python 3.7 lub nowszy i mozliwosé
uruchamiania wbudownych i wtasnych skryptéw python z wykorzystaniem co
najmniej nastepujacych bibliotek: argparse, asyncio, baseé64, browserhistory,
certifi, collections, contextlib, csv, ctypes, datetime, enum, fnmatch, functools,
glob, globmatch, gzip, hashlib, icmplib, importlib, io, json, LnkParse3, locale,
logging, multiprocessing, netifaces, os, pathlib, pefile, platform, pprint, protobuf,
psutil, pysftp, python_hosts, pythoncom, pytsk3, pywintypes, queue, random, re,
Registry, requests, runpy, setuptools, shlex, shutil, signal, socket, sqlite_utils,
sqlite3, ssl, stat, struct, subprocess, sys, threading, time, traceback, types,
unicodecsv, uuid, websocket, win32api, win32com, win32con, win32evtlog,
win32evtlogutil, win32file, win32net, win32netcon, win32process,
win32security, win32service, win32serviceutil, win32timezone, winapps,
winerror, winreg, wmi, xml, xmljson, yara, zipfile, zlib

Musi posiada¢ mozliwos¢ wyszukania plikow we wskazanej $ciezce przy pomocy
filtréw yara.

Musi posiadaé mozliwos$¢ zrzucenia pamieci wskazanego procesu.

Musi zbiera¢ co najmniej nastepujace dane telemetryczne:

Utworzenie nowego procesu i zakonczenie procesu

Wszystkie operacje na plikach: tworzenie, zapisywanie, kasowanie, zmiana nazwy,

przesuniecie, otwarcie
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Wszystkie operacje na socketach sieciowych dla TCP i UDP: accept, connect,
connect failure, disconnect, listen.

Statystyki potgczen sieciowych.

Zdarzenia z event logu dotyczacego uwierzytelnienia.

Musi wysytac¢ zgromadzone dane telemetryczny do systemu nie rzadziej niz co 5
minut, przy czym wymagane jest, aby agent posiadat mozliwo$¢ wymuszenia
wystania danych telemetrycznych na zadanie. Jesli z powodu braku tacznosci
sieciowe]j agent nie moze wystaé danych telemetrycznych, to dane telemetryczne
muszg zosta¢ lokalnie przechowane (zcache’owane) i wystane do systemu po
przywrdceniu tgcznosci sieciowej.

Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane luki bezpieczenstwa w oprogramowaniu
poprzez wykrywanie préb wykorzystania co najmniej nastepujacych technika
eksploitacji:

Dylib Hijacking

JT

ROP

Musi zapewnié¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi
wykorzystujac co najmniej nastepujace mechanizmy:

Weryfikacja sha256 w bazie threat intelligence producenta systemu

Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza
sie uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie)
Lokalna analiza statyczna.

Weryfikacja podpisu pliku binarnego.

Przeniesienie pliku binarnego do kwarantanny.

Weryfikacje i wykrycie groZznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego.

Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposéb poprzez analize ztozonych taricuchéw przyczynowo-
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcéw.
Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacja sieciowa) poza
potaczeniem do systemu.

Musi posiadaé mozliwo$¢ manualnego wytaczenia izolacji sieciowej w przypadku,
gdy agent utracit tacznosé z systemem. Wytaczenie izolacji sieciowej musi by¢

zabezpieczone hastem. Kazdy endpoint musi posiada¢ wtasne hasto, tak aby
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mozna byto je podaé bezpiecznie uzytkownikowi bez obawy, ze inni uzytkownicy
zaczng wytaczaé agenta. Hasto musi by¢ automatycznie rotowane przez system
nie rzadziej niz co dwa tygodnie.

System XDR musi umozliwia¢ reczne (ad hoc) uruchamianie skanéw
bezpieczenstwa na wybranych punktach korcowych lub grupach urzadzen,
niezaleznie od zaplanowanego harmonogramu skanowania. Skan ad hoc musi by¢
mozliwy do uruchomienia z poziomu konsoli zarzadzajgcej, zdalnie, bez
koniecznosci fizycznego dostepu do urzadzenia.

Agent dla systemow Linux i klastréw kubernetes

Musi posiada¢ mozliwosé pobierania aktualizacji agenta i aktualizacji
podsystemoéw bezpieczenstwa:

Bezposrednio z systemu

Z komponentu posredniczacego

Od innych endpointéw w tej samej podsieci (peer-to-peer)

Operacja deinstalacji agenta i wytgczenia podsystemoéow bezpieczenstwa musi
zostac zapisana w dzienniku audytowym systemu.

Musi posiadac wsparcie dla rozszerzenia eBPF.

Musi posiada¢ wbudowany runtime python 3.7 lub nowszy i mozliwosé
uruchamiania wbudownych i wtasnych skryptéw python z wykorzystaniem co
najmniej nastepujacych bibliotek: argparse, asyncio, baseé64, browserhistory,
certifi, collections, contextlib, csv, ctypes, datetime, enum, fnmatch, functools,
glob, globmatch, gzip, hashlib, icmplib, importlib, io, json, LnkParse3, locale,
logging, multiprocessing, netifaces, os, pathlib, pefile, platform, pprint, protobuf,
psutil, pysftp, python_hosts, pythoncom, pytsk3, pywintypes, queue, random, re,
Registry, requests, runpy, setuptools, shlex, shutil, signal, socket, sqlite_utils,
sqlite3, ssl, stat, struct, subprocess, sys, threading, time, traceback, types,
unicodecsv, uuid, websocket, win32api, win32com, win32con, win32evtlog,
win32evtlogutil, win32file, win32net, win32netcon, win32process,
win32security, win32service, win32serviceutil, win32timezone, winapps,
winerror, winreg, wmi, xml, xmljson, yara, zipfile, zlib

Musi posiada¢ mozliwosé wyszukania plikow we wskazanej Sciezce przy pomocy
filtrow yara

Musi posiadaé mozliwo$¢ zrzucenia pamieci wskazanego procesu

Musi zbieraé co najmniej nastepujace dane telemetryczne:

Utworzenie nowego procesu i zakonczenie procesu
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16.163.
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16.165.
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16.169.5.

16.169.6.

16.170.
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Informacje o kontenerach (co najmniej docker i containerd)

Wszystkie operacje na plikach: tworzenie, otwarcie, zapisywanie, kasowanie,
kopiowanie, zmiana nazwy, zmiana wtasciciela, zmiana atrybutéw

Wszystkie operacje na socketach sieciowych dla TCP i UDP: listen, accept,
connect, connect failure, disconnect.

Zdarzenia z event logu dotyczacego uwierzytelnienia.

Musi wysyta¢ zgromadzone dane telemetryczny do systemu nie rzadziej niz co 5
minut, przy czym wymagane jest, aby agent posiadat mozliwo$¢ wymuszenia
wystania danych telemetrycznych na zadanie. Jesli z powodu braku tgcznosci
sieciowe]j agent nie moze wystaé danych telemetrycznych, to dane telemetryczne
muszg zosta¢ lokalnie przechowane (zcache’owane) i wystane do systemu po
przywrdceniu tgcznosci sieciowej.

Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane luki bezpieczehnstwa w oprogramowaniu
poprzez wykrywanie préb wykorzystania co najmniej nastepujacych technika
eksploitacji:

Java Deserialization

SO Hijacking

Heap spray

ROP

Kernel Privilege Escalation

Musi zapewnié¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi
wykorzystujac co najmniej nastepujace mechanizmy:

Weryfikacja sha256 w bazie threat intelligence producenta systemu

Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie dopuszcza
sie uruchomienia funkcji sandbox bezposrednio na chronionym endpontcie).
Lokalna analiza statyczna.

Przeniesienie pliku binarnego do kwarantanny.

Weryfikacje i wykrycie groZznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego.

Wykrywanie webshelli.

Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposdb poprzez analize ztozonych tancuchéw przyczynowo-

skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcéw.
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16.172.

16.173.

16.174.
16.175.

16.176.
16.177.
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16.183.
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Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej) poza
potaczeniem do systemu.

Musi posiada¢ mozliwo$¢ manualnego wytaczenia izolacji sieciowej w przypadku,
gdy agent utracit tacznosé z systemem. Wytaczenie izolacji sieciowej musi by¢
zabezpieczone hastem. Kazdy endpoint musi posiada¢ wtasne hasto, tak aby
mozna byto je podaé bezpiecznie uzytkownikowi bez obawy, ze inni uzytkownicy
zaczng wytgczac agenta. Hasto musi by¢ automatycznie rotowane przez system
nie rzadziej niz co dwa tygodnie.

System XDR musi umozliwia¢ reczne (ad hoc) uruchamianie skanéw
bezpieczenstwa na wybranych punktach koncowych lub grupach urzadzen,
niezaleznie od zaplanowanego harmonogramu skanowania. Skan ad hoc musi by¢
mozliwy do uruchomienia z poziomu konsoli zarzadzajacej, zdalnie, bez
koniecznosci fizycznego dostepu do urzadzenia.

Agent dla systeméw Android

Musi umozliwia¢ automatyczng instalacje via system MDM i manualng via Google
Play.

Operacja deinstalacji agenta musi zosta¢ zapisana w dzienniku audytowym
systemu i wygenerowac alarm.

Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi aplikacjami
wykorzystujgc co najmniej nastepujgce mechanizmy:

Weryfikacja sha256 w bazie threat intelligence producenta systemu

Analiza dynamiczna w sandboxie chmurowym producenta systemu

System XDR musi umozliwia¢ wykrywanie i generowanie alertéw dotyczacych
urzadzen z systemem Android, na ktorych stwierdzono uzyskanie uprawnien root.
Agent dla systemow iOS

Musi umozliwia¢ automatyczng instalacje via system MDM i manualng via App
Store.

Operacja deinstalacji agenta musi zosta¢ zapisana w dzienniku audytowym
systemu i wygenerowac alarm.

Musi weryfikowaé i raportowac integralno$¢ systemu operacyjnego (tzw. jail
break).

Musi zapewnia¢ ochrone przed groznymi wiadomosciami tekstowymi przez
weryfikacje linkdw url (ochrona przeciw smishingowa).

Musi zapewnia¢ ochrone przed groznymi potaczeniami gtosowymi (ochrona

przeciw vishingowa).
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Musi umozliwia¢ uzytkownikowi raportowanie podejrzanych wiadomosci
tekstowych.

Musi miec opcje okresowego przypominania o koniecznosci restartu telefonu.
System musi umozliwia¢ monitorowanie ruchu sieciowego przegladarki Safari na
urzadzeniach z systemem iOS za pomocg dedykowanego modutu bezpieczenstwa
przegladarki. Dodatkowo, system musi pozwala¢ na konfiguracje zasad w module
bezpieczenstwa sieciowego w celu ograniczania lub blokowania ruchu sieciowego
generowanego przez nieautoryzowane aplikacje na nadzorowanych urzadzeniach
iOS. Rozwigzanie musi umozliwia¢ proaktywna blokade podejrzanych witryn oraz

zapewniac granularng kontrole nad ruchem sieciowym na poziomie aplikacji.

17.ROZWIAZANIE MFA

17.1.

17.2.

17.2.1.
17.2.2.
17.2.3.
17.2.4.

17.3.
17.3.1.

17.3.2.
17.3.3.

17.3.4.
17.3.5.

Przedmiotem zadania jest wdrozenie w infrastrukturze Zamawiajacego metody
uwierzytelniania wieloczynnikowego MFA opartego w szczegélnosci o klucze
sprzetowe i inne czynniki uwierzytelniajgce wraz z dostawg niezbednego sprzetu
i oprogramowania.

Przez uwierzytelnianie co najmniej trzysktadnikowe Zamawiajgcy rozumie
zastosowanie czynnikdéw nalezacych do co najmniej dwéch réznych kategorii, w
szczegolnosci:

czegos$ co uzytkownik posiada (np. klucz sprzetowy),

czegos$ co uzytkownik zna (np. PIN lub hasto),

cechy sprzetu uzytkownika,

przy czym co najmniej jednym z czynnikbw musi by¢ sprzetowy klucz
kryptograficzny.

Minimalny zakres wdrozenia MFA obejmuije:

dostepy do s$rodowiska chmurowego 0365, w szczegdlnosci poczty
elektronicznej Zamawiajacego,

uwierzytelniania do stacji roboczych, kont AD,

uwierzytelniania do systemow bezpieczenstwa wdrazanych w ramach Przedmiotu
Zamowienia,

dostepdéw zdalnych typu VPN do infrastruktury Zamawiajacego,

dostepéw uprzywilejowanych, przy czym do tego rodzaju dostepdw wymaga sie

co najmniej 3 sktadnikéw uwierzytelniania.
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W ramach dostawy Wykonawca dostarczy 450 kluczy sprzetowych, ktére beda
stuzy¢ do silnego uwierzytelniania uzytkownikdéw oraz administratoréw systeméw
teleinformatycznych Zamawiajacego.

Dostarczone klucze musza spetniaé ponizsze wymagania:

muszg by¢ zgodne ze standardami U2F oraz FIDO2/WebAuthn;

muszg zapewnia¢ uwierzytelnianie odporne na phishing, przechwycenie haset
oraz ataki typu man-in-the-middle;

muszg umozliwia¢ uwierzytelnianie wielosktadnikowe (2FA/MFA) oraz
bezhastowe logowanie;

klucze prywatne muszg by¢ generowane i przechowywane wytacznie w
bezpiecznym elemencie sprzetowym i nie mogg by¢ eksportowane;

muszg posiadac interfejs USB-C oraz obstuge NFC;

nie mogg wymagac baterii ani zewnetrznego zasilania;

muszg posiada¢ fizyczny mechanizm potwierdzenia obecnosci uzytkownika;
muszg by¢ kompatybilne z systemami Windows, Linux i macOS oraz popularnymi
przegladarkami internetowymi;

musi istnie¢ mozliwos$¢ rejestracji, przypisywania do uzytkownika oraz
uniewaznienia klucza;

muszg by¢ objete co najmniej 12 miesieczng gwarancjg producenta.

Wykonawca w ramach zadania dotyczacego wdrozenia wdrozy system typu MFA
z wykorzystaniem kluczy, skonfiguruje je dla kazdego uzytkownika.

Wykonawca opracuje regulamin korzystania z kluczy sprzetowych dla

pracownikéw, w tym zasady wymiany i postepowania w sytuacji utraty.



