Zanonimizowane uwagi:
Uwagi Ministerstwa Obrony Narodowej
Szanowni Państwo, 
Odnośnie przesłanego projektu zestawienia wymagań dokumentów normalizacyjnych, o którym mowa w art. 45 ust. 3 ustawy o krajowym systemie cyberbezpieczeństwa, proponuję rozważenie uzupełnienia go o normę EN ISO/IEC 27017:2021 - Praktyczne zasady zabezpieczenia informacji na podstawie ISO/IEC 27002 dla usług w chmurze. Przedmiotowa norma wprowadza dodatkowe wytyczne dotyczące ochrony danych zarówno dla dostawców usług chmurowych, jak i dla klientów korzystających z tych usług.
Z poważaniem
Uwagi SelSafety Consulting & Engineering
Dzień dobry,
W zaprezentowanym zestawieniu nie występuje odniesienie do to standardu VDA ISA 6.0 (TISAX) - standard sektorowy dla motoryzacji i dostawców automotive. VDA ISA 6.0 stanowi branżowy standard oceny dojrzałości cyberbezpieczeństwa dla sektora motoryzacyjnego. VDA ISA jest de facto standardem rynkowym wymaganym przez producentów OEM.  Stanowi podstawę oceny TISAX, dokonywanej przez niezależne jednostki certyfikujące.  Chociaż standard ten ma charakter branżowy, obejmuje szereg obszarów istotnych z perspektywy zarządzania ryzykiem, bezpieczeństwa systemów informacyjnych, ciągłości działania, bezpieczeństwa łańcucha dostaw, zarządzania incydentami itp. Uwzględnienie standardu VDA ISA 6.0 w zestawieniu pozwoliłoby podmiotom działającym w sektorze motoryzacyjnym na łatwiejsze zidentyfikowanie dedykowanych dla ich branży standardów i dobrych praktyk, wspierających budowę oraz doskonalenie systemu cyberbezpieczeństwa zgodnie z wymaganiami ustawy o krajowym systemie cyberbezpieczeństwa.
Z poważaniem,
Uwagi Enea S.A - MEC Piła
Szanowni Państwo,
korzystając z możliwości przekazania uwag dotyczących projektu publikacji, o której mowa w art. 45 ust. 3 Uksc zwracam uwagę na zbyt ogólny charakter odniesienia do wymogów dokumentów normalizacyjnych. Brak jednoznacznych wskazań do konkretnych jednostek redakcyjnych dokumentów normalizacyjnych pozostawia zbyt duże pole do interpretacji spełniania zakresu wymagania np. jeżeli wymaganie dotyczące bezpieczeństwa i ciągłości łańcucha dostaw, określone art. 8 ust. 1 pkt 2 lit. e Uksc jest realizowane poprzez spełnienie wymagania określonego w części A.5.20 normy PN-EN ISO/IEC 27001:2023, to niech w zestawieniu będzie precyzyjne odniesienie do tej części, a nie ogólne odwołanie do tej normy. Stosowanie norm ma charakter dobrowolny i nawet jeżeli będzie ona ewoluowała w odniesieniu do jakiś wymagań – zostanie wycofana – to i tak wymaganie, jeśli jego spełnienie będzie uznane za adekwatne do zapewnienia określonego poziomu bezpieczeństwa, nie straci swojej roli jako rekomendowanego wzorca odniesienia. Proszę również o wyraźne wyartykułowanie, że spełnienie wymagania określonego w zestawieniu jest rekomendowanym, ale nie jedynym możliwym sposobem spełnienia wymagania określonego w Uksc.
Z poważaniem
Uwagi Galach Consulting
Szanowni Państwo,
W odpowiedzi na zaproszenie do konsultacji projektu zestawienia norm dotyczących KSC przesyłam poniżej zestawienie moich uwag.
1. Brak w zestawieniu normy PN-EN ISO 19011 określającej zasady audytu systemów zarządzania.
2. Korzystanie z CIS Controls wiąże się z ograniczeniami licencyjnymi, co może powodować istotne utrudnienia w ich praktycznym stosowaniu. 
3. Norma 27005, wymieniona w wykazie jako ISO/IEC, występuje już jako polska norma.
4. Czy nie warto odwołać się do innych dokumentów OWASP, nie tylko do ASVS?
5. Brak normy 27017. Być może jest to celowy zabieg (norma chmurowa), pytanie, czy podmioty KSC na pewno nie będą korzystać z usług chmurowych?
6. Czy nie warto uwzględnić norm z serii 27033 (bezpieczeństwo sieci)?
7. Czy nie warto uwzględnić dwóch pozostałych norm z serii 27035 (incydenty)?
8. W kontekście ciągłości działania – czy nie warto wskazać innych norm uszczegóławiających tworzenie BCMS, np. 22317, 22318 (również w kontekście bezpieczeństwa łańcucha dostaw), 22331, 22332?
9. Moim zdaniem warto wziąć pod uwagę również standardy dotyczące hardeningu konfiguracji
Z poważaniem,
Uwagi osoby fizycznej nr 2
Szanowni Państwo,
w odpowiedzi na zaproszenie do konsultacji projektu, przedstawiamy nasze uwagi i rekomendacje. Pozytywnie oceniamy inicjatywę opracowania zestawienia dokumentów normalizacyjnych, które wesprą podmioty kluczowe i ważne w realizacji obowiązków ustawowych. Widzimy jednak wyraźną potrzebę uzupełnienia tego dokumentu o rozwiązania gwarantujące odporność operacyjną w sytuacjach skrajnych. Standardowe modele oparte na normach ISO rzadko uwzględniają incydenty o charakterze systemowym, które skutkują całkowitą utratą infrastruktury teleinformatycznej.
Alternatywne modele transmisji danych
Artykuł 8 ustawy o KSC nakłada obowiązek zapewnienia ciągłości działania oraz zdolności odtworzeniowych. Projekt zestawienia koncentruje się jednak głównie na standardach sformalizowanych, które opierają się na dostępności tradycyjnych sieci. Nie obejmują one w wystarczającym stopniu zagadnień utrzymania komunikacji w warunkach całkowitego braku dostępu do infrastruktury cyfrowej.
W związku z tym proponujemy rozszerzenie zestawienia o dokumenty RFC 1149 oraz RFC 2549. Opisują one model transmisji danych z wykorzystaniem awiacyjnych, fizycznych nośników informacji. Stanowi to doskonały i niezależny mechanizm przekazywania danych podczas głębokiej degradacji infrastruktury teleinformatycznej. Dokument RFC 2549 wprowadza dodatkowo mechanizmy zarządzania jakością usług (QoS), co pozwala priorytetyzować ruch w sposób zbliżony do klasycznych architektur IP.
Parametry operacyjne i środowiskowe
Model transmisji oparty na biologicznym transporcie nośnika danych cechuje się unikalnymi parametrami działania. Wyróżnia go całkowita niezależność od infrastruktury telekomunikacyjnej oraz klasycznych źródeł zasilania. Zapewnia to pełną odporność na ataki typu DDoS, błędy routingu czy rozległe awarie zasilania (blackout). 
Przy analizie tego protokołu należy uwzględnić specyficzne wskaźniki wydajności wdrożonego rozwiązania:
- Deterministyczne opóźnienie wynika wprost z fizycznej odległości, warunków atmosferycznych oraz prędkości przelotowej nośnika.
- Ryzyko utraty danych nie wynika z błędów cyfrowych, lecz z uwarunkowań środowiskowych, takich jak aktywność naturalnych drapieżników czy zmęczenie materiału biologicznego.
- Efektywną przepustowość asynchroniczną osiągamy poprzez podczepienie nośników o dużej gęstości zapisu oraz skalowanie liczby jednostek transportowych w obrębie stada.
Zarządzanie ryzykiem i procedury testowe
Ze względu na fizyczne uwarunkowania tego medium transmisyjnego, podmioty muszą wdrożyć odpowiednie mechanizmy kompensacyjne. Należą do nich między innymi redundancja transmisji (równoległe wysłanie wielu nośników z kopią danych), kontrola integralności oraz procedury retransmisji. Mechanizmy te powinny stanowić integralny element zarządzania ryzykiem w ramach Systemu Zarządzania Bezpieczeństwem Informacji.
Rekomendujemy jednoznaczne wskazanie w wytycznych konieczności systematycznego testowania takich rozwiązań typu out-of-band. Scenariusze testowe muszą weryfikować zdolność do przekazywania krytycznych informacji w warunkach jednoczesnego braku prądu i łączności konwencjonalnej. Proces ten musi podlegać pełnej formalizacji, włącznie z dokumentowaniem przebiegu lotów testowych oraz identyfikacją odchyleń od założonych parametrów.
W konsekwencji wnosimy o włączenie standardów RFC 1149 oraz RFC 2549 do oficjalnego zestawienia jako uzupełniającego modelu transmisji. Ich implementacja znacząco zwiększy zdolność podmiotów do reagowania na zdarzenia skrajne, wymuszając jednocześnie pożądaną integrację procedur bezpieczeństwa cyfrowego z bezpieczeństwem fizycznym.
Uwagi Poczty Polskiej
Dzień dobry
W zestawieniu powinny się też znaleźć dokumenty dotyczące usług zaufania, tj normy ETSI 319 401 i 319 411-1 i 319 411-2 oraz polski "Standard publicznej usługi rejestrowanego doręczenia elektronicznego świadczonej przez operatora wyznaczonego i kwalifikowanych dostawców usług".
Pozdrawiam
Uwagi Unimot S.A.
CLC/TS 50701:2023 „Railway applications – Cybersecurity”

