#£CyberMadelnPoland/

PORADNIK PWCYBER

Jak ocenic realng innowacyjnosc¢
I suwerennosc¢ technologiczng
produktu cyberbezpieczenstwa

Przewodnik dla dziatéow zakupowych

Opracowanie:
Polski Klaster Cyberbezpieczenstwa #CyberMadelnPoland

w ramach inicjatywy PWCyber

2026

Firma Polski Klaster Cyberbezpieczenstwa #CyberMadelnPoland, NIP 6762583919, KRS: 0000854192 (dalej Partner PWCyber),
udziela Ministerstwu Cyfryzacji zgody na wykorzystanie i publikacje materiatéw przekazanych w ramach Programu PWCyber
(zwanych dalej ,Materiatami”), w szczegdlnosci: tekstéw, grafik, diagraméw, infografik, prezentacji oraz innych tresci
edukacyjnych. Partner oswiadcza, ze materiaty nie naruszaja praw osob trzecich.



#£cyberMadelnPoland/

Spis tresci

SIS TrESCH ettt ettt et s et e et eae e b ea s e be et e b e erb e b e e beeasebeersenbeensenreentn 2
SPIS LADE] ettt b et e b et a e b r e ebe st e reenten 3
SIS TYSUNKOW.....oeeieeeetectetcteet ettt ettt e e et essesbeess e beesbebsessesssenseessenseessenseensenseensan 3
L. WPTOWAAZENIE ..ttt ettt b et s e b e sbsessesasesbeessebsessesseensessensaseenns 4
2. Dlaczego ta ocena jest dzi$ tak trudna ...t 5
3. Czym jest, a czym nie jest suwerennosc technologiczna.........ceeveeveeeerecrecrecececeeeenenne. 6

Suwerennos$¢ pozorna a SUWEreNNOSCE r€alNa.....ceeecceeeeeeeeceeececcee e 6
4. Suwerenno$¢ w dobie danych i modeli sztucznej inteligencji......oeeeeeeeeerececreereerennee. 7
5. Trzy przekonania, ktére warto zweryfiKOWac ...t 9

5.1. ,Mniejszy dostawca nie udzwignie wdrozenia na skale naszej organizacji’.......... 9

5.2. ,Nie mamy jak ocenic¢ jakosci bez uznanych certyfikatéw i duzych referencji” .10

)

5.3. ,Zmiana dostawcy, z ktérym pracujemy od lat, jest zbyt ryzykowna i kosztowna’

.................................................................................................................................................... 11
6. Jak oceniac realng innowacyjnoS¢ Produktu ..o 12
Efekt, @ NIE MArKA ..ottt sttt 12
Weryfikacja praktyczna zamiast deklaracji......cooeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeeee e, 12
Zespot i kierunek rozwoiju, nie tylko biezgca wersja produktU.........oeeeeeereereereereerennen, 12
ElastycznosSe i INtEroPEraCyjNOSC ... ettt ere s s eseeseeseese s eseesenes 12
Dopasowanie do lokalnego kontekstu operacyjnego.........ceeeeeeeeeeecreereceereereereerennen 13
Koszt utrzymania kompetenciji, nie tylko koszt zakupu ... 13
7. Jak oceniac realng suwerennos¢ technologiczng dostawcy ........eeeeeveeveeveceecreceeereereenn, 13
WHASNOSE INTEIEKLUAING ....ovieeiieeiiee ettt ettt st ee 14
Lokalizacja prac rozZWOJOWYCH ...ttt e be b s nen 14
JUINYSAYKCIA ettt et beebeebeebeebeese e b e b e b e b e sasassaeseeseeseesensesesens 14
ZdOINO0SE O MUBTAC]T cveeveeveereeriereeteeteeteeeeeeteete ettt teeteese s eseeseeseeseeseeseesessasseesesseesessesensens 15
Przejrzystos¢ tancucha dostaw technologicznych ........oveeeeeeeeeveeeeeeeeeeeeeen 15
Suwerenno$¢ jako stopien, nie jako stan zerojedynkOWy .........ooeceeeeeeeevrecreereeeereenn, 15
8. Jak inne kraje budujg zaufanie do lokalnych technologii .........cceeeeeeeeeeeececieeerene, 16

office@cybermadeinpoland.pl



#£cyberMadelnPoland/

9. Przejrzystos¢ komponentow i taricucha dostaw oprogramowania...........cceceeeeveenennens 17
10. Rola zamawiajgcego jako pierwszego Klienta..........cooeeeeeeeeecececeeeceeeeeeee e 18
11. Kryteria pozacenoWe W OCENIE OF ...ttt 19
12. Jak organizowac proces zakupowy, zeby ocena byta mozliwa..........ccccveeereereenenneee. 20
13. Najczestsze btedy przy ocenie innowacyjnych rozwigzan ..........ccceeeeeeeereeeerecreenenne. 21
14. Jak czytac deklaracje i materiaty marketingowe dostawcow .........cceveeeeerecrecrennee. 22
15. Zaleznos¢ od dostawcy jako ryzyko do zarzagdzania.........ceeeeeeeeeeeereceeeeeeeereenennen 23

Struktura wiasnosSciowa i ryzZyKo Przejecia....... i eceereerecieereiectecrecteereeteeeecte e ereesens 24
[ KT 1 Q4= o 4= | OO 24
17. POUSUMOWANIE ...ttt sttt e se ettt se et s s se e e nennees 25
18, STOWNIK POJEC .ottt sttt stesse s e be b e bessessessessebassesesasensensesansensenns 27
19. O klastrze CyberMadelnPoland ...t 28
Spis tabel

Tabela 1: Suwerennos¢ pozorna a suwerennos¢ realna - poréwnanie na czterech
(YT AL L1 1= Ll o [OOSR 7

Spis rysunkow

Rysunek 1: Pie¢ wymiaréw oceny suwerennosci technologicznej dostawcy.................cuu.... 14

office@cybermadeinpoland.pl
3z28



#£cyberMadelnPoland/

1. Wprowadzenie

Dziaty zakupowe administracji publicznej, spétek Skarbu Panstwa i podmiotéw
regulowanych stojg dzi$ przed zadaniem, ktore jeszcze dekade temu miato znacznie
prostszy wymiar. Wybér dostawcy rozwigzania cyberbezpieczenstwa nie sprowadza
sie juz wytacznie do poréwnania funkcjonalnosci i ceny. Coraz czesciej pojawia sie
pytanie o cos trudniejszego do zmierzenia: czy wybrane rozwiazanie rzeczywiscie
wzmacnia odpornos$¢ organizacji w dtugim horyzoncie, czy tylko przenosi ryzyko

w inne miejsce - do zaleznosci od jednego dostawcy, jednej jurysdykcji, jednego
modelu licencyjnego.

Ustawa o krajowym systemie cyberbezpieczenstwa, implementujaca dyrektywe NIS2,
wprowadza obowigzek zarzadzania ryzykiem w tancuchu dostaw. Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029 po raz pierwszy
wprost wskazuje stymulowanie krajowego rynku cyberbezpieczenstwa jako jeden

z kierunkéw strategicznych panstwa. Polityka Zakupowa Panstwa na lata 2026-2029
wprowadza mechanizmy, ktére majg umozliwi¢ uwzglednianie w postepowaniach
kryteriow jakos$ciowych, innowacyjnych i zwigzanych z odpornoscia, a nie tylko ceny.
Wszystkie te dokumenty wskazujg ten sam kierunek, ale zaden z nich nie odpowiada
wprost na pytanie praktyczne, ktére codziennie stoi przed osobg przygotowujaca opis
przedmiotu zamoéwienia: jak w praktyce oceni¢, czy oferowane rozwiazanie jest
rzeczywiscie innowacyjne i czy jego zastosowanie realnie zwieksza niezaleznos¢
technologiczna organizacji, a nie jedynie deklaruje jg w materiatach marketingowych.

Ten poradnik nie jest namowa do preferowania polskich rozwigzan kosztem jakosci
czy bezpieczenstwa. Jest prébg odpowiedzi na inne pytanie: jakimi kryteriami
postugiwac sie, zeby ocena innowacyjnosci i suwerennosci technologicznej produktu
cyberbezpieczenstwa byta rzetelna, niezalezna od marki i mozliwa do obronienia -
niezaleznie od tego, czy ostatecznie wybranym dostawcg bedzie firma polska,
europejska czy globalna.

Adresatami poradnika sg przede wszystkim osoby odpowiedzialne za przygotowanie
opisu przedmiotu zaméwienia, oceniajace oferty oraz podejmujace decyzje o wyborze
technologii w administracji publicznej, spétkach Skarbu Panstwa oraz podmiotach
kluczowych i waznych w rozumieniu ustawy o krajowym systemie
cyberbezpieczenstwa. Materiat moze by¢ réwniez przydatny dla dostawcow
rozwigzan, ktorzy chca rozumied, jakie pytania powinni by¢ gotowi zada¢ sobie sami,
zanim zaczng odpowiada¢ na pytania zamawiajgcego.

Poradnik celowo nie zajmuje sie szczegétowgq interpretacja przepiséw prawa
zamowien publicznych ani orzecznictwem w tym zakresie - to materia wymagajaca
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odrebnego, prawniczego opracowania, do ktérego przygotowania zachecamy
instytucje dysponujace odpowiednim zapleczem prawnym. Skupiamy sie tu na
warstwie merytorycznej i organizacyjnej: na pytaniach, jakie warto sobie zadac,

i na sposobie myslenia o produkcie i dostawcy, niezaleznie od tego, w jakiej formie
prawnej zostanie ostatecznie przeprowadzone postepowanie. Uwazamy, ze to wtasnie
na tym poziomie - zanim jeszcze dojdzie do sformutowania konkretnych zapiséow
specyfikacji - najczesciej rozstrzyga sie, czy ocena innowacyjnego rozwigzania bedzie
rzetelna, czy pozorna.

2. Dlaczego ta ocena jest dzis tak trudna

Polski rynek IT rosnie dynamicznie, ale struktura tego wzrostu nie sprzyja tatwej
ocenie lokalnych, innowacyjnych rozwigzan. Import produktéow cyfrowych odpowiada
za wiekszos¢ wartosci krajowego rynku IT, a wsrod piecdziesieciu najwiekszych firm
branzy w zestawieniach rynkowych jedynie nieliczne mozna uznac za podmioty

z polskim kapitatem i polskg wtasnoscig intelektualng. W efekcie osoba
przygotowujaca opis przedmiotu zamoéwienia w naturalny sposéb styka sie przede
wszystkim z ofertg globalnych producentéw - s3 lepiej widoczne w kanatach
dystrybuciji, czesciej obecne na konferencjach branzowych, lepiej opisane

w materiatach analitycznych.

Dodatkowym czynnikiem jest struktura postepowan przetargowych w obszarze IT.
W Polsce znaczacy odsetek postepowan konczy sie ztozeniem jednej oferty, co
wskazuje, ze opis przedmiotu zamowienia bywa formutowany w sposéb, ktéry -
czesto nieSwiadomie - zaweza krag potencjalnych wykonawcéw do jednego, znanego
juz zamawiajgcemu dostawcy. Nie musi to wynika¢ ze ztej woli. Znacznie czesciej jest
efektem naturalnego mechanizmu: tatwiej opisa¢ wymagania, odwotujac sie do
rozwigzania, ktére sie zna i z ktérym ma sie dobre doswiadczenia, niz zbudowac opis
od podstaw, w oderwaniu od konkretnej marki.

Ten kontekst ttumaczy, dlaczego ocena innowacyjnych, mniej rozpoznawalnych
rozwigzan wymaga dzi$ swiadomego wysitku metodycznego, a nie tylko dobrej woli.
Kolejne rozdziaty proponuja konkretne sposoby, jak ten wysitek zorganizowad.

Warto tez zwréci¢ uwage na jeszcze jedng prawidtowosé: struktura zatrudnienia

i inwestycji w rozwdj produktu wyglada zupetnie inaczej u dystrybutora czy
integratora niz u rzeczywistego producenta technologii. Duza cze$¢ kadr
zatrudnionych po stronie globalnych dostawcéw obecnych na polskim rynku pracuje
w sprzedazy, wsparciu wdrozeniowym i marketingu, podczas gdy prace rozwojowe
nad samym produktem toczg sie poza Polska. Dla poréwnania, w mniejszych,
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krajowych firmach technologicznych relacja ta bywa odwrécona - wiekszos¢ zespotu
stanowig inzynierowie odpowiedzialni bezposrednio za rozwéj produktu. Ta réznica
ma praktyczne znaczenie dla zamawiajgcego: okresla, z kim faktycznie rozmawia

w trakcie wdrozenia i kto ma realny wptyw na to, czy zgtoszony problem zostanie
rozwigzany szybko, czy trafi do kolejki zgtoszen w centrali odlegtej o tysiace
kilometrow.

3. Czym jest, a czym nie jest suwerennosc¢ technologiczna

Pojecie suwerennosci technologicznej pojawia sie dzis w niemal kazdej debacie

o cyberbezpieczenstwie, ale rzadko jest precyzyjnie definiowane. To utrudnia jego
praktyczne zastosowanie w ocenie ofert - trudno oceni¢ cos, czego nie da sie
jednoznacznie opisac.

Na potrzeby oceny produktéw i ustug cyberbezpieczenstwa warto przyjac definicje
operacyjna: suwerennosc¢ technologiczna to zdolnos¢ organizacji do swiadomego
kontrolowania, rozwijania i bezpiecznego utrzymywania kluczowych systeméw
cyfrowych, przy zachowaniu realnej mozliwosci dziatania i zmiany dostawcy

w sytuacji kryzysowej, geopolitycznej lub rynkowej - bez paralizu operacyjnego.

Rozumiana w ten sposéb suwerennosc¢ technologiczna nie oznacza rezygnacji ze
wspotpracy z dostawcami globalnymi ani dazenia do petnej samowystarczalnosci.
Nie jest tozsama z lokalizacjg danych - fizyczna obecnos$¢ danych na terenie Polski
niczego nie gwarantuje, jesli kontrola nad kodem, kluczami bezpieczenstwa,
architekturg systemu czy kierunkiem jego rozwoju pozostaje poza zasiegiem
organizacji. Nie jest tez prostym preferowaniem kapitatu deklaratywnie polskiego,
bez analizy tego, gdzie faktycznie powstaje wtasnosc intelektualna i kto podejmuje
decyzje o rozwoju produktu.

Suwerennosc¢ pozorna a suwerennosc realna

Warto rozrézniac¢ sygnaty, ktore sprawiajg wrazenie niezaleznosci technologicznej, od
cech, ktore rzeczywiscie te niezaleznos¢ zapewniaja. Ponizsze zestawienie pokazuje te
réznice na czterech wymiarach, ktére najczesciej bywaja mylone.
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Tabela 1: Suwerenno$é¢ pozorna a suwerennosé realna - poréwnanie na czterech
wymiarach

Sygnat pozorny Rzeczywisty wskaznik
Lokalizacja danych Dane fizycznie przechowywane na | Dane pod wytgczna kontrolg prawna
terenie Polski (data residency) i operacyjng organizacji, niezaleznie

od lokalizacji serwera

Technologia Zamkniety stos technologiczny Otwarte standardy,
licencjonowany od jednego, udokumentowane API, mozliwosé
zagranicznego dostawcy integracji z innymi systemami

Zalezno$¢ Deklaracja niezaleznosci w Realna, zweryfikowana mozliwos$¢
materiatach marketingowych migracji do innego rozwigzania bez

paralizu operacyjnego

Rola dostawcy Reseller lub lokalny partner Tworca i wtasciciel wtasnosci
wdrozeniowy globalnej platformy intelektualnej rozwiazania, z realng
kontrolag nad jego rozwojem

Tekst alternatywny: Tabela poréwnuje cztery wymiary suwerennosci technologicznej (lokalizacja danych,
technologia, zaleznos¢, rola dostawcy), zestawiajqc dla kazdego z nich sygnat pozorny z rzeczywistym,
sprawdzalnym wskaznikiem.

W praktyce ocena suwerennosci technologicznej produktu sprowadza sie do kilku
pytan, ktére mozna zadac niezaleznie od tego, skad pochodzi dostawca: kto ma
kontrole nad wtasnoscia intelektualng rozwiazania, gdzie faktycznie prowadzone s3
prace rozwojowe, jakiej jurysdykcji podlega dostawca i jego dane, na ile organizacja
zachowuje zdolnos$¢ do migracji lub zmiany dostawcy bez nieproporcjonalnych
kosztéw, oraz na ile architektura rozwigzania jest interoperacyjna i oparta na
otwartych standardach, a nie na zamknietym ekosystemie jednego producenta.

Warto podkresli¢: te same pytania nalezy zadawaé kazdemu dostawcy - réwniez
polskiemu. Sama rejestracja spotki w Polsce nie jest réwnoznaczna z suwerennoscia,
jesli produkt bazuje na licencjonowanej technologii zagranicznej, a kluczowe decyzje
rozwojowe zapadajg poza krajem. Traktowanie tych pytan jako uniwersalnego
kryterium oceny, a nie jako filtra narodowosciowego, jest tym, co odréznia rzetelng
ocene suwerennosci technologicznej od protekcjonizmu.

4. Suwerennos¢ w dobie danych i modeli sztucznej inteligenciji

Coraz wieksza cze$¢ innowacji w cyberbezpieczenstwie opiera sie dzi$ na
mechanizmach uczenia maszynowego i modelach sztucznej inteligencji miedzy innymi
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w wykrywaniu anomalii, analizie zagrozen, automatyzacji reakcji na incydenty czy
ocenie ryzyka. To dodaje nowy, wazny wymiar do oceny suwerennosci
technologicznej, ktéry warto rozpatrywac osobno od pytan o kod Zzréodtowy czy
architekture systemu.

Pierwsze pytanie dotyczy tego, gdzie i na jakich danych trenowany jest model
wykorzystywany przez rozwigzanie. Model trenowany gtéwnie na danych
pochodzacych z jednego regionu Swiata moze gorzej rozpoznawac wzorce
charakterystyczne dla lokalnego kontekstu zagrozen - w tym ataki prowadzone
w jezyku polskim czy wymierzone specyficznie w polskie instytucje. Warto pytac
dostawce wprost, jak wyglada proces trenowania i dostrajania modelu oraz czy
istnieje mozliwos¢ jego lokalnego dostrajania w oparciu o dane organizacji, bez
koniecznosci przesytania tych danych poza jej infrastrukture.

Drugie pytanie dotyczy przeptywu danych. Rozwigzania oparte na modelach
chmurowych czesto wymagaja przesytania danych operacyjnych - logéw, ruchu
sieciowego, probek ztosliwego oprogramowania - do infrastruktury dostawcy w celu
analizy. Warto rozumie¢, gdzie fizycznie te dane trafiaja, jak dtugo sg przechowywane,
czy sg wykorzystywane do dalszego trenowania modeli wspoétdzielonych z innymi
klientami dostawcy oraz jaka jurysdykcja obejmuje ten proces. To pytanie ma
szczegolne znaczenie w przypadku danych wrazliwych lub dotyczacych infrastruktury
krytyczne;j.

Trzecie pytanie dotyczy wyjasnialnosci dziatania modelu. Systemy oparte na
sztucznej inteligencji, ktére podejmuja lub rekomenduja decyzje istotne dla
bezpieczenstwa organizacji, powinny umozliwia¢ zrozumienie, dlaczego dany wniosek
zostat wyciagniety - nie tylko sam wynik, ale i jego uzasadnienie. Rozwigzanie
dziatajace jako catkowicie zamknieta ,czarna skrzynka” utrudnia audyt, weryfikacje
btedéw i budowanie zaufania zespotu bezpieczenstwa do rekomendac;ji systemu,
niezaleznie od tego, jak doktadny jest sam model.

Warto tez pamietaé, ze rosngce wykorzystanie sztucznej inteligencji

w cyberbezpieczenstwie podlega dzi$ dodatkowo regulacjom unijnym dotyczacym
systemoéw sztucznej inteligencji. Ocena zgodnosci rozwigzania z tymi wymaganiami -
w zakresie, w jakim majg zastosowanie do danego przypadku uzycia - staje sie
kolejnym, praktycznym elementem oceny dojrzatosci i wiarygodnosci dostawcy,
niezaleznie od tego, skad pochodzi.

Wymiar ten warto tez odnies$¢ z powrotem do samej innowacyjnosci rozwigzania.
Dostawca, ktéry potrafi jasno i konkretnie odpowiedzie¢ na pytania o pochodzenie
danych treningowych, mechanizm dostrajania modelu do lokalnego kontekstu oraz
sposob wyjasniania jego decyzji, zwykle reprezentuje wyzszy poziom dojrzatosci
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inzynierskiej niz dostawca ograniczajacy sie do ogélnego stwierdzenia, ze produkt
»wykorzystuje sztuczng inteligencje”. Konkretnos$¢ odpowiedzi na te pytania jest

w praktyce jednym z najlepszych dostepnych dzis testéw odrdzniajacych rzeczywista
innowacyjnos$¢ od jej deklaracji.

5. Trzy przekonania, ktoére warto zweryfikowac

W rozmowach z dziatami zakupowymi powtarzajg sie trzy przekonania, ktére

w praktyce utrudniajg rzetelng ocene innowacyjnych rozwigzan, niezaleznie od
intencji osoby przygotowujacej postepowanie. Warto przyjrzec sie kazdemu z nich
osobno - nie po to, by je odrzuci¢, ale by zrozumiec, kiedy sg uzasadnione, a kiedy
prowadza do btednych wnioskow.

5.1. ,Mniejszy dostawca nie udzwignie wdrozenia na skale naszej
organizacji”.

To przekonanie miesza dwie rézne rzeczy: wielkos$¢ firmy dostawcy oraz
skalowalnos¢ jej produktu. Sg to cechy od siebie niezalezne. Wiele nowoczesnych
rozwigzan cyberbezpieczenstwa, zwtaszcza tych budowanych w architekturze
chmurowej, kontenerowej czy opartych na otwartym kodzie, skaluje sie w sposéb
niezalezny od liczby pracownikéw zatrudnionych u producenta. O zdolnosci produktu
do obstugi duzej organizacji Swiadczy architektura systemu, a nie wielkos¢ zespotu
sprzedazowego czy rozpoznawalnos¢ marki.

Dobra praktyka jest oddzielenie w ocenie tych dwdch wymiaréw. Skalowalnos$¢
produktu warto weryfikowaé bezposrednio - poprzez test w srodowisku zblizonym
do docelowego, analize architektury rozwigzania oraz rozmowe techniczng z
zespotem inzynierskim dostawcy, a nie z dziatem sprzedazy. Stabilnos$¢ i zdolnos$¢ do
dtugoterminowego wsparcia produktu to osobne pytanie, dla ktérego pomocne
bywajg wskazniki finansowe dostawcy czy historia rozwoju produktu, ale nie musi to
by¢ pytanie rozstrzygane wytacznie przez wielkos¢ organizacji dostawcy.

Warto tez pamietac, ze mniejszy, wyspecjalizowany dostawca bywa w praktyce

bardziej elastyczny w dostosowaniu produktu do specyficznych potrzeb organizacji
niz globalny producent, dla ktérego pojedynczy kontrakt w Polsce stanowi utamek
procenta globalnych przychodow i rzadko wptywa na priorytety rozwoju produktu.

Pomocnym ¢éwiczeniem jest odwrécenie pytania: zamiast pytaé, czy dostawca jest
wystarczajgco duzy, warto zapytac, co konkretnie w tej organizacji miatoby zawies¢
przy wiekszej skali - czy to przepustowos$¢ systemu, dostepnosé wsparcia
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technicznego w okreslonych godzinach, czy zdolnos¢ do jednoczesnej obstugi wielu
lokalizacji. Kazdy z tych elementdw da sie sprawdzi¢ bezposrednio, w oderwaniu od
wielkosci firmy dostawcy, a odpowiedz na tak postawione pytanie jest zwykle
znacznie bardziej uzyteczna niz ogélne przekonanie o barierze skali.

5.2. ,Nie mamy jak ocenic jakosci bez uznanych certyfikatow i duzych
referencji”

Certyfikaty i referencje sg uzytecznym, ale niepetnym zrédtem informacji o jakosci
rozwiazania. Problem pojawia sie wtedy, gdy staja sie jedynym dopuszczalnym
dowodem - bo wtedy w naturalny sposéb premiujg dostawcow, ktorzy juz wczesniej
mieli dostep do duzych kontraktow, niezaleznie od aktualnej jakosci technicznej ich
produktu. To mechanizm samowzmacniajacy sie: duze referencje utatwiaja zdobycie
kolejnych duzych referenciji, a ich brak nawet przy doskonatym produkcie, skutecznie
wyklucza z udziatu w kolejnych postepowaniach.

Dobra praktyka jest traktowanie referencji jako jednego z kilku rownorzednych zrodet
dowodu, obok bezposredniej weryfikacji technicznej. Certyfikaty branzowe

o jednoznacznym, mierzalnym znaczeniu - takie jak ISO 27001 czy certyfikaty
zgodnosci z konkretnymi normami technicznymi - warto traktowac inaczej niz
komercyjne rankingi i zestawienia analityczne, ktére, niezaleznie od swojej
uzytecznosci informacyjnej, powstaja w oparciu o metodologie nastawiong na
globalng skale rynku i rzadko uwzgledniaja specyfike pojedynczego, lokalnego
wdrozenia.

Najbardziej wiarygodnym uzupetnieniem referencji jest bezposrednia weryfikacja: test
rozwigzania w srodowisku zblizonym do docelowego, rozmowa z zespotem
technicznym dostawcy, analiza dokumentaciji architektury i modelu bezpieczenstwa,
a w przypadku rozwigzan opartych na otwartym kodzie - mozliwos¢ przegladu
samego kodu Zrédtowego. Zadne o$wiadczenie producenta o zgodnosci

z wymaganiami nie zastapi takiej weryfikacji i to niezaleznie od tego, czy oswiadczenie
sktada duza, czy mata firma.

Warto tez odrozniac referencje ilosSciowe od referencji jakosciowych. Informacja, ze
rozwigzanie wdrozono u stu klientow, méwi niewiele o tym, czy sprawdza sie ono w
kontekscie zblizonym do sytuacji danej organizacji. Znacznie bardziej warto$ciowa jest
pojedyncza, dobrze udokumentowana referencja z organizacji o podobnej skali, branzy
lub profilu ryzyka - nawet jesli dostawca dysponuje ich niewieloma. To jako$¢
dopasowania referencji, a nie ich liczba, powinna by¢ gtéwnym kryterium oceny.
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5.3. ,Zmiana dostawcy, z ktérym pracujemy od lat, jest zbyt ryzykowna
i kosztowna”

To przekonanie jest najbardziej racjonalne z trzech opisanych tutaj - i dlatego
najtrudniej sie z nim zmierzy¢. Rzeczywiscie, zmiana sprawdzonego rozwigzania niesie
ryzyko operacyjne, a zespo6t przyzwyczajony do jednego narzedzia potrzebuje czasu
na nauke nowego. Problem pojawia sie wtedy, gdy ten realny koszt zmiany nie jest
w ogole liczony i porownywany z réwnie realnym, cho¢ mniej widocznym, kosztem
trwania w zaleznosci od jednego dostawcy.

Dobrg praktyka jest liczenie catkowitego kosztu posiadania (TCO) w dtuzszym
horyzoncie - pieciu, osmiu lat - a nie tylko kosztu wdrozenia. W taki rachunek warto
wigczyd nie tylko licencje i utrzymanie, ale tez koszt potencjalnej migracji

w przysztosci, ryzyko zmiany warunkéw licencyjnych przez dostawce w sytuacji braku
realnej alternatywy po stronie zamawiajgcego, oraz wartos¢ zachowania zdolnosci
negocjacyjnej. Organizacja, ktéra ma wiarygodng alternatywe, negocjuje z pozyciji sity,
a nie z pozycji zaktadnika.

Zmiana dostawcy nie musi by¢ rewolucja. Dobra praktyka jest podejscie stopniowe:
réwnolegte testowanie nowego rozwigzania obok istniejacego, w wybranym,
ograniczonym obszarze dziatalnosci organizacji, zanim zapadnie decyzja o petnej
migracji. Taki model - wykorzystanie istniejgcego rozwigzania jako punktu odniesienia
i stopniowe budowanie doswiadczenia z alternatywa - pozwala ograniczy¢ ryzyko
operacyjne przy jednoczesnym budowaniu realnej zdolnosci wyboru w przysztosci.
Warto tez rozwazy¢ mechanizmy kontraktowe ograniczajace ryzyko zaleznosci od
pojedynczego dostawcy niezaleznie od jego wielkosci na przyktad zobowigzanie do
deponowania kodu Zréodtowego u zaufanej trzeciej strony, ktore zabezpiecza
organizacje na wypadek zaprzestania dziatalnosci przez dostawce (tzw. Software
escrow).

Warto tez odrozni¢ przyzwyczajenie zespotu od realnej przewagi technicznej
rozwigzania - to dwa rézne argumenty za utrzymaniem status quo, ktore tatwo ze
soba pomyli¢. Przyzwyczajenie jest kosztem jednorazowym, mozliwym do
zamortyzowania poprzez szkolenie i stopniowe wdrozenie. Realna przewaga
techniczna jest argumentem trwatym, ale wymaga potwierdzenia w bezposrednim
poréwnaniu, a nie samego stwierdzenia, ze dotychczasowe rozwigzanie ,zawsze
dziatato dobrze”. Oddzielenie tych dwdoch watkdéw w dyskusji wewnatrz organizacji
pozwala podjg¢ decyzje opartg na faktach, a nie wytacznie na sile przyzwyczajenia.
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6. Jak oceniac realng innowacyjnos¢ produktu

Ocena innowacyjnosci produktu cyberbezpieczenstwa bywa trudna, bo samo to
stowo jest pojemne i fatwo naduzywane w materiatach marketingowych kazdego
dostawcy. Ponizej zaprezentowano kilka wymiarow, ktore w praktyce pozwalaja
odrdéznic¢ innowacyjnos$¢ rzeczywistg od deklarowane;.

Efekt, a nie marka

Najbardziej wiarygodna metoda oceny jest zdefiniowanie pozadanego efektu -
konkretnego problemu, ktéry rozwigzanie ma rozwigzaé, oraz mierzalnych
parametrow technicznych - a nastepnie sprawdzenie, czy oferowany produkt
rzeczywiscie ten efekt osiagga, niezaleznie od tego, jaka technologie czy architekture
wykorzystuje. Opis przedmiotu zaméwienia skoncentrowany na efekcie, a nie na
konkretnej technologii czy marce, w naturalny sposéb otwiera pole do oceny
produktow, ktore osiagaja ten sam cel w inny, czasem bardziej nowoczesny sposéb.

Weryfikacja praktyczna zamiast deklaracji

Bezposrednia weryfikacja dziatania rozwigzania w warunkach zblizonych do
docelowych - test typu proof of concept - ma zupetnie inng wartos¢ dowodowa niz
deklaracja producenta, ze rozwigzanie spetnia dane wymaganie. Warto, aby taki test
byt standardowym, a nie wyjgtkowym elementem procesu oceny, szczegdlnie

w przypadku rozwigzan planowanych do zastosowania w obszarach o podwyzszonym
znaczeniu dla ciggtosci dziatania organizacji.

Zespot i kierunek rozwoju, nie tylko biezgca wersja produktu

Rozmowa z zespotem inzynierskim dostawcy - nie tylko z dziatem sprzedazy -
pozwala zrozumied, w jakim kierunku rozwija sie rozwigzanie, jak czesto i w jaki
sposo6b reaguje na nowe zagrozenia, jak wyglada proces zarzadzania podatnosciami
itp. Produkt innowacyjny to nie tylko produkt nowoczesny w chwili zakupu, ale
produkt rozwijany w sposob, ktory pozwala mu pozostac¢ aktualnym w horyzoncie
kilku lat.

Elastycznosé i interoperacyjnosc

Rozwiagzanie zaprojektowane w oparciu o otwarte standardy, z udokumentowanym
interfejsem programistycznym i mozliwoscia integracji z innymi systemami, daje
organizacji wieksza swobode w budowaniu architektury bezpieczenstwa niz
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rozwigzanie zamkniete, wymuszajace petne przejscie na ekosystem jednego
producenta. Ten wymiar jest szczegdlnie istotny w kontekscie oceny innowacyjnosci,
bo produkty budowane od podstaw w ostatnich latach - co dotyczy wielu mniejszych,
dynamicznie rozwijajacych sie firm - czesciej wykorzystuja nowoczesne, otwarte
architektury niz rozwigzania rozwijane przez dekady w duzych organizacjach, gdzie
zmiana fundamentalnej architektury wiaze sie z ogromnym kosztem.

Dopasowanie do lokalnego kontekstu operacyjnego

W obszarze cyberbezpieczenstwa, zwtaszcza w zakresie analizy zagrozen, wykrywania
oszustw czy zarzadzania tozsamoscia, produkt zbudowany z uwzglednieniem lokalne;j
specyfiki, jezyka i wzorcéw atakéw charakterystycznych dla danego regionu moze

w praktyce dziata¢ skuteczniej niz globalne rozwigzanie zbudowane na usrednionych,
Swiatowych wzorcach, nawet jesli to drugie dysponuje wiekszg bazg danych
historycznych. Warto pytac nie tylko o skale zgromadzonych danych, ale o ich
trafnos$¢ i aktualnosc¢ w kontekscie realnych zagrozen, z ktérymi mierzy sie
organizacja.

Koszt utrzymania kompetencji, nie tylko koszt zakupu

Innowacyjnos$¢ rozwigzania warto oceniac takze przez pryzmat tego, ile wysitku
organizacja bedzie musiata wtozy¢ w utrzymanie kompetencji potrzebnych do jego
obstugi. Rozwigzanie wymagajace waskiej, trudno dostepnej na rynku pracy
specjalizacji stwarza ryzyko operacyjne niezalezne od jakosci samego produktu -
wystarczy odejscie jednej kluczowej osoby z zespotu, zeby organizacja utracita
zdolnos$¢ efektywnego korzystania z systemu. Warto pytac¢ dostawce o to, jak wyglada
typowa Sciezka wdrozenia nowego cztonka zespotu do pracy z rozwigzaniem, jakie
materiaty szkoleniowe i jaki poziom wsparcia oferuje w tym zakresie, oraz czy interfejs
i dokumentacja sg zaprojektowane z myslg o realnym, samodzielnym uzytkowaniu
przez zespodt zamawiajgcego, a nie wytgcznie o pracy wspodlnie z konsultantami
dostawcy.

7. Jak oceniac realng suwerennos¢ technologiczng dostawcy

Jesli suwerennosc technologiczna rozumiana jest jako zdolnos¢ do zachowania
kontroli i mozliwosci wyboru, jej ocena wymaga spojrzenia wykraczajacego poza kraj
rejestracji spotki. Ponizej kilka pytan, ktére warto zadac niezaleznie od pochodzenia
dostawcy.
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Wiasnosé Lokalizacja
intelektualna prac rozwojowych

Suwerennos¢

technologiczna dostawcy

Zdolnos¢

Jurysdykcja do migracji

Przejrzystosé
tancucha dostaw

Rysunek 1: Pie¢ wymiaréw oceny suwerennosci technologicznej dostawcy

Tekst alternatywny: Diagram przedstawia pie¢ wymiaréw oceny suwerennosci technologicznej dostawcy, potgczonych
Z centralnym pojeciem suwerennosci: wtasnosc intelektualna, lokalizacja prac rozwojowych, jurysdykcja, zdolnos¢ do
migracji oraz przejrzystosc tancucha dostaw. Kazdy wymiar jest oméwiony osobno w dalszej czesci rozdziatu.

Witasnosc intelektualna

Czy dostawca jest tworcg i wiascicielem kodu oraz architektury rozwiazania, czy petni
raczej role dystrybutora badz integratora technologii licencjonowanej od podmiotu
trzeciego? Odpowiedz na to pytanie determinuje, kto faktycznie decyduje o kierunku
rozwoju produktu i kto ponosi odpowiedzialnos$¢ za jego bezpieczenstwo w dtugim
horyzoncie. Warto pyta¢ wprost, a nie zaktada¢ odpowiedzi na podstawie samej
nazwy firmy czy kraju jej rejestracji.

Lokalizacja prac rozwojowych

Gdzie faktycznie pracuje zesp6t inzynierski odpowiedzialny za rozwéj produktu? Czy
organizacja ma mozliwo$¢ bezposredniego kontaktu z osobami odpowiedzialnymi za
architekture i bezpieczenstwo rozwiazania, czy komunikacja odbywa sie wytacznie
przez warstwy posrednie - lokalnego partnera handlowego, regionalne biuro
wsparcia? Bliskos¢ zespotu rozwojowego przektada sie bezposrednio na czas reakgcji
na zgtoszone problemy oraz na mozliwos¢ wptywania na priorytety rozwoju
produktu.

Jurysdykcja

Jakiemu prawu podlega dostawca i jego ewentualni podwykonawcy, gdzie fizycznie
przechowywane i przetwarzane sa dane, oraz czy istnieje ryzyko, ze decyzje
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regulacyjne lub polityczne podjete poza Unig Europejska moga wptynac na
dostepnosc lub integralnos¢ wykorzystywanego rozwigzania. To pytanie ma
szczegolne znaczenie dla systemow przetwarzajacych dane wrazliwe lub
wspierajgcych procesy o znaczeniu krytycznym dla ciggtosci dziatania organizacji.

Zdolnos$¢ do migracji

Co bedzie sie dziato, jesli za pie¢ lat organizacja zdecyduje sie na zmiane dostawcy
albo dostawca wstrzyma dziatalnos¢? Czy dane i konfiguracje sg przenaszalne do
innego systemu, czy architektura rozwigzania wymusza gteboka integracje
uniemozliwiajgca realng zmiane bez petnej przebudowy infrastruktury? Dobra
praktyka jest weryfikowanie tej zdolnosci juz na etapie wyboru dostawcy, a nie
dopiero w momencie, gdy migracja staje sie konieczna.

Przejrzystosc tancucha dostaw technologicznych

Wielu dostawcow, niezaleznie od skali, korzysta z komponentéw, bibliotek czy ustug
chmurowych podmiotéw trzecich. Rzetelna ocena suwerennosci technologicznej
wymaga zrozumienia, gdzie w tym tancuchu znajduja sie rzeczywiste punkty
zaleznosci - nie wystarczy oceni¢ samego dostawcy pierwszego kontaktu, jesli
kluczowa cze$¢ rozwigzania dziata na infrastrukturze lub komponentach podmiotu
spoza Unii Europejskie;j.

Zadne z powyzszych pytari nie jest pytaniem o narodowos¢ dostawcy. Sq to pytania o strukture

kontroli, ktore pozwalajq ocenic realne ryzyko zaleznosci technologicznej - niezaleznie od tego,

czy odpowiedzi wypadajq korzystnie dla dostawcy polskiego, europejskiego czy globalnego.

Konsekwentne, niewybidrcze stosowanie tych pytan wobec kazdej oferty jest tym, co odréznia
rzetelng polityke zakupowgq od dziatania doraznego.

Suwerennos¢ jako stopien, nie jako stan zerojedynkowy

Warto na koniec podkresli¢, ze zadne rozwigzanie, niezaleznie od pochodzenia, nie
jest w petni suwerenne w sensie absolutnym. Nawet produkt zbudowany od podstaw
przez polski zespot zwykle korzysta z pewnych komponentéw zewnetrznych: bibliotek
programistycznych, ustug chmurowych, sprzetu sieciowego. Traktowanie
suwerennosci technologicznej jako stanu zerojedynkowego - ,mamy j3” albo ,jej nie
mamy” - prowadzi do nieproduktywnych dyskusji i tatwo daje sie zdyskredytowac
przyktadem jednego zaleznego komponentu.

Bardziej uzyteczne jest myslenie o suwerennosci jako o stopniu, ktory rozni sie
w zaleznosci od tego, ktérego z opisanych wczesniej wymiardow dotyczy - wtasnosci
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intelektualnej, lokalizacji rozwoju, jurysdykcji, zdolnosci do migraciji, przejrzystosci
taricucha dostaw. Rozwigzanie moze by¢ bardzo suwerenne w jednym wymiarze,

a jednoczesnie zalezne w innym - i to jest normalna, akceptowalna sytuacja, o ile
organizacja ma tego swiadomosc i Swiadomie zarzadza wynikajagcym z niej ryzykiem,
zamiast zaktada¢ petng niezaleznosc tam, gdzie jej w rzeczywistosci nie ma.

8. Jak inne kraje budujg zaufanie do lokalnych technologii

Problem oceny nowych, mniej rozpoznawalnych dostawcoéw rozwigzan
cyberbezpieczenstwa jest widoczny nie tylko w Polsce. Kilka krajow, ktére swiadomie
postawity na rozwoj krajowego sektora cyberbezpieczenstwa, wypracowato
mechanizmy utatwiajgce zamawiajagcym ocene wiarygodnosci lokalnych rozwigzan,
bez rezygnowania z konkurencyjnosci rynku.

We Francji francuska agencja bezpieczenstwa systemoéw informacyjnych ANSSI
prowadzita program certyfikacji znany jako Visa de sécurité, w ramach ktérego
rozwigzania przechodza niezalezny, panstwowy audyt bezpieczenstwa. Uzyskanie
takiej certyfikacji nie jest barierg wejscia na rynek, lecz uproszczonym, wiarygodnym
sygnatem jakosci. Dla zamawiajacego oznacza to mozliwos¢ oparcia sie na jednym,
zaufanym zrédle oceny, zamiast przeprowadzania petnej weryfikacji technicznej za
kazdym razem od podstaw. W Singapurze podobna funkcje petni system oceny
bezpieczenstwa produktéw prowadzony przez Cyber Security Agency of Singapore,
przedstawiajgcy poziom bezpieczenstwa rozwigzania w przystepnej, zrozumiatej dla
zamawiajgcego skali.

Warto tez zwréci¢ uwage na Izrael i Estonie - dwa mniejsze kraje, ktére mimo
ograniczonej wielkosci rynku wewnetrznego zbudowaty rozpoznawalne,
konkurencyjne na skale globalng sektory cyberbezpieczenstwa. W obu przypadkach
istotng role odegrato swiadome wykorzystanie sektora publicznego jako pierwszego,
wymagajacego klienta oraz bliska wspoétpraca miedzy instytucjami odpowiedzialnymi
za bezpieczenstwo panstwa a rodzimymi firmami technologicznymi juz na wczesnym
etapie rozwoju produktu. To potwierdza obserwacje z wczes$niejszego rozdziatu tego
poradnika: rola zamawiajacego publicznego jako pierwszego klienta nie jest tylko
postulatem, ale sprawdzonym, powtarzalnym elementem budowy dojrzatego,
konkurencyjnego sektora technologicznego.

Wspdlnym mianownikiem tych rozwigzan jest to, ze nie zastepuja one oceny
merytorycznej, lecz jg utatwiaja: dajg zamawiajgcemu punkt odniesienia niezalezny od
komercyjnych rankingdw tworzonych przez prywatne firmy analityczne,

a jednoczesdnie dostepny réwniez dla mniejszych, lokalnych dostawcoéw, dla ktérych
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udziat w kosztownych, globalnych programach certyfikacyjnych bywa barierg nie do
pokonania. Polska nie dysponuje dzis gotowym, jednolitym narzedziem oceny tego
typu, ale kierunek wyznaczony w obu dokumentach strategicznych jest wyrazny.
Polityka Zakupowa Panstwa zapowiada tworzenie — poprzez zamoéwienia publiczne —
,pierwszych rynkéw zbytu dla kluczowych innowacyjnych produktéw i ustug”
(Priorytet |, Cel dziatania 31) oraz ,opracowanie katalogu kryteriow oceny poziomu
suwerennosci produktow i ustug ICT (Cel dziatania 52).” Strategia
Cyberbezpieczenstwa RP przewiduje z kolei utatwienia zakupowe, pilotazowe
wdrozenia w instytucjach publicznych i wsparcie certyfikacyjne dla rozwigzan
krajowych producentéw (cel szczegétowy 4, pkt 8.1°) oraz rozwija wspdtprace
publiczno-prywatna (pkt 7.6, program PWCyber4) w tym wprost wskazuje Celu
szczegotowy 4 - Zwiekszanie potencjatu krajowej bazy technologiczno-przemystowej
oraz wzmocnienie suwerennosci technologicznej Rzeczypospolitej Polskiej w tym
obszarze za jeden z priorytetow>. Oba dokumenty traktuja rozwdj rynku, wspétprace
na linii biznes-panstwo i suwerennos¢ technologiczng jako istotne funkcje zaméwien
publicznych — zblizajac sie do modelu, w ktérym panstwo petni role pierwszego,
kotwiczacego odbiorcy (anchor tenant).

9. Przejrzystos¢ komponentow i tancucha dostaw
oprogramowania
Innowacyjnos$¢ i suwerennosé technologiczna produktu zalezg nie tylko od tego, kto

go tworzy, ale tez z czego jest zbudowany. Wspdtczesne oprogramowanie niezaleznie
od tego, czy powstaje w Polsce, czy za granicg, niemal zawsze korzysta z bibliotek

! Polityka zakupowa panstwa na lata 2026-2029, Priorytet | ,Budowanie konkurencyjnosci i potencjatu
polskiej gospodarki", Cel dziatania 3 ,Promowanie zaméwien publicznych na innowacje", (cyt.: ,(...)
panstwo bedzie dgzy¢ do tworzenia, poprzez zaméwienia publiczne, pierwszych rynkow zbytu dla
kluczowych innowacyjnych produktéw i ustug").

2 Tamze, Priorytet |, Cel dziatania 5 ,Cyberbezpieczefstwo i ochrona danych w zaméwieniach
publicznych", Wytyczne dla instytucji wspierajacych wdrozenie Polityki, (zapowiedz stworzenia
,katalogu kryteriéw oceny poziomu suwerennosci zamawianych produktéow i ustug ICT").

3 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej, stanowigca zatacznik do uchwaty nr 92
Rady Ministrow z dnia 10 marca 2026 r. w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej cel szczegdtowy 4, pkt 8.1 ,Wzmocnienie bezpieczenstwa tancucha dostaw na poziomie
krajowym i miedzynarodowym", (utatwienia zakupowe, pilotazowe wdrozenia i wsparcie
certyfikacyjne dla rozwigzan krajowych producentéw); wsparcie krajowych startupow

4 Tamze, cel szczegdtowy 3, pkt 7.6 ,Wspébtpraca publiczno-prywatna w obszarze
cyberbezpieczenstwa"

> Tamze, cel szczegbtowy 4, Zwiekszanie potencjatu krajowej bazy technologiczno-przemystowej oraz
wzmocnienie suwerennosci technologicznej Rzeczypospolitej Polskiej w obszarze
cyberbezpieczenstwa.
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i komponentéw open source oraz ustug podmiotow trzecich. Sam fakt takiego
wykorzystania nie jest problemem; zasadnicza kwestig pozostaje brak wiedzy o tym,
co doktadnie znajduje sie ,pod mask3y” ocenianego rozwigzania.

Coraz czesciej dostawcy sa w stanie dostarczy¢ zestawienie komponentéw
wykorzystanych w produkcie, znane jako spis materiatowy oprogramowania (ang.
Software Bill of Materials - SBOM). Taki dokument pozwala zamawiajagcemu zrozumiec,
z jakich elementéw zbudowane jest rozwiazanie, jakie majg one pochodzenie

i jurysdykcje, oraz czy wsrod nich znajduja sie komponenty, ktére w przesztosci byty
zrédtem powaznych podatnoéci bezpieczerstwa. Zadanie takiego zestawienia na
etapie oceny oferty jest dobrg praktyka, ktéra w naturalny sposéb premiuje
dostawcow transparentnych i dojrzatych w zarzadzaniu wtasnym taricuchem dostaw,
niezaleznie od tego, czy jest to duza, globalna firma, czy maty, krajowy zespot.

Warto tez pamietaé, ze dostawca moze byc¢ formalnie polski, a jednoczesnie budowac
swoj produkt niemal wytacznie na komponentach pochodzacych spoza Unii
Europejskiej - i odwrotnie, produkt globalnego producenta moze w praktyce opierac
sie na bardzo zréznicowanym, dobrze udokumentowanym ekosystemie
komponentéw. To kolejny argument za tym, zeby pytanie o przejrzysto$c¢ tancucha
dostaw komponentéw zadawac kazdemu dostawcy w ten sam sposéb, jako staty
element oceny technicznej, a nie jako wyjatkowe wymaganie stosowane wybiérczo.

Witaczenie takiego pytania do standardowego procesu oceny nie musi oznaczaé
dodatkowego formalnego wymogu w dokumentacji postepowania - rownie
skutecznie mozna je zada¢ w ramach rozmowy technicznej lub testu praktycznego,
opisanych we wczesniejszych rozdziatach tego poradnika. Chodzi przede wszystkim
o to, zeby swiadomos¢ istnienia tego wymiaru oceny stata sie naturalnym elementem
pracy zespotu odpowiedzialnego za wybér rozwiazania, niezaleznie od formy, w jakiej
pytanie zostanie ostatecznie zadane.

10. Rola zamawiajacego jako pierwszego klienta

Administracja publiczna i spétki Skarbu Panstwa sg w Polsce najwiekszym odbiorcg
rozwigzan cyberbezpieczenstwa. To daje im role, ktéra wykracza poza zwyktego
kupujacego - w praktyce to wtasnie decyzje zakupowe sektora publicznego w duzej
mierze decydujg o tym, ktére innowacyjne produkty majg w ogéle szanse dojrzeé do
skali, na ktorej mogg konkurowac takze za granica.

Warto $wiadomie przyjac te role pierwszego, wymagajgcego klienta, takiego, ktéry nie
tylko kupuje gotowy, sprawdzony produkt, ale jest tez gotéw uczestniczy¢ w jego
dojrzewaniu poprzez pilotaze, testy referencyjne i wdrozenia w ograniczonej skali,

office@cybermadeinpoland.pl
18z 28



#£cyberMadelnPoland/

zanim podejmie decyzje o petnym wdrozeniu. Dla wielu innowacyjnych, mniejszych
dostawcow to wtasnie brak pierwszego, wiarygodnego wdrozenia referencyjnego
- a nie brak jakosci produktu - jest gtdwnym powodem, dla ktérego nie sg w stanie
skutecznie konkurowac w kolejnych postepowaniach. Pierwsze wdrozenie, nawet
ograniczone zakresem, ma wartos$¢ nieproporcjonalnie wieksza niz jego formalna
skala, poniewaz otwiera droge do kolejnych klientéw zarowno w kraju, jak i za
granica.

Dobra praktyka jest tez traktowanie testow referencyjnych i programéw
pilotazowych jako statego, a nie wyjatkowego elementu polityki zakupowej
organizacji - z jasno okreslonym budzetem, harmonogramem i kryteriami sukcesu,
pozwalajacymi ocenié, czy dane rozwigzanie zastuguje na szersze wdrozenie. Taki
model pozwala organizacji testowac innowacyjne rozwiazania przy ograniczonym
ryzyku, a jednoczesnie realnie wspiera rozwadj krajowego rynku technologicznego i to
nie poprzez preferencje formalne, ale poprzez stworzenie przestrzeni, w ktérej dobry
produkt ma w ogéle szanse zosta¢ zauwazony i sprawdzony.

Warto tez dostrzec efekt, ktéry wykracza poza pojedyncza transakcje. Wdrozenie
referencyjne w duzej, wymagajacej instytucji publicznej dziata jak dZzwignia: dostawca,
ktoéry przeszedt taki proces, jest w znacznie lepszej pozycji, by ubiegac sie o kolejne
kontrakty, takze za granicg, gdzie referencje z sektora publicznego innego kraju
bywaja traktowane jako istotny sygnat wiarygodnosci. W tym sensie decyzja
pojedynczej instytucji o przyjeciu roli pierwszego, wymagajacego klienta ma
znaczenie, ktore wykracza poza jej wtasne potrzeby operacyjne.

11. Kryteria pozacenowe w ocenie ofert

Cena pozostaje waznym, ale nie jedynym kryterium, ktérym warto postugiwac sie przy
wyborze rozwiazania cyberbezpieczenstwa. Swiadome wtaczenie do oceny kryteridéw
jakosciowych i innowacyjnych pozwala urealni¢ poréwnanie ofert, ktére na pierwszy
rzut oka réznia sie gtéwnie kosztem, a w rzeczywistosci oferujg zupetnie inng wartosé
w dtuzszym horyzoncie.

Do kryteriéw jakosSciowych, ktére warto rozwazy¢ obok ceny, nalezg miedzy innymi:
czas reakcji na zgtoszenie i lokalizacja zespotu wsparcia, dostepnos¢ srodowiska
testowego przed zakupem, elastycznos¢ licencjonowania i mozliwos$¢ dostosowania
zakresu ustugi do zmieniajacych sie potrzeb organizacji, poziom dokumentacji
technicznej oraz jakos$¢ i czestotliwos$¢ aktualizacji bezpieczeristwa. Zadne z tych
kryteridow nie jest specyficzne dla dostawcdw polskich czy zagranicznych - s3 to
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uniwersalne wymiary jakosci, ktore po prostu rzadziej trafiajg do specyfikacji niz
parametry techniczne tatwe do skopiowania z materiatéw producenta.

Warto tez pamietaé, ze kryteria jakosciowe i innowacyjne maja najwiekszg wartosc
wtedy, gdy sg mierzalne i mozliwe do zweryfikowania, a nie sformutowane w sposob
ogodlnikowy, trudny do obiektywnej oceny. Zamiast ogélnego postulatu
»innowacyjnosci rozwigzania”, warto zdefiniowac konkretne, sprawdzalne parametry
takie jak: czas wykrycia i reakcji na okreslony typ zagrozenia, zakres automatyzacji
procesu, poziom integracji z istniejacymi systemami organizacji. Tak sformutowane
kryteria daja sie oceni¢ w sposéb obiektywny, niezaleznie od tego, kto sktada oferte,

i jednoczesnie realnie premiuja rozwigzania rzeczywiscie nowoczesniejsze, a nie tylko
lepiej opisane marketingowo.

12. Jak organizowa¢ proces zakupowy, zeby ocena byta
mozliwa

Nawet najlepiej zdefiniowane kryteria oceny nie przyniosa efektu, jesli sam proces
zakupowy nie daje przestrzeni na ich zastosowanie. Kilka praktycznych obserwacji
prezentujemy ponizej, a ktore warto uwzglednié¢ przy planowaniu postepowania.

Warto zaplanowac czas i przestrzen na dialog techniczny przed formalnym
rozpoczeciem postepowania. Rozmowa z kilkoma potencjalnymi dostawcami - w tym
Z mniejszymi, mniej rozpoznawalnymi firmami - zanim powstanie ostateczny opis
przedmiotu zamoéwienia, pozwala zrozumiec petne spektrum dostepnych na rynku
rozwiazan, zamiast opisywa¢ wymagania wytgcznie na podstawie znajomosci
jednego, dominujacego produktu. Tego rodzaju wstepne konsultacje rynkowe s3 dzi$
standardowg praktyka, coraz czesciej stosowang Swiadomie przez najbardziej dojrzate
zakupowo instytucje.

Warto rozwazyc¢ wtaczenie do procesu etapu praktycznej weryfikacji rozwigzania -
testu w warunkach zblizonych do docelowych - szczegdlnie w przypadku zakupéw
o wyzszej wartosci lub istotnym znaczeniu dla bezpieczenstwa organizacji. Taki etap
wymaga dodatkowego czasu i zasobdw na etapie przygotowania postepowania, ale
w praktyce znaczaco redukuje ryzyko wyboru rozwigzania, ktére na papierze spetnia
wszystkie wymagania, a w rzeczywistej pracy okazuje sie niedopasowane.

Warto tez, tam gdzie to mozliwe, dzieli¢ wieksze zamowienia na mniejsze,
samodzielne czesci funkcjonalne, zamiast taczy¢ wiele réznych potrzeb
technologicznych w jedno duze postepowanie. Duze, ztozone zamdwienia

w naturalny sposdb premiujg dostawcéw dysponujacych szerokim portfolio gotowych,
zintegrowanych rozwigzan, co czesto wyklucza mozliwos$¢ udziatu firm
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wyspecjalizowanych w jednym, wezszym obszarze, nawet jesli w tym obszarze oferuja
rozwigzanie lepsze niz czes¢ szerszego pakietu konkurenta.

Wreszcie warto budowac w organizacji kompetencje do oceny technicznej
niezalezng od materiatow marketingowych i zewnetrznych rankingoéw. Zespét, ktory
potrafi samodzielnie oceni¢ architekture rozwiazania, przeprowadzic test funkcjonalny
i zadac dostawcy trafne pytania techniczne, jest znacznie mniej zalezny od
uproszczonych wskaznikéw zewnetrznych - niezaleznie od tego, jak uznane

i wygodne w uzyciu te wskazniki sie wydaja. To inwestycja, ktéra zwraca sie

w kazdym kolejnym postepowaniu, nie tylko w ocenie rozwigzan
cyberbezpieczenstwa.

Wszystkie opisane wyzej elementy - dialog techniczny, test praktyczny, podziat
zamowienia na mniejsze czesci, budowa kompetencji wewnetrznej - wymagajg czasu,
ktérego czesto brakuje w harmonogramie postepowania planowanego pod presja
terminéw budzetowych. Dobrg praktyka jest uwzglednianie tego czasu juz na etapie
planowania rocznego lub wieloletniego planu zakupowego organizacji, a nie dopiero
w momencie, gdy potrzeba zakupu staje sie pilna. Postepowanie przygotowywane

w pospiechu niemal zawsze wraca do najprostszego, najbardziej znanego rozwigzania
- nie dlatego, ze jest ono obiektywnie najlepsze, ale dlatego, ze nie byto czasu na
sprawdzenie alternatyw.

13. Najczestsze btedy przy ocenie innowacyjnych rozwigzan

Poza trzema przekonaniami opisanymi we wczeséniejszym rozdziale, w praktyce
zakupowej powtarza sie kilka innych, mniej oczywistych btedow, ktére warto znac,
zeby ich unikac.

Pierwszym jest ocenianie rozwigzania wytacznie na podstawie prezentacji
sprzedazowej lub srodowiska demonstracyjnego przygotowanego specjalnie na
potrzeby prezentacji, zamiast w warunkach zblizonych do rzeczywistej pracy
organizacji. Srodowisko demonstracyjne jest z definicji zoptymalizowane pod katem
pokazania produktu w najlepszym mozliwym swietle: nie odzwierciedla typowych
problemdéw integracyjnych, obcigzenia czy nietypowych przypadkow, z ktorymi
rozwigzanie bedzie sie mierzy¢ w codziennej pracy.

Drugim jest ograniczenie oceny wytacznie do ceny zakupu i licencji, z pominieciem
kosztéw wdrozenia, integracji, szkolenia zespotu oraz przysztej migracji. Rozwigzanie
tansze w zakupie moze okaza¢ sie drozsze w catym cyklu zycia, jesli wymaga
rozbudowanej, kosztownej integracji lub generuje istotne ryzyko zaleznosci

W przysztosci.

office@cybermadeinpoland.pl
21z28



#£cyberMadelnPoland/

Trzecim jest przeprowadzanie oceny technicznej bez udziatu zespotu
odpowiedzialnego za bezpieczenistwo i utrzymanie systemow, wytacznie na poziomie
decyzji administracyjnej lub zakupowej. Osoby, ktére beda na co dzien pracowac

z danym rozwigzaniem, majg zwykle najlepszy wglad w to, czy realnie odpowiada ono
na potrzeby organizacji. Ich udziat w procesie oceny, nie tylko w procesie wdrozenia,
znaczaco zwieksza trafnos¢ decyzji.

Czwartym jest poleganie na jednym, zewnetrznym Zrédle opinii - niezaleznie od
tego, czy jest nim komercyjny ranking, rekomendacja innej instytucji czy opinia
pojedynczego eksperta - zamiast zestawienia kilku niezaleznych zrédet informacji

z bezposrednia weryfikacja wiasna. Zadne pojedyncze zrédto, jakkolwiek uznane, nie
zastapi wtasnej, kontekstowej oceny potrzeb organizacji.

Pigtym, szczegélnie kosztownym btedem jest traktowanie wyboru technologii jako
decyzji jednorazowej, podejmowanej raz na kilka lat i niepodlegajacej rewizji az do
kolejnego przetargu. Rynek rozwigzan cyberbezpieczenstwa zmienia sie dzi$ na tyle
szybko, ze produkt uznany za najlepszy w momencie zakupu moze po jakims czasie
istotnie ustapi¢ miejsca nowszym rozwigzaniom - zaréwno pod wzgledem
funkcjonalnosci, jak i faktycznego poziomu bezpieczenstwa. Dobra praktyka jest
okresowy przeglad rynku, niezaleznie od tego, czy zbliza sie moment odnowienia
umowy, pozwalajacy organizacji na biezagco orientowac sie, czy jej obecne
rozwigzania wcigz pozostaja konkurencyjne.

14. Jak czytac deklaracje i materiaty marketingowe dostawcow

Kazdy dostawca, niezaleznie od wielkosci i pochodzenia, opisuje swoj produkt

w spos6éb mozliwie korzystny - to naturalny element komunikacji rynkowej, a nie
powdd do nieufnosci. Warto jednak umieé odroznic jezyk, ktory da sie zweryfikowac,
od jezyka, ktory brzmi przekonujaco, ale niewiele méwi o rzeczywistych
wiasciwosciach rozwigzania.

Sformutowania takie jak ,lider rynku”, ,wykorzystujemy najnowoczesniejszg sztuczng
inteligencje” czy ,zaufato nam setki klientow” sg trudne do zweryfikowania bez
dodatkowych, konkretnych danych i warto traktowac je jako punkt wyjscia do pytania
0 szczegobty, a nie jako samodzielny dowdd jakosci. Znacznie bardziej wiarygodne s3
sformutowania odnoszace sie do konkretnych, sprawdzalnych faktow: nazwy
konkretnych certyfikatow wraz z data ich uzyskania, opis architektury technicznej
mozliwy do zweryfikowania podczas rozmowy z inzynierami, konkretne liczby
dotyczace wydajnosci mozliwe do sprawdzenia w tescie.
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Dobra praktyka jest tez zwracanie uwagi na to, czego materiaty dostawcy nie méwig,
a nie tylko na to, co méwia. Brak informacji o lokalizacji zespotu rozwojowego,

o modelu przechowywania danych czy o polityce aktualizacji bezpieczenstwa jest
sama w sobie informacjg - wskazuje obszary, o ktore warto zapyta¢ wprost, zanim
zostang one uznane za nieistotne.

Ten sam standard weryfikacji warto stosowac symetrycznie, wobec materiatéw
kazdego dostawcy, niezaleznie od tego, czy jest to duza, rozpoznawana marka, czy
maty, mniej znany podmiot. W obu przypadkach materiat marketingowy jest punktem
wyjscia do rozmowy, a nie jej zakoniczeniem.

15. Zaleznos¢ od dostawcy jako ryzyko do zarzadzania

Kazdy wybor technologiczny tworzy pewien poziom zaleznosci od dostawcy - to
naturalny element funkcjonowania kazdej organizacji i nie da sie go catkowicie
wyeliminowac. Réznica miedzy zaleznoscig zarzadzang a zaleznoscig niekontrolowang
lezy w tym, czy organizacja Swiadomie monitoruje jej poziom i konsekwencje, czy
traktuje jg jako co$ oczywistego, o czym nie trzeba mysle¢, dopdki nie stanie sie
problemem.

Warto przy tym odrdézni¢ zaleznos¢ techniczng od zaleznosci organizacyjnej.
Zaleznos¢ techniczna dotyczy architektury systemu i mozliwosci jego zastapienia
innym rozwigzaniem. Zaleznos¢ organizacyjna dotyczy tego, na ile procesy,
procedury i nawyki pracy zespotu zostaty zbudowane wokoét konkretnego narzedzia
w sposoéb, ktéry sam w sobie utrudnia zmiane. Ten drugi rodzaj zaleznosci bywa

w praktyce trudniejszy do przezwyciezenia, bo rzadko jest w ogdle rozpoznawany jako
zaleznos¢ - funkcjonuje raczej jako ,tak po prostu u nas dziata”.

Dobra praktyka jest okresowy przeglad portfela technologicznego organizacji pod
katem koncentracji zaleznosci - czy kluczowe funkcje bezpieczenstwa opieraja sie na
jednym dostawcy lub jednym ekosystemie technologicznym i jakie bytyby realne
konsekwencje utraty dostepu do niego, niezaleznie od przyczyny: upadtos¢ firmy,
zmiana polityki licencyjnej, decyzje regulacyjne w innej jurysdykcji czy zwykta
eskalacja kosztéw. Taki przeglad nie musi prowadzi¢ do natychmiastowej zmiany
dostawcow. Jego celem jest Swiadomo$é, ktéra pozwala podejmowac lepsze decyzje
w przysztosci, zamiast dziata¢ reaktywnie w sytuacji kryzysowej.

Dobra praktyka jest tez, tam gdzie to uzasadnione ryzykiem, Swiadome utrzymywanie
zdolnosci do wyboru m.in. poprzez budowanie architektury opartej na otwartych
standardach, unikanie integracji, ktére nieodwracalnie wigza organizacje z jednym
ekosystemem, oraz stosowanie mechanizméw kontraktowych, takich jak
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zobowiazanie do deponowania kodu zrédtowego, w przypadku wspdtpracy

z mniejszymi dostawcami. Warto pamietaé, ze tego rodzaju ryzyko dotyczy

w rownym stopniu dostawcéw duzych i matych - duzy, globalny dostawca moze
réwnie skutecznie zmieni¢ warunki licencyjne w sytuacji braku realnej alternatywy
po stronie klienta, jak maty dostawca moze znikna¢ z rynku.

Wreszcie, zachowanie realnej, wiarygodnej alternatywy technologicznej nawet jesli
aktualnie z niej nie korzystamy ma wartos$¢ sama w sobie. Organizacja, ktora wie, ze
istnieje sprawdzona alternatywa dla uzywanego rozwiazania, negocjuje kolejne
umowy z zupetnie innej pozycji niz organizacja, dla ktérej zmiana dostawcy jest
praktycznie niewyobrazalna. Ta wiedza jest czescig realnej suwerennosci
technologicznej - nie w sensie deklaratywnym, ale w sensie praktycznej zdolnosci do
podejmowania niezaleznych decyzji.

Struktura wtasnosciowa i ryzyko przejecia

Osobnym, rzadziej rozwazanym wymiarem zaleznosci jest ryzyko zwigzane ze zmiang
struktury wiascicielskiej dostawcy w przysztosci. Perspektywiczny, dobrze rozwijajacy
sie dostawca technologii bezpieczenstwa jest naturalnym celem przejecia zaréwno
przez inwestorow finansowych, jak i przez wiekszych, globalnych konkurentéw.
Przejecie samo w sobie nie musi by¢ problemem, ale warto mie¢ swiadomos¢, ze moze
prowadzi¢ do zmiany priorytetéw rozwoju produktu, zmiany polityki cenowej,

a czasem do wygaszenia rozwigzania na rzecz produktu konkurencyjnego z portfela
nowego wtasciciela.

Dobrg praktyka jest uwzglednianie tego ryzyka w ocenie dtugoterminowej stabilnosci
dostawcy - niezaleznie od tego, czy jest on dzi$ sp6tka polska, europejska czy
globalng - oraz zabezpieczanie sie poprzez mechanizmy kontraktowe, takie jak
gwarancje kontynuacji wsparcia w przypadku zmiany wtasciciela, czy wspomniane
wczesniej deponowanie kodu zrédtowego. Warto tez pamietac, ze ryzyko to dziata

w obie strony: réwnie dobrze moze dotyczy¢ matego, polskiego startupu
przejmowanego przez zagranicznego inwestora, jak i regionalnego oddziatu duzego,
globalnego producenta, ktérego priorytety moga sie zmieni¢ niezaleznie od potrzeb
pojedynczego klienta w Polsce.

16. Jak zacza¢

Wdrozenie opisanych w tym poradniku praktyk nie musi i nie powinno zaczynac sie
od razu we wszystkich obszarach dziatania organizacji. Naturalnym punktem wyjscia
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jest wybodr jednego, najblizszego terminowo postepowania o umiarkowane;j skali,
w ktérym mozna swiadomie zastosowac kilka z opisanych tu zasad.

1. Sformutowac opis przedmiotu zamoéwienia wokoét efektu i mierzalnych
parametrow, a nie wokot konkretnej marki lub technologii.

2.  Przeprowadzi¢ krétki dialog techniczny z kilkoma potencjalnymi dostawcami,
zanim powstanie ostateczna wersja specyfikacji.

3. Wiaczy¢ do oceny prosty test praktyczny (proof of concept) zamiast polegania
wytacznie na dokumentach i referencjach.

Doswiadczenie zdobyte przy takim pierwszym, ograniczonym postepowaniu -
zarowno to, co sie udato, jak i to, co okazato sie trudniejsze niz zaktadano - jest
znacznie cenniejsze niz proba jednoczesnej zmiany catej polityki zakupowej
organizacji. Kolejne postepowania moga stopniowo obejmowac wiecej z opisanych tu
praktyk, w miare jak zespét zdobywa pewno$¢ i wypracowuje wtasne, dopasowane do
specyfiki organizacji sposoby ich stosowania.

17. Podsumowanie

Ocena innowacyjnosci i suwerennosci technologicznej produktu cyberbezpieczenstwa
nie wymaga rewolucji w procesie zakupowym - wymaga raczej $wiadomego
przesuniecia punktu ciezkosci: od pytania, czy dany dostawca jest wystarczajgco duzy
i rozpoznawalny, do pytania, czy jego rozwigzanie rzeczywiscie robi to, czego
potrzebuje organizacja, i czy zachowuje ona nad nim realng kontrole.

Praktyki opisane w tym poradniku - ocena efektu zamiast marki, bezposrednia
weryfikacja techniczna zamiast polegania wytacznie na referencjach i rankingach,
rozdzielenie oceny skalowalnosci produktu od wielkosci firmy dostawcy, Swiadome
liczenie kosztu zaleznosci w dtugim horyzoncie oraz konsekwentne zadawanie pytan
o wtasnos¢ intelektualna, lokalizacje rozwoju, jurysdykcje i zdolno$¢ do migracji - nie
sg zarezerwowane dla oceny polskich dostawcoéw. S3 to praktyki, ktére warto
stosowac wobec kazdej oferty, niezaleznie od jej pochodzenia. To wiasnie ich
konsekwentne, niewybidrcze stosowanie odréznia rzetelna, profesjonalng polityke
zakupowa od przypadkowosci - i to ono, jako efekt uboczny, otwiera realng
przestrzen dla rozwigzan, ktore dzis przegrywaja nie dlatego, ze sa gorsze, ale dlatego,
ze nie miaty szansy zostac¢ ocenione na rownych zasadach.

Zbudowanie takiej praktyki w organizacji to proces, nie jednorazowa decyzja. Kazde
kolejne postepowanie, w ktérym opis przedmiotu zamowienia koncentruje sie na
efekcie i mierzalnych parametrach, w ktérym znajduje sie miejsce na test praktyczny,
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w ktérym pytania o wtasnosc¢ intelektualng i zdolnos¢ do migracji sg zadawane
rutynowo, to krok w strone organizacji, ktéra Swiadomie zarzadza swojg zaleznoscia
technologiczna, zamiast by¢ przez nig zaskakiwana.

Dla catego ekosystemu cyberbezpieczenstwa w Polsce efekt takiej zmiany,
powtdrzonej w skali wielu organizacji publicznych, bytby wiecej niz sumg
pojedynczych, lepszych decyzji zakupowych. To wtasnie decyzje zamawiajacych -
konsekwentnie stosowane, oparte na jasnych, uniwersalnych kryteriach - tworza

warunki, w ktorych jakos¢ i innowacyjnos¢ moga rzeczywiscie decydowac o wyborze
technologii.
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18. Stownik pojec

° Suwerennos¢ technologiczna — Zdolnos$¢ organizacji do Swiadomego
kontrolowania, rozwijania i bezpiecznego utrzymywania kluczowych systeméw
cyfrowych, przy zachowaniu realnej mozliwosci zmiany dostawcy bez paralizu
operacyjnego.

e  Zaleznos¢ od dostawcy (ang. vendor lock-in) — Sytuacja, w ktorej koszt lub
ztozonos$¢ zmiany dostawcy technologii staje sie na tyle wysoka, ze organizacja
traci realng zdolnos¢ wyboru, mimo formalnego prawa do zmiany.

° Dowadd koncepciji (ang. Proof of concept - PoC) — Praktyczny test rozwigzania
w warunkach zblizonych do docelowych, przeprowadzany przed podjeciem
ostatecznej decyzji zakupowe;j.

° Deponowanie kodu zZrodtowego (ang. software escrow) — Mechanizm polegajacy
na zdeponowaniu kodu zréodtowego produktu u zaufanej trzeciej strony,
udostepnianego klientowi w okreslonych, z géry ustalonych okolicznosciach, np.
w przypadku zaprzestania dziatalnosci przez dostawce.

° Interoperacyjnos$¢ — Zdolnos¢ systemu do wspétdziatania z innymi
rozwigzaniami, zwykle dzieki oparciu na otwartych standardach
i udokumentowanych interfejsach.

e  Catkowity koszt posiadania (ang. Total Cost of Ownership - TCO) — Catkowity
koszt posiadania rozwigzania w danym horyzoncie czasowym, uwzgledniajacy
nie tylko koszt zakupu i utrzymania, ale tez potencjalny koszt migracji do innego
rozwigzania w przysztosci.

° Dialog techniczny / konsultacje rynkowe — Wstepna, poprzedzajaca formalne
postepowanie rozmowa z potencjalnymi dostawcami, pozwalajaca lepiej
rozpoznac dostepne na rynku rozwigzania przed sformutowaniem ostatecznych
wymagan.

° Pierwszy klient / anchor tenant — Organizacja, zwykle o duzej skali dziatania,
ktéra jako jedna z pierwszych decyduje sie na wdrozenie nowego,
niesprawdzonego jeszcze na szerokg skale rozwigzania, umozliwiajac jego dalszy
rozwoj i budowe wiarygodnosci rynkowe;.

° Wyjasnialno$¢ modelu (ang. explainability) — Zdolno$¢ systemu opartego na
sztucznej inteligencji do przedstawienia zrozumiatego dla cztowieka
uzasadnienia podjetej decyzji lub rekomendacji, a nie wytacznie samego wyniku.

° Otwarte standardy — Publicznie dostepne, niezalezne od jednego producenta
specyfikacje techniczne, ktérych stosowanie utatwia integracje i migracje miedzy
réznymi systemami.
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19. O klastrze CyberMadelnPoland

Polski Klaster Cyberbezpieczenistwa #CyberMadelnPoland zrzesza polskie firmy,
instytucje naukowe i organizacje dziatajgce w obszarze cyberbezpieczenstwa. Celem
klastra jest budowanie konkurencyjnosci krajowego sektora, wspieranie ekspans;ji
zagranicznej polskich firm technologicznych oraz dialog miedzy biznesem, nauka

i administracja publiczng na rzecz dojrzatego, odpornego ekosystemu
cyberbezpieczenstwa w Polsce.

Poradnik powstat w ramach udziatu w programie PWCyber.

Wiecej informacji: CyberMadelnPoland
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