


WYMAGANIA WOBEC WYKONAWCY

1. Doświadczenie
· Wykonawca musi wykazać, że w okresie ostatnich 4 lat przed upływem terminu składania ofert wykonał należycie co najmniej 1 usługę obejmującą testy penetracyjne typu Black Box.
· Ponadto Wykonawca musi wykazać, że przeprowadzał testy penetracyjne na rzecz co najmniej jednej jednostki administracji rządowej lub operatora infrastruktury krytycznej w rozumieniu obowiązujących przepisów prawa. Nie jest wymagane, aby testy te miały charakter testów typu Black Box.
Jedna usługa może spełniać jednocześnie oba powyższe warunki.

2. Potencjał kadrowy
Wykonawca musi dysponować zespołem składającym się co najmniej z następujących osób:
· 1 specjalista ds. testów penetracyjnych z minimum 3‑letnim doświadczeniem w realizacji testów penetracyjnych,
· 1 specjalista posiadający certyfikat CEH (Certified Ethical Hacker),
· 1 specjalista posiadający certyfikat OSCP (Offensive Security Certified Professional),
· 1 specjalista posiadający certyfikat CISSP (Certified Information Systems Security Professional),
· 1 osoba posiadająca aktualne poświadczenie bezpieczeństwa o klauzuli „poufne”.
Zamawiający dopuszcza łączenie funkcji przez jedną osobę, o ile spełnia ona wszystkie wymagane kwalifikacje.

3. Wymagania organizacyjne
Wykonawca musi posiadać wdrożony i certyfikowany system zarządzania bezpieczeństwem informacji zgodny z normą ISO/IEC 27001, potwierdzony ważnym certyfikatem wydanym przez akredytowaną jednostkę certyfikującą.

4. Sposób potwierdzenia spełniania wymagań
Wykonawca wykaże spełnianie powyższych wymagań poprzez złożenie wraz z ofertą:
· wykazu usług, zawierającego termin realizacji usługi potwierdzający, że testy penetracyjne typu Black Box zostały wykonane w okresie ostatnich 4 lat, wraz z nazwą podmiotu – jeżeli jej ujawnienie jest możliwe,
· informacji pozwalającej na wykazanie, że testy penetracyjne były realizowane na rzecz jednostki administracji rządowej lub operatora infrastruktury krytycznej,
· informacji o należytym wykonaniu usługi w formie:
– protokołu odbioru,
– referencji lub poświadczenia wystawionego przez podmiot, na rzecz którego usługa została wykonana,
· wykazu osób skierowanych do realizacji zamówienia wraz z informacją o ich kwalifikacjach i doświadczeniu, potwierdzającą minimum 3‑letnie doświadczenie,
· kopii certyfikatów CEH, OSCP, CISSP,
· kopii ważnego certyfikatu ISO/IEC 27001,
· oświadczenia, że co najmniej jedna z osób wskazanych do realizacji zamówienia posiada aktualne poświadczenie bezpieczeństwa o klauzuli „poufne”, wydane przez uprawniony organ.
Zamawiający zastrzega sobie prawo do weryfikacji złożonych dokumentów i oświadczeń przed podpisaniem umowy.
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