Rekomendacje Ministra Energii
dotyczace dziatan majacych na celu wzmocnienie
cyberbezpieczenstwa - uwzgledniania wymagan

cyberbezpieczenstwa przy realizacji ustug podmiotéw
przytaczonych do Krajowego Systemu

Elektroenergetycznego

wydane na podstawie art. 42 ust. 1 pkt 5 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2026 r. poz. 20, z pdzn. zm.)!

Wstep

Rozwéj odnawialnych Zrédet energii oznacza nie tylko zmiane sposobu wytwarzania
energii, lecz takze coraz wieksze uzaleznienie infrastruktury energetycznej od
systeméw teleinformatycznych, automatyki przemystowej i zdalnej komunikaciji.
Farmy fotowoltaiczne i wiatrowe, magazyny energii oraz stacje elektroenergetyczne sg
dzis elementami ztozonego, wzajemnie potaczonego systemu, w ktérym
bezpieczenstwo cyfrowe staje sie integralng czescig bezpieczenstwa energetycznego.
Woraz ze wzrostem cyfryzacji, rosnie réwniez znaczenie wtasciwego zabezpieczenia nie
tylko $rodowisk IT, ale takze OT, urzadzen sterujgcych, systeméw zdalnego dostepu
i komunikacji farm zoperatorami sieci elektroenergetycznych. Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) wskazuje, ze sektor energii nalezy do
obszaréw szczegélnie zaleznych od technologii ICT, a rosngca konwergencja systemow
IT i OT zwieksza potencjalne skutki incydentéw cyberbezpieczenstwa, co zostato takze
uwzglednione w nowelizacji UKSC, ktora weszta w zycie 3 kwietnia 2026 roku.

W zwiazku z powyzszym, w celu zmniejszenia ryzyka zwigzanego z zagrozeniami dla
bezpieczenstwa dostaw energii elektrycznej, Minister Energii jako organ wtasciwy ds.
cyberbezpieczenstwa, przygotowat niniejsze rekomendacje we wspotpracy z zespotami
CSIRT NASK i CSIRT GOV, RCB, Polskim Towarzystwem Przesytu i Rozdziatu Energii
Elektrycznej (PTPiREE), gtéownymi operatorami systemu dystrybucyjnego oraz
operatorem systemu przesytowego.

1 Dalej jako: ,UKSC".



Rekomendacje kierowane sg do OSD oraz OSP? energii elektrycznej, jako podmiotow
majagcych  rzeczywisty wptyw na ksztattowanie wymagan technicznych
i organizacyjnych wobec uczestnikéw przytaczonych do sieci.

Rekomendacje powinny stanowi¢ kluczowy materiat do opracowania lub ujednolicenia
wymagan technicznych ujmowanych przez operatoréw systeméw dystrybucyjnych
oraz operatora systemu przesytowego w odpowiednich dokumentach, w szczegdlnosci
w instrukcjach ruchu i eksploatacji sieci elektroenergetycznych oraz dokumentach
umownych regulujacych  wspodtprace z podmiotami  przytaczonymi  do  sieci
elektroenergetycznych, w tym w szczegdélnosci w umowach przytaczeniowych
i dystrybucyjnych.

Niniejszych rekomendacji nie nalezy traktowad jako zbioru technicznych zalecen
wytacznie dla bezposrednich adresatéw tego dokumentu, czyli operatoréw systemoéw
dystrybucyjnych oraz operatora systemu przesytowego, lecz jako rekomendacje
w zakresie wdrazania rozwigzan technicznych dla wiekszosci podmiotéw zwigzanych
ze Swiadczeniem ustugi przesytu, wytwarzania i dystrybucji energii w Krajowym
Systemie Elektroenergetycznym. Celem tych rekomendacji jest zmniejszenie
prawdopodobienstwa realizacji skutecznego ataku, skrocenie czasu wykrycia i reakcji
na incydent oraz zapewnienie mozliwosci bezpiecznego funkcjonowania instalacji
rowniez

w sytuacji naruszenia jej sSrodowiska cyfrowego.

Réwnoczesnie, te rekomendacje wskazujg kierunek zmian, ktére s3 nieuniknione,
w drodze wzmacniania bezpieczenstwa systemu elektroenergetycznego w Polsce
i wyréwnywania poziomu dojrzatosci, w zakresie cyberbezpieczenstwa, w podmiotach
realizujacych zadania w sektorze energii.

2 podmioty kluczowe w mysl UKSC, swiadczace ustugi przesytu i dystrybucji energii elektrycznej, jako
przedsiebiorstwa energetyczne o ktérych mowa w art. 3 pkt 24) oraz pkt 25) ustawy z dnia 10 kwietnia
1997 r. - Prawo energetyczne (t.j. Dz.U. z 2026 r. poz. 43, z pdzn. zm., dalej jako: ,Prawo energetyczne”),
posiadajgce koncesje na wykonywanie dziatalnosci gospodarcze;j.
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Rekomendacje

Rekomenduje sie, aby Operatorzy Systemu Dystrybucyjnego (OSD) oraz Operator
Systemu Przesytowego (OSP) uwzgledniali ponizsze zagadnienia przy opracowywaniu
lub aktualizacji instrukcji ruchu i eksploataciji sieci dystrybucyjnych lub sieci przesytowej
(IRIESD3, IRIESP%) oraz odpowiednich dokumentéw umownych zpodmiotami
przytagczonymi do tych sieci, w szczegdélnosci $wiadczacymi ustugi w zakresie
wytwarzania energii z OZE lub magazynowania energii elektryczne;j.

Rekomenduje sie, w celu wzmocnienia cyberbezpieczenstwa Krajowego
Systemu Elektroenergetycznego, aby operator systemu dystrybucyjnego
oraz operator systemu przesytowego:

w tresci instrukcji ruchu i eksploatacji sieci elektroenergetycznych
wtasciwych2 dla danego operatora oraz w odpowiednich dokumentach
umownych,

a takze, w odpowiednim zakresie, w dokumentach umownych
dotyczacych przytaczania i wspotpracy z podmiotami przytagczonymi do
sieci elektroenergetycznych, w szczegdlnosci z wytwdrcami energii
w instalacjach OZE?¢, a takze podmiotami realizujgcymi zadania z zakresu
magazynowania energii elektrycznej,

uwzglednili podstawowe wymagania techniczne i organizacyjne, w zakresie
dotyczacym cyberbezpieczenstwa, obejmujagcym co najmniej ponizsze
zagadnienia:

1. Bezpieczenstwo urzadzen komunikacyjnych/brzegowych

Rekomenduje sie, aby operatorzy systeméw uwzgledniali w IRIESD, IRIESP oraz
odpowiednich dokumentach umownych podstawowe wymagania dotyczace
zabezpieczenia urzadzen zapewniajacych komunikacje instalacji OZE z infrastrukturg
operatoréw systemow takich, jak routery, zapory sieciowe, urzadzenia VPN lub inne
urzadzenia komunikacyjne.

W szczegdlnosci rekomenduje sie uwzglednienie wymagan dotyczacych:

a) stosowania oprogramowania aktualnego i wspieranego przez producenta,
z uwzglednieniem mozliwosci technicznych rozwigzan oraz analizy ryzyka,

3 |IRIESD - Instrukcja Ruchu i Eksploatacji Sieci Dystrybucyjnej.

4 |IRiESP - Instrukcja Ruchu i Eksploatacji Sieci Przesytowej.

5 Instrukcja ruchu i eksploatacji sieci wtasciwych dla danego operatora, o ktorym mowa w art. 9g ust. 1
ustawy z 10 kwietnia 1997 r. Prawo energetyczne.

6 Wytworca energii w instalacji odnawialnego zrdodta energii - zgodnie z art. 2 pkt 39) ustawy z dnia 20
lutego 2015 r. o odnawialnych Zrdédtach energii (t.j. Dz.U. z 2026 r. poz. 68, z pézn. zm.).
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b) stosowania urzadzen objetych wsparciem producenta w zakresie poprawek
bezpieczenstwa,

c) zarzadzania podatnosciami oraz planowania dziatan ograniczajacych ryzyko
Zwigzane z ujawnionymi podatnosciami,

d) stosowania bezpiecznej konfiguracji urzadzen, z uwzglednieniem uznanych
dobrych praktyk wtasciwych dla srodowisk OT i ICS, a takze normy IEC 624437,

e) ograniczania dostepu z  zewnetrznych sieci bezprzewodowych,
z wykorzystaniem dedykowanych lub odpowiednio odseparowanych kanatow
komunikacyjnych (np. prywatny APN8, medium fizyczne).

Ponadto tam, gdzie to jest mozliwe, dziatania powinny obejmowac:

- jezeli zdalny przesyt danych telemetrycznych z uzyciem sieci komérkowej
jest niezbedny - wykorzystanie prywatnych APN lub innych rozwigzan
zapewniajacych logiczng separacje ruchu, réwnocze$nie uwzgledniajac:
traktowanie prywatnego APN jako sieci niezaufanej wzgledem sieci OT,
ograniczenie komunikacji pomiedzy sieciag OT a urzadzeniem petniacym
funkcje bramy do prywatnego APN, monitorowanie ruchu pomiedzy siecig
OT a prywatnym APN; ograniczenie do niezbednego minimum liczby
otwartych portow dostepnych na interfejsie osiggalnym z prywatnego APN?,
czy tez realizacja gdy urzadzenie wspiera takg konfiguracje: centralne
logowanie i monitorowanie zdarzen =z wurzadzen bedacych brama
do prywatnego APN;

- S$ledzenie komunikatéw bezpieczenstwa dotyczacych wykorzystywanych
urzadzen i uwzglednianie ich w planowaniu dziatan serwisowych;

- aktualizowanie urzadzen zgodnie z harmonogramem prac serwisowych oraz
z uwzglednieniem ryzyka operacyjnego;

- stosowanie segmentacji sieci komunikacyjnej co najmniej na styku sieci
obiektowej® z innymi sieciami; w wiekszych lub bardziej ztozonych
instalacjach zasadne jest stosowanie segmentacji réwniez wewnatrz sieci
obiektowej;

7 ISA/IEC 62443 - miedzynarodowy zestaw standardéw definiujgcych wymagania i procesy dla
cyberbezpieczenstwa systeméw automatyki przemystowej i sterowania (Industrial Automation and
Control Systems, IACS) oraz infrastruktury OT. Standard ten zostat opracowany przez International Society
of Automation (ISA) i przyjety przez International Electrotechnical Commission (IEC).

8 Prywatny APN - prywatny Access Point Name (APN - nazwa badz adres bramy pomiedzy siecig
komérkowa operatora a zewnetrzng siecia komputerowg, umozliwiajacg m.in. routowanie pakietéw
miedzy tymi sieciami).

? Rekomendacje wskazane przez CERT Polska po analizie incydentu z 29 grudnia 2025 r.
,Uzupetnienie raportu zincydentu w sektorze energii 29 grudnia 2025", CERT Polska:
https://cert.pl/posts/2026/08/uzupelnienie-raportu-incydent-sektor-energii-2025/

10 Sje¢ obiektowa (ang. fieldbus) - rodzina przemystowych, cyfrowych sieci komunikacyjnych
przeznaczonych do rozproszonego sterowania w czasie rzeczywistym (IEC 61158 Industrial
communication networks - Fieldbus specifications).
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- dazenie do tego, aby urzadzenia krytyczne dla pracy instalacji, takie jak RTU

czy sterowniki zabezpieczen polowych, nie byty osiggalne bezposrednio
z urzadzen brzegowych;

- ograniczanie dostepu zdalnego do obiektu wytacznie do przypadkéw

uzasadnionych operacyjnie. Rekomendowane jest realizowane takiego
dostepu z wykorzystaniem tunelu VPN site-to-site do zaufanych potaczen
wymaganych na state lub wykorzystanie dostep serwisowy z
wykorzystaniem wielosktadnikowego uwierzytelniania;

- unikanie bezposredniego dostepu z Internetu do urzadzen OT oraz

do interfejséw administracyjnych urzadzen komunikacyjnych;

- wiaczanie dostepnych mechanizmow bezpieczenstwa, takich jak weryfikacja

integralnosci firmware, jezeli s3 one dostepne i uzasadnione technicznie;

- wykonywanie kopii zapasowych konfiguracji po zmianach oraz ich

bezpieczne przechowywanie;

- prowadzenie podstawowej inwentaryzacji wykorzystywanego sprzetu

i oprogramowania, obejmujacej co najmniej typ urzadzenia, wersje
oprogramowania, sposob komunikacji oraz informacje niezbedne
do zarzadzania bezpieczenstwem. W tym rekomendowane jest
przechowywanie informacji o dostepnych interfejsach administracyjnych,
uzytkownikach i ich uprawnieniach, adresacjg IP, numerami seryjnymi oraz
WErsjg oprogramowania;

- przeprowadzenie audytu konfiguracji elementéw np. prywatnego APN11

wraz z analizg ryzyka umozliwiajaca przejecie podtagczonych urzadzen.

2. Zarzadzanie dostepem i bezpieczenstwo uwierzytelniania

Rekomenduje sie, aby operatorzy systeméw uwzgledniali wymagania dotyczace
bezpiecznego zarzadzania dostepem do urzadzen i systeméw wykorzystywanych do
komunikacji z OSD lub OSP.

W szczegdlnosci rekomenduje sie:

a)

b)

c)

d)

zakaz stosowania domysinych danych dostepowych,

stosowanie autoryzacji co najmniej wielosktadnikowej dla dostepu zdalnego,
tam, gdzie jest to technicznie mozliwe i uzasadnione charakterem rozwigzania,

stosowanie zasad tworzenia haset zgodnie z dobrymi praktykami
bezpieczenstwa (https://cert.pl/hasla/),

zmiane domysinych danych uwierzytelniajagcych do systemoéw i urzadzen
obiektowych, w szczegdlnosci do interfejsow administracyjnych oraz tam, gdzie

11 Rekomendacje wskazane przez CERT Polska w analizie incydentu z 29 grudnia 2025 r.
,Uzupetnienie raportu zincydentu w sektorze energii 29 grudnia 2025", CERT Polska:
https://cert.pl/posts/2026/08/uzupelnienie-raportu-incydent-sektor-energii-2025/
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to jest mozliwe wykorzystanie unikalnych danych uwierzytelniajagcych dla
kazdego obiektu,

e) wprowadzenie zasad nadawania, zatwierdzania i cofania dostepu zdalnego,

f) ograniczenie dostepu administracyjnego wytacznie do upowaznionego
personelu,

g) prowadzenie aktualnego wykazu osdb uprawnionych do administracyjnego
i zdalnego dostepu oraz cykliczny przeglad uprawnien (nie rzadziej niz raz na
kwartat),

h) rejestrowanie sesji podtaczen,

i) przydzielanie wykonawcom zewnetrznym identyfikatorow o ograniczonym
czasie waznosci lub ograniczonym zakresie dostepu,

i) wytaczanie nieuzywanych kont, ustug, protokotéw i interfejséw
administracyjnych lub diagnostycznych, jezeli nie s3 wymagane operacyjnie.

W przypadku stosowania rozwigzan odmiennych od rekomendowanych, warto
w procedurach  wskaza¢ odpowiednie uzasadnienie takiego rozwiazania,
w szczegolnosci z punktu widzenia ograniczen technicznych danego srodowiska lub
zastosowanych srodkéw kompensujacych.

3. Utrzymanie dostepnosci i ciggtosci tacznosci

Rekomenduje sie, aby operatorzy systemoéw uwzgledniali w dokumentach technicznych
i umownych wymagania dotyczace utrzymania sprawnej i bezpiecznej komunikacji
pomiedzy instalacjami OZE a OSD lub OSP, w szczegdlnosci:

a) zapewnienia dostepnosci dedykowanych i bezpiecznych (zapewniajacych
separacje od sieci komunikacyjnych publicznych) kanatéw komunikacji
wykorzystywanych do nadzoru i sterowania,

b) stosowania rozwigzan redundantnych w przypadku instalacji uznanych przez
operatora za istotne z punktu widzenia pracy sieci elektroenergetycznych lub
bezpieczenstwa dostaw,

c) niezwtocznego informowania operatora systemu dystrybucyjnego lub systemu
przesytowego o utracie lub istotnym ograniczeniu tgcznosci,

d) podejmowania dziatann zmierzajacych do przywrdcenia tacznosci w mozliwie
najkrétszym czasie, adekwatnie do charakteru instalacji i znaczenia zaktdcenia
(zalecany czas nie dtuzszy niz 24 godziny).
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4. Monitorowanie i wykrywanie incydentow

Rekomenduje sie, aby operatorzy systemédw uwzgledniali wymagania dotyczace
monitorowania pracy urzadzen i systemoéw w zakresie adekwatnym do skali i charakteru
instalacji oraz ryzyka zwigzanego z jej przytaczeniem i eksploatacja.

Zalecane jest, aby umowy zawieraty wymagania dotyczace monitorowania pracy
urzadzen i systemow, jesli to jest mozliwe technicznie, w zakresie:

a) prowadzenia w trybie ciggtym monitoringu ich dziatania,

b) wykrywania incydentéw oraz nietypowych zdarzen mogacych $wiadczyc
o incydencie cyberbezpieczenstwa,

a w szczegolnosci:

i)

prowadzenie monitorowania dziatania urzadzen i systeméw istotnych

dla komunikacji oraz sterowania,

wykrywanie incydentéw oraz nietypowych zdarzen mogacych swiadczy¢

0 naruszeniu cyberbezpieczenstwa,

rejestrowanie istotnych zdarzen technicznych, takich jak préby logowania,

zmiany konfiguracji, alarmy oraz komunikaty o stanie urzadzen,

odnotowywanie zdalnych sesji administracyjnych i serwisowych w zakresie
adekwatnym do mozliwosci wykorzystywanego technicznych rozwigzania,
rozwazenie korzystania z mechanizméw powiadamiania o ekspozycji ustug
lub urzadzen udostepnianych przez wtasciwe podmioty krajowego systemu
cyberbezpieczenstwa:

- rejestrowanie zdarzen sieciowych w obrebie sieci obiektu oraz
wykrywanie anomalii w ruchu sieciowym, w szczegdélnosci
odbiegajacych od potaczen realizowanych podczas normalnego trybu
pracy instalacji;

- gromadzenie logdéw technicznych urzadzen OT i IT w centralnym
i chronionym przed modyfikacjg systemie, z mechanizmami korelacji
zdarzen, automatycznego powiadamiania oraz okresem
przechowywania ustalonym na podstawie analizy ryzyka.
Natomiast, jesli to nie jest technicznie mozliwe - wéwczas co najmnigj
rejestrowanie logéw technicznych urzadzen OT w dziennikach zdarzen
i przechowywania lokalnie przez okres minimum 30 dni;

- rejestrowanie lub odnotowywanie kazdej sesji zdalnego dostepu
i czynnosci na systemach lub urzadzeniach OT w formie logow lub
nagran sesyjnych, obejmujagc co najmniej czas potaczenia oraz
identyfikator uzytkownika;

- zarejestrowanie sie w systemie moje.cert.pl przez podanie
wykorzystywanej w instalacji adresacji IP i domen, co pozwoli
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na automatyczne powiadamianie o ekspozycji urzadzen lub anomaliach
wykrytych przez CERT Polska.

5. Wspétpraca w przypadku incydentu cyberbezpieczenstwa

Rekomenduje sie, aby operatorzy systemow okreslali zasady wspoétpracy pomiedzy
operatorem systemu a podmiotem przytaczonym do sieci elektroenergetycznej
w przypadku incydentow cyberbezpieczenstwa, w szczegdlnosci w zakresie:

a) mozliwie szybkiego przekazywania informacji o incydentach mogacych wptywac
na tacznos¢, nadzor lub mozliwosc sterowania instalacja. Rekomendowany jest
czas nie dtuzszy niz 4 godziny od zdarzenia zidentyfikowanego jako incydent,

b) ustanowienia kanatu tacznosci do oséb odpowiedzialnych po stronie zarzadcy
instalacji na potrzeby pilnego kontaktu,

c) uzgadniania dziatan ograniczajacych skutki zaktdcen oraz wspierajacych
przywrécenie bezpiecznej pracy instalacji.

6. Swiadomosc i kompetencje personelu

Rekomenduje sie, aby operatorzy systemédw uwzgledniali wymagania dotyczace
podnoszenia Swiadomosci i kompetencji personelu technicznego odpowiedzialnego za
konfiguracje, utrzymanie i eksploatacje urzadzen oraz systemoéw wykorzystywanych do
komunikacji z siecig elektroenergetyczna.

W szczegdlnosci rekomenduje sie uwzglednienie:
a) szkolen z aktualnych zagrozen cyberbezpieczenstwa w sektorze energii,

b) dobrych praktyk w zakresie bezpiecznej konfiguracji urzadzen i zarzadzania
dostepem,

c) podstawowych zasad rozpoznawania i zgtaszania incydentow
cyberbezpieczenstwa.

Rekomenduje sie, aby operatorzy systemoéw dystrybucyjnych oraz operator systemu
przesytowego uwzgledniali niniejszy dokument przy opracowywaniu propozycji zmian
w instrukcjach ruchu i eksploatacji sieci elektroenergetycznych oraz przy ksztattowaniu
odpowiednich wymagan technicznych w relacjach z podmiotami przytagczonymi do sieci
elektroenergetyczne;j.

Zalecane jest, by szczegétowe wymagania wynikajagce z rekomendacji byty
rownoczesnie okreslone w IRIES i rekomendowane jest, aby OSD oraz OSP
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przygotowali propozycje zmian, a takze, by aktualizacja IRIES byta jednolita dla
wszystkich operatoréw.

Zalecane jest, by OSD i OSP wdrozyli rekomendacje z uwzglednieniem czasu
niezbednego na przygotowanie i procedowanie dokumentéw stuzacych ich realizacji.

Rekomendowane jest réwniez, w celu wzmocnienia bezpieczenstwa dostaw energii,
by w przypadku razacego braku spetnienia wymagan cyberbezpieczenstwa przez
wytworce OZE, OSD lub OSP rozwazyt mozliwo$¢ odmowy przytaczenia danego
obiektu lub tez, w przypadku juz podpisanej rozmowy, rozwigzywat umowe z danym
wytworcg OZE, po dokonaniu analiz mozliwosci prawnych.

Wdrazajagc wymagania, wynikajace z niniejszych rekomendacji, operatorzy systemoéw
elektroenergetycznych mogg przyjmowac¢ podejscie polegajagce na wskazywaniu
oczekiwanego poziomu zabezpieczen oraz wymaganiu uzasadnienia w przypadku
zastosowania rozwigzan odmiennych, o ile zapewniaja one poréwnywalny poziom
bezpieczenstwa albo sg uzasadnione uwarunkowaniami technicznymi lub analiza
ryzyka. Zaleca sie takze uwzglednienie procesu dostosowania do wymagan, np. poprzez
rozwazenie planu naprawczego, okresu dostosowawczego czy tez stopniowania
poziomu zgodnosci zaleznie od sukcesywnego wdrazania wymagan. Rekomenduje sie
takze wskazanie mechanizmow weryfikacji spetnienia wymagan obejmujacych
koniecznos¢ cyklicznych audytéw cyberbezpieczenstwa, mozliwosci prowadzenia
kontroli ad hoc, jak rowniez obowigzku raportowania poziomu zgodnosci.

Warto szczegélnie uwzglednié, ze ten dokument, w formie rekomendacji, jest
rownoczesnie jednym z wielu sygnatéw wskazujacych kierunek zmian dotyczacych
wymagan w zakresie wzmocnienia poziomu cyberbezpieczenstwa, ktore
w nadchodzacym czasie bedg obowigzywac uczestnikdw rynku energetycznego.

Mifosz Motyka
Minister Energii
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