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Nieformalne spotkanie ministrow telekomunikaciji
w dniach 4-5 marca 2025 r. w Warszawie
Apel Warszawski w sprawie wyzwan zwiqgzanych z cyberbezpieczenstwem

Szybki postep w dziedzinie technologii cyfrowych, pojawienie sie
nowych zagrozehn cybernetycznych i zmiany w sytuacji geopolitycznej
doprowadzity UE i jej panstwa cztonkowskie do punktu zwrotnego.
Poniewaz dazymy do utrzymania silnej i bezpiecznej gospodarki, potrzeba
wzmochienia cyberbezpieczenistwa we wszystkich sektorach nigdy nie byta
tak pilna.

Trwajgca agresja Rosji przeciwko Ukrainie stworzyta nowy kontekst
strategiczny i potwierdzita potrzebe dalszego wzmacniania przez UE, jej
panstwa cztonkowskie i ich partneréw odpornosci na zagrozenia
cybernetyczne oraz zwiekszenia naszego wspdlnego bezpieczenstwa
cybernetycznego i cyberobrony przed ztosliwymi dziataniami i aktami agres;ji
w cyberprzestrzeni.

Swiadomi, ze gotowos$é i wspotpraca sa niezbedne dla zachowania
cyberbezpieczenstwa, my, ministrowie odpowiedzialni za
cyberbezpieczenstwo, jednogtosnie:

1. Wzywamy do terminowego przyjecia unijnego planu zarzadzania
kryzysowego w zakresie cyberbezpieczennstwa (Cyber Blueprint),
ktéry jest niezbednym narzedziem do sprostania obecnym
wyzwaniom i ztozonemu $rodowisku zagrozen cybernetycznych,
wzmochnienia istniejgcych sieci, zaciesnienia wspobtpracy i przetamania
barier miedzy organizacjami, wykorzystujgc w tym celu przede
wszystkim istniejgce struktury. Podkreslamy potrzebe
przetestowania Cyber Blueprint w ramach ¢wiczen po jego przyjeciu.

2. Podkreslamy potrzebe dalszego zacie$niania wspotpracy i wymiany
informacji na temat cyberbezpieczenstwa miedzy panstwami
cztonkowskimi a podmiotami UE za posrednictwem istniejgcych
struktur.

3. Przypominamy o potrzebie zacieSnienia wspétpracy cywilno-
wojskowej w dziedzinie cyberbezpieczenstwa, w szczegdlnosci
w obszarach strategicznych, takich jak $wiadomosé sytuacyjna
i zarzadzanie kryzysowe, w tym wspotpracy UE-NATO, przy petnym
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poszanowaniu zasad inkluzywnosci, wzajemnosci i autonomii
decyzyjnej obu organizacji.

. Wzywamy do kontynuacji i dalszego rozwoju ocen ryzyka
cyberbezpieczenstwa, w tym scenariuszy ryzyka na poziomie UE dla
wszystkich  kluczowych sektoréw, zainicjowanych przez apel
w Nevers i konkluzje Rady w sprawie rozwoju postawy Unii
Europejskiej w obszarze cyberbezpieczenstwa.

. Podkreslamy potrzebe trwatego i strategicznego wykorzystania
petnego spektrum $rodkéw w ramach zestawu narzedzi dla
dyplomacji cyberbezpieczeristwa oraz wzmocnienia powigzan
z zestawami narzedzi hybrydowych i FIMI, w stosownych
przypadkach, w celu zapobiegania, odstraszania i reagowania na
ztosliwe dziatania w cyberprzestrzeni ze strony podmiotow
panstwowych i niepanstwowych.

. Ponownie podkreslamy, ze dyrektywa NIS 2 powinna by¢ gtownym
horyzontalnym aktem prawnym dotyczacym cyberbezpieczenstwa
i zdecydowanie przestrzegamy przed fragmentacja, powielaniem lub
naktadaniem sie przepiséw dotyczacych cyberbezpieczenstwa
w catej UE w ramach inicjatyw sektorowych lub lex specialis.

. Podkres$lamy potrzebe skupienia sie na zharmonizowanym
i sprzyjajacym innowacjom wdrazaniu przepiséw dotyczacych
cyberbezpieczenistwa oraz znalezienia sposobéw na uproszczenie
i zmniejszenie obciazen, jak na przyktad ustanowienie pojedynczych
punktéw przyjmowania zgtoszen.

. Podkres$lamy potrzebe zaangazowania sie w regularny dialog
i wzmocnienia unijnej ekspertyzy co do prognozowania
strategicznego w obszarze cyberbezpieczenstwa w celu lepszego
przewidywania i przygotowania sie na przyszte cyber zagrozenia.

. Podkres$lamy potrzebe opracowania skoordynowanego planu
wdrozenia nowych technologii majacych  wptyw na
cyberbezpieczenstwo, ktéry uwzgledniatby zaréwno mozliwosci, jak
i zagrozenia, biorgc pod uwage skoordynowany plan wdrozenia
przejscia na kryptografie postkwantowa.

10.Podkreslamy znaczenie dalszej harmonizacji dziatan na rzecz
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i konkurencyjnego europejskiego ekosystemu przedsiebiorstw
zajmujacych sie cyberbezpieczenstwem. Podkreslamy korzysci
ptyngce z tworzenia synergii miedzy inwestycjami obronnymi
i cywilnymi oraz miedzy sektorami badan, inwestycji i biznesu
w dziedzinie cyberbezpieczenstwa.

11.Wzywamy do zwiekszenia wysitkdw na rzecz zwalczania niedoboru
specjalistow ds. cyberbezpieczenstwa w UE, na przyktad w ramach
Akademii Umiejetnosci w zakresie Cyberbezpieczenstwa, w tym
poprzez promowanie wdrazania europejskich ram umiejetnosci
w zakresie cyberbezpieczenstwa opracowanych przez Agencje UE
ds. Cyberbezpieczenstwa (ENISA) oraz poprzez zaangazowanie
panstw cztonkowskich za posrednictwem ECCC i sieci NCC.

12.Uznajemy kluczowa role wspierajagcg ENISA w podnoszeniu poziomu
cyberbezpieczenstwa w UE i paristwach cztonkowskich oraz potrzebe
wzmocnienia, jasnego zdefiniowania i ukierunkowania przysztego
mandatu ENISA.

13.Zachecamy do podejmowania zwiekszonych i bardziej
skoordynowanych wysitkbw w celu egzekwowania ochrony
infrastruktury kabli podmorskich przed zagrozeniami, zaréwno
fizycznymi, jak i cyber, z nalezytym poszanowaniem wytacznych
kompetencji panstw cztonkowskich w zakresie bezpieczenstwa
narodowego. Przyjmujemy do wiadomosci Plan dziatania na rzecz
lepszego zabezpieczenia kabli podmorskich przedstawiony przez
Komisje i Woysokiego Przedstawiciela oraz oczekujemy jego
wdrozenia w catej Unii Europejskiej w $wietle ostatnich incydentow,
zwitaszcza na Morzu Battyckim.

Niniejszy Apel Warszawski podkresla nasze zaangazowanie
w budowanie bezpieczniejszej i bardziej odpornej gospodarki oraz ochrone
naszego europejskiego stylu zycia. Pozostajemy skoncentrowani na
zapewnieniu, ze transformacja cyfrowa opiera sie na solidnych
fundamentach  cyberbezpieczenstwa, zakorzenionych ~w  prawie
miedzynarodowym i prawach cztowieka w catej Unii Europejskie;.

Wzywamy Unie Europejska i jej panstwa cztonkowskie do utrzymania
Zzaangazowania w umacnianie cyberbezpieczenstwa we wszystkich
sektorach, aby zapewni¢ odpornos¢ unijnej infrastruktury cyfrowej w obliczu
dynamicznie ewoluujgcych zagrozen i nowych wyzwan w zakresie
bezpieczenstwa.



