PROTOKOt z XXVII posiedzenia Rady do Spraw Cyfryzacji, ktre odbyto
sie 25 lutego 2022 roku, o godzinie 12:00 w formie wideokonferenciji.

Dyskusja Rady o zagadnieniach z zakresu tematyki wojskowej, telekomunikacyjnej oraz
cyberbezpieczenstwa.

Pan Przewodniczacy przekazat prosbe Pana Ministra Janusza Cieszynskiego, aby Rada zajeta
sie tematami niezbednymi ze wzgledu na wojne Rosji z Ukraing i sytuacje Polski, tj. tematami
wojskowymi, telekomunikacyjnymi oraz cyberbezpieczenstwa. Prosba dotyczyta takze
sporzadzenia spisu rekomendacji dla rzadu, tagcznie z postulatem znalezienia zrédet
finansowania i powiekszenia finansowania na projekty/programy.

Zaproponowano, aby jako pierwszy omoéwi¢ temat powstania Wojskowego Systemu
Telekomunikacyjnego. Pan Dyrektor ptk Mariusz Chmielewski z Narodowego Centrum Badan
Cyberprzestrzeni wspomniat o dwéch inicjatywach podjetych przez Ministerstwo Obrony
Narodowej. Opracowano koncepcje przygotowania systemu facznosci dla systemu kontroli
bezpieczenstwa narodowego. Wyodrebnione zostaty tam dwa obszary — obronny i ochronny.
W obszarze obronnym odpowiedzialno$¢ spoczywa na sitach zbrojnych RP, w obszarze
ochronnym na MSWiA. Rozgraniczenie musi zostac zaznaczone ze wzgledu na m.in. ustawe o
dziatach administracji rzgdowej'. Minister Obrony Narodowej ma takze ograniczenia w
zakresie dostarczania systemoéw dla pozostatych resortdw. W sytuacjach wyzszej
koniecznosci dostarczono juz pewne rozwigzanie, ktére jest w stanie integrowaé w rozlegtym
systemie teleinformatycznym zwanym ,, MILNET-Z” (na poziomie zastrzezone i niejawne)
pewng informacje przekazywang do ministerstw oraz do poszczegdlnych pomiotéw, m.in.
kluczowych instytucji funkcjonujgcych w systemie bezpieczeristwa narodowego. Wskazano,
ze jest to poziom informacji zastrzezonej. W koncepcji systemu tacznosci dla systemu
kontroli bezpieczenstwa narodowego zostaty wyodrebnione dwie enklawy informacyjne:
tajna - dziatajgca na poziomie ministerstw oraz zastrzezona, ktéra funkcjonuje od szczebla
ministerstw do administracji panstwowej na najnizszych poziomach. Ta koncepcja zostata w
prawie komunikacji elektronicznej tylko zasygnalizowana. Odrebne decyzje beda podlegaty
rekomendacji ministra ds. cyberbezpieczenstwa.

Wspomniano takze, ze GovTech KPRM, bazujgc na ww. inicjatywie, zbudowat nowszg
koncepcje - organizacje komunikacji rzgdowej, dziedziczgcg pewne rozwigzania z
mechanizmow tgcznosci dla systemu kontroli bezpieczeristwa narodowego, definiujgce nie
tylko poziom komunikacyjny, ale takze pokazujgce poszczegdlne ustugi, ktdre w tym
systemie powinny dziata¢ (tj. komunikator szyfrowany, poczta elektroniczna, elektroniczny
obieg dokumentow). Wymienione elementy wchodzg w sktad systemu komunikacji rzagdowej
wraz z tymi, ktére ten system dziedziczy — enklawa tajna oraz zastrzezona.

Obecnie nalezy zbudowac koncepcje systemu teleinformatycznego, ktéry podlega
akredytacji, moggcego spetnia¢ okreslone role - jednak nalezatoby zwrécic sie do Pana

1 Ustawa z dnia 4 wrzeénia 1997 r. o dziatach administracji rzagdowej (Dz.U. 2021, poz. 1893)



Premiera, aby legislacyjnie pozwolit wdraza¢ pewne rozwigzania dotyczgce tego systemu na
poziomie krajowym i ministerstw. Takie rozwigzanie jest zbudowane - rozwigzanie
techniczne o nazwie ,MILNET-T”; wieloklauzulowe, wdrazane na poziomie strategicznym sit
zbrojnych. Nie wiadomo jednak, czy to rozwigzanie bedzie implementacjg koncepcji, ktéra w
tej chwili powstata w ramach systemu komunikacji rzgdowej. To podsumowanie
kilkuletniego procesu dojscia do rozwigzan koncepcyjnie doskonatych.

Na potrzeby aktualnych dziatan i przesytania informacji, integracji MON oraz MSWiA,
wykorzystywane sg dziatajgce tgcza teleinformatyczne i integrowane informacje ze Strazg
Graniczng w systemie ,,MILNET-Z". System ten wojsko dostarcza w ograniczonym zakresie.
Pewne instytucje sg dotgczane do dodatkowej rzadowej enklawy, umozliwiajgcej korzystanie
z ustug na potrzeby komunikacji zastrzezonej pomiedzy tymi instytucjami.

Wskazano, ze obstuga systemu teleinformatycznego i caty system dotgczania, zarzgdzania i
administracji tym systemem spoczywa na organizatorze systemu. Nalezy braé pod uwage
ogrom wysitku, ktéry musi wprost przyjgé na siebie organizator systemu. Obecnie nie istniejg
przepisy prawne umozliwiajgce wziecie odpowiedzialnosci za tak rozlegty system.

Pan Przewodniczacy zauwazyt, ze jest réznica miedzy organizatorem, a wtascicielem systemu
— Rada powinna zajg¢ stanowisko w tej sprawie. Trzeba potaczy¢ te dwie funkcje, ale
podmioty muszg by¢ zwigzane ze sobg m.in. administracyjnie, prawnie i hierarchicznie.

Jeden z cztonkdéw Rady zauwazyt, ze jest to wyspecjalizowany system o specyficznych
zadaniach, ktore lezg w kompetencjach MON, natomiast nie mozna faczy¢ zadan
Wojskowego Systemu Telekomunikacyjnego z systemami proponowanymi na gruncie ustawy
o krajowym systemie cyberbezpieczenstwa.

Wskazano, ze z koncepcji sygnalizowanych przez Pana Ministra Janusza Cieszynskiego,
ministerstwo wtasciwe do spraw cyfryzacji bedzie nadzorowato bezposrednio enklawe
cywilna. Ze wzgledu na wspomniang juz ustawe o dziatach administracji rzgdowej, Minister
Obrony Narodowej nie moze zabezpieczaé systemu ochronnego panstwa. W MON, w
jednostkach wojskowych, wyodrebniono lokalnych administratoréw - zorganizowano system
najnizszej obstugi technicznej, ktéra przektada sie na szczelnos¢ systemu. Sg to pewne
procedury, ktére w wielu miejscach nie bedg pasowaty do domeny cywilnej.

Zauwazono, ze sprawg pilng jest budowanie strategicznej sieci bezpieczenstwa oraz
powofanie operatora strategicznego. Pan Przewodniczacy zauwazyt, ze w rekomendacjach
Rady powinien byé zawarty postulat architektury komunikacji i bezpieczenstwa.

W dalszej czesci posiedzenia omowiono temat zagrozen zwigzanych z dezinformac;ja.
Dezinformacja od jakiegos czasu jest traktowana w doktrynie cyberbezpieczenstwa jako
niezwykle istotny element. Przedstawiono liste priorytetéw moggcych by¢ przedmiotem
zainteresowania rzadu oraz innych instytucji/organizacji. Najwazniejszy jest brak
systemowego podejscia i wskazania wtasciciela tematu, ktéry zajmowatby sie problemem
dezinformacji. Takie dziatania prowadzi obecnie Narodowe Centrum Badan Cyberprzestrzeni,
NASK, a takze MSZ. Dziatania te sg rozproszone i nie wykorzystujg potencjatu naukowego i



eksperckiego w Polsce. Pierwszg rekomendacja jest zmapowanie zasobdw, ktorymi
dysponuje nasz kraj oraz zbudowanie wspotpracy miedzy poszczegdlnymi podmiotami sieci,
mogacymi wspierac dziatania zwigzane z analizg przestrzeni informacyjnej, narracji
sentymentdéw i réznego rodzaju operacji wptywow psychologicznych, ktére sg prowadzone.
Ponadto zarekomendowano takze:

e zainicjowanie ,,okragtego stotu” przy ktérym moga zasig$é przedstawiciele rzadu,
biznesu, trzeciego sektora, akademii i medidw - jego celem mogtoby by¢ stworzenie
programow ramowych walki z dezinformacjg,

e opracowanie strategicznych programow finansowania badan nad dezinformacjqg i
monitorowania sieci,

e pilne sfinansowanie nowoczesnych narzedzi analitycznych do monitorowania
cyberprzestrzeni, ktére mogg by¢ oparte o big data, wyposazone w analize
sentymentu, analize audiowizualng umozliwiajgca wieloplatformowe i wielojezykowe
badania,

e stworzenie profesjonalnych szkolen z zakresu walki z zagrozeniami w obszarze
komunikacji strategicznej, operacji informacyjnych i psychologicznych - sg one w
ograniczonym zakresie realizowane gtéwnie dla urzednikéw i zotnierzy, jednak
mogtyby by¢ przeprowadzone w ramach szeroko rozumianej administracji,

e rozszerzenie programu edukacji publicznej w obszarze rozwoju kompetencji
medialnych, krytycznego myslenia i niebezpieczenstw, ktére wystepujg w sieci na
inne grupy i podmioty,

e zainicjowanie kampanii spotecznej w telewizji i prasie,

e wprowadzenie przepisdw prawnych definiujgcych dziatania dezinformacyjne i
ustalajgcych sankcje w warunkach szczegdlnie istotnych dla zachowania
suwerennosci, bezpieczeristwa i demokracji, poniewaz te dziatania nasilajg sie i w
coraz istotniejszy sposdb dezintegrujg oraz wptywajg negatywnie na bezpieczernstwo
kraju.

Poinformowano, ze ze strony Ministerstwa Obrony Narodowej podjeta zostata kampania
,Fejkoodporni” zorganizowana przez Centrum Operacyjne MON. Ponadto Laboratorium
Bezpieczenstwa Informacji przeprowadza badania analizujgce korelacje sytuacji majacych
znaczenie z punktu widzenia bezpieczeristwa. Ponadto w sitach zbrojnych istnieje kilka
osrodkow, ktére zajmuja sie kwestiami szkolen dla zotnierzy. Zaangazowanych podmiotéw
jest bardzo duzo, co stwarza problem dotyczacy nieskonsolidowania tych dziatan. Uznano, ze
nalezy stworzy¢ centrum/osrodek miedzyresortowy, ktéry zajmie sie tym tematem.

Wspomniano, ze Instytut KosSciuszki wydat podrecznik dla szkét ponadpodstawowych
stworzony pod patronatem pana Ministra Janusza Cieszynskiego pt. ,Z tarczg! Jak chronié sie
przed dezinformacjg?”, ktéry mogtby zostac dystrybuowany do szkoét.



W dalszej czesci dyskusji Pan Przewodniczgcy ocenit pomyst zainicjowania ,,okragtego stotu”
jako dobry, biorgc pod uwage brak wtasciciela tematu oraz mndstwo inicjatyw. Wiele juz w
tym zakresie zostato zrobione. Potrzeba takze porozumienia z Krajowg Radg Radiofonii i
Telewizji. Rekomendacja Rady powinna pokaza¢ architekture dowodzenia walka z
dezinformacja. Jesli jest to bron, to wojsko powinno mie¢ jg na czele. Cze$¢ cywilna nie jest w
stanie objgé militarnej czesci zagrozenia.

W toku dyskusji cztonkowie Rady zgtaszali propozycje innych rekomendacji, m.in.
doprowadzenia do powotania tymczasowych lub docelowych CSIRT-6w sektorowych.

Jeden z cztonkdéw Rady zaproponowat, zwrécenie sie do KRRIT w kontekscie zakresu
dezinformacji i edukacji medialne;j.

Wyrazono zdanie, ze jednym z kluczowych elementéw dotyczacych walki z dezinformacja
jest ustalenie definicji, wskazanie czy takie dziatanie ma charakter nielegalny oraz ustalenie
podmiotu $cigajgcego za takie dziatanie. Na $wiecie istniejg rézne rozwigzania. KRRiT ma
jedno z najwazniejszych narzedzi — zmieniong ustawe o radiofonii i telewizji, ktéra
wprowadza mozliwosci blokowania i usuwania tresci w sytuacji rozpowszechniania przez
platforme internetowg okreslonego rodzaju informacji dotyczgcych (obecnie bardzo
waskich) kwestii zwigzanych z dziataniem mowy nienawisci czy tresciami pornograficznymi.
W zwigzku z tym pojawito sie pytanie czy rozszerzy¢ to narzedzie o inne aspekty zwigzane z
dziataniem nielegalnym w sieci, np. dezinformacja, czy kierunkowo Rada uwaza, ze powinien
zostaé powotany odrebny zespdt miedzyresortowy tworzacy strategie, polityke dziatania w
ramach dezinformacji, wspétpracujacy z KRRiT na poziomie jej kompetencji. KRRiT w zakresie
dziatania odnosnie dezinformacji kompetencji do korica nie posiada z powodu braku definicji
okreslonej w przepisach prawa, stad postulat o zmiany regulacyjne.

Pan Przewodniczacy wskazat, ze najpierw nalezy zdefiniowac pojecie w odniesieniu do
polskiego prawa, okresli¢ narzedzia walki, wskazaé podmioty i ich kompetencje prawne w
tych kwestiach i oceniac¢ czy nie wymagajg one zmian. Nie warto wchodzié w szczegdty, jesli
obecnie jest problem ze zdefiniowaniem ,,czapki” instytucjonalnej.

W toku dyskusji zgtoszono temat rekomendacji w przedmiocie stworzenia ,Ambasady
Danych”.

Ponownie nawigzano do tematu dezinformacji. Rozwazano czy jest mozliwos¢ wprowadzenia
mechanizmdéw utrudniajgcych ataki oraz dezinformacje, a jednym z nich bytoby wskazanie,
jakie nazwy domenowe mozna rejestrowac. Wydaje sie, ze na rejestr domeny.pl oraz sposdb
wykluczania z rejestracji okreslonych nazw domenowych rzgd mégtby miec¢ wptyw.

Jeden z cztonkéw Rady zaproponowat, aby pod rozwage Rady poddac takze podkreslenie
potrzeby wspotpracy transatlantyckiej i paneuropejskiej w zapewnieniu bezpieczenstwa
Polakéw, a takze rekomendacje Rady w zakresie wsparcia Ukrainy w obszarze
cyberbezpieczenistwa (nalezy rozwazy¢ wsparcie finansowe, technologiczne i eksperckie).



Pojawita sie takze propozycja uzupetnienia rekomendacji o koniecznos¢ jak najszybszego
wzmochnienia inwestycyjnego Centrum Bezpieczeristwa w Rumunii, aby UE przyspieszyta
prace nad uruchomieniem tego Centrum. Ponadto powinny znalez¢ sie srodki budzetowe na
doinwestowanie przede wszystkim samorzagddw w kwestii ochrony cybernetycznej.
Stwierdzono, ze w tym zakresie potrzebny jest osrodek wsparcia cyberbezpieczenstwa.
Trzeba zbudowad sie¢ zarzagdzang centralnie, zgodnie ze standardami.

Zgtoszono takze temat ochrony centréw danych komercyjnych i niekomercyjnych z punktu
widzenia reglamentacji dostawy energii elektrycznej.

Zaproponowano, aby wroci¢ do uchwaty nr 7 w sprawie dziatah majgcych na celu
zapobieganie kradziezy tozsamosci z uwagi na aktualnos$¢ wiekszosci postulatéw,
nabierajgcych w kontekscie wojny hybrydowej nowego znaczenia. Nalezy zwiekszaé
bezpieczenstwo domeny.pl w swietle prac nad dyrektywa NIS. Mozliwe jest takze
zwiekszenie bezpieczenstwa w zakresie weryfikacji tozsamosci osob korzystajgcych z
kanatow komunikacyjnych z administracjg publiczng. Zwrdécono takze uwage na problem
zwigzany ze spoofingiem. Dyskutowano o kwestiach z obszaru kradziezy tozsamo$ci oraz
cyberatakéw, ktére majg zosta¢ zawarte w rekomendacjach dla Pana Ministra.


https://www.gov.pl/attachment/abbfbe1e-5d5e-4c14-85de-80f4828c55ab
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