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REKOMENDACJA'

Rekomenduje podmiotom krajowego systemu cyberbezpieczenstwa? bezzwloczng
aktualizacje systeméw operacyjnych gnu/Linux wydanych po 2017 roku do najbardziej
aktualnej wersji lub do wersiji, dla ktorej krytyczna podatnosé¢ CVE-2026-31431 (Copy
Fail)? zostata usunieta.

Rekomenduje takze podmiotom krajowego systemu cyberbezpieczenstwa* bezzwioczng
aktualizacje systemow operacyjnych gnu/Linux, po udostepnieniu przez dystrybutorow
poprawki, dla ktérej krytyczna podatno$é Dirty Frag® (wykorzystujgca podobny
mechanizm co luka Copy Fail) zostanie usunieta. Tymczasowym rozwigzaniem, ktére
nalezy zastosowac, jest wytgczenie modutéw jadra.

Kod pozwalajgcy na wykorzystanie obu podatnosci jest publicznie dostepny, a jego uzycie
nie wymaga zaawansowanych umiejetnosdci technicznych. Oznacza to, ze ryzyko
praktycznego wykorzystania luki jest wysokie.

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa przeprowadzit konsultacje
w powyzszym zakresie z CSIRT NASK, CSIRT GOV oraz CSIRT MON, na podstawie
ktérej zostata potwierdzona mozliwos¢ wystgpienia incydentu krytycznego w przypadku
niezastosowania sie do powyzszej rekomendacji. Tym samym stwierdza sie, ze
stosowanie oprogramowania z ww. podatnosciami ma negatywny wplyw na
bezpieczenstwo publiczne i istotny interes bezpieczenstwa panstwa.

Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSCS.
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1 Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20, z pdzn. zm.), zwanej dalej ,ustawg o
KSC”.

2 Podmioty, o ktdérych mowa w art. 4 ustawy o KSC.

3 https://moje.cert.pl/komunikaty/2026/54/podatnosc-copy-fail-w-systemach-linux-umozliwia-
lokalna-eskalacje-uprawnien-do-root/

4 Podmioty, o ktdérych mowa w art. 4 ustawy o KSC.

5 https://moje.cert.pl/komunikaty/2026/62/kolejna-podatnosc-lpe-w-systemach-linux-
umozliwiajaca-lokalna-eskalacje-uprawnien-do-root/

6 Art. 33 ust. 5 ustawy o KSC.
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