3040-7.262.74.2025 zatl. nr 2 do zaproszenia/ zal. nr 1 do umowy

Opis przedmiotu zamodwienia

Przetacznik Extreme Networks 5320-48T-8XE
Iloé¢ — 4 sztuki

Wymagania podstawowe
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20.
21.
22

23,
24,
25.
26.

27.
28.

Przelacznik posiadajgcy minimum 48 portéw 10/100/1000BASE-T
Przetacznik posiadajgcy minimum 8 portéw 1/10/Gb SFP+
Przetacznik posiadajgcy 2 porty stakujgce minimum 10Gb SFP+
Mozliwoé¢ tgczenia do 8 przetacznikdw w stos
Wysokos¢ urzadzenia 1U
Nieblokujgca architektura o wydajnosci przetaczania min. 256 Gb/s
Szybkos¢ przetgczania min. 190 milionéw pakietow na sekunde
Tablica MAC adresdw min. 32 000
Pamie¢ operacyjna: minimum 1 GB pamieci DRAM
Pamie¢ flash minimum 1 GB
Bufor pakietéw minimum 4MB
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga 802.1v VLAN Klasyfikacja per Protokédt oraz port
Obstuga Q-in-Q IEEE 802.1ad
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspdlnych zasobdw sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q 1EEE 802.1ad
Obstuga Quality of Service
a. IEEE 802.1p
b. DiffServ
¢. 8 kolejek priorytetow na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw
oraz zasobdw procesora.
Modut wentylatoréw zapewniajacy ich redundancje
Whbudowany DHCP Serwer i klient
Lokalna i zdalna mozliwos¢ monitoringu pakietéw (Local and Remote Mirroring)
1 port Micro-USB do podpiecia zewnetrznego storage oraz do zarzadzania
przetgcznikem
Port konsolowy USB oraz RJ45
Obstuga CDPv2 z obstugaVoice VLAN

Obstuga Routingu IPv4

29,
30.
31.
32.

Sprzetowa obstuga routingu IPv4 - forwarding
Pojemnos¢ tabeli routingu min. 12 tys. wpisdw
Routing statyczny
Obstuga routingu dynamicznego IPv4

a. RIPvi/v2



33.

b. OSPFv2
c. BGP4, BGP+
d. IS-IS
Minimum 64 instancji VRF

Obstuga Routingu IPv6

34.
35.
36.
37.

38.
39.
40.
41.

Sprzetowa obstuga routingu IPv6 - forwarding
Pojemnosc¢ tabeli routingu min. 6 tys. wpiséw
Routing statyczny
Obstuga routingu dynamicznego dla IPv6

a. RIPng

b. OSPFv3

c. BGPv6

d. IS-IS
Ping dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery version 1)
Obstuga MLDv2 (Multicast Listener Discovery version 2)
Minimum 64 instancji VRF

Obstuga Multicastow

42.
43.
44,
45.
46.
47.
48.
49.

Statyczne przytgczanie do grupy multicast

Obstuga PIM-SM

Obstuga PIM-SSM

Obstuga IGMP v1

Obstuga IGMP v2

Obstuga IGMP v3

Obstuga IGMP oraz MLD snooping

Obstuga IETF RFC1112 Host Extensions for IP Multicasting

Bezpieczenstwo

50.

51.
52,
53.
54.
55.

56.

57.
58.
59.
60.
61.
62.
63.

Obstuga Network Login
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
€. MAC based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Mozliwos¢ integracji funkcjonainosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji
uzytkownikéw z wykorzystaniem protokotu Kerberos
Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
Obstuga Identity Management
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow



64.
65.
66.
67.

68.

69.

70.

71.
72.
73.
74.
75.
76.
77.

a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
¢. mozliwo$¢ wpisania statycznych MAC adreséw na port/vian
Mozliwos¢ wylgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu
zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na warstwie
2,3i4
Adres MAC zrodtowy i docelowy plus maska
Adres IP Zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portow zrodtowych i docelowych TCP, UDP
Zakresy portéw Zrédtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Flagi TCP
h. Obstuga fragmentow
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przefgcznika
Mozliwo$¢ zliczania pakietow lub bajtow trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akgcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komend CLI. — mozliwos¢ rozszerzenia
przez licencje oprogramowania
Obstuga bezpiecznego transferu plikéw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Snooping
Obstuga IP Security - DHCP Secured ARP/ARP Validation
Obstuga IETF RFC 2474

emponow

Bezpieczenstwo sieciowe

78.
79.
80.

81.
82.
83.
84.
85.
86.
87.

88.
89.

Mozliwos¢ konfiguracji portu gldwnego i zapasowego

Obstuga redundancji routingu VRRP (RFC 2338)

Obstuga redundangji routingu VRRP na dwoch urzgdzeniach agregacyjnych pracujgcych
w ramach MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzajg routing)
Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw.
Mozliwos¢ konfiguracji polaczenia Link Aggregation z réznych przetgcznikdw w stosie.
Obstuga MLAG - potaczenie link aggregation do dwéch niezaleznych przetacznikdw.
Obstuga LACP w ramach MLAG



90.
91.

Obstuga protokotu MACsec — mozliwos¢ rozszerzenie poprzez dodatkowa licencje
Wsparcie dla AVB — Audio Video Bridging

Zarzadzanie

92.
93.
94.
95.
96.
97.
98.
99.

100.
101.
102.
103.
104.
105.
106.
107.

108.
109.
110.
111.
112.
113.
114,
115.
116.
117.
118.

Obstuga IETF RFC5905 NTPv4: Protocol and Algorithms Specification
Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokét http i https
Mozliwos¢ zarzadzania poprzez protokét XML

Mozliwo$¢ zarzadzania przetgcznikiem z aplikacji Cloud

Mozliwos¢ zarzadzania przetacznikiem z dedykowane;j aplikacji zarzadzajacej
Mozliwos¢ zarzadzania przetgcznikiem z poziomu CLI

Wsparcie dla Zero-touch provisioning

Telnet Serwer/Klient

SSH2 Serwer/Klient

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG

Sprzetowa obstuga sFlow

Sprzetowa obstuga IPFIX

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

Obsluga VXLAN: IETF RFC7358

Obstuga standardéw Shortest Path Bridging (SPB) IEEE 802.1aq oraz IETF RFC 6329
Obstuga VXLAN Gateway

Obstuga Distributed Virtual Routing (DVR)

Obstuga 802.1Qbp Equal-Cost Multi-Path (Shortest Path Bridging)

Obstuga 802.1Qcj Automatic Attachment to Provider Backbone Bridging (PBB) Services
Obstuga 802.1ag Connectivity Fault Management

Obstuga 802.1ah Provider Backbone Bridges

Obstuga 802.1aq Shortest Path Bridging (SPB) MAC-in-MAC

Obstuga IETF RFC 6329 IS-IS Extensions supporting IEEE 80 2.1aq SPB

Zakres temperatury pracy od 0 do 50 stopni C
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Wymagania podstawowe:

LONOUALNE

19.

20.

21.
22,
23.
24.
25.
26.
27.
28.
29,

Przetgcznik posiadajgcy minimum 24 porty 10/100/1000BASE-T
Przetacznik posiadajgcy 2 porty stakujace minimum 10Gb SFP+
Mozliwos¢ taczenia do 8 przetgcznikdw w stos

Wysoko$¢ urzadzenia 1U

Pamie¢ operacyjna: minimum 2 GB pamieci DRAM

Pamie¢ flash minimum 1 GB

Bufor pakietéw minimum 2MB

Nieblokujaca architektura o wydajnosci przelgczania minimum 208 Gb/s
Szybkos¢ przetgczania minimum 154 miliondw pakietéw na sekunde

. Pojemnosc tablicy MAC — minimum 32 000

. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

. Obstuga Q-in-Q IEEE 802.1ad

. Obstuga sieci wirtualnych protokotowych IEEE 802.1v

. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z

umozliwieniem tacznosci do wspolinych zasobdw sieci

. Private VLANs

. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
. Obstuga Q-in-Q IEEE 802.1ad

. Obstuga Quality of Service

a. IEEE 802.1p
b. DiffServ
¢. 8 kolejek priorytetow na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB Obstuga LLDP Media Endpoint
Discovery (LLDP-MED)
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw
oraz zasobdw procesora.
Modut wentylatoréw zapewniajacy ich redundancje
Wbudowany DHCP Serwer i klient
Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)
1 port Micro-USB do podpiecia zewnetrznego storage oraz do zarzgdzania przetgcznikem
Port konsolowy USB oraz R145
Obstuga CDPv2 z obstugaVoice VLAN
Przetacznik posiadajacy minimum 48 portéw 10/100/1000BASE-T
Nieblokujaca architektura o wydajnosci przelgczania minimum 208 Gb/s
Szybko$¢ przetgczania minimum 154 miliondw pakietow na sekunde

Obstuga Routingu IPv4

30.
31.
32.
33.

Sprzetowa obstuga routingu IPv4 - forwarding
Pojemno$¢ tabeli routingu min. 8 tys. wpisow
Routing statyczny
Obstuga routingu dynamicznego 1Pv4
a. RIP v1l/v2
b. OSPFv2
c. BGP4, BGP+ - mozliwo$¢ uruchomienia poprzez dodatkowg licencje
d. IS-IS mozliwos$¢ uruchomienia poprzez dodatkowa licencje

Obstuga Routingu IPv6



34. Sprzetowa obstuga routingu IPv6 - forwarding
35. Pojemnosc¢ tabeli routingu min. 4 tys. wpisow
36. Routing statyczny
37. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3
¢. BGPv6 - mozliwos¢ uruchomienia poprzez dodatkowg licencje
d. IS-IS - mozliwo$¢ uruchomienia poprzez dodatkowa licencje
38. Ping dla IPv6
39. Obstuga MLDv1 (Multicast Listener Discovery version 1)
40. Obstuga MLDv2 (Multicast Listener Discovery version 2)
41. Minimum 16 instancji VRF
42. Policy based routing (PBR) for IPv4
43. Policy based routing (PBR) for IPv6

Obstuga Multicastéw

44, Statyczne przylaczanie do grupy multicast

45. Obstuga PIM-SM

46. Obstuga PIM-SSM

47. Obstuga IGMP v1

48. Obstuga IGMP v2

49. Obstuga IGMP v3

50. Obstuga IGMP oraz MLD snooping

51. Obstuga IETF RFC1112 Host Extensions for IP Multicasting

Bezpieczenstwo

52. Obstuga Network Login
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
C. MAC based Network Login
53. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
54. Mozliwos¢ integracji funkcjonalnoséci Network Login z Microsoft NAP
55. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
56. Obstuga Guest VLAN dla IEEE 802.1x
57. Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzaciji uzytkownikéw
z wykorzystaniem protokotu Kerberos
58. Mozliwo$¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
59. Obstuga Identity Management
60. Wbudowana obrona procesora urzadzenia przed atakami DoS
61. Obstuga TACACS+ (RFC 1492)
62. Obstuga RADIUS Authentication (RFC 2138)
63. Obstuga RADIUS Accounting (RFC 2139)
64. RADIUS and TACACS+ per-command Authentication
65. Bezpieczenstwo MAC adresdw
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
¢. mozliwos¢ wpisania statycznych MAC adreséw na port/vian
66. Mozliwos¢ wytaczenia MAC learning
67. Obstuga SNMPv1/v2/v3



68.
69.

70.

71.

72,

73.
74.
75.
76.
77.
78.
79.

Klient SSH2

Zabezpieczenie przelacznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection

c. Zabezpieczenie CPU przelgcznika poprzez ograniczenie ruchu do systemu
zarzadzania

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,

3i4

Adres MAC zrédtowy i docelowy plus maska

Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6

Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portow zrédtowych i docelowych TCP, UDP

Zakresy portéw zrodtowych i docelowych TCP, UDP

Identyfikator sieci VLAN - VLAN ID

Flagi TCP

. Obstuga fragmentéw

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci

przelacznika

Mozliwo$¢ zliczania pakietow lub bajtéw trafiajacych do konkretnej ACL i w przypadku

przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,

przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie

informacji do serwera Syslog lub wykonanie komend CLI. — mozliwos$¢ rozszerzenia przez

licencje oprogramowania

Obstuga bezpiecznego transferu plikéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security - Trusted DHCP Server

Obstuga IP Security - DHCP Snooping

Obstuga IP Security - DHCP Secured ARP/ARP Validation

Obstuga IETF RFC 2474

SempanTo

Bezpieczenstwo sieciowe

80.
81,
82.

83.
84.
85.
86.
87.
88.
89.

90.
91.
92.

Mozliwosé konfiguracji portu gtdwnego i zapasowego

Obstuga redundancji routingu VRRP (RFC 2338)

Obstuga redundancji routingu VRRP na dwdch urzadzeniach agregacyjnych pracujgcych
w ramach MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzaja routing)
Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw. Mozliwoé¢
konfiguracji potgczenia Link Aggregation z réznych przetgcznikéw w stosie.

Obstuga MLAG - potgczenie link aggregation do dwéch niezaleznych przetacznikéw.
Obstuga LACP w ramach MLAG

Obstuga protokotu MACsec — mozliwos¢ uruchomienia poprzez dodatkowa licencje

Zarzadzanie

119. Obstuga IETF RFC5905 NTPv4: Protocol and Algorithms Specification
120. Zarzadzanie przez SNMP v1/v2/v3



121.
122.
123.
124.
125.
126.
127.
128.
129.
130.
131.
132.
133.
134.

Inne

135.
136.
137.
138.
139.
140.
141.
142,
143.
144.
145.
146.

Zarzgdzanie przez przegladarke WWW — protokot http i https
Mozliwos¢ zarzadzania poprzez protokét XML

Mozliwos¢ zarzadzania przetacznikiem z aplikaciji Cloud
Mozliwos¢ zarzadzania przetgcznikiem z dedykowanej aplikacji zarzadzajacej
Mozliwos¢ zarzadzania przetgcznikiem z poziomu CLI
Wsparcie dla Zero-touch provisioning

Telnet Serwer/Klient

SSH2 Serwer/Klient

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG

Sprzetowa obstuga sFlow

Sprzetowa obstuga IPFIX

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

Obstuga VXLAN: IETF RFC7358

Obstuga standardéw Shortest Path Bridging (SPB) IEEE 802.1aq oraz IETF RFC 6329
Obstuga VXLAN Gateway

Obstuga Distributed Virtual Routing (DVR)

Obstuga 802.1Qbp Equal-Cost Multi-Path (Shortest Path Bridging)

Obstuga 802.1Qcj Automatic Attachment to Provider Backbone Bridging (PBB) Services
Obstuga 802.1ag Connectivity Fault Management

Obstuga 802.1ah Provider Backbone Bridges

Obstuga 802.1aq Shortest Path Bridging (SPB) MAC-in-MAC

Obstuga IETF RFC 6329 IS-IS Extensions supporting IEEE 80 2.1aq SPB

Wsparcie dla AVB — Audio Video Bridging

Zakres temperatury pracy od 0 do 50 stopni C



Przelacznik Extreme Networks 5120-24X-4Y z dwoma zasilaczami, chtodzenie od
przodu do tytu
Iloé¢ — 2 sztuki

Wymagania podstawowe
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17.
18.
19.

20.

21.
22,
23.
24.
25.

26.
217.

Przelacznik posiadajacy minimum 24 porty 1G/10GbE SFP+ ports
Przetgcznik posiadajgcy minimum 4 porty1/10/25GbE SFP28
Mozliwos¢ faczenia do 8 przetgcznikéw w stos
Wysokos¢ urzadzenia 1U
Nieblokujgca architektura o wydajnosci przetgczania min. 680 Gb/s
Szybko$é przetaczania min. 506 milionéw pakietéw na sekunde
Tablica MAC adreséw min. 16 000 wpisow
Pamie¢ operacyjna: minimum 2 GB pamieci DRAM
Pamie¢ flash minimum 4 GB
Bufor pakietéw minimum 8 MB
Obstuga sieci wirtualnych IEEE 802.1Q ~ min. 4094
Obstuga 802.1v VLAN Klasyfikacja per Protokét oraz port
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomigdzy klientami z
umozliwieniem facznosci do wspdlnych zasobdw sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
Obstuga Quality of Service
a. IEEE 802.1p
b. DiffServ
¢. 8 kolejek priorytetow na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, procesow
oraz zasobow procesora.
Przefacznik musi by¢ wyposazony w redundantny wewnetrzny system zasilania.
Zasilacze (230V) muszg wspiera¢ mozliwos¢ wymiany w czasie dziatania przetgcznika.
Modut wentylatoréw zapewniajacy ich redundancje
Wbudowany DHCP Serwer i klient
Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and Remote Mirroring)
Wbudowany port konsolowy RJ-45 do zarzadzania przetgcznikiem
Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of
band management.
1 port USB do podpiecia zewnetrznego storage oraz do zarzadzania przetgcznikem
Obstuga CDPv2 z obstugaVoice VLAN

Obstuga Routingu IPv4

28.
29.
30.

31.

Sprzetowa obstuga routingu IPv4 - forwarding
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPvi/v2
b. OSPFv2
¢. BGP4, BGP+ - mozliwosc rozszerzenie poprzez dodatkows licencje
IS-1S - mozliwosé rozszerzenie poprzez dodatkowg licencje



34. Obstuga VRF
Obsluga Routingu IPv6

32. Sprzetowa obstuga routingu IPv6 - forwarding
33. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPFv3
c. BGPv6 - mozliwos¢ rozszerzenie poprzez dodatkows licencje
34. IS-IS - mozliwos$¢ rozszerzenie poprzez dodatkows licencje
35. Ping dla IPv6
36. Obstuga MLDv1 (Multicast Listener Discovery version 1)
37. Obstuga MLDv2 (Multicast Listener Discovery version 2)
38. Obstuga VRF

Obstuga Multicastéw

39. Statyczne przylaczanie do grupy multicast

40. Obstuga PIM-SM

41. Obstuga IGMP vi

42. Obstuga IGMP v2

43. Obstuga IGMP v3

44. Obstuga IGMP oraz MLD snooping

45. Obstuga IETF RFC1112 Host Extensions for IP Multicasting

Bezpieczenstwo

46. Obstuga Network Login
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
¢. MAC based Network Login
47.  Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
48. Mozliwosc integracji funkcjonalnosci Network Login z Microsoft NAP
49.  Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
50. Obstuga Guest VLAN dla IEEE 802.1x
51.  Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji
uzytkownikow z wykorzystaniem protokotu Kerberos
52.  Motzliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
53. Obstuga Identity Management
54. Wbudowana obrona procesora urzadzenia przed atakami DoS
55. Obstuga TACACS+ (RFC 1492)
56. Obstuga RADIUS Authentication
57. Obstuga RADIUS Accounting
58. RADIUS and TACACS+ per-command Authentication
59. Bezpieczefistwo MAC adresdow
a. ograniczenie liczby MAC adresdw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adreséw na port/vian
60. Mozliwos¢ wytgczenia MAC learning
61. Obstuga SNMPv1/v2/v3
62. Klient SSH2



63.

64.

65.

66.

67.
68.
69.
70.
71.
72.
73.

Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
¢. Zabezpieczenie CPU przelgcznika poprzez ograniczenie ruchu do systemu
zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie
2,3i4
Adres MAC Zrédtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw Zrédtowych i docelowych TCP, UDP
Zakresy portow zrédtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Flagi TCP
. Obstuga fragmentéw
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika
Mozliwo$¢ zliczania pakietéw lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komend CLI. — mozliwo$¢ rozszerzenia
przez licencje oprogramowania
Obstuga bezpiecznego transferu plikéw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Shooping
Obstuga IP Security - DHCP Secured ARP/ARP Validation
Obstuga IETF RFC 2474

Semoanoy

Bezpieczenstwo sieciowe

74.  Mozliwos¢ konfiguracji portu gtéwnego i zapasowego

75. Obstuga redundancji routingu VRRP

76. Obstuga redundancji routingu VRRP na dwdch urzadzeniach agregacyjnych pracujacych
w ramach MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzajg routing)

77. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

78. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

79. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

80. Obstuga PVST+

81. Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

82. Obstuga G.8032 vi/v2

83. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw.
Mozliwosé konfiguracji potaczenia Link Aggregation z réznych przetacznikéw w stosie.

84. Obstuga MLAG - potaczenie link aggregation do dwdch niezaleznych przetacznikow.

85. Obstuga LACP w ramach MLAG

Zarzadzanie

86. Obstuga IETF RFC5905 NTPv4: Protocol and Algorithms Specification

87. Zarzadzanie przez SNMP v1/v2/v3

88. Zarzadzanie przez przeglagdarke WWW — protokdt http i https

89. Mozliwos¢ zarzadzania poprzez protokét XML



90.
91.
92.
93.
94,
95.
96.
97.
98.
99.

100.

Inne

101.
102.
103.

104.

Mozliwos¢ zarzadzania przetacznikiem z aplikacji Cloud
Mozliwos¢ zarzadzania przetacznikiem z dedykowanej aplikacji zarzadzajacej
Mozliwos¢ zarzadzania przetgcznikiem z poziomu CLI
Wsparcie dla Zero-touch provisioning

Telnet Serwer/Klient

SSH2 Serwer/Klient

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG

Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

Obstuga VXLAN

Obstuga standarddw Shortest Path Bridging (SPB) 1EEE 802.1aq oraz IETF
Fabric Attach—wsparcia dla IEEE802.1ab Link Layer Discovery Protocol (LLDP)
extensions

Zakres temperatury pracy od 0 do 50 stopni C

Wsparcie techniczne i gwarancja

Wszystkie oferowane przetgczniki muszg pochodzi¢ z oficjalnego kanatu sprzedazy
producenta. Przelgczniki musza by¢ objete gwarancjg i wsparciem producenta typu
Lifetime na sprzet i oprogramowanie. Oferowane przetgczniki muszg zostaé
zarejestrowane w systemach producenta na Zamawiajgcego.

Dodatkowo Zamawiajgcy wymaga, aby oferowane przetgczniki sieciowe objety byt
dodatkowym wsparciem serwisowym producenta lub jego autoryzowanego partnera na
poziomie PartherWorks NBD AHR (Next Business Day Advanced Hardware
Replacement), przez okres minimum 12 miesiecy od daty dostawy. W ramach
wymaganego wsparcia muszg by¢ zapewnione co najmniej nastepujace ustugi:

Mozliwos¢ zgtaszania incydentow 24/7/365 (telefonicznie i elektronicznie),

Dostep do aktualizacji oprogramowania systemowego (firmware) oraz poprawek
bezpieczenstwa przez caty okres wspardia,

Zdalna pomoc techniczna $wiadczona przez autoryzowany zespét wsparcia technicznego
producenta,

Wymiana uszkodzonego sprzetu w trybie NBD (Next Business Day) — wysytka sprawnego
urzadzenia na nastepny dzien roboczy od momentu zgtoszenia i weryfikacji awarii,
Obstuga logistyczna realizowana zgodnie z procedurg Advanced Hardware Replacement
(AHR) — wysytka zamiennego sprzetu bez koniecznosci wezesniejszego odestania
wadliwego egzemplarza,

Mozliwos¢ weryfikacji waznosci ustugi supportu i gwarancji na stronie producenta lub w
jego systemie wsparcia.



