Zatacznik 1 OPZ

PRZEDMIOT ZAMOWIENIA

Zakup licencji pozwalajgcej na aktualizacje i podniesienie do wersji Galaxy lub réwnowaznej, posiadanego przez Zamawiajgcego oprogramowania do
zarzgdzania APl Gateway (Application Programming Interface) pn. Gravitee w wersji 1.22, wraz z prawem do pobierania aktualizacji, wsparciem
technicznym oraz dostepem do dokumentacji technicznej i obowigzujacej przez 24 miesigce, od dnia aktywacji licenciji.

TERMIN REALIZACJI ZAMOWIENIA

Dostawa licencji do 14 dni od daty zawarcia umowy.
Okres wsparcia - 24 miesigce.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

Przedmiotem Zamoéwienia jest zakup oprogramowania i udzielenie wsparcia do APl Gateway lub réwnowaznego spelniajacego okreslone
wymagania:

1. Oprogramowanie musi umozliwia¢ konsolidacje integracji przez API Gateway jako centralng platforme integracji i zarzadzania wszystkimi
API, upraszczajgcg zarzadzanie i rozbudowe ustug — integracje z systemami Zamawiajgcego.

2. Oprogramowanie musi by¢ zgodne ze standardami OpenAPI 2.0i 3.0.

3. Oprogramowanie musi obstugiwa¢ standardy i protokoty: REST, SOAP, GRPC, AMQP, GraphQL oraz umozliwia¢ transkodowanie miedzy
protokotami (np. REST/SOAP).

4. Oprogramowanie musi zapewnia¢ mechanizmy autoryzac;ji i autentykacji: OAuth2, OIDC, JWT, mTLS, Basic, API Key; integracje z
AD/RBAC; zarzagdzanie uprawnieniami i tokenami JWT.

5. Oprogramowanie musi umozliwiaé zarzgdzanie cyklem zycia API: modelowanie, publikacje, wersjonowanie, wycofanie API; import z YAML,
Swagger, WSDL; mockowanie API.

6. Oprogramowanie musi wspiera¢ wielosrodowiskowosc¢ i multi-tenancy: izolacje i bezpieczehstwo, separacje uprawnien i instanciji; instalacje
na srodowiskach DEV, TEST, PRE-PROD, PROD, SANDBOX + jedno (w sumie min. szes¢ srodowisk).

7. Oprogramowanie musi zawiera¢ portal dewelopera APl z REST API do zarzgdzania platformg, subskrypcjami, publikacjg specyfikaciji,
testowaniem online oraz dostepem do dokumentacii.

8. Oprogramowanie musi umozliwia¢ analize i statystyki API: statystyki wywotan (czasy, kody, payload, identyfikatory transakciji); eksport
danych; maskowanie danych wrazliwych.
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9. Oprogramowanie musi wspiera¢ monitorowanie i alertowanie: alerty e-mail/webhook; monitorowanie czasu odpowiedzi, limitéw i btedéw
API.

10. Oprogramowanie musi umozliwia¢ walidacje i normalizacje danych: walidacje schematéw; normalizacje REST/SOAP; transformacje json-
to-json zgdan i odpowiedzi.

11. Oprogramowanie musi zapewnia¢ ochrone przed naduzyciami i rate limiting: limity per API i uzytkownik; alerty o przekroczeniu; ochrone
DDosS.

12. Oprogramowanie musi integrowac sie z Active Directory i RBAC: dostep przez AD/LDAP/ADFS; role dla administratorow, partnerow i
uzytkownikow.

13. Oprogramowanie musi umozliwia¢ publiczny dostep po autoryzacji: integracje z Weztem Krajowym, profilem zaufanym, e-dowodem.

14. Oprogramowanie musi umozliwia¢ dostep do API: automatyzacje pobierania danych; dokumentacje OpenAPI/Swagger; autoryzacje
OAuth2; rate limiting.

15. Oprogramowanie musi wspierac¢ planowanie automatycznej aktualizacji poprzez harmonogram.

16. Oprogramowanie musi umozliwiac¢ przypisywanie rol uzytkownikom: uzytkownik, administrator, uzytkownik uprzywilejowany; zarzadzanie
uprawnieniami.

17. Oprogramowanie musi umozliwia¢ logowanie i monitorowanie API: logowanie zapytan; retencje logéw zgodnie z politykg bezpieczenstwa.
18. Oprogramowanie musi zapewnia¢ wysokg wydajnosc i niskie opéznienia: obstuge min. 500 operaciji/s przy op6znieniu do 100 ms.

19. Oprogramowanie musi by¢ zgodne z infrastrukturg: wsparcie dla VM i Kubernetes.

20. Oprogramowanie musi wspiera¢ skalowalnos¢ poziomg i pionowa: auto-scaling; obstuge rosnacej liczby uzytkownikéw i danych.

21. Oprogramowanie musi spetnia¢ wymagania SLA i dostepnosci: SLA 99,9% miesiecznie; redundancije; monitoring.

22. Oprogramowanie musi zapewniac bezpieczenstwo transmisji: szyfrowanie TLS 1.2+; coroczng rotacje certyfikatow.

23. Oprogramowanie musi by¢ zgodne z WCAG 2.1 AA: testy dostepnosci; wsparcie czytnikdw ekranowych; kontrast.

24. Oprogramowanie musi zapewnia¢ wydajnos¢ i limity: odpowiedz do 3s; limity dla danych i zapytan.

25. Oprogramowanie musi wspiera¢ testy automatyczne: integracyjne, obcigzeniowe; pokrycie 80%.
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26. Oprogramowanie musi wspierac lokalizacje i wielojezycznosc: jezyk angielski obowigzkowy, polski opcjonalnie.
27. Oprogramowanie musi posiada¢ modutowg architekture: oddzielne komponenty logiczne i fizyczne.

28. Oprogramowanie musi spetnia¢é wymagania licencjonowania i Srodowisk: nieograniczona liczba wywotan API i uzytkownikéw; petna
funkcjonalnos¢ na wszystkich srodowiskach.

29. Oprogramowanie musi zapewnia¢ gwarancje i wsparcie producenta: czas reakcji na zgtoszenie do 2 godzin; czas udzielenia wsparcia
najpézniej nastepnego dnia roboczego; dostep do aktualizacji przez wskazany okres.

30. Oprogramowanie musi spetnia¢ wymagania bezpieczenstwa narodowego: producent z EOG; zgodnos¢ z prawem PL i UE.
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