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Wprowadzenie

Zarzadzanie bezpieczenstwem informacji obejmuje dziatania majace na celu
identyfikacje potrzeb w zakresie ochrony aktywow informacyjnych, ich realizacje,
ocene skutecznosci oraz wprowadzanie dziatan doskonalacych, zapewniajacych coraz
skuteczniejsze zabezpieczenie przed zagrozeniami. Wprowadzenie procesow
zarzadzania bezpieczenstwem informacji wynika zaréwno z wymagan prawnych

i regulacyjnych (w tym UKSC!, KRI2, DORA?3) jak i oczywistych potrzeb organizacji
narazonej na roznorakie zagrozenia, w tym cyberataki.

Celem niniejszego przewodnika jest wsparcie we wdrozeniu proceséw zarzadzania
bezpieczenstwem informacji. Nalezy zaznaczy¢ jednak, ze przewodnik nie opisuje
catosci dziatan, ktore sg niezbedne do certyfikacji systemu zarzadzania
bezpieczenstwem informacji lub systemu zarzadzania ciagtoscig dziatania na zgodnos¢
z whasciwymi normami (ISO/IEC 27001, ISO 22301).

Zarzadzanie ryzykiem w obszarze bezpieczenstwa
informacji

Zarzadzanie ryzykiem jest kluczowym elementem zarzadzania bezpieczenstwem
informacji, pozwala bowiem na zidentyfikowanie potrzeb w zakresie ochrony aktywow
informacyjnych oraz wybér srodkéw adekwatnych do potrzeb organizacji. Proces
zarzadzania ryzykiem skfada sie z nastepujacych elementéw:

. Identyfikacji ryzyka.
. Analizy ryzyka.
. Oceny ryzyka.

. Zdefiniowania i wdrozenia planéw postepowania z ryzykiem.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r. poz. 1560,
z pézn. zm.)

2 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2024 r. poz. 773)

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w
sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr
1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (ang.
Digital Operational Resilience Act)
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Identyfikacja ryzyka obejmuje zidentyfikowanie czynnikdéw, ktére moga spowodowac
naruszenie bezpieczenstwa aktywéw informacyjnych, a w szczegélnosci ich poufnosci,
integralnosci i dostepnosci. Czynniki te moga by¢ zwigzane z:

. Celowym dziataniem (na przyktad cyberataki, akty sabotazu).

o Btedem ludzkim (na przyktad nieprawidtowe wprowadzenie lub usuniecie
danych, btedna konfiguracja oprogramowania).

o Awaria techniczng (na przyktad awaria sprzetu informatycznego, awaria
zasilania).

o Dziataniem sity wyzszej (na przyktad zalanie pomieszczenia w wyniku powodzi,
uszkodzenie instalacji elektrycznej w wyniku uderzenia pioruna).

Ryzyko moze by¢ identyfikowane na dwa sposoby:

) W oparciu o scenariusze dotyczace catej organizacji, dotykajgce wielu aktywoéw
(na przyktad pozar serwerowni skutkujgcy zniszczeniem serweréw tam
znajdujacych sie lub wprowadzenie ztos$liwego oprogramowania skutkujgcego
zainfekowaniem catej infrastruktury informatyczne;j).

o W rozbiciu na poszczegdlne aktywa (na przyktad cyberataki w odniesieniu do
poszczegdlnych systemoéw informatycznych).

Mozliwe jest tez podejscie mieszane, uwzgledniajgce zaréwno scenariusze globalne jak
i przypisane do poszczegolnych aktywow.

Analiza ryzyka obejmuje oszacowanie poziomu ryzyka, ktérego wielko$¢ zalezy od
prawdopodobienstwa wystgpienia strat spowodowanych czynnikiem okreslonym

w ramach identyfikacji ryzyka oraz skutkéw ich wystgpienia. Skutki powinny by¢
oceniane oddzielnie z uwagi na naruszenie poufnosci, integralnosci i dostepnosci, gdyz
moga one znacznie rézni¢ sie pomiedzy poszczegdlnymi atrybutami bezpieczenstwa.

Podczas analizy ryzyka w ramach zarzadzania bezpieczenstwem informacji najczesciej
stosuje sie miary opisowe (np. niskie, srednie, wysokie), precyzujac, co rozumiemy pod
poszczegolnymi pojeciami. Szacujac poziom ryzyka nalezy wzig¢ pod uwage posiadane
zabezpieczenia, jak rowniez podatnosci na czynniki ryzyka (np. serwerownia jest
podatna na zalanie, jezeli znajduje sie w piwnicy budynku).

W ramach oceny ryzyka podejmowana jest decyzja co do jego akceptacji.

W przypadku braku akceptacji konieczne jest podjecie dziatan zmierzajacych do
obnizenia poziomu ryzyka. Dziatania te powinny by¢ udokumentowane w planie
postepowania z ryzykiem - w praktyce jest to dokument okreslajacy wymagane
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dziatania prowadzace do obnizenia poziomu ryzyka, terminy ich realizacji i osoby
odpowiedzialne, a takze sposdb weryfikacji skutecznosci podjetych dziatan. Realizacja
plandw postepowania z ryzykiem powinna by¢ monitorowana i nadzorowana.

Sposéb postepowania z ryzykiem w obszarze zarzadzania bezpieczenstwem informacji
moze obejmowac:

. Modyfikowanie ryzyka poprzez wdrozenie dziatan zmniejszajacych jego wielkosc.
Najczesciej modyfikowanie ryzyka polega na wprowadzeniu zabezpieczen,
zaréwno o charakterze technicznym jak i organizacyjnym, ograniczajgcych
prawdopodobienstwo wystgpienia strat spowodowanych naruszeniem
bezpieczenstwa.

° Dzielenie ryzyka poprzez przeniesienie czesci strat na inny podmiot -
przyktadem jest tu zakup polisy ubezpieczeniowej, ktéra ma pokry¢ przynajmniej
czes$¢ strat zwigzanych z naruszeniem bezpieczenstwa.

o Unikanie ryzyka poprzez zmiane sposobu dziatania tak, ze czynnik mogacy
spowodowac naruszenie bezpieczenstwa przestaje wystepowac (przyktadem jest
wycofanie z uzytku komputeréw przenosnych co powoduje, ze znika ryzyko ich
zagubienia).

) Zachowanie ryzyka, polegajace na jego akceptac;ji.

Czynnosci zwigzane z identyfikowaniem, analizg i oceng ryzyka oraz inicjowaniem
dziatan zwigzanych z postepowaniem z ryzykiem powinny by¢ przeprowadzane:

) Okresowo (z reguty przyjmuje sie czestotliwos¢ raz do roku).

o W przypadku zmian, ktére mogg wptynaé na poziom ryzyka. Dotyczy to zaréwno
zmian w zakresie samej organizacji (np. zmiana struktury organizacyjnej,
stosowanej technologii, lokalizacji itp.) jak i zmian w srodowisku, w ktorym
organizacja funkcjonuje, w tym zmian prawnych i regulacyjnych.

o W przypadku, gdy wystgpity incydenty bezpieczenstwa, ktére nie byty ujete
w identyfikacji ryzyka lub ktére moga Swiadczy¢ o niedoszacowaniu ryzyka.

Zasady bezpiecznego przetwarzania informacji

Kluczowym elementem zarzadzania bezpieczenstwem informacji jest ustanowienie,
zakomunikowanie i egzekwowanie zasad bezpiecznego przetwarzania® informaciji.

4 Przetwarzanie to wszelkie operacje wykonywane na danych, zaréwno w sposdb zautomatyzowany, jak
i reczny, obejmujace ich zbieranie, przechowywanie, modyfikowanie, udostepnianie oraz usuwanie.
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Zasady bezpieczenstwa informacji dotyczy¢ beda wszystkich podmiotow, ktore
przetwarzajg informacje w ramach dziatan organizacji - dotyczy to zatem nie tylko
pracownikoéw etatowych, ale takze zleceniobiorcow, kontraktoréw, a takze
pracownikow podmiotow zewnetrznych swiadczacych ustugi zwigzane

z przetwarzaniem informacji nalezagcych do organizacji.

Zasady bezpieczenstwa powinny odnosi¢ sie do informacji przetwarzanych

w dowolnej postaci. Ponizej przedstawiono wybrane zagadnienia, ktore nalezy
rozwazy¢ w kontekscie definiowania i wdrazania zasad bezpiecznego przetwarzania
informacji.

W zakresie informacji przetwarzanych w dowolnej postaci:

. Pozyskiwanie, przetwarzanie i wykorzystywanie informacji wytacznie
z zachowaniem przepisdw obowigzujgcego prawa, w szczegdélnosci dotyczy to
informacji podlegajacych ochronie w zwigzku z ochrong praw autorskich
i informacji stanowigcych dane osobowe.

o Realizacja obowiazkéw prawnych zwigzanych z przetwarzaniem okre$lonego
rodzaju informacji - dotyczy to miedzy innymi danych osobowych i realizacji
praw podmiotéw danych.

. Przekazywanie informacji wytgcznie osobom uprawnionym do jej otrzymania.

. Przechowywanie informacji w formie udokumentowanej przez czas uzasadniony
wymaganiami organizacji, w tym wynikajgcymi z wymagan prawnych
i kontraktowych.

) Dbatos¢ o poprawnos$¢ dokumentowanej informacji oraz reagowanie
w przypadku stwierdzenia braku jej poprawnosci.

. Okresdlenie zasad reagowania w przypadku podejrzenia naruszenia
bezpieczenstwa informacji, w tym sposobu zgtaszania takich zdarzen.

. Okreslenie zasad reagowania w przypadku podejrzenia niedostatecznego
zabezpieczenia przetwarzanych informaciji.

) Sposéb zabezpieczenia pomieszczen, w ktorych informacje sg przechowywane
i sktadowane.

) Ograniczenia dotyczace wykonywania fotografii i nagrywania filméw na terenie
obiektoéw organizacji - w sytuacjach gdy jest to uzasadnione charakterem
obiektu i przetwarzanych na jego terenie danych.
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W zakresie informacji przetwarzanych z wykorzystaniem systeméw informatycznych:

Zasady korzystania ze stuzbowego sprzetu informatycznego i stuzbowego
oprogramowania.

Zasady i ograniczenia zwigzane z korzystaniem ze sprzetu prywatnego do celéow
stuzbowych.

Bezpieczne korzystanie z haset i innych mechanizméw uwierzytelniajacych,
w sposéb ograniczajacy ryzyko ich pozyskania przez osoby nieuprawnione.

Blokowanie komputera w przypadku odejscia od stanowiska pracy.
Stosowanie zasady czystego ekranu.

Lokalizacja ekranu w sposdb ograniczajacy ryzyko jego podejrzenia przez osoby
nieuprawnione wchodzace do pomieszczenia lub znajdujgce sie poza
pomieszczeniem - na przyktad na zewnatrz budynku.

Wihtasciwe przechowywanie danych, w sposéb zapewniajacy ochrone ich
poufnosci i dostepnosci - w szczegdlnosci dotyczy to przechowywania danych
na dyskach sieciowych, w katalogach przeznaczonych do przechowywania
okreslonych typow danych (co wiagze sie z odpowiednio nadanymi uprawnieniami
do tych katalogéw).

Zasady korzystania z zasobéw Internetu, w tym w zakresie odwiedzania stron
internetowych, pozyskiwania plikéw z Internetu i ich wykorzystywania w biezacej

pracy.

Zasady i ograniczenia dotyczace korzystania z serwisdw spotecznos$ciowych,

w tym w zwiazku z publikowaniem informacji o charakterze stuzbowym

i wykorzystywania informacji publikowanych w mediach spotecznosciowych do
wykonywania obowigzkdéw stuzbowych.

Zasady bezpiecznego korzystania z poczty elektronicznej - dotyczy to

w szczegoblnosci weryfikacji poprawnosci adreséw odbiorcéw wiadomosci,
stosowania - tam gdzie jest to niezbedne w zwigzku z rodzajem przesytanych
informacji - ochrony kryptograficznej, stosowania - tam gdzie jest to niezbedne
z uwagi na ochrone danych osobowych - pola UDW, a takze zwrécenia uwagi na
tre$¢ zatagczonej w mailu poprzedniej korespondencji (moze ona zawierac
informacje, ktore nie powinny by¢ przesytane adresatom).
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. Zasady stosowania przez uzytkownikéw mechanizmoéow ochrony kryptograficznej
- jest to szczegdlnie istotne w przypadku, gdy ochrona kryptograficzna ogranicza
sie do tworzenia zabezpieczonych hastem skompresowanych archiwéw i ich
przekazywania innym kanatem komunikacyjnym.

o W przypadku pracownikéw korzystajgcych z podpisu elektronicznego - zasady
uzywania powyzszego, w tym postepowanie w przypadku utraty urzadzenia do
sktadania podpisu.

o Zasady bezpiecznego korzystania z narzedzi do prowadzenia telekonferencji
i komunikatoréw ograniczajgce ryzyko dostepu oséb nieuprawnionych do
przekazywanych informacji.

) Zasady postepowania z no$nikami przeno$nymi, w tym wskazanie sytuacji,
w ktérych zapisanie danych na nosniku jest dopuszczalne oraz wymagan
dotyczacych zabezpieczenia nosnika.

° Zasady i ograniczenia zwigzane z korzystaniem z narzedzi do transferu danych,
w tym w oparciu o ustugi chmury obliczeniowej i wymagania dotyczace
zabezpieczenia danych przesytanych przy uzyciu tych narzedzi, o ile sg one
dopuszczone do uzytku w organizacji.

. Podstawowe zasady ochrony antywirusowej i ochrony przed atakami
socjotechnicznymi uwzgledniajgce poczte elektroniczng, komunikatory, strony
www, nosniki przenos$ne, kontakt telefoniczny i bezposredni.

o Zasady i ograniczenia zwigzane z korzystaniem z publicznie dostepnych narzedzi
generatywnej sztucznej inteligencji, w szczegélnosci w zwigzku z ryzykiem
ujawnienia wrazliwych informacji oraz w zwigzku z ryzykiem wykorzystania do
wykonywania zadan stuzbowych fatszywych informacji udostepnionych przez te
narzedzia.

. Zasady bezpiecznego maskowania danych (w tym zakrywania niepozadanych
danych w plikach pdf).

) Zasady pracy zdalnej ograniczajace ryzyko utraty sprzetu informatycznego
(okreslenie zasad bezpiecznego transportu i przechowywania sprzetu) oraz
dostepu 0séb nieuprawnionych do sprzetu i przetwarzanych danych. Zasady te
powinny regulowac rowniez kwestie pracy w miejscach publicznych, gdzie
istnieje podwyzszone ryzyko kradziezy sprzetu, a takze podejrzenia
wyswietlanych tresci przez osoby nieuprawnione. Przedmiotowe zasady powinny
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obejmowac rowniez przetwarzanie danych z wykorzystaniem urzadzen
mobilnych (smartfony, tablety).

. Zasady reagowania na zdarzenia mogace Swiadczy¢ o naruszeniu
bezpieczenstwa, w tym wskazanie symptomow takich naruszen, dziatan
podejmowanych niezwtocznie po ich odnotowaniu oraz sposéb zgtaszania
zdarzenia stuzbom informatycznym w organizacji.

W zakresie informacji przetwarzanych w formie papierowej:

o Sposodb bezpiecznego przechowywania i przekazywania dokumentéow
papierowych.

) Sposéb ewidencji przeptywu dokumentacji papierowe;.
) Zasady bezpiecznego korzystania z drukarek, skaneréw i urzadzen kopiujacych.
o Wymagania dotyczace niszczenia dokumentéw papierowych.

) Wymagania dotyczace porzagdkowania miejsc spotkan, w ktérych mogg
znajdowac sie informacje zapisane w postaci notatek, zapisdw na tablicy,
flipcharcie itp.

W zakresie informacji przekazywanych w formie ustnej, w tym podczas rozmowy
telefonicznej:

o Prowadzenie rozmowy w sposéb minimalizujacy ryzyko podstuchania przez inne
osoby znajdujace sie w poblizu.

) Unikanie nagrywania komunikatéw zawierajacych wrazliwe informacje na
automatycznej sekretarce - problem moze pojawic sie w przypadku btednie
wybranego numeru telefonu.

Czes¢ z wymienionych powyzej zasad moze byc¢ zréznicowana w zaleznosci od
charakteru informacji - w szczegélnosci w przypadku informacji mniej wrazliwych
organizacja moze dopuscic¢ brak okreslonych zabezpieczen, na przyktad moze dopuscié
przesytanie informacji bez uprzedniego zaszyfrowania. Aby w sposéb przejrzysty
okresli¢ wymagania dotyczace zabezpieczenia réznych rodzajéw informacji stosuje sie
ich klasyfikacje. Zasady dotyczace klasyfikacji obejmowac powinny:

) Definicje poszczegdlnych klas informacji.

) Kryteria, wedtug ktérych informacje sg przypisywane do poszczegolnych klas
wraz z okre$leniem odpowiedzialnosci za klasyfikowanie informaciji.
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Sposéb oznaczania, do jakiej klasy zostata przypisana informacja. Przydatne
moga by¢ tutaj narzedzia informatyczne wspierajace ten proces.

Zasady zabezpieczenia informacji nalezacych do poszczegdlnych klas. Zasady te,
przynajmniej w pewnym zakresie, moga by¢ wymuszone przez rozwigzania
techniczne (na przyktad system DLP> wspierajacy kontrole przeptywu danych
klasyfikowanych).

Zasady opisane powyzej powinny by¢ wprowadzone regulacjami obowiazujacymi

w organizacji, uwzgledniajacymi réwniez odpowiedzialnos¢ za ochrone aktywow

informacyjnych. Odpowiedzialno$¢ ta spoczywa w szczegélnosci na:

Kadrze kierowniczej odpowiedzialnej za bezpieczernstwo w catej organizacji, jak
réwniez w poszczegdlnych komaérkach organizacyjnych, realizowanych procesach
i projektach.

Pracownikach stuzb informatycznych odpowiedzialnych za utrzymanie,
zabezpieczenie i wtasciwe zarzadzanie infrastrukturg informatyczna,
z uwzglednieniem nalezytej ochrony przetwarzanych informaciji.

Pracownikach odpowiedzialnych za bezpieczenstwo i administracje obiektami
nalezacymi do organizacji, w tym budynkami i pomieszczeniami, w szczegdlnosci
w zakresie wdrazania, eksploatacji i konserwacji systemow bezpieczenstwa
technicznego i Srodowiskowego oraz koordynacji zadan realizowanych przez
pracownikéw ochrony fizyczne;j.

Pracownikach odpowiedzialnych za procesy zakupowe i wspotprace
z dostawcami z uwagi na koniecznos¢ uwzglednienia wymagan bezpieczenstwa
w ramach realizowanych przez nich zadan.

Pracownikach odpowiedzialnych za obstuge prawng i obszar zgodnosci

w zakresie identyfikacji zmian w przepisach prawnych i regulacyjnych i analize ich
wptywu na obowigzujace w organizacji zasady bezpiecznego przetwarzania
informacji i srodki zapewniajgce ochrone aktywéw informacyjnych.

Inspektorze Ochrony Danych (o ile zostat powotany), w zakresie okreslonym
w art. 39 RODOQ®.

5> Rozwigzania zapobiegajace nieuprawnionemu ujawnieniu lub wyciekowi informacji (ang. Data Loss

Prevention)

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
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Wszystkich pracownikach i wspétpracownikach przetwarzajacych informacje lub
majacych dostep do aktywdw informacyjnych, ktérzy sa zobowigzani do
przestrzegania wewnetrznych zasad obowigzujacych w organizacji.

Pracownikach podmiotéw zewnetrznych swiadczacych ustugi dla organizacji
w zakresie wynikajacym z wymagan kontraktowych okreslajacych zasady
ochrony aktywéw informacyjnych.

W ramach systemu zarzadzania bezpieczeinstwem informacji powinny by¢ utworzone

i przypisane role:

Petnomocnika systemu zarzadzania odpowiedzialnego za catos¢ zadan
zwigzanych z utrzymaniem, stosowaniem i doskonaleniem zasad zarzadzania
ochrong aktywéw informacyjnych.

Audytoréw wewnetrznych odpowiedzialnych za realizacje audytow
wewnetrznych, wskazanych w czesci poswieconej nadzorowi nad zarzadzaniem
bezpieczenstwem informacji.

Oprdécz zapoznania pracownikoéw i wspotpracownikéw z obowigzujgcymi zasadami

poprzez udostepnienie im wprowadzonych w organizacji regulacji niezbedne sa

dziatania szkoleniowe i uSwiadamiajgce. Powinny one w szczegélnos$ci obejmowac:

Szkolenia kadry kierowniczej w zakresie obowigzkdw zwigzanych z zarzagdzaniem
bezpieczenstwem informacji.

Szkolenia uswiadamiajgce zagrozenia dla bezpieczenstwa informacji, w tym
cyberzagrozenia oraz dziatania niezbedne do przeciwstawiania sie im.

Kampanie informacyjne, w szczegdlnosci dotyczace nowego typu zagrozen oraz
przypominajace zasady bezpieczenstwa.

Testy symulujgce zagrozenia, w tym testy socjotechniczne.

Szkolenia budujgce kompetencje niezbedne do bezpiecznego przetwarzania
informacji oraz do zarzadzania systemami bezpieczenstwa, adekwatnie do
zakresu zadan uczestniczacych w nich oséb.

Szkolenie prezentujace podstawowe zasady bezpieczenstwa powinny by¢

prowadzone dla:

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych)
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. Nowych pracownikow i wspotpracownikéw w ramach on-boardingu.
o Dotychczasowych pracownikéw i wspoétpracownikéw - okresowo

o Pracownikéw podmiotéw zewnetrznych realizujacych zadania zwigzane
z przetwarzaniem wrazliwych informacji nalezacych do organizacji.

Wiedza pozyskana w trakcie szkolerr powinna podlega¢ weryfikacji poprzez
przeprowadzanie testéw kompetencyjnych.

Zarzadzanie bezpieczenstwem w obszarze IT

Zarzadzanie bezpieczenstwem w obszarze IT obejmuje szereg procesow
zapewniajacych ochrone informacji przetwarzanych z wykorzystaniem infrastruktury
informatycznej, w tym urzadzen koncowych i mobilnych. Do proceséw tych naleza
w szczegdlnosci:

o Zarzadzanie tozsamoscig w infrastrukturze informatycznej, w tym tworzenie,
blokowanie i usuwanie kont w systemach informatycznych. Zarzadzanie
tozsamoscia nie ogranicza sie do kont uzytkownikéw, powinno réwniez
obejmowac konta systemowe. Ponadto, w ramach zarzadzania tozsamoscia
nalezy wzig¢ pod uwage praktyke blokowania kont w przypadku dtuzszej
nieobecnosci uzytkownika.

. Zarzadzanie danymi uwierzytelniajgcymi, w tym ich tworzenie, przekazywanie
uzytkownikom (dotyczy haset inicjalnych i danych wykorzystywanych przy
uwierzytelnieniu wielosktadnikowym), umozliwienie resetu danych
uwierzytelniajacych. Zarzadzanie danymi uwierzytelniajacymi obejmuje réwniez
zapewnienie dostepu do kont awaryjnych oraz komunikacje pomiedzy
systemami.

. Nadawanie i modyfikowanie uprawnien, w tym formalne wnioskowanie
o nadanie uprawnien, akceptowanie i realizowanie wnioskéw z uwzglednieniem
zasad minimalnych uprawnien, wiedzy uzasadnionej i segregacji zadan. Podobnie
jak w przypadku tozsamosci, zarzadzanie uprawnieniami nie ogranicza sie do
kont uzytkownikow. W przypadku zarzadzania tozsamoscia i zarzagdzania
uprawnieniami nalezy uwzgledni¢ nadawanie uprawnien na czas okreslony, gdy
jest to uzasadnione sposobem realizacji przez uzytkownika zadan na rzecz
organizacji.
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. Odbieranie uprawnien - zarowno w przypadku zakoriczenia wspoétpracy
z organizacja, jak i w przypadku, gdy uprawnienia nie s3 juz potrzebne do
realizacji zadan.

o Przeprowadzanie przegladu kont i uprawnien, pod katem zasadnosci posiadania
dostepu do aktywow informacyjnych. Przeglady powinny by¢ przeprowadzane
okresowo, a takze w przypadku wystgpienia zmian uzasadniajacy dodatkowy
przeglad. Elementem procesu przegladu kont jest rowniez identyfikowanie kont,
ktére nie sg wykorzystywane.

) Zarzadzanie dostepem uprzywilejowanym w sposdb ograniczajacy ryzyko
nieuprawnionego wykorzystania uprawnien administracyjnych oraz gwarantujacy
rozliczalnos¢ dostepu (np. poprzez unikanie stosowania wspalnych kont
administracyjnych). Zarzadzanie dostepem uprzywilejowanym wigzac sie moze
z utwardzeniem konfiguracji infrastruktury informatycznej oraz wprowadzeniem
zabezpieczen ograniczajacych ryzyko przejecia kont administracyjnych (np.
rozwigzania klasy PAMY).

) Zarzadzanie aktywami, w tym utrzymywanie aktualnego rejestru aktywow,
okreslenie ich wtascicieli oraz powigzanie z procesami biznesowymi i analiza
ryzyka.

. Zarzadzanie cyklem zycia sprzetu informatycznego: przygotowanie, wydanie do
eksploatacji, serwis i konserwacja w ramach eksploatacji, bezpieczne wycofanie
sprzetu z eksploatacji. Przygotowanie sprzetu obejmuje w szczegdlnosci
instalacje i aktualizacje oprogramowania oraz jego skonfigurowanie zgodnie
z zasadami bezpieczenstwa obowigzujgcymi w organizacji. Dziatania serwisowe
muszg zapewniac¢ ochrone informacji, zwtaszcza w zakresie poufnosci, a takze
rozliczalnos¢ prac serwisowych. Wycofanie sprzetu obejmuje réwniez
bezpieczne usuniecie danych przechowywanych na tym sprzecie - w niektérych
przypadkach moze by¢ zasadnym zarchiwizowanie tych danych.

. Wprowadzanie zmian w infrastrukturze informatycznej w sposéb zapewniajacy
jej bezpieczenstwo, w tym analizowanie dopuszczalnosci zmiany, jej planowanie
i testowanie, zapewnienie mozliwosci powrotu w przypadku niepowodzenia,
dokumentowanie zmiany. Nalezy pamietaé, ze sposéb postepowania moze byc¢
rézny zaleznie od charakteru zmiany, jej zakresu i ryzyka z nig zwigzanego.

7 Ang. Privileged Access Management - to systemy, ktére umozliwiajg kontrolowanie i monitorowanie
kont uprzywilejowanych, takich jak administratorzy systemoéw, serwerdw czy baz danych.

www.galach.pl 13z22


http://www.galach.pl/

BALACH

CONSULTING

. Wprowadzanie nowych rozwigzan informatycznych. W ramach tego procesu
nalezy okresli¢ minimalne wymagania dla takich rozwiazan, zasady planowania
i realizacji wdrozen, testowania i odbioru. W przypadku prac programistycznych
realizowanych przez organizacje lub na jej zlecenie nalezy okresli¢ i egzekwowacé
wymagania bezpieczenstwa dla tworzonego oprogramowania, w tym
podstawowe praktyki bezpiecznego pisania oprogramowania, zasady dostepu do
kodu, zatwierdzania w nim zmian oraz weryfikacji poprawnosci i bezpieczenstwa.
Dodatkowo, w przypadku prac zleconych nalezy uwzglednic¢ kwestie
zapewnienia praw wtasnosci i dostepnosci kodu zréodtowego.

) Zarzadzanie architekturg bezpieczenstwa uwzgledniajgce specyfike
infrastruktury informatycznej, wymagania prawne i regulacyjne, wnioski
wyptywajace z analizy ryzyka i procesu monitorowania zagrozen.

o Zarzadzanie konfiguracjg w celu okreslenia standardéw konfiguracji dla
wykorzystywanego sprzetu, oprogramowania i ustug oraz ograniczenia ryzyka
wystepowania incydentéw poprzez wykorzystanie dostepnych zabezpieczen
oraz wytaczenie zbednych funkcjonalnos$ci mogacych by¢ celem potencjalnego
ataku.

) Zarzadzanie infrastrukturg sieciowg, obejmujgce projektowanie i utrzymywanie
segmentacji sieci, zarzadzanie ustugami sieciowymi, potagczeniami zewnetrznymi,
dostepem zdalnym, komunikacjg pomiedzy strefami bezpieczeristwa oraz
monitorowanie bezpieczenstwa ruchu sieciowego.

) Zarzadzanie ustugami w ramach chmury obliczeniowej, w tym dostosowywanie
rozwigzan do zmian w ustugach chmurowych, a takze opracowanie,
utrzymywanie i okresowe testowanie planéw wyjscia z ustugi chmurowej.

) Zarzadzanie odstepstwami od przyjetych standardéw bezpieczenstwa,
w przypadku, gdy standardy te nie moga by¢ spetnione. Proces powinien
uwzglednia¢ planowanie i realizacje dziatann zmierzajacych do usuniecia tych
odstepstw.

. Zarzadzanie dokumentacja infrastruktury informatycznej i systeméw
bezpieczenstwa.

) Monitorowanie infrastruktury informatycznej, reagowanie na anomalie
i incydenty bezpieczenstwa. Nalezy uwzgledni¢ zaréwno wymagania w zakresie
konfiguracji mechanizmoéw zbierania i przechowywania logdéw, synchronizacji
czasu oraz generowania alertéw, jak i zasady postepowania w przypadku
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wystapienia naruszenia bezpieczenstwa. Reagowanie na incydenty musi
uwzglednia¢ wymagania prawne adekwatne do charakteru przetwarzanych
informacji (wynikajace m.in. z UKSC i RODO), powinno zapewnia¢ nie tylko
usuniecie skutkdéw incydentu i przywrdcenie prawidtowego przetwarzania
informacji, ale réwniez analize przyczyn i zapobiezenie podobnym zdarzeniom
w przysztosci. W tym celu niezbednym moze by¢ zebranie i przeanalizowanie
witasciwego materiatu dowodowego, co rowniez powinno zosta¢ uwzglednione
w zarzadzaniu bezpieczenstwem IT.

. Monitorowanie parametrow pojemnosciowych infrastruktury informatycznej,
reagowanie na anomalie, a takze planowanie wymagan pojemnosciowych
w przysztosci i podejmowanie dziatan dostosowawczych.

° Monitorowanie zagrozen w celu podjecia dziatan ograniczajgcych ich mozliwy
negatywny efekt. Nalezy doda¢, iz monitorowanie zagrozen nie powinno
ograniczac sie wytacznie do obszaru infrastruktury informatycznej, ale
obejmowac catg organizacje, w tym wszystkie procesy przetwarzania informacji.

o Zarzadzanie podatnosciami, w tym ich identyfikowanie, analizowanie i usuwanie.
Nalezy pamieta¢, ze niektdre podatnosci nie moga by¢ usuniete w trybie
natychmiastowym - w takich przypadkach nalezy podja¢ dziatania mitygujace,
zas podatnos¢ usungé niezwtocznie, gdy bedzie to mozliwe.

. Zarzadzanie oprogramowaniem, w tym dopuszczanie nowego oprogramowania
do eksploatacji po weryfikacji jego bezpieczenistwa i poprawnosci dziatania,
instalowanie oraz wycofywanie oprogramowania z eksploatacji (na przyktad
w sytuacji zakoniczenia wsparcia przez producenta). Z procesem tym jest
powigzane zarzadzanie licencjami zapewniajgce z jednej strony posiadanie
wymaganej liczby licencji, z drugiej zas optymalizacje ich ilosci.

. Zarzadzanie aktualizacjami oprogramowania, uwzgledniajgce weryfikacje
poprawnosci dziatania systeméw po instalacji aktualizacji.

. Zarzadzanie danymi, w tym usuwanie zbednych danych (zgodnie z zasadami
retencji). Zarzadzanie danymi moze rowniez dotyczy¢ danych testowych,
obejmujac ich wytwarzanie lub pozyskiwanie z danych produkcyjnych oraz
zarzadzanie dalszym cyklem ich zycia. Zarzadzanie danymi testowymi powigzane
jest z procesem wprowadzania zmian lub nowych rozwigzan.

o Zabezpieczenie dostepnosci poprzez wykonywanie kopii zapasowych.
Zarzadzanie kopiami zapasowymi powinno uwzglednia¢ kwestie
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przechowywania backupéw poza miejscem przetwarzania, bezpieczenstwo
transferu kopii zapasowych do miejsca sktadowania, a takze okresowe
testowanie mozliwosci odtworzeniowych. Sposéb wykonywania kopii
zapasowych musi uwzglednia¢ ochrone przed zagrozeniami skutkujgcymi utratg
danych, w tym atakami ransomware.

Zarzadzanie kryptografig, w tym zarzadzaniem cyklem zycia kluczy
kryptograficznych i certyfikatéw, uwzglednienie obstugi incydentéw zwigzanych
z kompromitacja kluczy, a takze zapewnienie mozliwosci awaryjnego
odszyfrowania danych sktadowanych.

Zarzadzanie zarejestrowanymi domenami, w tym nadzér nad odnawianiem
domen.

Biezacg administracje i nadzér nad systemami informatycznymi, infrastrukturag
sieciowg i systemami bezpieczenstwa. Istotne czynnosci administracyjne
powinny by¢ dokumentowane.

Zarzadzanie bezpieczenstwem fizycznym

i Srodowiskowym

Ochrona informacji wigze sie z zabezpieczeniem obszaréw i pomieszczen, w ktérych sg

one przetwarzane, a takze zapewnieniem wtasciwych warunkéw $rodowiskowych dla

sprzetu informatycznego. Zarzadzanie bezpieczenstwem informacji w tym obszarze

powinno w szczegdélnosci obejmowac:

Architekture srodkéw bezpieczenstwa, uwzgledniajgcych ochrone przed
dostepem osbéb nieuprawnionych, monitorowanie obszaru i wykrywanie
nieuprawnionego wejscia, zapewnienie wtasciwych warunkéw srodowiskowych
(temperatury, wilgotnosci, zasilania), ochrone przeciwpozarowg, ochrone przed
zalaniem pomieszczen, itp.

Nadzdér nad ruchem osobowym i materiatowym.

Nadawanie i odbieranie uprawnien do dostepu do pomieszczen, w tym
zarzadzanie uprawnieniami w systemach SKD8 i SSWiN?.

8 System kontroli dostepu
? System sygnalizacji wtamania i napadu
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. Zarzadzanie kluczami do pomieszczen z zapewnieniem rozliczalnosci wydania
i zdania.

o Zarzadzanie nagraniami z systemu telewizji dozorowej, w tym ich usuwanie po
okresie przechowywania.

o Przeglad nagran i logow.
o Okresowg konserwacje i testy srodkéw bezpieczenstwa.
o Nadzor i koordynacje stuzb ochrony fizyczne;.

o Reagowanie na incydenty bezpieczenstwa.

Bezpieczenstwo informacji w zarzadzaniu
personelem

Czynnik ludzki ma kluczowy wptyw na bezpieczenstwo przetwarzanych informaciji.
Z tego wzgledu procesy zarzadzania personelem muszg uwzgledniaé aspekty
bezpieczenstwa informacji, w szczegdlnosci zas obejmowac:

o Uwzglednienie w strukturze organizacyjnej rél i zadan zwigzanych
z zarzadzaniem bezpieczenstwem informacji i nadzorem nad realizacja procesow
w tym zakresie.

. Uwzglednienie, w zakresie zadan na poszczegdlnych stanowiskach pracy,
czynnosci i odpowiedzialnosci zwigzanych z ochrong informacji i zarzadzaniem jej
bezpieczenstwem. Nalezy pamietaé o odpowiedzialnosci kadry kierowniczej za
nadzér nad stosowaniem obowigzujgcych w organizacji zasad bezpieczenstwa
informacji w podlegtych jej komérkach organizacyjnych i procesach.

. Uwzglednienie, w umowach z personelem oraz innych dokumentach
regulujacych zasady wykonywania zadan na rzecz organizacji (na przyktad
w regulaminie pracy), klauzul dotyczacych ochrony informacji, zachowania
poufnosci oraz konsekwencji nieprzestrzegania tych zasad. Nalezy pamietaé
o ewentualnych ograniczeniach wynikajacych z prawa pracy.

) Zapewnienie weryfikacji wiarygodnosci, rekojmi zaufania i posiadanych
kompetencji w procesie rekrutacji, z uwzglednieniem ewentualnych ograniczen
prawnych. Udokumentowanie zakresu i wynikow weryfikacji w ramach zapiséw
prowadzonych w procesie rekrutacji.
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. Uwzglednienie, w ramach weryfikacji pracownika w trakcie okresu prébnego,
kompetencji w zakresie ochrony informacji i podej$cia do przestrzegania
obowigzujacych w organizacji w tym zakresie regulacji.

o Uwzglednienie, w ramach prowadzonych ocen okresowych, zagadnien
zwigzanych z przestrzeganiem zasad ochrony informacji.

o Ujecie zagadnien zwigzanych z zarzagdzaniem bezpieczenstwem informacji
w planowaniu s$ciezek szkoleniowych i sciezek rozwoju, w zakresie adekwatnym
do petnionych zadan.

o Zapewnienie rozliczalnosci przekazania i zwrotu no$nikéw i sSrodkéw
przetwarzania informacji.

) Zasady postepowania w przypadku zakonczenia pracy lub wspétpracy,
uwzgledniajace rozliczenie pracownika lub wspotpracownika, odebranie
uprawnien do systemoéw informatycznych oraz odebranie uprawnien do wstepu
na teren obiektéw organizacji. Elementem procedury zakonczenia wspétpracy
moze by¢ réwniez spotkanie przypominajgce o zobowigzaniach w zakresie
ochrony informacji (w tym ich nieujawniania) pozostajgcych w mocy po
zakonczeniu wspotpracy (tzw. exit interview).

) Zasady postepowania w przypadki zmiany zakresu obowigzkdéw, powigzane ze
zmiang posiadanych przez pracownika lub wspdétpracownika uprawnien.

Bezpieczenstwo informacji w zarzadzaniu
dostawcami

Procesy zakupowe oraz procesy zarzadzania dostawcami, w tym ustugodawcami,
powinny uwzglednia¢ aspekty ochrony informacji, w tym w zwigzku z powierzaniem
przetwarzania informacji podmiotom zewnetrznym oraz w zwigzku

z wykorzystywaniem dostarczanych przez te podmioty produktéw i ustug.

W szczegdlnosci nalezy wzig¢ pod uwage:

. Specyfikacje wymagan w zakresie ochrony informacji dla dostarczanych
produktéw i ustug.

) Wiarygodnos¢ potencjalnych dostawcéw i ich zdolnos¢ do zapewnienia nalezytej
ochrony powierzanych informacji. W przypadku kluczowych dostawcéw ocena
wiarygodnosci nie powinna ograniczac sie wytacznie do etapu wyboru dostawcy,
ale powinna by¢ przeprowadzana okresowo, w ramach nadzoru nad dostawca,
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zwtaszcza, gdy pojawiaja sie watpliwosci co do jego wiarygodnosci (np. incydenty
z udziatem dostawcy, materiaty prasowe o negatywnym wydzwieku itp.), a takze
w przypadku zmian, ktére mogg wptynac na mozliwosc nalezytego Swiadczenia
ustug przez dostawce (np. zmiany wtascicielskie, zmiany profilu dziatalnosci).

. Minimalizacje ryzyka zwigzanego z uzaleznieniem organizacji od dostawcy.

o Ograniczenia prawne zwigzane z mozliwoscia korzystania z produktéw i ustug
dostawcy, w tym wynikajgce z uznania go za dostawce wysokiego ryzyka.

o Identyfikacje i zarzadzanie ryzykiem zwigzanym z bezpieczenstwem faricucha
dostaw. Zakres dziatan zwigzanych z oceng podwykonawcoéw i poddostawcéw
bedzie uzalezniony od charakteru dostaw lub ustugi - obejmowac moze zaréwno
ocene przed zawarciem umowy jak i dalsze dziatania zwigzane z nadzorem nad
jej realizacja- pamietajac, ze strong umowy jest dostawca i to on jest
odpowiedzialny za zapewnienie mozliwosci nadzoru nad podwykonawcami.
Nalezy rowniez mie¢ na uwadze ograniczenia dostawcy w zakresie nadzoru nad
poddostawcami - przyktadem moze by¢ sytuacja, gdy kontrahent wykorzystuje
ustugi globalnej chmury publicznej.

o Klauzule umowne precyzujace wymagania w zakresie bezpieczenstwa informaciji.
Wymagania te nie muszg ograniczac sie do ogdélnych klauzul o zachowaniu
poufnosci i stosowania dobrych praktyk w zakresie zarzadzania
bezpieczenstwem, ale moga definiowaé wymagane $rodki bezpieczenstwa
informacji - zaréwno techniczne jak i organizacyjne, w tym zwigzane
z kompetencjami i Swiadomoscig personelu.

o Wymagania prawne zwigzane ze wspotpraca z dostawca, w tym zwigzane
Z powierzeniem przetwarzania danych osobowych. Powyzsze wigze sie
Z zawarciem umowy o powierzeniu przetwarzania danych osobowych, ale
réwniez (co jest elementem powyzej umowy) kwestig podpowierzenia
przetwarzania i identyfikacji podprocesoréw (co z kolei wigze sie z problemem
bezpieczenstwa tancucha dostaw) oraz rzeczywistym miejscem przetwarzania
powierzonych danych osobowych, z uwzglednieniem dziatan podprocesorow.

o Prawo do przeprowadzania audytu strony drugiej lub zlecania przeprowadzania
takiego audytu podmiotowi zewnetrznemu. Nalezy doprecyzowac sposéb,
zasady i terminy przeprowadzania audytu, uwzgledniajac fakt, ze prawo do
przeprowadzenia audytu wprost wynika z art. 28 RODO regulujgcego kwestie
powierzenia przetwarzania danych osobowych.
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Monitorowanie jakosci Swiadczonych ustug, w tym z uwagi na aspekty
bezpieczenstwa informacji i inicjowanie dziatan naprawczych w sytuacjach tego
wymagajacych.

Zarzadzanie ciggtoscig przetwarzania informacji

Zapewnienie ciaggtosci przetwarzania informacji obejmuje zaréwno wprowadzenie

srodkéw ograniczajacych ryzyko przerwy w realizacji proceséw jak i zaplanowanie

dziatan umozliwiajacych kontynuacje krytycznych proceséw w sytuacji kryzysowej.

Zarzadzanie ciggtoscia dziatania, oprocz uwzglednienia w ramach zarzadzania

ryzykiem i dziataniach szkoleniowo-uswiadamiajgcych, obejmowac powinno:

Identyfikacje wymagan, w tym okreslenie dopuszczalnych przestojéw w realizacji
procesow, dopuszczalnej utraty danych przetwarzanych w organizacji, a takze
dopuszczalnego spadku wydajnosci w sytuacji kryzysowej. Wymagania te s3
okreslane w ramach analizy wptywu na dziatalnos$¢ (BIA - ang. Business Impact
Analysis). Podobnie jak w przypadku zarzadzania ryzykiem, analiza BIA powinna
by¢ okresowo ponawiana, a wnioski z niej wynikajgce powinny by¢ uwzgledniane
przy aktualizacji zarzadzania ciggtoscig dziatania organizaciji.

Okreslenie i wdrozenie strategii okreslajgcej podejscie do zapewnienia ciggtosci
dziatania na poziomie adekwatnym do zidentyfikowanych wymagan.

Plany ciggtosci dziatania okreslajgce sposdb postepowania w celu zapewnienia
ciggtosci realizacji krytycznych proceséw. Uruchomienie planéw wynika

z wystapienia incydentu skutkujgcego istotnym zaktéceniem dziatania organizacji
-niezbedne jest zatem powigzanie dziatan w zakresie zarzadzania ciggtoscia
dziatania z zarzadzaniem incydentami.

Procedury odtworzeniowe zapewniajgce przywrdcenie organizacji do stanu
sprzed sytuacji kryzysowe;j.

Zasady komunikacji w sytuacji kryzysowej. Obejmujg one zarowno komunikacje
wewnetrzng, w tym zwigzang z realizacjg planéw ciggtosci dziatania i procedur
odtworzeniowych, jak i komunikacje zewnetrzna, w tym z klientami

i dostawcami. Zasady te powinny w szczegolnosci uwzgledniac fakt braku
dostepu do okreslonych metod komunikacji spowodowany wystapieniem
sytuacji kryzysowe;.

Przeprowadzanie okresowych testéw ciggtosci dziatania i testéw
odtworzeniowych. Dziatania te powinny uwzglednia¢ nie tylko weryfikacje
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gotowosci organizacji do stawienia czota sytuacji kryzysowej ale rowniez
umozliwiac przygotowanie personelu do efektywnej realizacji planéw i procedur.

Dokumentacja zarzadzania bezpieczenstwem
informacji

Struktura dokumentacji zarzadzania bezpieczenstwem informacji powinna byc¢
dostosowana do specyfiki danej organizacji i zgodna ze stosowanymi w tej organizacji
praktykami. Istotne jest aby:

. Dokumentacja byta opracowywana w sposéb zapewniajgcy mozliwosc¢ jej
dystrybucji zgodnie z zasadg wiedzy uzasadnionej. Oznacza to, miedzy innymi,
wydzielenie dokumentow, ktérych tresé jest przeznaczona dla ograniczonej
grupy odbiorcéw i unikanie sytuacji, w ktérych dokumenty te beda
rozpowszechniane w organizacji.

o Zostat zachowany spéjny format dokumentacji, zapewniajgcy mozliwosé kontroli
wersji i jednoznaczne okreslenie aktualnej wersji dokumentaciji.

) Dokumentacja byta formalnie zatwierdzana jako obowigzujgca w organizacji.

) Dokumentacja byta dystrybuowana w sposéb umozliwiajacy zapoznanie sie z nig
przez osoby upowaznione.

) Poprzednie wersje dokumentacji byty archiwizowane zgodnie z zasadami
obowigzujacymi w organizacji, zas zbedne wersje byty usuwane.

) Dokumentacja podlegata przegladom pod katem jej aktualnosci. Przeglady
powinny by¢ przeprowadzane okresowo, a takze w przypadku wystapienia
zdarzen, ktore mogg swiadczy¢ o koniecznosci jej zaktualizowania - zwigzanych
zaréwno ze zmianami w organizacji i jej Srodowisku jak i zidentyfikowanymi
przypadkami nieskutecznosci proceséw zarzadzania bezpieczefnstwem.

. Wprowadzanie nowych dokumentow i ich nowych wersji byto poprzedzone
uzgodnieniami w celu potwierdzenia przydatnosci dla organizacji.

Elementem dokumentacji zarzadzania bezpieczenstwem informacji sg réwniez zapisy
potwierdzajace realizacje wymaganych dziatan. Z praktycznego punktu widzenia
pozadanym jest aby, tam gdzie jest to mozliwe, zapisy takie byty tworzone w sposéb
automatyczny, wykorzystujac funkcjonalno$¢ systemow informatycznych

i zabezpieczen technicznych. Z uwagi na mozliwg obecnos$¢ danych wrazliwych dostep
do zapisow powinien by¢ ograniczony i kontrolowany. Same zapisy powinny by¢
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przechowywane w sposéb ograniczajacy ryzyko ich uszkodzenia lub modyfikacji, przez
czas wynikajacy z wprowadzonych w organizacji regulacji, z uwzglednieniem
obowiazujacych wymagan prawnych.

Nadzor nad bezpieczenstwem przetwarzania
informacji

Nadzér nad bezpieczenstwem przetwarzania informacji ma na celu nie tylko
weryfikacje zgodnosci z przyjetymi zasadami, ale réwniez ocene ich efektywnosci
i realizacje dziatan doskonalgcych. W sktad nadzoru moga wchodzi¢ dziatania
obejmujace w szczegdlnosci:

. Pomiar skutecznosci i efektywnosci proceséw zarzagdzania bezpieczeristwem
w oparciu o kluczowe wskazniki efektywnosci (KP119).

° Identyfikacje mozliwych zmian w poziomie zidentyfikowanego ryzyka w oparciu
o kluczowe wskazniki ryzyka (KRI1).

o Audyty wewnetrzne i zewnetrzne.

) Audyty dostawcow.

. Testy bezpieczenstwa infrastruktury informatycznej, systeméw i aplikacji.
. Przeglady konfiguracji systeméw informatycznych.

. Testy socjotechniczne.

. Przeglady potwierdzajace przydatnos¢, adekwatnosc i skuteczno$é¢ zarzadzania
bezpieczenstwem informacji.

W wyniku powyzszych mogg by¢ identyfikowane i wdrazane dziatania korekcyjne
usuwajace zidentyfikowane problemy wraz z dziataniami korygujacymi usuwajgcymi
przyczyne ich wystapienia, a takze dziatania doskonalace w zakresie zarzadzania
bezpieczenstwem informacji.

1% ang. key performance indicator
" ang. key risk indicator

www.galach.pl 22222


http://www.galach.pl/

